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RESUMEN
El fendbmeno del ciberterrorismo se constituye como una nueva amenaza a la seguridad
internacional, este fendmeno es el resultado de distintos procesos en el sistema
internacional como el de la globalizacion. La definicion del concepto se establece por la
convergencia entre el ciberespacio y el terrorismo. El objetivo de esta investigacion es
explicar las distintas dimensiones del ciberterrorismo, métodos de atagque, acciones
pasadas, proposito del fendmeno, situacion actual y vulnerabilidades. El objeto de estudio
de esta investigacion es la Union Europea como actor del sistema internacional que se ha
visto afectado por este fendbmeno. También se dara uso al aparato tedrico de los complejos
de seguridad desarrollado por Barry Buzan para evidenciar las nuevas amenazas del
sistema internacional y analizar los procesos de securitizacion del fendmeno en el seno de
la Unidn Europea.
Palabras Clave:
Ciberespacio, Infraestructuras criticas, Métodos de Ataque, Ciberterrorista, Complejo de

seguridad, Internet, Ciberataques.

ABSTRACT
Cyberterrorism is a new threat for the international security; this phenomenon is the result
of different processes in the international system as the globalization, the definition of the
concept should be focus in the merge of the cyberspace and the terrorism. This research
would provide a clear explanation of the cyberterrorism methods, past actions, means of
penetration, current situation and vulnerabilities. The analysis of this threat takes place in
the European Union as an actor that has suffered the consequences of cyberterrorism. In
the same time the investigation uses the theory of the Regional Security Complex of Barry
Buzan with the purpose of explaining the new security threats and the challenges of the
European Union to set clear measures to diminish the impact of cyberterrorism.
Key Words:
Cyberspace, Critical Infrastructure, Methods of attack, Cyber terrorist, Security complex,
Internet, Cyber attacks.
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INTRODUCCION

Actualmente el sistema internacional se encuentra inmerso en las dinamicas del desarrollo
tecnoldgico, las comunicaciones y sistemas informaticos, estas determinan la consolidacion
de redes interdependientes, participacion de nuevos actores y nuevos procesos en la
configuracién de poder. El desarrollo de internet como mecanismo de comunicacion,
difusion y elaboracion de informacion ha traido consigo nuevos retos en materia de
seguridad. Las actividades cibernéticas han vulnerado la capacidad de respuesta de los
Estados en esta area. Dada la evolucidn de las relaciones internacionales y los procesos
emanados de la globalizacion y desarrollo cibernético se han generado nuevas amenazas
como el ciberterrorismo, tematica que se posiciona en la agenda de seguridad internacional.

La tesis de esta monografia es analizar la influencia del fendmeno del
Ciberterrorismo en la Union Europea y determinar mediante el uso de un aparato tedrico las
consecuencias de dicho fendmeno en las dindmicas de seguridad de la UE. Igualmente, se
busca evidenciar el impacto de un fendmeno actual como el Ciberterrorismo en materia de
seguridad, que atenta contra la estabilidad de los Estados y la sociedad.

El alcance de esta investigacion contiene un componente descriptivo y explicativo.
Para el desarrollo de esta monografia resulta indispensable describir el ciberterrorismo
como amenaza a la seguridad internacional en todas sus dimensiones, partiendo de la
construccidn e identificacion del fendmeno, mecanismos y estrategias que se desarrollan en
el accionar de dicho fendmeno. En concreto se busca describir los componentes y
caracteristicas del ciberterrorismo con el prop6sito de brindar al lector la posibilidad de
identificar las consecuencias que se emanan de esta nueva amenaza a la seguridad
internacional. EI componente explicativo de la investigacion se sustenta en la necesidad de
explicar como el fenomeno del ciberterrorismo ha influenciado las dindmicas de seguridad
de la Union Europea, explicar los alcances de esta amenaza en la consolidacion de politicas,
estrategias y programas que buscan proteger los sistemas de informacion e infraestructuras

criticas de la UE y sus Estados miembros.



Para el desarrollo de la investigacion y comprobacion de hipotesis se requiere de la
aplicacion de una teoria que permita dar respuesta y analisis al fendmeno que se describe.
En esta investigacion se aplicard la teoria de los complejos de seguridad regional elaborada
por Barry Buzan, dicha teoria permite evidenciar el impacto y proceso de securitizacion de
las nuevas amenazas. También nos permite evidenciar el proceso que se ha generado al
interior de la UE y en la seguridad nacional de los Estados miembros. La teoria escogida
trae consigo un marco conceptual que garantiza la aplicacién relacional del fendbmeno con
el objeto de estudio. La descripcion tedrica y su aplicacion en las dinamicas de seguridad en
la Union Europea seran explicadas en el primer capitulo.

El segundo capitulo describe el fendmeno del ciberterrtorismo como amenaza a la
seguridad internacional en todas sus dimensiones, su historia, proceso de consolidacion,
caracteristicas, evolucion y proyeccion como amenaza para evidenciar los desafios que se
presentan en materia de seguridad. Finalmente, el tercer capitulo busca explicar la
aplicacion relacional del fendmeno del ciberterrorismo con el objeto de estudio (Unién
Europea), analizar las estrategias, politicas y medidas que se han aplicado en el &mbito
local y regional.

El caracter de esta investigacion es longitudinal no experimental en la medida que
se espera analizar la correlacion entre el fendmeno del ciberterrorismo (variable
independiente) y la seguridad en la Unién Europea (variable dependiente). Se pretende
explicar cobmo la variable independiente ha influido en la reconfiguracion de la variable
dependiente sin alterar premeditadamente las variables. Dado el caracter longitudinal de la
investigacion se adopta un enfoque institucionalista para explicar la incidencia del
fendomeno en las dinamicas de seguridad de la UE y en las instituciones internas que
regulan y proporcionan los lineamientos de seguridad cibernética. Es asi como el enfoque
institucional proporciona una perspectiva de analisis correspondiente al objetivo de la
investigacion.

Esta monografia busca contribuir a la academia y a la sociedad, en la medida que
dadas las caracteristicas del fendmeno, todos somos vulnerables a ser victimas del
ciberterrorismo. Esta monografia va dirigida a distintos actores de la sociedad, tomadores
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de decision, estudiantes y usuarios de la red que hacen parte de lo que se denomina como
ciberespacio.

El andlisis e investigacion de las nuevas tematicas de la agenda de seguridad
internacional son indispensables para entender la creacién de distintas estrategias de
seguridad nacional e internacional, que determinan las relaciones de poder en el sistema

internacional.
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1. TEORIA DE LOS COMPLEJOS DE SEGURIDAD REGIONAL: UNION
EUROPEA

Las nuevas caracteristicas del sistema internacional son el resultado de distintos procesos
historicos, culturales, econémicos y sociales que determinan las relaciones entre los actores
que configuran el sistema internacional. El ciberterrorismo se presenta como una nueva
amenaza a las dindmicas de seguridad mundial, trayendo consigo retos en materia de
seguridad y de establecimiento de estructuras que protejan la seguridad de los estados y
demés actores del sistema internacional. Dicho fendmeno debe ser analizado como una
consecuencia al surgimiento y desarrollo cibernético que se ha presentado en el marco de
la globalizacién.

La influencia del fenémeno del ciberterrorismo en las dinamicas de seguridad de la
Unién Europea requiere del estudio y aplicacién de un marco teérico que dé cuenta de los
procesos y mecanismos que se han generado al interior de la UE para hacer frente a dicho
fendmeno. Es por esta razén que se ha determinado utilizar el aparato tedrico que
proporciona Barry Buzan con la Teoria de los complejos de seguridad regional como marco
tedrico principal en la investigacion. Las perspectivas sobre las dinamicas de seguridad son
diferentes y se abordan aspectos no relacionados en las teorias tradicionales. Barry Buzan
es uno de los autores representantes de la Escuela de Copenhague y su teoria de los
complejos de seguridad regional es un aporte contemporaneo y diverso al analisis de las
nuevas nociones de seguridad.

El objetivo de este capitulo es proporcionar de una manera descriptiva los
principales aportes de la Teoria de los Complejos de Seguridad Regional, su origen,
variables, conceptos, niveles de analisis, definiciones Yy categorias que se establecen a la
luz de este aparato tedrico en relacion con la Union Europea como objeto de estudio. Cabe
resaltar que este acapite presentara las bases tedricas para poder entender la actuacion de la
Union Europea en contra del Ciberterrorismo y asi mismo la descripcién y aplicacion de

esta teoria en el marco de sus principales enunciados.
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1.1. Evolucion de la Teoria de los Complejos de Seguridad Regional

La Teoria de los Complejos de Seguridad Regional es el resultado teérico de explicacion de
la configuracién y dinamicas de seguridad del sistema internacional de la postguerra fria. El
periodo de la guerra fria se caracterizd por la existencia y predominio de las dos
superpotencias, Estados Unidos y la Unién Soviética. Poderes que determinaban el modus
operandi del Sistema Internacional, minimizando las dindmicas regionales en el analisis y
actuacion en materia de seguridad. Cabe resaltar que el entramado tedrico de este periodo
estaba determinado por la corriente realista de las relaciones internacionales, sustentado en
el constante anélisis de poder y supervivencia de los Estados bajo un enfoque politico-
militar.

En el transcurso de la bipolaridad los conflictos y dindmicas regionales estaban
supeditados a las necesidades e intereses de las superpotencias. La internacionalizacion de
los conflictos regionales se presentd como una suerte de campo de batalla entre las dos
superpotencias, se dio uso a la inestabilidad de distintas regiones del mundo para poder
enfrentar las capacidades y desarrollo militar de Estados Unidos y la Unidn Soviética.

Con la desintegracion de la Union Soviética a principios de la década de los 90’s se
recupera parcialmente la autonomia regional en materia de seguridad, los procesos y
determinaciones en esta area estarian enmarcados en ambitos locales y regionales,
determinados por el grado de institucionalizacion e integracion de los Estados. Dada la
coyuntura en la configuracion del sistema internacional distintos académicos entre ellos
Barry Buzan desarrollaron aparatos tedricos sobre la nueva configuracion de las relaciones
de seguridad entre los Estados y las regiones. Igualmente se enmarc6 la relevancia de
ampliar la agenda de seguridad hacia un espectro mas comprehensivo, diferenciado del
enfoque tradicional basado en términos netamente politico-militares, enfoque que se
restringe en el andlisis de las dinamicas contemporaneas y multidimensionales de las
relaciones internacionales.

El enfoque de la teoria de los complejos de seguridad regional de Buzan es el de la
Escuela de Copenhague, centro de pensamiento que a lo largo de su evolucion ha
proporcionado distintos estudios y teorias comprehensivas del sistema internacional. Su
enfoque de investigacion se centra en los temas de seguridad internacional haciendo énfasis
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en la ampliacion de la nocion de seguridad hacia un espectro econdémico, ambiental y
social.

La teoria de los complejos de seguridad regional utiliza distintas contribuciones de
enfoques tedricos como el neorrealismo, globalismo y constructivismo en materia del
andlisis de las relaciones internacionales y de seguridad, sin embargo esta teoria abarca las
nuevas dinamicas presentes en el sistema internacional determinadas por la globalizacion.

El neorrealismo propuesto por Kenneth Waltz enuncia la importancia del nivel de
analisis sistémico o global, adicionalmente esta corriente teorica identifica el estudio de
seguridad a la luz del &mbito nacional y global. En complemento la teoria de los complejos
de seguridad regional proporciona y da prioridad al nivel de analisis del subsistema, asi
mimo las dinamicas regionales se interpretan como una suerte de intermedio entre las
interacciones globales y nacionales. Este internacionalistas afirma que este nuevo nivel de
andlisis permite hacer estudios practicos en materia de seguridad, ya que la relaciones
entres los Estados y unidades se encuentran suficientemente conectadas, lo cual genera la
necesidad de entender las amenazas y acciones en materia de seguridad en conjunto y no
como unidades.

A diferencia del neorrealismo Barry Buzan propende por el entendimiento y
desarrollo del concepto de seguridad desde una perspectiva constructivista. “Este
tratamiento se da en la medida en que los autores conciben la formacion de estos complejos
con base en patrones de amistad y enemistad, que hacen que los subsistemas regionales
dependan de las acciones e interpretaciones de los actores, no solo que obedezcan a un
calculo de la distribucion de poder” (Cujubante 2013, péag. 104). El proceso de
securitizacién se determina por la capacidad y necesidad de dar respuesta a las amenazas de
manera conjunta y no independientemente por las unidades, Las amenazas a la seguridad
surgen de la percepcion que se tiene al interior de un complejo.

Sumado a lo anteriormente expuesto la teoria de los complejos de seguridad
regional aplica elementos del globalismo, en referencia a las implicaciones que trae el
desarrollo tecnologico, las dinamicas comerciales, el avance de los medios de
comunicacion en la seguridad de los Estados y regiones. La globalizacion trae consigo
distintos retos multidimensionales en materia de seguridad, que a su vez implican la
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consolidacién de modelos y estrategias conformes a la contemporaneidad de los
fendmenos.

El profesor emérito en relaciones internacionales del London School of Economics
presenta una primera definicion de los complejos de seguridad regional en 1983 en el libro
People, States and Fear, los complejos de seguridad se definen como un grupo de Estados
cuyas preocupaciones de seguridad estan lo suficientemente interrelacionadas que sus
problemas de seguridad nacional no pueden ser considerados y analizados unos aparte de
otros (Buzan 1991, pag. 106). Buzan enuncia la diversidad de factores que permiten la
interrelacion entre los Estados, factores geogréaficos, estratégicos, politicos, econémicos,
culturales e histéricos determinan el establecimiento de los complejos de seguridad. En esta
definicion se puede esbozar el propdsito tedrico determinado por el andlisis de las
relaciones internacionales de seguridad desde un nivel de analisis regional. Los Estados
perciben las amenazas de seguridad como un problema comun, por ende las acciones y
medidas para hacer frente a las amenazas surgen de la incapacidad individual de dar
solucion y respuesta.

Este analista de seguridad internacional explica el surgimiento de los complejos de
seguridad como resultado de la estructura anarquica del Sistema Internacional, asi mismo
establece la utilidad de dicha teoria en el marco de los procesos de toma de decision en los
Estados y las regiones en términos de seguridad. Este aporte tedrico involucra los aspectos
macro y micro del sistema internacional. EI macro nivel permite analizar la influencia que
tienen las superpotencias en los procesos del sistema, y asi mismo la respuesta que se da en
términos locales frente a las dinamicas presentadas por el macro nivel. En contraste, en el
analisis del micro nivel se pueden evidenciar las interacciones que se presentan a nivel local
0 nacional, y como se enfrentan las problematicas que se introducen desde el macro nivel
(Buzan 1983, pags. 111 — 112).

La definicion de los complejos de seguridad regional sufrié una modificacién en el
libro Regions and Powers de 1998. Buzan junto con Ole Waever sustentan la necesidad de
ampliar el espectro de andlisis de los actores que forman parte de los complejos de
seguridad, en respuesta a las dinamicas presentes en el sistema internacional caracterizadas
por relaciones entre diversos actores estatales y no estatales. Es asi como se amplia la
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concepcion Estatocéntrica hacia un conjunto de “unidades”, sin embargo es importante
recalcar que para los autores el Estado sigue siendo el principal actor en materia de
seguridad y de las relaciones internacionales. Otro cambio que se introdujo fue la
ampliacion de la agenda de seguridad enmarcada en términos politico-militares, hacia una
agenda multisectorial. Estos cambios propendian dar un andlisis més acertado de las
dindmicas regionales en materia del analisis de seguridad y la actuacion de las unidades en

el marco de los complejos de seguridad®.

1.2. Securitizacion

En la revision que hace el autor sobre la definicion de los complejos de seguridad regional
se introduce el término de securitizacion. Este se refiere a la percepcion de amenazas
existenciales como el ciberterrorismo por parte de las unidades del complejo de seguridad.
Dichas amenazas atentan directamente contra la seguridad nacional y supervivencia de la
poblacion, por lo cual es necesaria la implementacion de medidas y acciones
extraordinarias que den respuesta a la problemaética que se plantea. Buzan afirma que este
tipo de medidas extraordinarias pueden constituirse en detrimento de los marcos legales
establecidos, sin embargo se justifican dada la amenaza existencial.

Es importante resaltar que durante el proceso de securitizacion la amenaza
existencial puede ser objetiva 0 subjetiva. La amenaza se puede constituir en términos
realistas o tangibles, o puede presentarse con base a una percepcion que se tiene de la
existencia y efectos de esta. “La exacta definicion y criterio de securitizacion esta
constituida por el establecimiento intersubjetivo de una amenaza existencial con suficiente
proyeccion como para tener efectos politicos sustanciales” (Buzan y Weaver 1998,
pag.25). Como lo presenta el autor hay tres componentes que determinan el éxito de la
securitizacién de un problema, la existencia de una amenaza existencial, la respuesta por
medio de acciones y medidas de urgencia, y el analisis de las consecuencias que traen estas

medidas en el quebrantamiento de las normativas y reglas establecidas.

' Los complejos de seguridad son un conjunto de unidades, cuyos mayores y principales procesos de
securitizacion, desecuritizacion o ambos son tan interdependientes que sus problemas de seguridad no pueden
ser razonablemente analizados o resueltos unos aparte de otros. (Buzan y Weaver 2004, pags. 44 — 45)
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El proceso de securitizacion debe contemplar el andlisis de los tipos de unidades que
entran en esta dinamica. El primero de ellos son los objetos referentes, estos se constituyen
como aquello que se encuentra amenazado y es vulnerable, por ejemplo la supervivencia de
la poblacion, la soberania estatal, los ecosistemas, sistemas bancarios, entre otros. Los
actores securitizantes se definen por los actores que perciben el problema y tratan de
convertirlo en tema de seguridad, gobiernos, grupos sociales, individuos, organizaciones no
gubernamentales. EI ultimo tipo de unidad que se presenta es el de los actores funcionales,
los cuales afectan de manera positiva y negativa el proceso de securitizacion, estos pueden
ser los causantes de la amenaza o simplemente actores que tienen intereses particulares
frente al tema.

Para poder consolidar el proceso de securitizacién de un problema como amenaza a
la seguridad nacional de uno o mas gobiernos, se requiere del uso de herramientas
discursivas que permitan exponer las razones y efectos de la amenaza, asi mismo se buscan
justificar las medidas y acciones que se van a implementar. Por Gltimo se busca conseguir
la aceptacion de la opinién publica y la poblacion sobre la necesidad de hacer frente a las
amenazas, asi se vulneren los marcos legales establecidos. Es importante resaltar que no
todos los problemas a la seguridad pueden securitizarse, en la medida que se estaria
planteando una multiplicidad de factores que busquen este proceso. Por el contrario se
determina la necesidad de utilizar los componentes establecidos en el proceso de
securitizacién. Por tal motivo y para efectos de la investigacion es importante cuestionarse
acerca de la percepcion de la amenaza del ciberterrorismo por parte de la Unién Europea.

El caso de la politica de seguridad de la Union Europea en términos de
ciberseguridad se enmarcaba por el progreso de las tecnologias de la informacion y
comunicacion. Las amenazas percibidas en esta concepcion se constituian por el uso
malintencionado de las herramientas informaticas. Sin embargo esta percepcion secundaria
cambia transcendentalmente como consecuencia de los ciberataques con fines terroristas
acontecidos en algunos Estados miembros de la Unién Europea, Estados Unidos y otros
paises del mundo. También se redefinen las prioridades de seguridad por la identificacion

del uso de los sistemas informaticos y de comunicacion por parte de grupos terroristas.

17



Por consiguiente el fendmeno del ciberterrorismo entra en un proceso de
securitizacién al interior de la Union Europea. Este fendmeno se consolida como una
amenaza existencial, que vulnera la seguridad nacional, supervivencia de la poblacion,
democracia, derechos fundamentales e imperio de la ley. En relacion con el
ciberterrorismo se puede analizar dicha perspectiva desde dos niveles de andlisis, el
nacional y regional. Dicha amenaza percibida o sufrida por los Estados genera procesos de
securitizacion en la politica doméstica, sin embargo al analizar las caracteristicas de la
amenaza se evidencid la necesidad de actuar en conjunto para proteger las redes de
informacion, infraestructura critica e infraestructura de informacion, dado que el
ciberterrorismo presenta la particularidad de no tener limites ni fronteras. Por ende esta
caracteristica transfronteriza de la amenaza supone el analisis desde una perspectiva
multidimensional.

El proceso de securitizacién en la Unidon Europea incluye la intervencion de su
aparato institucional y la disposicion de medidas y politicas especificas en los Estados
miembros. Actualmente se adelanta un trabajo conjunto en la elaboracion de politicas
comunes que permiten mitigar y reducir el impacto de este fendbmeno en la seguridad
nacional y regional, dichas acciones determinadas por las disposiciones de seguridad
colectiva en el seno de la UE.

Por tal motivo el concepto de securitizacion resulta indispensable para analizar los
procesos que se han llevado a cabo en los Estados miembros, y dada la caracteristica
transnacional del fenémeno de ciberterrorismo evidenciar las acciones que se han generado
en el seno de la Union Europea. Esta amenaza ha motivado la creacion de distintos marcos
normativos que permitan establecer estrategias de lucha contra el fenémeno. De igual
manera en la Union Europea se han desarrollado mecanismos de defensa que integran las
acciones estatales y las respuestas institucionales que garantizan el trabajo conjunto y
reciproco entre los actores.

Sin embargo cabe resaltar que la securitizacion se consolida cuando se dan procesos
de institucionalizacion al interior de los complejos de seguridad, este Ultimo nivel se
determina por el entendimiento de los tomadores de decision e instancias institucionales de
hacer frente al problema securitizado y desarrollar politicas especificas en contra de la
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amenaza existencial. Cabe resaltar que este proceso se desarrolla con base en la
composicion y estructura de los complejos de seguridad. Al finalizar este proceso se
entiende que el problema o amenaza se considera como tema de seguridad. Por ultimo,
cuando el tema seguritizado deja de ser una amenaza existencial como consecuencia a los
procesos Yy medidas institucionales implementadas, se presenta un escenario de

desecuritizacion.

1.3. Niveles de analisis, variables y posibles evoluciones de un Complejo de Seguridad
Para poder lograr la compresion de los fendmenos de seguridad y garantizar la
imparcialidad, el autor ofrece 4 niveles de analisis (Buzan y Weaver 2004, pag. 51): el nivel
domestico, regional, interregional y global. Estos niveles permiten evidenciar como se
desarrolla la relacion entre los actores.

1. Nivel Domestico: este nivel hace referencia a las vulnerabilidades presentes en
un Estado parte de una region. Se analizan las fortalezas y debilidades de acuerdo a la
estabilidad del orden interno, como lo determina Buzan en términos de la correspondencia
existente entre la Nacion y el Estado. Las debilidades Estatales definen y evidencian los
temores en materia de seguridad.

2. Nivel Regional: este nivel abarca las relaciones Estado- Estado y como estas
configuran las regiones. Es por esto que se puede ubicar a la Union Europea desde este
nivel de analisis.

3. Nivel Interregional: se hace referencia a la relaciones entre diversas regiones
vecinas. Cabe resaltar que este nivel es limitado dada las caracteristicas del complejo que se
definen por las relaciones internas. Sin embargo si las dinamicas de seguridad plantean la
necesidad de entender el anélisis de seguridad desde una dptica interregional, determinado
por el cambio de la balanza de poder, influencia de potencias de una region a la otra y
viceversa, este nivel de analisis cobra relevancia.

4.  Nivel Global: este nivel hace referencia a las relaciones entre la estructura
global y regional en materia de seguridad. Se analiza el rol que tienen los poderes globales

en la region.
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Barry Buzan denomina la union de todos los niveles de anélisis como la
Constelacion de Seguridad, esta se refiere a todas las relaciones e interacciones presentes
en el andlisis de seguridad, desde una perspectiva multisectorial y multiactoral.

A partir del conocimiento de los niveles de anélisis de la teoria es necesario conocer
su estructura esencial. Buzan establece cuatro variables que constituyen los complejos de
seguridad. La primera de ella es la existencia de una frontera diferenciadora del complejo
con sus vecinos. La segunda variable es la configuracion de una estructura anarquica, que
signifique la existencia de dos 0 méas unidades autébnomas dentro del complejo de seguridad
regional. La tercera variable hace referencia a la polaridad, caracterizada por la distribucion
de poder entre las unidades preponderantes del complejo. La Gltima variable da cuenta de
los patrones de amistad y enemistad entre las unidades del complejo, estos patrones se
presentan por medio de procesos de construccion social (Otélvaro 2006, pag. 236). Cabe
resaltar que estas variables estan sujetas a la voluntad de las unidades por conformar los
complejos de seguridad regional, con el objetivo de reducir su vulnerabilidad y comprender
las diferencias entre las unidades.

Buzan advierte que cualquier alteracion en alguna de las variables modifica las
dinamicas y estructura del complejo de seguridad. En consecuencia el autor plantea tres

posibles escenarios de evolucion de los complejos de seguridad regional.

1. Mantenimiento de statu quo: no se presentan cambios significativos en la estructura
esencial de los complejos;

2. Transformacion interna: se refiere a las variaciones en la frontera de los complejos de
seguridad, este tipo de cambios afectan la estructura anarquica. Estos se pueden presentar
por el desarrollo de procesos de integracion, o por la distribucién de poder entre las
unidades ya sea por un proceso de desintegracion, una conquista o tasas de crecimiento
distintas entre las unidades. La transformacién interna también puede presentarse cuando
hay una variacion entre los patrones de amistad-enemistad determinada por el surgimiento
de nuevos liderazgos, nuevas concepciones ideoldgicas, discursos contradictores o
amenazas de confrontacion militar;

3. Transformacién externa: se determina por la reconfiguracion de las fronteras externas de
los complejos de seguridad regional. esta transformacion ocurre cuando se presenta una
ampliacion en las unidades de los complejos, asi mismo se establece por la divisién de las
unidades o por la aparicion de nuevos complejos de seguridad. (Buzan y Weaver 2004, pag.
53).

En esta investigacion cabe resaltar que este proceso de integracion ya se constituyo

en cuanto a la transformacién interna, en la medida que se puede hablar de la Unién

Europea como una comunidad de Seguridad, cuya caracteristica principal se sustenta en el
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establecimiento de un complejo de seguridad basado en la cooperacion y analisis de las
nuevas amenazas. Este proceso se consolida por el establecimiento de instituciones o
procesos de integracion que garanticen la proteccion de los Estados y ciudadanos frente a

las nuevas amenazas como el ciberterrorismo.

1.4. Tipos de Complejos de Seguridad

Como resultado de las distintas variables, estructuras y niveles de andlisis es posible
tipificar los complejos de seguridad. El objetivo de Barry Buzan se centra en la
identificacion de tipologias especificas que den cuenta de las relaciones, caracteristicas,
dindmicas de amistad- enemistad y configuracion de las interacciones entre las unidades de
un complejo regional en materia de seguridad. Hay tres tipos de complejos de seguridad,
estandar, centrado y con grandes poderes.

Los complejos de seguridad estandar: se caracterizan por tener una estructura
anarquica, determinada por el entendimiento de las dindmicas de seguridad desde una
Optica politico-militar. El autor entiende este tipo de complejos desde la vision westfaliana
de las relaciones internacionales. La distribucion de poder esta determinada por los poderes
regionales, y pueden variar de una concepcion unipolar dada la existencia de un solo poder
en la region, a una configuracion multipolar determinada por la existencia de mas poderes.
Barry Buzan advierte que en la concepcion unipolar las dindmicas de seguridad no son
controladas por este poder, y este no tiene la facultad de actuar de manera centralizada.

En los complejos de seguridad estandar no se identifican poderes globales, por esta
razon las politicas de seguridad se determinan por la relaciones entre los poderes
regionales. Esta interrelacién entre los poderes regionales plantean los parametros de
actuacion del resto de unidades de los complejos en materia de seguridad. La region puede
constituirse con base a patrones de amistad- enemistad, balanzas de poder, alianzas entre
las unidades, acuerdos y relaciones de entendimiento. Dado el proceso de constitucion estos
complejos de seguridad pueden presentarse como formaciones conflictivas, regimenes de
seguridad o comunidades de seguridad (Buzan y Weaver 2004, pag. 55).

Complejos de seguridad centrados: la caracteristica principal de este tipo de
complejos se establece por el analisis y determinaciones en materia de seguridad desde un
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ambito central, ya sea por una potencia 0 por un centro institucionalizado. En los
complejos de seguridad centrados se presentan tres posibles formaciones. Las dos primeras
alternativas son de caracter unipolar, Grandes poderes (Rusia) Yy superpotencias (Estados
Unidos). Estos poderes determinan las expectativas en materia de seguridad, por
consecuencia los poderes regionales no tienen la capacidad suficiente para sobreponer la
agenda. La dominacion de la potencia global minimiza las posibilidades de las unidades del
complejo.

La tercera forma de un complejo de seguridad centrado hace referencia a las
regiones integradas por instituciones (Unidn Europea). Dichas regiones se caracterizan por
el entendimiento de las unidades en materia de seguridad, como consecuencia del
desarrollo y establecimiento de una comunidad de seguridad. La centralizacion de la
agenda de seguridad en el marco de instituciones permite consolidar los propositos de las
unidades como un conjunto, de igual medida permite que este complejo de seguridad se
configure como una potencia con relevancia y legitimidad en el escenario internacional.

Complejos de seguridad con grandes poderes: la configuracion de estos complejos
estd determinada por la presencia de dos o mas poderes globales, cuyos analisis de
seguridad influyen en el ambito global. Los intereses de los poderes globales se reflejan en
la concepcién del complejo regional y global en materia de seguridad. Asi mismo, los
complejos de seguridad con grandes poderes intervienen en los procesos de seguridad de
regiones contiguas, generando una interconexion entre distintas regiones, y posibilitando la
ampliacion del analisis de un complejo regional a otro. Este tipo de complejos pueden
afectar la distribucion de poder en las regiones, o en su defecto el establecimiento de la
agenda de seguridad.

Con base en lo anteriormente expuesto se puede identificar a la Unién Europea
como un complejo de seguridad centrado, segun el desarrollo tedrico que se presenta este
tipo de complejo de seguridad hace referencia a las regiones ya integradas por instituciones
como la UE. Este tipo de integracion se enmarca en la consolidacion de los procesos de
seguridad desde una perspectiva centralizada, determinada por la comunidad de seguridad.
La Unién Europea como complejo de seguridad centrado toma la figura de representacion
internacional y encarna los intereses de seguridad de sus Estados miembros. Por tal razon,
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la actuacion de la UE en el marco de la lucha contra el ciberterrorismo se sustenta en
distintas instituciones que determinan los lineamientos, procedimientos y estrategias que se
deben seguir para poder hacer frente a este fendbmeno.

La teoria de los complejos de seguridad regional establece la necesidad de estudiar
las nuevas amenazas como el ciberterrorismo, ya que del entendimiento de estas se
determinan las acciones y medidas que se deben establecer para mitigar su impacto en la

seguridad nacional, regional e internacional.
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2. CIBERTERRORISMO: FORMACION, PARADIGMAS Y CAPACIDADES DE
LA NUEVA AMENAZA

El fendmeno del ciberterrorismo se constituye como una nueva amenaza a la seguridad
internacional, la definicion del concepto se establece por la convergencia entre el
ciberespacio y el terrorismo. Este capitulo expondra las distintas dimensiones del
ciberterrorismo, desarrollo, perpetradores, acciones pasadas, propésito del fendmeno,
situacion actual y vulnerabilidades, con el propdsito de enmarcar y conceptualizar la
complejidad del fenémeno.

De igual manera se buscan determinar los factores que motivan y explican este
fendmeno, y asi mismo las dimensiones que se desprenden como consecuencia de las
acciones y modalidades del ciberterrorismo. Por esto resulta indispensable analizar el
ciberterrorismo desde distintas perspectivas. La guerra en red como el primer momento de
acceso de los grupos terroristas a los medios informaticos y de comunicacion, el
ciberterrorismo como nueva amenaza a la seguridad, las tacticas empleadas por grupos
terroristas en el ciberespacio, los actos ciberterroristas que se han perpetrado, y la vision
futurista sobre los posibles actos ciberterroristas.

Previamente a la explicacion del fenémeno del ciberterrorismo es indispensable
hacer la claridad sobre distintos conceptos que se presentan en esta temética, como lo son el
cibercrimen y la ciberguerra. Ya que pueden llegar a confundir el objetivo de la
investigacion que se centra en el andlisis del concepto de ciberterrorismo que hace
referencia al uso del ciberespacio por parte de organizaciones terroristas con motivaciones
y propésitos de indole politica e ideoldgica. EI concepto de cibercrimen puede relacionarse
desde el delito econdmico, como el fraude informaético, el robo, la falsificacion, hacking a
los sistemas computacionales, el espionaje informatico, el sabotaje, el chantaje, la extorsion
informatica, la pirateria entre otros crimenes que atentan contra la propiedad intelectual y
material, la violacion a la privacidad e intimidad, la distribucion de contenidos informaticos
ilegales y perjudiciales, la incitacion a crimenes como la violencia sexual, racial u
economica, que atentan contra la moralidad e integridad de las personas bajo una
motivacidén econdémica mayoritariamente (Rodriguez 2007, pag. 9). Este tipo de actos se
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relacionan al crimen organizado desde una dptica de ciberdelincuencia. Por otro lado la
ciberguerra se posiciona en un &mbito estatal que se vale de las herramientas informaticas y

del ciberespacio para poder alcanzar distintos propositos.

La ciberguerra puede ser entendida como una agresion promovida por un Estado y dirigida a
dafiar gravemente las capacidades de otro para imponerle la aceptaciéon de un objetivo
propio o, simplemente, para sustraer informacién, cortar o destruir sus sistemas de
comunicacién, alterar sus bases de datos, es decir, lo que habitualmente hemos entendido
como guerra, pero con la diferencia de que el medio empleado no seria la violencia fisica
sino un ataque informatico que va desde la infiltracion en los sistemas informaticos
enemigos para obtener informacién hasta el control de proyectiles mediante computadores,
pasando por la planificacién de las operaciones, la gestion del abastecimiento, entre otros
(Sanchez 2012, pag. 244).

Al tener claridad sobre los conceptos se puede afirmar que las herramientas y
métodos de accidn en el cibercrimen, la ciberguerra y el ciberterrorismo son similares y en
algunos casos iguales, sin embargo la motivacion de la perpetracion de los actos es muy
diferente. Es por esta razdn que se considerd pertinente hacer la aclaracion conceptual con
el fin de comprender el fendmeno del ciberterrorismo desde la dptica de la motivacién
politica, ideoldgica o religiosa que sustenta el propdsito terrorista de generar terror en la
sociedad y desestabilizar a los Estados, sin llegar a la equivocacion de asemejar los
conceptos de manera arbitraria.

Hecha la aclaracion se puede determinar que en el proceso de identificacién del
fenomeno del ciberterrorismo se pueden identificar distintos momentos en torno a la
aplicacion del concepto, esto referido al devenir del fenédmeno determinado por el

desarrollo tecnoldgico y la globalizacion.

2.1. Guerraen red
Para el desarrollo de esta investigacion se realizd un analisis historico sobre el uso de los
sistemas informaticos y de comunicacion por parte de las organizaciones terroristas, con el
objetivo de observar las dinamicas que se han presentado en el marco del desarrollo
tecnoldgico y de los sistemas informaticos, y con el proposito de entender las dimensiones
del fenomeno del ciberterrorismo en la actualidad.

Un primer momento que se puede determinar en la identificacion del acceso de los
grupos terroristas a las herramientas informaticas y de comunicacion se presenta a
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comienzos de los afios 80 hasta finales de los 90. Este momento se puede evidenciar gracias
al concepto de guerra en red de los autores John Arquilla y David Ronfeldt, en este
momento historico se evidencia el acercamiento de los grupos terroristas a los sistemas de
informacion.

La guerra en red emanada de la era de la informacion permitié que los grupos
terroristas aumentaran la capacidad de accién en materia de comunicacion de manera mas
efectiva, ya que la revolucion de la informacion aumentd la velocidad de la comunicacion,
redujo los costos para la comunicacion, incrementd la banda ancha y expandido la
conectividad por medio de la integracion de la comunicacion y las tecnologias
computacionales (Zanini y Edwards 2001, pag. 35). De la misma manera se permitio el
acceso directo a la poblacion por medio de la difusion de informacion a escala global.

El término de guerra en red es el resultado del proceso de conceptualizacion de los
retos y desafios que se presentaron en la era de la informacién, sustentada en el desarrollo
de nuevas tecnologias virtuales que permitieron la interconexion entre los distintos actores

del sistema internacional.

La Guerra en red es un concepto deducido- derivado de nuestro pensamiento sobre los
efectos e implicaciones de la revolucién de la informacion. Una vez acufiado el concepto,
permite evidenciar el aumento de las formas de organizacion en red, y sobre todo la
importancia de “las estrategias de informacion” y “las operaciones de informaciéon” a lo
largo del espectro del conflicto, incluyendo grupos etno-nacionalistas, grupos terroristas,
guerrillas, criminales y activistas (Ronfeldt 2013, pag. 19).

Los autores John Arquilla y David Ronfeldt definen la guerra en red como una
nueva nocion de conflicto en los diferentes niveles de la sociedad, distinto a las
dimensiones estrictamente militares que se planteaban con la ciberguerra. La era de la
informacidn posibilitd la creacion de distintas formas de organizacidén y comunicacion en
red de pequefas células terroristas que coordinaban y ejecutaban sus objetivos por medio
del aprovechamiento de las nuevas tecnologias. Es asi como los grupos terroristas
incursionan en el escenario tecnologico y de revolucion de la informacién como plataforma
de lucha y consecucion de objetivos politicos e ideolégicos. EI nuevo escenario de
actuacion de los actores que configuran el sistema internacional permitié la consolidacién

de medios de comunicacion privados de grupos terroristas. El caracter de privacidad facilito
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los mecanismos de difusion de informacidn, consecucién de objetivos y reorganizacion de
las estructuras tradicionales.

Adicionalmente, la era de la informacion permitid la aparicion de distintas formas
de confrontacion entre actores no estatales y autoridades estatales en el marco de la
actividad virtual. Dicho proceso aumento la capacidad de accion e influencia de los grupos
terroristas en la perpetracion de la violencia y el terror en la sociedad. Lo anterior se
explica por la redefinicion de las estructuras determinadas por modelos de organizacion
jerarquicas a formaciones de redes autonomas, las cuales accedieron a las distintas
tecnologias de la informacion como: computadores, software, dispositivos de
telecomunicaciones e internet con la finalidad de organizar y coordinar diversas actividades
en pro del objetivo terrorista (Zanini y Edwards 2001, pag. 41). Estas nuevas estructuras se
contraponen a la organizacion de los distintos sectores de defensa tradicionales, como la
estructura militar que se establece por una concepcién jerarquizada que implica el
establecimiento de diversos procesos burocraticos, conductos regulares y polos de poder en
el proceso de toma de decision.

Los grupos terroristas dan uso de las ventajas operativas que se desarrollan en la era
de la informacién dado que sus estrategias pueden ser empleadas de manera mas eficaz y
efectiva. La respuesta a dichas acciones se determina por los procesos y modelos
tradicionales de defensa que no contemplan la reorganizacion de los grupos terroristas en
redes informaticas, las nuevas herramientas de confrontacion, y la efectividad y eficiencia
del proceso de toma de decisiones. Por lo tanto la confrontacién basada en términos
militares y fisicos transciende a un espectro complejo que aumenta los alcances de los
grupos terroristas en la era de la informacion y desarrollo de internet.

Es por esto que resulta indispensable explicar el campo de accion de los grupos
terroristas en la era de la informacion y en la configuracion de nuevas dindmicas de
conflicto en el sistema internacional (guerra en red), determinadas por el posicionamiento

de los grupos terroristas en la red.

La tecnologia de la informaciéon también puede contribuir a mejorar la inteligencia,
obtencién y analisis de informacién por parte de grupos terroristas, también como las
operaciones de informacion ofensivas. La capacidad por parte de un grupo terrorista de
realizar operaciones informaticas ofensivas puede representar una amenaza significativa,
dado que el mundo se ha vuelto mas dependiente al flujo de la comunicacion e informacion.
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Nosotros argumentamos que la era de la tecnologia de la informacién puede ayudar a los
grupos terroristas a llevar a cabo tres tipos de operaciones de informacion ofensivas. La
primera enmarcada por el manejo de la percepcion del grupo terrorista, que se complementa
por las actividades de propaganda. Dicha tecnologia puede ser utilizada con el propdsito de
atacar y perturbar distintos objetivos virtuales. Por Gltimo la tecnologia de la informacién
puede ser usada para causar destruccion fisica y material (Zanini y Edwards 2001, péag. 41).

Se plantean tres escenarios posibles para la ejecucion de operaciones de informacion
ofensivas por parte de grupos terroristas, operaciones sustentadas en el manejo de la
informacion con fines desestabilizadores que atentan contra la seguridad estatal. La primera
herramienta ofensiva que se plantea esta relacionada con las tecnologias de la informacion,
el objetivo terrorista se establece como una suerte de poder blando, con el propdsito de
influenciar en la percepcion social que se posee del proyecto terrorista y la busqueda de
nuevos recursos de financiacién. También se presenta la posibilidad del reclutamiento y
adoctrinamiento terrorista por medio del uso de la informacidn, esta herramienta mediatica
permite a los grupos terroristas ganar espacio en los medios de difusion de informacion y
comunicacion, visibilizando las estrategias y técnicas que se desarrollan en el seno del
grupo terrorista.

Otro método de ataque utilizado por los grupos terroristas en contra de la
informacién son los bloqueos a los sistemas computacionales, estas acciones electronicas se
fundamentan en aras de desestabilizar y permear la infraestructura virtual mediante el uso
de técnicas de hacking como las bombas l6gicas, la extraccion de recursos monetarios y la
modificacion de informacion en los sitios web. Este tipo de acciones reflejan la posibilidad
que tienen los grupos terroristas de ejercer influencia en la seguridad de los Estados sin
necesidad de realizar acciones fisicas. Las consecuencias se establecen por los estragos a
los sistemas computacionales, la reduccion de la velocidad de la red y el impacto
econdmico de dichas operaciones de informacién ofensivas.

Finalmente, los terroristas adquirieron en la era de la informacion la posibilidad de
realizar operaciones de informacién ofensivas de caracter destructivo, determinado por la
capacidad de destruir y modificar los sistemas de informacion por medio del uso de
distintos virus que alteran y modifican la informacion almacenada. Estas operaciones de

informacién pueden resultar en pérdida de vidas humanas en la medida que los ataques
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pueden ser dirigidos a la infraestructura critica de un Estado (acueductos, control aéreo,
transporte publico).

Ahora bien, la evolucién acelerada de las tecnologias y sistemas informaticos
cambian las dindmicas de la guerra en red. A finales de la década de los 90’s y a puertas del
siglo XXI se presenta la transicion de la era de la informacion sustentada por el desarrollo
de internet a la era cibernética. Esta se define por la complejidad de relaciones entre las
tecnologias informaticas y los actores que configuran el sistema internacional. Por tal
razén los grupos terroristas pueden potencializar sus capacidades presentes en la guerra en
red al escenario del ciberterrorismo, ya que sus estructuras organizacionales clésicas

cambian hacia un esquema en red flexible y descentralizado (Molano 2009, Pag. 24).

2.2. Ciberterrorismo
A diferencia de la guerra en red en el ciberterrorismo se evidencia un proceso mas
complejo que no se limita exclusivamente a la comunicacién e informacion, este momento
es el resultado del proceso de evolucién de las tecnologias y sistemas de informacion en el
marco de la globalizacién. Sin embargo es importante resaltar que actualmente los grupos
terroristas siguen utilizando las herramientas presentes en la guerra en red. Sumado a esto
el desarrollo de los sistemas computacionales permitié la consolidacion de un escenario
virtual cada vez mas interconectado, que cerro la brecha entre el mundo real y virtual.

Dicho escenario virtual global fue definido como el “ciberespacio”, este concepto
hace referencia al conjunto de relaciones virtuales y redes interconectadas por medio de
tecnologias computacionales que retnen a todos los actores virtuales del planeta tierra. El
ciberespacio estd compuesto por distintos actores como: el Estado, los gobiernos, sistemas
financieros, infraestructuras de desarrollo, sectores de defensa, sociedad Yy todos los
actores presentes en el mundo virtual. El ciberespacio se constituye como la plataforma de
comunicacion e interconexion de los actores presentes en la “red global”, determinado por
la dependencia en el flujo, automatizacion y control de la informacién.

Los grupos terroristas tienen un espectro mas amplio de accion determinado por el
ciberespacio, se presenta la comunicacion en red, la planeacion y perpetracion de acciones
sustentadas en los mensajes de terror, los procesos de reclutamiento, adoctrinamiento,
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entrenamiento, difusion de informacion y ataques cibernéticos. Cabe resaltar que en los
dos momentos que se explican la caracteristica principal se enmarca en el objetivo terrorista
de generar terror en la poblacion, vulnerando las estructuras estatales e infraestructura
critica.

El fendmeno del ciberterrorismo se constituye como una amenaza reciente a la
seguridad de los Estados y a los distintos actores del sistema internacional, para hablar de
su conceptualizacion y origen podemos remontarnos a la década de los 80’s cuando el
investigador norteamericano Barry Collin denomina la correlacion entre el terrorismo y el
ciberespacio como ciberterrorismo, dicha relacion estaba determinada por la
complementariedad del ciberespacio como escenario favorable para perpetrar actos
terroristas y en igual medida para servir de puente de accién de los grupos e individuos con
fines terroristas. Sin embargo esta definicién del concepto estuvo y contina en constante
construccion, Dorothy Denning, docente de la Universidad de Georgetown centra su
definicion en la motivacion politica del fendmeno y su finalidad de afectar
considerablemente a la poblacion o individuos, dichos actos ciberterroristas se desarrollan

en detrimento de los sistemas economicos y de la vida humana.

Cyberterrorism is the convergence of terrorism and cyberspace. It is generally understood
to mean unlawful attacks and threats of attack against computers, networks, and the
information stored therein when done to intimidate or coerce a government or its people in
furtherance of political or social objectives. Further, to qualify as cyberterrorism, an attack
should result in violence against persons or property, or at least cause enough harm to
generate fear. Attacks that lead to death or bodily injury, explosions, plane crashes, water
contamination, or severe economic loss would be examples (Denning 2003, parr. 1).

Esta definicion refleja la complejidad del fendmeno del ciberterrorismo determinado
por los distintos métodos de ataque, perpetradores, objetivos y estragos a la seguridad del
los Estados y poblacion vulnerable. Se determina entonces la convergencia entre el mundo
cibernético y el objetivo terrorista, encaminado a vulnerar la seguridad de los Estados y a
generar terror en la poblacion mediante el ataque a estructuras de informacion virtual y a la
infraestructura critica de los Estados.

Resulta indispensable proporcionar otra definicion que se ha desarrollado en el
ambito académico, cabe entonces resaltar la definicion del profesor Mark Pollit de la

Universidad John Hopkins, que comprende una concepcion mas técnica del
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ciberterrorismo. En esta definicibn se comparte la motivacion politica del ataque
ciberterrorista® el cual se desarrolla con base a una planeacion y coordinacion.

La definicion que presenta el profesor Mark Pollit evidencia la naturaleza del
fendmeno del ciberterrorismo como herramienta politica y como instrumento al servicio de
los grupos terroristas para perpetrar ataques premeditados con sustento politico e
ideoldgico, que conllevan a la generacion de violencia.

Para entender la complejidad del fendmeno del ciberterrorismo es importante
considerar los actores que realizan los actos “ciberterroristas” o ataques a los sistemas
informéticos en nombre de la organizacion, en la medida que existe un desconocimiento o
confusién con respecto a los artifices y responsables de dichos actos en el escenario del
ciberterrorismo.

Es relevante hacer la aclaracion que los actores informaticos que modifican y
acceden a los sistemas computacionales tienen distintas motivaciones, no siempre de
naturaleza terrorista. Pueden ser actores conocedores de los sistemas de informacion,
individuos que por sus habilidades y capacidades pueden realizar acciones en la red que
comdnmente usuarios a las tecnologias informaticas no dominan. Sin embargo la
explicacion se enmarca en la posibilidad de que los grupos terroristas influencien a estos
actores para la consecucién de sus objetivos en la red.

Los grupos terroristas buscan reclutar a dichos actores informéticos con el propdsito
de utilizar y aprovechar el conocimiento y habilidades de dichos agentes informaticos en la
red. Sin embargo es importante resaltar que muchos de los ciberterroristas actuales fueron
agentes informaticos comunes con intereses altruistas de conocimiento que simplemente
cambiaron su objetivo por distintas motivaciones.

Los grupos terroristas en la era cibernética buscan consolidar ejércitos virtuales o de
mercenarios que planeen, coordinen y ejecuten distintas acciones en la red, acciones
encaminadas a consolidar los objetivos de los grupos terroristas. Por lo tanto los actores

conocedores de los sistemas informaticos son fichas claves para los grupos terroristas. El

? Ataques premeditados y politicamente motivados en contra de informacion, sistemas computacionales,
programas computacionales y datos, que resultan en violencia contra objetivos no combatientes por grupos
sub-nacionales o agentes clandestinos (Krasavin 2012).
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proceso de reclutamiento de estos agentes informaticos responde a distintas motivaciones
de caréacter politico, ideologico, religioso o cultural, es en este momento donde se quebranta
la delgada linea de accion entre un agente informatico y un ciberterrorista.

Esta transicion es sumamente peligrosa para la seguridad informéatica de los
distintos actores del sistema internacional y en particular para la seguridad nacional de
cualquier Estado, ya que el fendbmeno del ciberterrorismo presenta la facilidad de ejercer
acciones seguras, certeras y a bajo costo.

Los actores informaticos especializados y sobresalientes pueden ser vinculados a
las filas terroristas bajo un discurso de beneficio personal y colectivo, en el ambito de lo
personal se apela a la posibilidad de conseguir recursos financieros por medio de la
prestacion de servicios informaticos a los grupos terroristas, dinero que motiva a los
distintos agentes informaticos a realizar diversas acciones en la red sin conocer su razon de
ser y sus consecuencias en el escenario politico.

También se presenta la posibilidad de que los grupos terroristas vinculen a estos
individuos por medio del adoctrinamiento ideologico, mecanismo que permite alienar los
objetivos de los grupos terroristas y los agentes informaticos. La gravedad de esta
motivacion radica en que dichos actores informéticos cambian de percepcion frente a los
objetivos y razones que motivan su proceder en la red, se pasa de una motivacion personal
con propdsitos de perturbacion, humor y competitividad a una percepcion politica e
ideoldgica que justifica las acciones violentas en la red que conllevan a la generacion de
terror en la sociedad. Esta motivacion ideoldgica pretende que estos agentes redefinan su
rol hacia una suerte de figura heroica que lucha por los propoésitos del grupo que milita y
que desenmascare los objetivos “perversos” de los Estados.

Otra razdn que justifica la transicion de estos actores hacia un espectro terrorista se
desarrolla en el ambito colectivo, ya que estos agentes buscan incasablemente su
posicionamiento en las comunidades informaticas dada la caracteristica anarquica del
ciberespacio, y ya que el fendmeno del ciberterrorismo permite posicionar a los agentes
informaticos como aquellos actores que vulneran las medidas de seguridad de los Estados.
Es asi que el posicionamiento de estos actores en las distintas esferas informaticas depende
del alcance e impacto de las acciones que realicen.
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Anteriormente se expusieron las motivaciones y posibles razones que tienen los
agentes informaticos para convertirse en actores al servicio de los grupos terroristas,
agentes que se denominaran como ciberterroristas. De igual manera se evidencia como las
organizaciones terroristas persuaden a los distintos actores especializados en la red.

Si bien los grupos terroristas han enlistado a estos actores informaticos se presenta
un desarrollo en la formaciéon y educacion informatica al interior de la organizacion
terrorista. Es entonces que encontramos una dualidad en la formacién de ciberterroristas, la
primera determinada por el reclutamiento de distintos individuos con capacidades
sobresalientes en el dominio y entendimiento de los sistemas, y la segunda sustentada en la
formacion y entrenamiento de mercenarios informaticos en el seno del grupo terrorista.

La amenaza del ciberterrorismo a la seguridad nacional e internacional es latente,
los actores que componen la estructura terrorista en la era de la informéatica permiten la
consolidacion de nuevas nociones de confrontacion entre los Estados y las organizaciones
terroristas, nociones que se caracterizan por el uso de instrumentos Yy herramientas

novedosas que traslapan la confrontacion del escenario real al virtual.

2.3. Téacticas del Ciberterrorismo
Las organizaciones terroristas han descubierto en la era cibernética distintas herramientas e
instrumentos que permiten consolidar sus objetivos de manera mas efectiva, eficaz y a bajo
costo, por lo tanto es importante conocer los métodos utilizados por los grupos terroristas
en el marco del ciberterrorismo. Sin embargo antes de enunciar las tacticas utilizadas por
los grupos terroristas en la red, es indispensable analizar las razones que motivan a los
grupos terroristas a perpetrar acciones contra el Estado y la sociedad por medio del uso de
herramientas informaticas.

El aspecto econdémico juega un papel fundamental en el fendmeno del
ciberterrorismo, los costos de las acciones terroristas son menores en la medida que no se
requiere un alto grado de inversién para el desarrollo y ejecucion de las actividades de
terror. Este fendbmeno modifica las estrategias utilizadas en el terrorismo tradicional que
representan costos muy altos, por ejemplo: la compra de armas, creacion de bombas y
formacion de ejércitos. En la era de la informética los grupos terroristas solo necesitan
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poseer un computador, tener conexion a internet e invertir en el desarrollo de distintos virus
y programas computacionales que desestabilicen o destruyan los sistemas informaticos.

Asimismo los ataques cibernéticos pueden ser dirigidos de forma anonima, los
ciberterroristas acceden y crean cuentas con nombres y sobrenombres inventados, crean
perfiles de informacion falsos que dificultan la identificacion de los autores de los
ciberataques por parte de las autoridades cibernéticas de los Estados. El factor del
anonimato garantiza la proteccion de las identidades reales de los individuos terroristas y
permite la difusion de informacion a gran velocidad. Lo anteriormente expuesto puede
justificarse por la ausencia de mecanismos de control y regulacion informética en los
Estados.

Otra ventaja que poseen las organizaciones terroristas en el marco del
ciberterrorismo estd determinada por la multiplicidad de actores y blancos que pueden ser

victimas de sus ataques.

La variedad y nimero de objetivos son enormes, el ciberterrorista podria atacar blancos de
computadores y redes informaticas de los gobiernos, individuos, empresas de servicios
publicos, compafiias aéreas privadas, etc. La gran cantidad y complejidad de los posibles
objetivos garantizan que los terroristas pueden encontrar debilidades y vulnerabilidades para
explotar. Diversos estudios han mostrado que las infraestructuras criticas, tales como las
redes de energia eléctrica y servicios de emergencia, puede ser vulnerables a los ataques
ciberterroristas (Weimann 2004, pag. 6).

Son distintas las razones que motivan a los grupos terroristas a perpetrar actos por
medio del uso de tecnologias informaticas. Como se ha explicado a lo largo de la
investigacion el ciberespacio y desarrollo tecnolégico se han convertido en escenarios
favorables para dichas organizaciones, sin embargo la efectividad de dichos ataques recae
en la capacidad que poseen lo grupos terroristas. EI Grupo de Monterrey (Center for the
Study of Terrorism and Irregular Warfare at the Naval Postgraduate School) proporciona
tres niveles que identifican la capacidad de los grupos terroristas en la perpetraciéon de sus

actos de acuerdo a su organizacién y estructura.

e Capacidad Simple- Sin estructura, capacidad de conducir “Hacks” basicos contra
sistemas individuales, utilizando herramientas creadas por alguien méas. Las organizaciones
poseen un nivel bajo de anélisis del blanco (objetivo), control y comando, y minima
capacidad de aprendizaje.
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e Capacidad Avanzada- Con estructura, capacidad de conducir ataques mas sofisticados en
contra de sistemas multiples y redes, con la posibilidad de modificar o crear herramientas
basicas de “hacking”. La organizacion posee un nivel elemental de analisis del blanco, de
igual modo sobre el control o capacidad de aprendizaje.

e Capacidad compleja- Coordinada, capacidad para un ataque coordinado que puede
causar una irrupcion masiva contra defensas integradas y heterogéneas (incluyendo la
criptografia). Las organizaciones tienen la habilidad de crear herramientas de “hacking”
sofisticadas. La organizacion posee un alto nivel de andlisis del blanco, de igual modo
sobre el control o capacidad de aprendizaje (Denning 2003, parr. 18).

Los niveles que presenta el Grupo de Monterrey son indispensables para analizar la
capacidad que poseen los grupos terroristas en la perpetracion de sus actos, se determina
entonces la vulnerabilidad de los blancos de acuerdo a la capacidad de andlisis y
aprendizaje, y estructura que posea la organizacion. El conocimiento del objetivo, el
aprovechamiento de herramientas informaéticas desarrolladas por otros actores y por
miembros de la organizacién, asi mismo como el dominio y control sobre las acciones
determina el éxito e impacto de las actividades de los terroristas en el ciberespacio.

Con lo anteriormente expuesto, resulta indispensable conocer las herramientas y
métodos informéticos que se utilizan en las dinamicas del fenémeno del ciberterrorismo.
Los ataques informaticos se definen como todas aquellas acciones que atentan contra los
sistemas computacionales y de informacién, dichos actos tienen como propdsito alterar,
modificar y bloguear la informacion almacenada, el control del procesamiento y los
equipos de operaciones informaticas.

Las herramientas utilizadas son diversas, determinadas por la vulnerabilidad del
objetivo y del entendimiento y desarrollo de mecanismos sofisticados para el ataque. Cada
ataque estd supeditado a la capacidad de la organizacion terrorista, y a su vez a los
mecanismos de defensa que poseen los blancos. Cabe resaltar que a lo largo del proceso
academico de identificacion del fenomeno del ciberterrorismo se han reconocido distintas
herramientas de perpetracion, por lo cual esta investigacién retoma la conceptualizacion de
Clay Wilson, Especialista en Tecnologia y Seguridad Nacional, de la Division de
Comercio, Asuntos Exteriores y Defensa del Servicio de Investigacion del Congreso de
Estados Unidos. El cual presenta un anélisis del fenomeno del ciberterrorismo desde los

efectos de las herramientas o armas utilizadas. Se presentan entonces tres tipos de
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herramientas para los ataques ciberterroristas, los ataques electrénicos, ataques a las redes
computacionales y ataques fisicos.

Los ataques electronicos o armas de pulso electromagnético, son aquellas
herramientas que utilizan y aprovechan el poder de la energia electromagnética, con el
objetivo de afectar y/o destruir distintos sistemas informaticos. El uso del pulso
electromagnético es indispensable para la perpetracion del acto, este tipo de armas
desestabilizan los equipos electronicos, por medio de la descarga inmediata de energia
electromagnética la cual sobrecarga los circuitos, afecta gravemente los transistores
imposibilitando asi la conduccién y recepcion de comandos. lgualmente las conocidas
bombas l6gicas pueden introducir cddigos digitales maliciosos directamente en las ondas de
transmision, cabe resaltar que estas bombas l6gicas no pueden ser consideradas como virus
informaticos en la medida que no tienen la posibilidad de reproduccion y autorregulacion.
Los efectos de estos ataques son altamente negativos para los sistemas informaticos, en la
medida en que pueden conllevar a la eliminacién de la memoria electronica de los
dispositivos, afectan igualmente el soporte l6gico (software) del sistema informatico que
permite la realizacién de tareas especificas, también estos ataques pueden inhabilitar los
componentes fisicos (hardware) de un sistema informatico.

Este tipo de herramientas requieren de un desarrollo avanzado por parte de las
organizaciones que las emplean, distintas organizaciones terroristas no tienen la capacidad
tecnoldgica para su desarrollo, no obstante el Departamento de Seguridad Nacional de
Estados Unidos alerta sobre el riesgo y vulnerabilidad del sector publico y privado, en la
medida que Estados como Rusia y Estados patrocinadores del terrorismo sefialados por la
Secretaria de Estado de Estados Unidos desde octubre de 2004 entre los cuales se
encuentran: Cuba, Iran, Irak, Libia, Corea del Norte, Siria y Sudan tienen la capacidad
técnica de construir e implementar armas de pulso electromagnético (Adams 2003, parr.
17).

Ataques a las redes computacionales o Virus informatico, este tipo de ataques
cibernéticos estan sustentados en programas informaticos o codigos maliciosos disefiados
para ejecutar acciones especificas en contra de los sistemas informaticos interconectados
por una red (Internet). Este tipo de ataques cibernéticos vulneran e inhabilitan informacion
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almacenada, modifican los comandos de vigilancia y ejecutan comandos especificos para
distorsionar y alterar redes informaticas u ordenadores especificos por medio del uso de
internet. A diferencia de los ataques electronicos estos programas tienen la capacidad y
autonomia de propagarse, reproducirse y auto duplicarse (Bradley 2003, pég. 18).

Los ataques a las redes computacionales son los méas utilizados por los
ciberterroristas, Los cuales utilizan la interconexién del ciberespacio para perpetrar
distintas acciones tales como, el acceso y sustraccion de informacion privada, control
remoto y dominio de los sistemas informaticos del objetivo, modificacion y alteracion de
comandos especificos de los sistemas computacionales, bloqueo al acceso de los programas
informaticos y la inhabilitacion de los componentes 16gicos de los sistemas.

Es importante aclarar que este tipo de herramientas en el ciberterrorismo son
utilizadas gracias a la vulnerabilidad de los sistemas de defensa informéticos, conocidos
como antivirus, sistemas de proteccion de informacion y dispositivos de blogueo del acceso
no autorizado (firewall).

En el fendmeno del ciberterrorismo este tipo de herramientas permite la
consolidacién de objetivos determinantes para los grupos terroristas. Dichas armas
cibernéticas permiten la sustraccion y alteracion de informacién de seguridad nacional, de
igual modo las organizaciones terroristas pueden sustraer recursos econémicos para la
financiacion de las actividades. Otro escenario favorable para estas organizaciones es el
espionaje de las actividades, programas e informacién sensible de los objetivos. Sin
embargo la amenaza mayor se sustenta en la interferencia y alteracion de las estructuras
criticas del Estado, tales como las redes de energia, acueductos, plantas de tratamiento,
control del trafico aéreo y produccion alimentaria, las cuales se encuentran automatizadas y
estructuradas por programas y sistemas informaticos.

Ataques fisicos, son todos aquellos actos que implican el uso de armamento
convencional para desestabilizar o destruir los sistemas informaticos y los equipamientos
qgue permiten su conexién, funcionamiento y control. Por ejemplo la creacion de
temperaturas altas que conllevan al dafio de algunos componentes informaticos, asi mismo
la fragmentacion de herramientas informéaticas como cables de conexion, antenas, y demas
artefactos que posibilitan la interconexion en red, emision de frecuencias y sefiales.
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Adicionalmente se pueden presentar situaciones de manipulacién directa a los artefactos
informaticos. Esta herramienta del ciberterrorismo se viene introduciendo en el ambito
académico desde hace poco tiempo, en la medida que se realiza el andlisis del propdsito y
finalidad de los actos. Se evidencia la posibilidad de que los grupos terroristas utilicen
armamento convencional para destruir y atacar equipamiento informatico sensible y

esencial para los Estados.

En 1991, durante la Operacion Tormenta del Desierto, los militares de EE.UU.
interrumpieron las comunicaciones iraquies y centros de calculo mediante el envio de
misiles de crucero a dispersar los filamentos de carbono generando un cortocircuito en las
lineas de alimentacion. Ademas, los ataques de Al Qaeda dirigidos contra el World Trade
Center y el Pentagono el 11 de septiembre de 2001, destruyeron muchas bases de datos
informaticas importantes y rompieron los sistemas financieros y de comunicaciones civiles
y militares que estaban vinculados a nivel mundial. La pérdida temporal de los enlaces de
comunicaciones y datos importantes, sumado a los efectos del ataque fisico mediante el
cierre de los mercados financieros durante un maximo de una semana (Wilson 2005, pag. 3).

Ademas de las técticas de caracter técnico los grupos terroristas emplean tacticas de
caracter logistico, estas determinadas por la multiplicidad de herramientas en el
ciberespacio, objetivos faciles de identificar, actuacion en tiempo real y oportunidad de
camuflaje en el entramado cibernético.

Es indispensable recordar que las organizaciones terroristas siguen utilizando los
mismos métodos y propdsitos presentes en la guerra en red, la revolucion de la informacion
sigue siendo un aliado clave en este fendmeno. La propaganda, difusion de informacion,
consecucion de recursos para el financiamiento de las operaciones y el reclutamiento, son
herramientas utilizadas por los grupos terroristas, el desarrollo tecnolégico plantea un
escenario favorable para la consecucion de los objetivos de dichos grupos.

Al igual que en la guerra en red pero con mayor efectividad los grupos terroristas
hacen propaganda con la finalidad de instruir ideolégicamente a los individuos, presentar
los planes de accidn y justificar las acciones y estrategias que se desarrollan. Este tipo de
propaganda terrorista apela a las condiciones socio-econdmicas de la sociedad, utiliza
discursos de reivindicacién social en contra del sistema econdémico, religioso y cultural, y

promueve el accionar violento como Unica salida a las dindmicas opresoras del sistema.

Los contenidos pueden distribuirse ahora usando una amplia gama de herramientas, tales
como sitios web especiales, salas virtuales de charla y foros, revistas en linea, plataformas
de redes sociales como Twitter y Facebook, y sitios web populares de videos y de
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intercambio como Youtube y Rapidshare, respectivamente. El uso de los servicios de
indizacion, como los buscadores de internet, también hace que sea mas facil descubrir y
obtener contenido relacionado con el terrorismo. (Oficina de las Naciones Unidas contra la
droga y el delito [UNODC] 2013, pag. 4).

El reclutamiento es la tactica que buscan engrosar las filas de los grupos terroristas,
esta herramienta busca consolidar distintas células a lo largo del mundo que permitan el

proceso de internacionalizacion de la organizacion.

Investigadores de las Fuerzas de Seguridad y expertos académicos en el terrorismo yihadista
consultados afirman que Internet es una poderosa herramienta de reclutamiento. La mayoria
de grupos terroristas islamistas son muy conscientes de ese poder y realizan notorios
esfuerzos para crear materiales audiovisuales susceptibles de ser cargados en la Red. Al
Qaeda cuenta con su propia productora: As Sahab (las nubes) y Al Qaeda en el Magreb
Islamico (AQMI) con la suya: Al-Andalus. En un principio, esas imagenes se difundian
mediante cintas de video que se visionaban en ambientes mas bien cerrados-privados; pero
el enorme poder de difusion de Internet y las dificultades para su control y restriccion le han
convertido en un instrumento verdaderamente idoneo para los fines del terrorismo yihadista,
concretamente en sus labores de reclutamiento y captacion (Delgado s.f, pag. 29).

Mediante el proceso de ingenieria social y estudio del objetivo se determinan los
blancos vulnerables que son mas proclives a introducirse en estas dinamicas. En este
proceso se presenta la justificacion y razones de la relevancia de enlistarse en la
organizacion. Asi mismo mediante la apelacién a los sentimientos, inequidad social e
inconformidades de los individuos se incita a la comisién de actos de violencia, por medio
del adoctrinamiento ideoldgico, politico o religioso. Se presenta un discurso de
responsabilidad y de obligacion de actuar para hacer frente a las condiciones y procesos
desfavorables que se perciben. Este tipo de tactica es muy recurrente en las dindmicas del
ciberterrorismo y en el proposito de ganar individuos que estén dispuestos a realizar
acciones a cualquier nivel y a cualquier costo.

Los grupos terroristas buscan radicalizar el pensamiento de los individuos,
moldeando sus preceptos y valores establecidos por premisas infundadas en procesos
reivindicativos y contestatarios. A parte de esto los grupos terroristas usan las herramientas
tecnoldgicas para adiestrar a los individuos en la consecucion, planeacién y coordinacion

de actos terroristas.

Hay una gama cada vez mayor de medios de comunicacion que proporcionan plataformas
para la difusion de guias practicas en forma de manuales en linea, ficheros de audio y video,
materiales de informacion y asesoramiento. Estas plataformas de Internet también ofrecen
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instrucciones detalladas, a menudo en formato multimedia de facil acceso y en varios
idiomas, sobre temas tales como la forma de afiliarse a organizaciones terroristas, como
fabricar explosivos, armas de fuego u otras armas o materiales peligrosos, y como planear y
ejecutar ataques terroristas (UNODC 2013, pag. 8).

Otra ventaja que tienen las organizaciones terroristas en la era cibernética son los
métodos de financiamiento, hay una multiplicidad de formas para obtener recursos. Por
medio de donaciones, sustraccion ilicita de recursos financieros, establecimiento de paginas
ficticias entre otras. Los grupos terroristas tienen la posibilidad de eliminar las fuentes de
financiacion tradicionales basadas en actos ilicitos, como el tréfico de drogas, armas,
personas, extorsiones y demas delitos en el escenario real. Por lo tanto se reduce el riesgo
de identificacion y perdida de capital humano.

Las posibilidades de perpetrar actos terroristas en el ciberespacio son bastantes, las
tacticas implementadas se determinan por la funcionalidad y objetivo que se resuelva en la
organizacion terrorista. Ahora bien, es importante remontarnos y enunciar distintos actos

ciberterroristas que se han presentado en el escenario internacional.

2.4. Actos ciberterroristas y posibles escenarios futuros
Partiendo del punto de construccion conceptual del fendmeno del ciberterrorismo es
importante recordar distintos escenarios de accién en el que el ciberterrorismo se ha
presentado. Uno de los primeros ataques ciberterroristas identificados fue la situacion
presentada en 1985 en Japon, en este suceso protagonizado por el grupo terrorista Middle
Core Faction se vulner6 y ataco el sistema de control de los ferrocarriles cortando el
suministro de electricidad, efectuando el acceso a los cables de informacion de control de
los ferrocarriles. También se perpetu6 el acto terrorista interfiriendo en las comunicaciones
de las autoridades pertinentes con el objetivo de entorpecer la respuesta. Este acto
ciberterrorista afectd gravemente a millones de usuarios y dejo un efecto econémico
negativo a la compafiia de trenes.

En la década del 90 el cibeterrorismo fue una herramienta de la organizacion tamil
guerrillera de los Liberation Tigers, dicho grupo atacd a través de internet a distintas
organizaciones del gobierno de Estados Unidos utilizando el método del mail bombing,

evento que evidencio la vulnerabilidad de los sistema computacionales y de informacién
40



del pais norteamericano. Otro ataque que sufrié Estados Unidos se dio en la Guerra del
Golfo, ciberterroristas ingresaron a los servidores militares alterando los documentos
médicos que contenian informacion vital para el desenvolvimiento de una confrontacion
militar.

El ciberterrorismo se ha presentado en distintos conflictos entre paises europeos, los
casos que se expondran se enmarcan en el escenario de conflicto de los Balcanes y la
disolucién de la antigua Yugoslavia a principios de la década de los 90. La guerra entre

Serbia y Croacia fue escenario del aparato ciberterrorista,

El grupo de hackers serbios Black Hand ataca el Centro de Informéatica de Kosovo,
universidades y la version en linea del periddico Vjesnik. La respuesta croata es entrar en el
sitio web de la Biblioteca serbia. Black Hand roba el fichero de contrasefias del Rudje
Boskovic Institute como reaccién. Seguidamente, los hackerscroatas se introducen en dos
servidores serbios (Olvera 'y Gonzélez 2012, parr. 4).

Se da entonces una arremetida de ataques cibernéticos que en gran medida
intensificaron el conflicto. También el ciberterrorismo se present6 en la guerra de Kosovo
(1996-1999), distintos hackers de Rusia, Yugoslavia y Estados Unidos invadieron las
paginas virtuales con propaganda e informacion que incité al conflicto, en dicho conflicto
se transmitié propaganda negativa y se invadié la informacion de la Organizacion del
tratado Atlantico Norte (OTAN) y de la misma manera se realizd hacia la parte de
Yugoslavia. Cabe resaltar que Croacia esta en el proceso de adhesion a la Union Europea y
Kosovo es candidato a ser Estado miembro.

Otra accidén que se identifica es el arresto de un hacker en Esparfia en el 2005, este
sujeto atacO por internet al Departamento de Seguridad y Defensa de Estados Unidos
vulnerando la seguridad de una base naval en donde se encontraba un dique de
mantenimiento de submarinos nucleares. Con el evento anteriormente nombrado se observa
como el ciberterrorismo carece de fronteras y como las dinamicas de ejecucion van mas alla
del control de los Estados. Sumado a esto en el 2010 en Espafia un alto funcionario de
inteligencia afirma que el pais se ha visto afectado por mas de 80 ataques ciberterroristas a
la infraestructura critica e instituciones gubernamentales.

Es imperante resaltar que aparte de estos actos ciberterroristas identificados distintas

organizaciones terroristas a lo largo del mundo emplean herramientas informaticas como
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paginas web (Ver Anexo 1), revistas en linea, diarios informativos, perfiles en redes
sociales y mecanismos de comunicacion. Al Qaeda, Hezbollah, IRA, Ejército rojo japonés,
FARC, ETA, Partido Kurdo de los Trabajadores han desarrollado estrategias cibernéticas
que posibilitan la ampliacién, consolidacién y éxito de su objetivo a la luz del desarrollo
tecnoldgicos y de los sistemas informaticos.

A manera de ilustracion distintas fuentes gubernamentales han identificado sitios de
internet con vinculos y propositos terroristas, que permiten la comunicacién, informacion y
planeacion de distintas actividades en la red. Distintas plataformas facilitan la actuacion de
organizaciones terroristas en el ciberespacio. Por ejemplo alneda.com es la pagina web
que contiene informacion encriptada de Al Qaeda por medio de la difusién de noticias,
publicacion de articulos y actividades de aplicacién de la ley musulmana. Por su parte
assam.com es el puente de comunicacion de la yihad en Afganistan, Chechenia y Palestina.
Sitios web como 7hj.7hj.com brindan adiestramiento a los cibernautas en la perpetracion de
ataques a los sistemas informaticos. También las paginas electronicas aloswa.org y
jihadunspun.net ofrecen contenidos de lideres terroristas como Osama Bin Laden, con el
objetivo de incitar a la violencia y consecucion de actos terroristas, bajo premisas de
reivindicacion religiosa y cultural (Thomas 2003, pag. 113).

La complejidad del fendmeno del ciberterrorismo genera diversos interrogantes
sobre su alcance y futuro como amenaza a la seguridad internacional y nacional. La falta de
prediccion sobre el fendmeno propone un ambiente incierto, que cada vez mas evidenciara
las vulnerabilidades de los actores del Sistema Internacional.

El desarrollo tecnoldgico esta en constante devenir, lo que implica la aparicion de
nuevas amenazas a la seguridad de los Estados en esta materia, por lo tanto es importante
presentar distintas hipotesis que se han realizado en torno al posible desenvolvimiento
futuro del fendmeno del ciberterrorismo. Sin embargo cabe resaltar que hay distintas
posturas sobre el verdadero alcance del fendmeno, en la medida que hay un debate frente al
impacto del ciberterrorismo como amenaza a la seguridad del los Estados, por lo cual se
desprenden dos posturas enmarcadas en la amenaza existencial y el escepticismo frente al
fendbmeno. En esta investigacion se analiza el riesgo inminente del fenomeno del
ciberterrorismo como amenaza novedosa a la seguridad de los Estados.
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El investigador Senior del Instituto de Seguridad e Inteligencia de California Barry
Collin presenta distintos escenarios hipotéticos (Collin) que permiten evidenciar el alcance
nefasto del ciberterrorismo. Dichos escenarios se plantean desde la vulnerabilidad de las
estructuras criticas de los Estados.

e “Un ciberterrorista podria acceder remotamente a los sistemas de control de
procesamiento de una planta elaboradora de cereales, cambiar los niveles de suplementacion
de hierro, y enfermar (e incluso eventualmente matar) a los nifios de Estados Unidos
mientras disfrutan de su desayuno. También podria realizar alteraciones similares en plantas
de alimentos para bebés. La supuesta ventaja potencial para el ciberterrorista de este tipo de
ataque es que no tendria que estar en la fabrica para ejecutar ese tipo de atentado.

e Un ciberterrorista podria interferir a los bancos, las transacciones financieras de dinero y
los centros bursatiles. Esa manera, los habitantes del pais perderian su confianza en el
sistema economico. Dice Collin: ;Se atreveria un ciberterrorista a intentar ingresar
fisicamente al edificio de la Reserva Federal, u otro equivalente? Dificilmente, desde el
momento en que seria inmediatamente arrestado. Es mas, un gran camién estacionado cerca
del edificio seria detectado en forma automatica. Sin embargo, en el caso de un
ciberterrorista, el perpetrador podria estar sentado en otro continente mientras que los
sistemas econdémicos de la nacién colapsan, alcanzando una situacion de desestabilizacién.

o Un ciberterrorista podria atacar a la proxima generacién de sistemas de trafico aéreo, y
hacer que dos grandes aeronaves civiles choquen entre si. Ese es un escenario realista, desde
el momento en que el ciberterrorista también podria interferir los sensores del interior de la
cabina. maniobras similares pueden ser realizadas con las lineas de ferrocarriles.

e Un ciberterrorista podria alterar las férmulas de remedios o productos farmacéuticos,
causando una gran cantidad de pérdidas humanas. Un ciberterrorista podria cambiar
remotamente la presién de los gasoductos, causando fallas en las valvulas, y
desencadenando una serie de explosiones e incendios. “De la misma manera, la red eléctrica
se vuelve cada dia mas vulnerable” (Collin 1996, parr.10).

La interdependencia de la humanidad a las tecnologias de la informacion e
informatica hacen pensar en la posibilidad de cruzar la delgada linea entre lo hipotético y la
realidad.

Para concluir y de acuerdo a las definiciones y analisis planteados por diversos
ambitos académicos se puede identificar el fendmeno del ciberterrorismo como una
consecuencia del desarrollo tecnologico y de la informacién, asi mismo como la
herramienta ideal para la perpetracion de actos terroristas y de ello la consecucion del
objetivo politico y de generacion de terror en la sociedad. El ciberterrorismo se constituye
entonces como un referente novedoso de confrontacion entre los grupos terroristas y los

Estados, lo cuales se ven obligados a dar respuestas contundentes.
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3. ACTUACION DE LA UNION EUROPEA EN CONTRA DEL FENOMENO DEL
CIBERTERRORISMO

La revolucion informética y digital desencadenada del proceso del desarrollo tecnolédgico
ha reconfigurado las capacidades, propositos y objetivos de los actores que configuran el
Sistema Internacional. Los fendmenos que resultan de la globalizacion plantean nuevos
retos para la supervivencia y consecucion de los intereses de las unidades que lo
conforman.

Los eventos anteriormente expuestos permiten evidenciar el impacto y amenaza que
representa el ciberterrorismo para la seguridad nacional e internacional. El resultado de esta
nueva amenaza ha generado por parte de los Estados dinamicas cooperativas, que se
determinan por el analisis y retos en materia de seguridad. Es por esta razén que en el seno
de la Union Europea se adelantan procesos de cooperacion, fortalecimiento institucional,
establecimiento de marcos legales a nivel nacional y regional con el objetivo de reducir las
vulnerabilidades cibernéticas.

El objetivo de este capitulo es explicar las politicas, medidas de ciberdefensa y
ciberseguridad, operaciones especiales y marcos juridicos que se han creado en la Union
Europea y sus Estados miembros para mitigar el impacto del Ciberterrorismo en la regiéon.

El modelo de la Union Europea se constituyé como un hito sin precedentes en el
sistema internacional. Los procesos de integracion en el ambito politico, social y
econdmico marcaron la pauta para el establecimiento de las relaciones del mundo
globalizado. Este nivel de integracion permite analizar de una manera mas eficaz los
problemas de seguridad nacional y regional, de ahi que el establecimiento de medidas en

materia de seguridad recae en la funcionalidad del aparato institucional de la UE.

3.1. Instituciones de la UE encargadas de la ciberseguridad

La Union Europea ha delegado el mandato en materia de ciberseguridad a distintas
instituciones y organismos, los cuales tienen la responsabilidad de dar respuesta a las
amenazas que se presentan desde un enfoque multidimensional. ElI fenomeno del
ciberterrorismo requiere de un trato interinstitucional que permita abarcar la integralidad de
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los supuestos que se presentan en este fendmeno. Las instancias politicas, de gestion y
ejecucion de la Union Europea determinan las estrategias y marcos normativos que se
desarrollan para minimizar el impacto de la amenaza, y poner fin a su influencia en las
dindmicas de seguridad.

Para el analisis de la influencia del fendmeno del ciberterrorismo en la UE esta
investigacion distingue a las instituciones de acuerdo al rol que desempefian. Primero se
encuentran las instituciones que identifican la amenaza, segundo aquellas que introducen el
tema en la agenda de seguridad, tercero las que formulan marcos normativos, estrategias y
recomendaciones, y por Gltimo las encargadas del estudio, ejecucién, control y seguimiento
de las disposiciones que se determinen.

Bajo el andlisis del ciberterrorismo se pueden identificar los siguientes aparatos
institucionales. EI Consejo Europeo puede ser considerado como la instancia politica de
mas alto nivel, los dirigentes europeos plantean las preocupaciones y prioridades en materia
de seguridad y la necesidad de abordarlas como tema prioritario en la agenda. El
parlamento Europeo se consolida como la instancia democratica que expresa la voluntad de
los ciudadanos europeos, esta tiene un caracter politico, pero su funcionalidad se determina
por la introduccién del tema y poder legislativo. Por su parte el Consejo de la Unidn
Europea actia como coordinador de temas especificos (Ciberseguridad), representado por
expertos de cada Estado miembro, asi mismo esta instancia politica tiene un caracter
legislativo. La Comision Europea puede ser la instancia mas importante en la securitizacion
del fenébmeno del ciberterrorismo en la UE, en la medida en que es la encargada de
presentar los proyectos legislativos al Parlamento y Consejo, y vela por el cumplimiento de
la legislacion. La Comisién Europea desempefia los cuatro roles en el proceso de
securitizacion puesto que evidencia la amenaza, la introduce, propone marcos legales y
hace seguiemiento de los resultados legislativos.

La UE cuenta también con aparatos institucionales de caracter operativo,
EUROPOL es la institucién policial encomendada a apoyar procesos de fortalecimiento
legal, investigacion e inteligencia en materia de criminalidad. Para el propdsito de la
investigacion desarrolla funciones en la lucha y prevencion de terrorismo y en la seguridad
cibernética determinada por el Centro Europeo del Cibercrimen. Eurojust es la institucion
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encargada de garantizar la cooperacion en materia judicial, también el organismo se dota de
facultades de investigacion de los delitos cibernéticos y lucha contra el ciberterrorismo.
ENISA (Agencia Europea de Seguridad de las Redes y de la Informacion) es la institucion
encargada de analizar las amenazas a los sistemas informaticos y buscar mecanismos que
los protejan a través de la cooperacién entre la UE y sus Estados miembros.

Las instituciones de la Union Europea encargadas de analizar y contrarrestar los
efectos del fendbmeno del ciberterrorismo han entendido la importancia de la cooperacion
interinstitucional y de los Estados miembros. El éxito de las estrategias y politicas contra el
ciberterrorismo se determinan por los mecanismos de didlogo y entendimiento entre los
actores que participan en el proceso de securitizacion. Las instituciones de la UE tienen la
tarea de concientizar a los distintos sectores de la sociedad sobre los riesgos y amenazas
que se presentan. El discurso securitizador debe estar encaminado a la aprobacion y
comprension de la medidas que se apliquen en contra de este fendmeno, asi vayan en
detrimento de los marcos legales establecidos.

El fendmeno del ciberterrorismo ha requerido de la utilizacion del entramado
institucional de la Unién Europea. La complejidad del fendémeno conlleva al
establecimiento de dindmicas interinstitucionales de caracter politico, social, econémico y

cultural en el seno de la UE y en el nivel domestico de sus Estados miembros.

3.2. Respuesta de la Union Europea
Compartiendo la amenaza comun que representa el fendmeno del ciberterrorismo y gracias
al proceso de securitizacion se han generado distintas acciones en el escenario regional y
nacional. En el seno de la Union Europea se ha establecido un marco normativo que
protege a Europa de los ciberataques y que blinda las infraestructuras criticas de los Estados
miembros. A continuacion se enunciaran las acciones de mayor relevancia que se han
llevado a cabo en la UE con el propdsito de consolidar politicas de proteccion contra el
ciberterrorismo.

Como primer momento nos remontamos a la decision del Consejo Europeo en
diciembre del 2001, en esta decision se sientan las bases en torno a las medidas requeridas
para la lucha contra el ciberterrorismo y asi mismo se definen las caracteristicas y alcances
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del terrorismo. Como resultado de un consenso se determina la necesidad de proteger las
infraestructuras criticas de los Estados incluyendo los sistemas de informacion.

Un aporte fundamental que se dio en el marco del establecimiento de parametros
claros sobre la ciberseguridad fue la Convencion de cibercriminalidad de Budapest del
2001. Esta convencidn se constituyé como el primer aporte normativo en la Union Europea
que delimitaba los alcances de las amenazas a la seguridad cibernética. Se determinaron las
medidas que deberian adoptarse a nivel nacional, se suministrd terminologia esencial para
el analisis del fendmeno, se presentaron modelos en materia de derecho penal y procesal, y
se enmarcO la importancia de la cooperacion internacional en materia de ciberseguridad.
Distintos Estados del mundo se adhirieron a esta convencién dada la importancia de
generar parametros de analisis entorno a las amenazas presentes en el ciberespacio.
Actualmente 14 Estados miembros de la UE han ratificado la convencion.

Una respuesta importante del Consejo Europeo es la decision marco de junio de
2002 en la lucha contra el terrorismo, en esta decision se establece la posibilidad y
obligacion de los Estados miembros de generar acciones internas que permitan adecuar
distintas normativas contra el terrorismo, tipificando los dafios y consecuencias de este
fenémeno. La elaboracion de politicas nacionales se corresponden por medio de la
cooperacion entre los Estados miembros. De la misma manera se evidencia la importancia
de atacar las acciones terroristas en contra de los sistemas informaticos desde las
dimensiones nacionales y regionales.

Otra decisién relevante contra el ciberterrorismo se presenta con la creacion de la
Agencia Europea de Seguridad de las Redes y de la Informacion (ENISA) en marzo del
2004 en el marco de decision del Parlamento Europeo. La creacion de esta agencia permite
consolidar una institucion encargada de la seguridad de las redes de informacion y sistemas
informaticos. Asi mismo esta agencia surge con el objetivo de fortalecer los mecanismos de
defensa cibernética por medio del establecimiento de una instancia de alto nivel que
promueve estrategias de cooperacion y proteccion dentro de la Union Europea.

El 24 de febrero de 2005 se presenta una decision marco del Consejo, que se refiere
a la posibilidad de ataques ciberterroristas contra los sistemas de informacion e
infraestructuras vitales de los Estados miembros. En este momento se plantea la posibilidad
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de que los Estados intervengan en el control de los sistemas de informacion, dada la
posibilidad de acceso y uso de estos mecanismos de informacion por parte de grupos
terroristas.

En complemento en mayo de 2005 se elabord la Convencion del Consejo de Europa
para la prevencion del terrorismo. En este convenio se establecen las medidas para prevenir
el terrorismo y hacer frente a la provocacién de cometer actos terroristas. También se
refiere a las politicas nacionales que se deben implementar para la prevencion del
terrorismo, determinadas por la cooperaciéon de las autoridades nacionales. En cuanto al
ciberterrorismo se puede decir que este instrumento analiza los nuevos métodos y técnicas
de reclutamiento y adoctrinamiento utilizadas por los grupos terroristas. ES importante
resaltar que solo 6 Estados miembros (Bulgaria, Croacia, Dinamarca, Eslovaquia, Finlandia
y Rumania) de la UE han ratificado este instrumento.

Es importante resaltar que la Union Europea ha venido desarrollando distintos
programas que protegen las infraestructuras criticas de los Estados, la UE define

infraestructura critica como:

Aguellas instalaciones, redes, servicios y equipos fisicos y de tecnologia de la informacion

cuya interrupcién o destruccion tendria un impacto mayor en la salud, la seguridad o el

bienestar econémico de los ciudadanos o en el eficaz funcionamiento de los gobiernos de los

Estados miembros (Comision al Consejo y al Parlamento Europeo 2010, parr. 5).

Dichas infraestructuras criticas son altamente vulnerables a ataques por parte de
grupos terroristas. Es por esto que en el 2008 se crea el Programa para la proteccion de las
infraestructuras criticas de la Unién Europea.

En el 2010 el Consejo de la UE presenta la Estrategia de Seguridad Interior de la
Union Europea “Hacia un modelo europeo de seguridad” ‘Ver Anexo 2) para el periodo
2010-2014. Esta estrategia evidencia las amenazas y desafios comunes de la UE, plasma los
principios y politica comun de seguridad interior, por lo cual plantea el modelo de
seguridad Europea. Dicha estrategia identifica las amenazas recurrentes, entre ellas el

terrorismo en cualquiera de sus manifestaciones (ciberterrorismo).

El terrorismo, en cualquiera de sus formas, tiene un desprecio absoluto por la vida humana y
los valores democraticos. Su alcance global, sus consecuencias devastadoras, su capacidad
de reclutamiento a través de la radicalizacion, asi como la difusion de propaganda a través
de Internet y los diferentes medios a través de los que se financia, hacen del terrorismo una
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amenaza significativa y en constante evolucién para nuestra seguridad (Consejo Europeo
2010, pag. 13).

Se identifica la ciberseguridad como prioridad en la estrategia. Este documento
presenta algunas respuestas a los desafios de seguridad, entre los que se encuentran: la
anticipacion a las amenazas, la planificacion, programaciéon y gestion de medidas, la
efectividad del trabajo de las agencias, instituciones y organismos de la UE, la cooperacion
a nivel institucional y nacional, y el disefio de mecanismos de evaluacion de las estrategias
aplicadas.

Con el objetivo de fortalecer los mecanismos y estrategias en contra del
ciberterrorismo, en el 2011 el Consejo Europeo crea el Comité de Expertos en Terrorismo
(CODEXTER). Esta instancia intergubernamental elabora perfiles de los Estados en
relacién a su capacidad de respuesta al terrorismo, Igualmente promueve el intercambio de
informacidn y la aplicacion de practicas exitosas en la materia. Este comité identifica las
fallas del derecho internacional referidas al terrorismo, por lo que tiene la facultad de
presentar propuestas en materia de lucha contra el terrorismo.

Otra determinacién importante encaminada a fortalecer los marcos legales y
juridicos en la prevencion y lucha contra el ciberterrorismo, se da gracias al establecimiento
del Centro Europeo del Cibercrimen en 2013, en el marco institucional de EUROPOL. Este
centro es la instancia preponderante en la lucha contra el cibercrimen en la UE, ya que
brinda apoyo y acompafiamiento a los Estados miembros en materia de investigacion y
construccién de politicas y estrategias que garanticen la proteccion de los sistemas
informaticos, infraestructuras criticas y redes de informacion.

El dltimo instrumento que se ha establecido en la UE es la Estrategia de
Ciberseguirdad de la Union Europea del 2013 (Ver Anexo 3). Este documento reafirma los
principios y objetivos que se tienen en el marco de la proteccion de la sociedad,
infraestructuras criticas de los Estados, sistemas informaticos y de informacion. Se resalta
la aplicacion de los valores de la UE en el ambito digital como en el escenario fisico, se
promueve la proteccién de los derechos fundamentales, la libertad de expresion y la
privacidad de la informacién personal. Entre tanto se enuncia la importancia de la cobertura

y acceso, democracia, gobernanza eficiente y la responsabilidad compartida para garantizar
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un escenario cibernético seguro. La estrategia de ciberseguridad tiene 5 prioridades

estratégicas:

La ciberresiliencia; la reduccion dréastica de la delincuencia en la red; el desarrollo de una
politica de ciberdefensa y de las capacidades correspondientes en el ambito de la Politica
Comun de Seguridad y Defensa (PCSD); el desarrollo de los recursos industriales y
tecnoldgicos necesarios en materia de ciberseguridad; el establecimiento de una politica
internacional coherente del ciberespacio en la Union Europea y la promocion de los valores
europeos esenciales (Comision Europea 2013, pag. 4).

Los aportes de la Estrategia de Ciberseguridad son esenciales para la consolidacion
del andlisis y entendimiento de la problematica del ciberterrorismo. Cuando se habla de
ciberresiliencia se busca promover en los individuos procesos de concientizacion sobre los
riesgos del ciberespacio y el impacto que genera en la seguridad nacional, proteccién de los
sistemas informaticos y de informacion, las infraestructuras criticas del Estado y hasta la
supervivencia de la poblacion.

Para alcanzar los objetivos en materia de seguridad cibernética la Union Europea ha
establecido canales de comunicacion y cooperacion a nivel bilateral y multilateral, esto con
el objetivo de abarcar los retos de manera integral dada la caracteristica transnacional del
ciberterrorismo. Estas relaciones entre los diversos actores del sistema internacional
garantizan la coordinacidn de politicas y estrategias desde el mutuo entendimiento de los
desafios y amenazas que se presentan a la seguridad Estatal y global. A nivel bilateral la
UE ha profundizado la cooperacidn técnica y tactica con Estados Unidos, representada en el
establecimiento del Grupo de Trabajo de la Ciberseguridad y el Cibercrimen.
Adicionalmente en el plano multilateral la UE ha participado activamente en diversos foros
internacionales de toma de decision, tales como la Asamblea General de Naciones Unidas,
la Unién Internacional de Telecomunicaciones, la Organizacion para la Cooperacién y el
Desarrollo Econémico (OCDE), la Cumbre Mundial sobre la Sociedad de la Informacion,
La Organizacion Europea de Seguridad y Cooperacion (OSCE) y el Foro sobre Gobernanza
del Internet (Comision Europea 2013).

Asi mismo, es de suma importancia resaltar las relaciones profundizadas en materia
de Seguridad cibernética entre la UE y la Organizacion del Tratado del Atlantico Norte

(OTAN), en la medida en que se han construido estrategias conjuntas de ciberseguridad,
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entre las que sobresalen el intercambio de informacion, los procesos de investigacion,
entrenamiento y educacion, la cooperacion e instauracion de alianzas con los sectores
industriales y privados. Estas estrategias permiten integrar el tema cibernético en la agenda
estratégica de defensa y seguridad de la UE y la OTAN.

Se destaca que la lucha contra el ciberterrorismo que adelanta la UE se sustenta en
la cooperacidn con los distintos 6rganos policiales, instituciones nacionales, regionales e
internacionales que garantizan el éxito en las acciones que se emprenden en contra de este
fendmeno. Es por esto que cada vez mas se intensifican las medidas entorno a la
consolidacién de sistemas de informacidn seguros, acciones de respuesta extraordinarias,
coherentes y efectivas que afronten de manera integral las dinamicas complejas que se

presentan con el ciberterrorismo.

3.3. Respuesta de los Estados Miembros
El éxito en la lucha de un fendmeno transnacional como el ciberterrorismo requiere de la
implementacién de medidas a nivel nacional que involucren a todos los sectores de la
sociedad. El entendimiento de las disposiciones a nivel institucional debe guiar la hoja de
ruta en la coordinacion, gestién, ejecucion y complementariedad de las medidas.

El Comité de Expertos en Terrorismo (CODEXTER) realiz6 un andlisis acerca de
los paises miembros de la Union Europea que han desarrollado marcos normativos y
legales contra el fendmeno del ciberterrorismo. La investigacion se realizé a 20 paises
miembros de la UE®. Los resultados fueron determinantes, de los 20 Estados analizados
solo 7 Estados (Alemania, Bélgica, Dinamarca, Estonia, Lituania, Rumania y Reino Unido)
tienen marcos legales concretos que criminalizan o evidencian de forma directa la actividad
ciberterrorista. Estos Estados tienen elementos referentes al fendmeno del ciberterrorismo,
con instrumentos legales especificos o tipificaciones en sus cédigos penales. Sin embargo
la mayoria de Estados de la Unidn Europea abordan el fendmeno desde la interpretacion de

sus marcos legales y juridicos de ciberdefensa y ciberseguridad, esta interpretacién de las

* Los Estados son los siguientes: Alemania, Austria, Bélgica, Chipre, Croacia, Dinamarca, Eslovaquia,
Espafia, Estonia, Finlandia, Francia, Hungria, Letonia, Lituania, Luxemburgo, Paises Bajos, Portugal,

Reino Unido, Republica Checa, Rumania y Suecia.
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leyes existentes busca disponer del aparato legal, normativo y juridico de los Estados para
hacer frente al fendmeno y amenaza del ciberterrorismo.

A manera de ilustracion, Alemania ha establecido la Politica “Anti-terror”,
instrumento normativo que criminaliza los actos ciberterroristas, esta politica busca
desmantelar toda red informatica terrorista por medio de procesos de investigacién que
reducen la capacidad operativa de los perpetradores. Asi mismo este instrumento previene
las amenazas terroristas, y se enmarca en un proceso reciproco de cooperacion
internacional. Las acciones que han realizado las instituciones alemanas buscan prevenir y
educar a la poblacidn, con el fin dltimo de eliminar las causas del terrorismo, y comprender
la complejidad del fendmeno del ciberterrorismo.

Es importante resaltar que distintos paises miembros como: Bélgica, Dinamarca,
Letonia y Holanda siguen los lineamientos de la Convencion de Cibercrimen de Budapest
de 2001, los marcos legales se establecieron con base en la hoja de ruta que presento la
Convencién, y se observan procesos de adecuacién de politicas internas referentes al
particular.

Igualmente es importante resaltar que Estados como: Espafia, Francia, Hungria,
Lituania, Holanda, Portugal, Republica Checa y Suecia presentan marcos juridicos y
codigos penales que hacen referencia al uso malintencionado del ciberespacio por grupos
terroristas. En la actualidad los Estados miembros de la Unién Europea tienen parametros
legales que evidencian las dinamicas peligrosas del ciberterrorismo. Los enfoques y
medidas adoptadas en el seno de la Union Europea encaminan a los Estados miembros a
establecer y propiciar marcos juridicos, estrategias y politicas que protejan al Estado y

poblacién de la amenaza inminente del ciberterrorismo.

3.4. La Unidn Europea en busca del establecimiento de una politica concreta contra el
Ciberterrorismo: “Clean It Project”

A pesar de todas las estrategias y politicas que se han establecido en el seno de la UE para
hacer frente al fendmeno del ciberterrorismo distintos Estados miembros han expresado la
necesidad de promover un dialogo de alto nivel sobre las medidas especificas que se deben
implementar en contra del ciberterrorismo, y sobre la importancia de incluir a todos los
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sectores de la sociedad en la educacion, prevencion y proteccion del uso del ciberespacio
por parte de organizaciones terroristas. EI “Clean It Project” €s una iniciativa de la Union
Europea financiada por la Comision Europea, bajo el liderazgo de Holanda, Bélgica,
Alemania, Reino Unido y Espafia, y que cuenta con el apoyo de Hungria, Rumania e Italia.

Entre el 2011 y 2013 se llevaron a cabo distintas reuniones de alto nivel entre
distintos actores del &mbito publico y privado, en torno a la necesidad de abordar el tema
del uso de internet por parte de grupos terroristas en la agenda de seguridad de la UE. De
estas reuniones se plantearon distintas recomendaciones encaminadas a dificultar e
imposibilitar el accionar terrorista en la red. Se planted la necesidad de involucrar a las
compafiias privadas de internet en la proteccion de los usuarios, y asi mismo en la
identificacion de posibles usos malintencionados de la red. De igual forma se establecio la
necesidad de crear un mecanismo de alerta para que los usuarios puedan reportar y
denunciar cualquier accidon sospechosa en redes sociales, sitios de foros, paginas web,
correos electronicos, que den cuenta de procesos de reclutamiento, adoctrinamiento,
propaganda y planeacién de actividades terroristas.

Este tipo de recomendaciones requieren del fortalecimiento e instauracion de
marcos legales que permitan a los Estados luchar en contra de los ciberterroristas.
Igualmente la cooperacion entre los Estados y las compafiias de internet son fundamentales
para minimizar los riesgos, dichas compafiias tienen la responsabilidad de retirar de sus
dominios contenidos pro terrorista y de responder diligentemente a las denuncias y
notificaciones entabladas por los usuarios.

La estrategia de “Clean it Proyect” posibilita a los Estados y a las compafiias de
internet a intervenir de forma directa en la red, por medio del establecimiento de campafas
de concientizacion sobre los riesgos que plantea el fendmeno, y asi mismo sobre la
responsabilidad que tienen los ciudadanos con la seguridad cibernética y nacional de los
Estados. Este tipo de recomendaciones han generado polémica alrededor de varios sectores
de la sociedad, ya que contempla la violacién de derechos fundamentales, y da pie a la
utilizacion de estas politicas para otros fines diferentes al propdsito establecido.

La iniciativa “Clean It Project” de la UE se presenta como la primera alternativa de
discusion sobre el fendbmeno del ciberterrorismo, sin embargo este dialogo de alto nivel
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logrard constituirse en una politica especifica de ciberseguridad por medio del
entendimiento de las voluntades politicas, economicas y sociales en la UE que determinen
la urgencia de una actuacion multidimensional y multisectorial frente al ciberterrorismo. De
no ser asi se continuara con la interpretacion de los marcos legales existentes en materia de
ciberseguridad en la Unién Europea y sus Estados miembros. Los Estados que lideran esta
iniciativa buscan utilizar todos los mecanismos de negociacion y cooperacion para pasar de
la esfera retorica a la préactica, con la finalidad de establecer el proyecto “Clean it” como

politica de la Union Europea.
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4. CONCLUSIONES

Las amenazas a la defensa y seguridad nacional producto del fenémeno del ciberterrorismo
han obligado a la Union Europea a disponer de todas sus capacidades en materia de
ciberdefensa para mitigar el accionar de las organizaciones terroristas. Es por esto que cada
vez mas se intensifican las acciones en el seno de la Union Europea dada la posibilidad del
accionar terrorista por medio del uso del ciberespacio.

Los procesos de toma de decision a nivel nacional y regional se determinan por el
establecimiento de dindmicas discursivas comunes, que evidencian el riesgo que representa
el fendmeno del ciberterrorismo, la complejidad del fendmeno ha obligado a la Unién
Europea a tomar decisiones integrales que se ajusten a los desafios en materia de
ciberseguridad. Sin embargo como se logré evidenciar en la investigacion pocos Estados
miembros han aplicado politicas especificas contra el fenémeno, lo que podria producir un
debilitamiento de las politicas regionales. La actuacién en contra del fenomeno del
ciberterrorismo debe realizarse con base a un principio de reciprocidad, al mismo modo que
se debe buscar replicar las experiencias exitosas de los Estados miembros que han
tipificado el fendmeno en sus marcos legales y normativos.

Igualmente y con base en la investigacion realizada se puede denotar que la Unién
Europea ha establecido multiples escenarios de defensa contra las amenazas del
ciberterrorismo. Pero es minima o casi nula la referencia especifica de algin marco
institucional de la Unidn Europea por crear una politica particular y estrictamente referida
al ciberterrorismo. Hasta el afio 2013 se comienzan a esbozar pequefios esfuerzos de
distintos paises de la Union Europea por crear un documento Unico y referente al
ciberterrorismo, esto referido al proyecto “Clean It”.

Los Estados deben evitar la interpretacion de los actos terroristas desarrollados en el
ciberespacio como una reinterpretacion legal y juridica de la lucha contra el terrorismo
tradicional. Esto se sustenta en la necesidad de crear un analisis concreto al campo de
batalla de los ciberterroristas. Puesto que resulta complicado y peligroso replicar las

acciones que se realizan en el ambito fisico y real al plano virtual. Aunque se hace la
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salvedad que en términos del derecho penal y procesal si se puede imputar y juzgar a los
ciberterroristas bajo la misma vara del terrorismo tradicional.

A lo largo de la investigacion se explicO consistentemente las caracteristicas,
desafios y concepcion actual del fendmeno del ciberterrorismo, por lo cual el analisis de
seguridad que ha venido implementando la Union Europea se determina por las
herramientas y mecanismos de seguridad que deben estar presentes para la proteccion de la
poblacidn, infraestructuras criticas, sistemas informaticos y estabilidad estatal. Es asi que se
puede identificar a la Unién Europea como una comunidad de seguridad altamente
integrada, La teoria de Buzan permite hacer un analisis del ciberterrorismo como fenémeno
contemporaneo en las dinamicas de seguridad nacional y transnacional, lo cual se
evidencia en la consolidaciéon de acciones y politicas conjuntas que logran disminuir el
impacto del fendmeno en la seguridad regional. La trascendencia de dicha amenaza generd
el fortalecimiento en los procesos de integracion en materia de seguridad cibernética en el
seno de la Unién Europea.

El status de la amenaza del ciberterrorismo en los niveles de andlisis de seguridad
europea se puede identificar como un proceso de securitizacion fuertemente establecido y
en desarrollo. Pero que requiere del fortalecimiento discursivo de la ciberresiliencia en los
distintos sectores de la sociedad, para que se justifiqguen y comprendan las medidas que se
toman y que pueden estar en detrimento de los estandares legales y derechos
fundamentales tales como la libertad de expresién y de acceso a los medios informaticos.

Es por esto que esta monografia concluye afirmando que los procesos en materia de
analisis de seguridad de la Union Europea en el marco del ciberterrorismo deben
vigorizarse, por medio del establecimiento de medidas particulares y endémicas del
fendmeno en el ambito nacional y en el fortalecimiento de las posiciones por parte de la
UE. Con el objetivo de transcender hacia la constitucion de una politica clara y definida
que dé cuenta de procesos de desecuritizacion del fendmeno y que posicione a la UE como
actor internacional que fija los pardmetros de la ciberseguridad y la lucha contra el

ciberterrorismo en el mundo.
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AnNexos

Anexo 1. Tabla. Secretaria de Estado de los Estados Unidos de América. “Sitios Web

de Organizaciones Terroristas 2002”.

Organisation URL** Language(s)

1. Abu Nidal Organisation {ANO) MNIA MiA

2. Abu Sayyaf Group (ASG) N/A N/A

3. Al-Agsa Martyrs Brigade N/A N/A

4. Armed Islamic Group (GIA) NiA MN/A

5. Asbat al-Ansar N/A N/A

6. Aum Supreme Truth (Aum) http:/fwww.aleph.to/index_e.html English
hitp:/iwww.aleph.to Japanese

7. Basque Homeland and Liberty (ETA) http-fwww.contrast.org/mirrors/ehj/index.html | English
hitp:/fwww.batasuna.org/ Basque

8. Al-Gama'a al-Islamiyya (Islamic Group) | http:/'www.azzam.com English

9. Hamas

hitp:/'www palestine-info.com/hamas

10. Harakat ul-Mujahidin (HUM)

hitp:/'www.ummah.net. pk/harkat/

1. Hizbollah

Arabic, English

Arabic, English

http:/iwww.hizbollah.org

Arabic, English

12, Islamic Movement of Uzbekistan NfA MN/A

13. Jaish-g-Mohammed NiA M/A

14. Al-Jihad (Egyptian Islamic Jihad) N/A N/A

15. Kahane Chai (Kach) http:/fwww kahane.org English

16. Kurdistan Workers Party (PKK) http:/fwww. pkk.org/index. html Kurdish

17. Lashkar-e-Tayyiba http-ffwww.markazdawa.org.pkf Arabic, English
18. Liberation Tigers of Tamil Eelam http:fifwww.eelamweb.com/ English

19. Mujahedin-e Khalg Organization http:/fwww.iran-e-azad.orgfenglish/index.html | English

20. National Liberation Army (ELN), http:fwww . eln=-voces.com/ Spanish
Colombia

21. Palestine Islamic Jihad (P1I) hitp:/iwww.entifada. net/ Arabic

22 Palestine Liberation Front { PLF) MNIA MIA

23. Popular Front for the Liberation of http:/fwww.pflp-pal.org/main. html] English
Palestine (PFLP)

24. Popular Front for the Liberation of N/A N/A

Palestine- General Command (PFLP-GC)

25 al-Caida http:/fwww.alneda.com Arabic

26. Real IRA MNiA MN/A

27. Revolutionary Armed Forces of http:/fwww_farc-ep.org/ English, Spanish,
Colombia (FARC) Portuguese, [talian,

(German, Russian

28. Revolutinary Nuclei (formerly ELA) N/A N/A
29. Revolutionary Organization 17 N/A N/A
Movember ( 17 Movember)

30. Revolutionary People’s Liberation http:/fwww.ozgurluk. org English
Party/Front (DHKP/C, Dev Sol)

31. Salafist Group for Call and Combat N/A N/A

32. Sendero Luminoso (Shining Path)

http:/fwww.csrp.org’

Spanish, English

33. United Self-Defense Forces of
Colombia (AUC)

http://colombia-libre.org/colombialibre/pp.asp

Spanish

Fuente: (Conway 2003, pag. 4)




Anexo 2. Documento. Unién Europea. “Estrategia de Seguridad Interior de la Union

Europea “Hacia un modelo europeo de seguridad 2010-2014”

Fuente: (Consejo de Europa 2010, pags. 7-30).
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Anexo 3. Documento. “Estrategia de Ciberseguridad de la Unién Europea del 2013”
Fuente: (Comision Europea 2013, pags. 2-20).

Disponible en:
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