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RESUMEN

La presente investigacion tiene como objetivo analizar la incidencia de las agresiones
cibernéticas en el desarrollo informético de las Fuerzas Armadas de Estados Unidos. Los
diferentes estudios que se han realizado sobre el ciberespacio se han enfocado en el papel
del individuo como actor principal y se ha dejado de lado las repercusiones que éste ha
tenido para el Estado, como un nuevo eje de amenazas. Teniendo en cuenta lo anterior,
esta investigacion demostrara a partir del concepto de securitizacién, que se busca
priorizar la “ciberseguridad” dentro de la agenda del gobierno estadounidense. Al ser este
un estudio que aborda experiencias concretas durante un periodo de tiempo de mas de 10
afnos, el disefio metodoldgico de la investigacion sera longitudinal, ya que abarcara
estudios, articulos, textos y resoluciones que se han realizado desde 2003 hasta la

actualidad.

Palabras clave: seguridad cibernética, securitizacion, tecnologia informatica, U.S
CYBERCOM

ABSTRACT

This research aims to analyze the impact of cyber-attacks in the computer development of
the Armed Forces of the United States. The various studies that have been developed on
cyberspace have focused primarily on the individual's role as a major player and have
largely ignored the impact that this has had on the State, as a new axis of threats. Given the
above, this research based on the concept of securitization, will show that since 2003, U.S.
governments have prioritized "cyber security” within their political agenda. Since this is a
study that addresses specific experiences over a period of more than 10 years, the
methodological design of the research is longitudinal, and will cover studies, articles, texts

and resolutions that have been made since 2003 to the present.
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INTRODUCCION

La tecnologia se ha convertido en parte fundamental de las sociedades contemporaneas, por
lo que cada vez y con mayor rapidez, se dan grandes saltos en el desarrollo de bienes y
servicios tecnoldgicos. Se puede decir que el desarrollo informético tiene sus bases en
asuntos militares y su transformacion se dio en un espacio temporal relativamente corto. A
partir de la década de los 90 la informatica se convirtié en un asunto publico y la acogida
del internet y los computadores en nuestra sociedad, marcaron el inicio de la era digital. Asi
mismo, el Estado ha incorporado estas tecnologias con el fin de proporcionar su seguridad
frente a nuevas amenazas. La tecnologia informatica, y por consiguiente el ciberespacio, se
han convertido en un componente importante para la sociedad y el Estado de igual manera.

Sin embargo, el ciberespacio también ha dado lugar a nuevos tipos de amenaza que
van desde lo leve (robo de identidad) a lo apremiante (ataque a red eléctrica, control sobre
sistema de defensa). Para contrarrestar esta amenaza que surgié en los ultimos afios,
Estados Unidos tomé ciertas medidas con el fin de incrementar su capacidad de
proporcionar la seguridad en el ciberespacio.

La presente monografia busca mostrar la relacién que existe entre el desarrollo
informético de las Fuerzas Armadas de Estados Unidos y los ataques cibernéticos en su
contra con el fin de aplicar el concepto de securitizacion de Barry Buzan. De acuerdo con
lo anterior, se plantean como propdsitos fundamentales: Describir las agresiones
cibernéticas a Estados Unidos a partir del 2000 hasta 2013, identificar avances en el
desarrollo informatico de Estados Unidos a partir del 2003 hasta 2013, describir y analizar
los diferentes elementos teoricos de la securitizacion.

Igualmente, el presente trabajo busca dar respuesta a la siguiente pregunta: ¢ Cual es
la incidencia de las agresiones a la seguridad cibernética en el desarrollo informatico de las
Fuerzas Armadas de Estados Unidos desde el 2003? De esta manera, la hipotesis que se
plantea para responder a esta pregunta es que las agresiones cibernéticas incidieron en el
desarrollo informatico de las Fuerzas Armadas de Estados Unidos, en la medida en que

hicieron publicas las falencias de la seguridad cibernética estadounidense. Como respuesta



a esta problemaética, el gobierno (George W. Bush y Barack Obama) llevo a cabo un
proceso de securitizacion que tuvo como resultado la institucionalizacion del fendmeno
cibernético dentro de los 6rganos de defensa y seguridad de Estados Unidos.

Para entender por qué y como Estados Unidos ha priorizado el ciberespacio como
una amenaza a su seguridad nacional, es necesario recurrir a la teoria de securitizacion de
Barry Buzan. Siendo asi, resulta prioritario entender y explicar conceptos como Estado y
seguridad, ya que constituyen la base de la seguridad nacional. Esto con la finalidad de ser

usados para implementar la securitizacion de Barry Buzan al caso de Estados Unidos.



1. LAAMENAZA DEL SIGLO XXI

1.1 Inicios de la tecnologia informética

La tecnologia ha acompafiado a la humanidad desde sus inicios y ha hecho posible
la era de la modernizacion. Podemos ver que el desarrollo de la humanidad es paralelo al
desarrollo de tecnologias. Fuego, armas de hierro, polvora, y tecnologia nuclear son unos
de los avances tecnoldgicos més importantes y que méas han transformado la humanidad. A
esta lista se puede sumar la tecnologia informatica, una invencion relativamente reciente,
gue ha tenido efectos profundos en la sociedad.

Curiosamente, la tecnologia informéatica debe su creacion en gran parte a los
Estados y en especial, a la guerra. El siglo XX fue testigo de una explosién de invenciones
que revolucionaron la forma en que vivian las personas (televisores, microondas, etc.). Sin
embargo, fueron las guerras (Primer Guerra Mundial, Segunda Guerra Mundial, y Guerra
Fria) las que impulsaron la innovacion tecnoldgica que daria lugar a la era digital. A esto se
suman instituciones como Massachusetts Institute of Technology (MIT) y Stanford
University, y compafiias como IBM y Hewlett Packard que hicieron posible la creacion de
computadores y redes. (ComputerHistoryMuseum, 2012)

El primer computador fue creado en Estados Unidos bajo el nombre de Atanasoff-
Berry, a comienzos de 1940 en los laboratorios de la Universidad de lowa.
(ComputerHistoryMuseum, 2012) Segun Atanasoff, este fue el primer computador digital
(sus predecesores eran analogos) lo cual marcdé un avance tanto en la estructura del
computador como en sus funciones, los computadores pasaron de ser “calculadoras
eficientes a maquinas con capacidad de memoria” (ComputerHistoryMuseum, 2012). Por
su parte, Konrad Zuse, cre6 numerosas computadoras como “el z1, z2 y z3 bajo
financiacion del régimen nazi que tenian como finalidad el desarrollo de radares de mayor
precision” (ComputerHistoryMuseum, 2012).

Los inventos mencionados son un preludio a lo que fue el gran transformador de la

era informética. El ENIAC, desarrollado en la Universidad de Pensilvania, es conocido por



haber sido “la primera maquina que utilizé mas de 2.000 tubos de vacio (18.000 tubos de
vacio)” (ComputerHistoryMuseum, 2012), convirtiéndose en la computadora mas eficiente
de su tiempo y a su creador, IBM, en lider indiscutible de la innovacion computacional.

Para la década de los 70’s se dio una explosion de computadores personales y se
abrio el mercado informético al publico. La competencia entre IBM y Apple daria lugar en
las siguientes décadas al répido desarrollo del mercado informatico, el cual, cada vez
tomaba mas popularidad en sectores financieros y gubernamentales.

Sin embargo, el desarrollo del computador no era suficiente para instaurar la era
digital. Las redes que conectaban dichos computadores en todo el mundo son esenciales
para el efecto transformacional de la informética. A finales de 1966, Lawrence Roberts y
DARPA (DefenseAdvancedResearchProjects Agency) desarrollaron el concepto de redes
informaticas, de este proyecto se desarroll6 ARPANET, el precursor de INTERNET. Para
19609, el trabajo de numerosas universidades (la Universidad de California y UCLA, SRI
Internacional, y la Universidad de Utah), el departamento de defensa de EE.UU, e
investigadores como Roberts dio lugar al primer mensaje enviado de una universidad a otra.
En octubre de 1972, DARPA organiz6 una gran demostracion de ARPANET, en la
Conferencia Internacional de Comunicaciones por Computadora (ICCC), esta fue la
primera demostracion publica de esta nueva tecnologia de red para el publico.

En 1983, como resultado del éxito del ARPANET, se decidio dividir este proyecto
para que militares y universidades desarrollaran diferentes objetivos. De esta manera,
ARPANET seria de uso civil mientras que MILNET seria de uso exclusivo de militares.
(Internet Society, 2014) Esta decada fue definitiva puesto que en 1988 Bill Morris difundio
el primer virus informatico y en 1990 se cre6 theWorld Wide Web (la version de internet

que se popularizara en los siguientes afios alrededor del mundo).
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1.2 El virus informético: un nuevo tipo de arma

En 1983, Fred Cohen de la Universidad del Sur de California defini6 el concepto de un
virus informéatico como cualquier programa que pudiera modificar otros programas Yy,
posiblemente, auto-replicarse. Técnicas de defensa ante virus informaticos fueron iniciadas
por su investigacion y otros expertos en informética. Segun otro conocedor del tema, John
Von Neumann, al fomentar la auto-copia y la capacidad de transmitir su programacion a su
progenie, las maquinas adquieren esta caracteristica (se pueden conocer como Vvirus y no
como un programa informatico normal). EI primer programa informético catalogado como
virus se dio a conocer en 1972, creado por Robert Thomas Morris “para atacar a las
maquinas IBM Serie 360 de 1972, y emitia periédicamente en la pantalla el mensaje: I'm a
creeper... catch me ifyou can!” (Escuela Universitaria de Informatica, Madrid).

El virus informatico se crea por medio de una serie de formulas matematicas que se
convierten en el lenguaje que da vida a este singular elemento dentro del mundo de la
tecnologia informética. Hace décadas, usar este lenguaje informatico era cosa de expertos.
En la actualidad, personas con poca experiencia en ingenieria de sistemas pueden
programar un virus informatico desde cualquier computador, convirtiéndolo asi en un arma
potencial.

Ya constituido el cédigo base, se procede su introduccién a la red u ordenador
deseado. Existen dos tipos de virus informatico para llevar a cabo ataques a un ordenador:
virus de inicio (boot virus) y gusanos (troyans).El primero siendo el directo, por medio de
USB o CD. De forma indirecta o por medio de gusanos, existen numerosos métodos dado
el alto grado de interconectividad que ofrece el ciberespacio.(Stewart, 2014) Un gusano
electrénico viaja como un archivo adjunto a mensajes, y se replica automaticamente por
correo a decenas de usuarios (contactos) del correo electrénico de la victima. Tambiénse
inserta a un ordenador escondido en software, presumiendo ser un juego o cualquier otro
tipo de programa para engafar al usuario; generalmente esto es solo una fachada para un
virus que, al ejecutar el programa, se activa.(Universidad Auténoma de Yucatan,

2013)Similar a la forma en que un virus bioldgico se debe juntar con una célula, un virus
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informético se debe juntar a algun otro programa o documento con el fin de activarse en
determinado tiempo.

Aunque los dos anteriormente mencionados son los mas comunes existen
subdivisiones teniendo en cuenta en qué parte del hardware se instala u oculta el virus.
Adicionalmente los virus se pueden dividir teniendo en cuenta el tiempo que demora en
activarse y su longevidad.(Universidad Autdnoma de Yucatén, 2013)

El virus informatico se puede catalogar teniendo en cuenta su finalidad ademas de
las caracteristicas anteriormente mencionadas. Su finalidad puede ser: obtener la
informacion que ya existe en el ordenador, espiar futuras acciones mientras el virus se
esconde en el ordenador, manipular y controlar otros mecanismos o sistemas que dependen
del ordenador (redes de electricidad, misiles, entre otros), o simplemente destruir el
ordenador y aquellos que estén conectados a éste por medio de redes. (Escuela
Universitaria de Informatica, 2012) Teniendo en cuenta las numerosas posibilidades que
ofrece el virus informatico para hacer dafio, se puede inferir que su uso puede dar ventajas

econdémicas y militares a quien lo sepa explotar.

1.3 La fragilidad de Estados Unidos en el ambito cibernético

En el caso particular de Estados Unidos, los ataques informaticos en su territorio son muy
notorios. A partir del 2000, se puede observar un alza progresiva de transgresiones a los
ordenadores de ciudadanos comunes. Segun estadisticas oficiales, existe una diversidad de
actividades criminales en el ciberespacio que afectan cada vez méas al ciudadano

estadounidense comun:
Segun el reporte anual de crimenes cibernéticos de Estados Unidos, este tipo de crimen ha
tenido un alza progresiva desde el 2001. Las principales fuentes de este tipo de crimen son
el fraude econémico, el robo de identidad, y el no pago-entrega de productos. El nimero de
afectados en 2001 fue alrededor de 50000, hacia el 2005 el nimero de afectados ascendio a
alrededor de 230,000. Para el afio 2001, las pérdidas econdémicas como resultado de
crimenes cibernéticos fueron de 17 millones de délares. Esta cifra pas6 a 183 millones de

dolares para el 2005 teniendo en cuenta que se da un promedio de $424 en pérdida
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econdmica por cada crimen reportado al FBI o la pagina del NationalCybercrimeComplaint
Center (IC3, 2011).

A pesar de la gravedad de estos crimenes dentro del territorio estadounidense, estos
ataques no son el Unico tipo de amenaza que surge del ciberespacio, pero si la que mas
afecta a la ciudadania. Esta amenaza se traduce igualmente al sector publico, ya que las
paginas gubernamentales son el objetivo de un gran nimero de criminales cibernéticos.

Segun el Washington Post, oficiales del gobierno declararon que:

El nimero de intentos de intrusion de todas las fuentes identificadas por el
Pentagono el afio pasado ascendieron a unos 79.000, segln los funcionarios de defensa,
frente a alrededor de 54.000 en 2003. De ellos, los intrusos lograron acceder a algln
ordenador del Departamento de Defensa en unos 1.300 casos (Washington Post, 2005).

El caso que méas ejemplifica la problematica cibernética es Titan Rain, denominado
asi por investigadores del gobierno federal de Estados Unidos. ShawnCarpenter, empleado
de Sandia NationalLaboratories y el ejército estadounidense, “identifico infiltraciones a
redes y paginas del gobierno el 1 de noviembre de 2003” (Time Magazine, 2005). Los
intrusos aprovecharon los ordenadores de la red militar con menos seguridad para acceder a
sus documentos de disco duro. Rapidamente se infiltraron, extrajeron informacién, y
dejaron un “faro” (agujero en sistema de seguridad) para futuras transgresiones. (Time
Magazine, 2005) Tiempo después Carpenter dio a conocer que esta operacion era llevaba a
cabo desde Corea del Sur, Hong Kong o Taiwan, antes de enviar la informacién a China
continental. (Time Magazine, 2005) Se localiz6 la fuente principal de los ataques en la
provincia de Guandong, China, ademas, Carpenter encontrd que “los ataques procedian de
solo tres routers chinos que actuaban como el primer punto de conexién de una red local a
Internet” (Time Magazine, 2005).

Para el 2005, era de conocimiento publico que estas infiltraciones repetitivas habian
atacado las redes del ejército de Estados Unidos. De igual manera se dio a conocer que
empresas contratistas del Estado también habian sido objetivos de los hackers. Como se dio
a conocer en TIME MAGAZINE:

Time obtuvo documentos que muestran que desde 2003, los hackers, deseosos de
acceder a los conocimientos técnicos de América, han puesto en peligro las redes seguras,
que van desde la base militar de Redstone Arsenal a la NASA, hasta el Banco Mundial. En
un caso, los hackers robaron el software de vuelo y planificacion del Ejército. Hasta el
momento, los archivos que han aspirado no estan clasificados secretos, pero muchos son
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sensibles y estan sujetos a las estrictas leyes de control de exportacion, lo que significa que
son estratégicamente tan importante como para requerir licencias del gobierno EE.UU. para
uso en el extranjero (Time Magazine, 2005).

En un reporte del Congreso (CongressionalResearchServiceReportforCongress), el
gobierno estadounidense por primera vez hizo mencion a los ataques a sus redes. Este
reporte revela los objetivos de “Titan Rain™:

Una serie de ataques informaticos lanzados en 2003 contra los sistemas del
Departamento de Defensa y los sistemas informaticos pertenecientes a contratistas del
Departamento de Defensa al parecer no fue detectado por muchos meses. Esta serie de
ataques cibernéticos se etiquetd "Titan Rain", y se sospecha por los investigadores del
Departamento de Defensa que se originan en China. Los ataques fueron dirigidos contra la
Agencia de Defensa de Sistemas de Informacién de EE.UU. (DISA), Redstone Arsenal, las
instalaciones de la Defensa Estratégica y del espacio del Ejército de Estados Unidos, y
varios sistemas de cdmputo criticos para la logistica militar. Aunque no se violaron sistemas
de informacién clasificada, muchos archivos fueron copiados que contienen informacién
sensible y sujeto a las leyes de control de exportacién (CRS ReportforCongress, 2007).

En el 2006, también se dio a conocer que las actividades de los hackers adn
continuaban dentro del territorio estadounidense. Esta vez la red de la Naval WarCollege
fue la afectada. Cabe mencionar que esta entidad se encarga de entrenar oficiales de alto
rango, desarrolla y efectla juegos de guerra y, aun méas importante, lleva a cabo
investigaciones clasificadas y estudios de futuros escenarios de guerra. (Washington Times,
2006)

Segun Doug Gabos, portavoz de la Naval WarCollege, estos ataques estarian
relacionados con el programa de investigacion de la guerra cibernética que desarrolla esta
entidad desde el 2002. (Washington Times, 2006)Gabos también menciond que el ataque
fue llevado a cabo el 15 de Noviembre del 2006 y dos dias después el Comando Estratégico
de Estados Unidos decidi6 elevar el nivel de alerta de seguridad de 12.000 redes
informaticas del Pentdgono y 5 millones de computadoras. (Washington Times, 2006)
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Cuadro 1. Escala de sistema de seguridad instaurado para determinar nivel de peligro

frente a una amenaza
I Increasing Severity

Green Blue Yellow Orange Red
Refine and Increase Coordinate Assign
Exercise Communications Surveillance of Neces
Preplanned Critical Secunty Efforts Response
Protective Emergency Locations with Amed omel and
Measures (PM) Locations Forces or Law e-Position
Enforcement Specially
Agencies Trained Teams
§ Ensure Take Additienal Monitor,
& Personnel Precaution at Redirect, or
© Receive Training Public Events Constrain
3 on HSAS and Transportation
T IS i
'§ Measures
) 3
L] Assess Faciities [ Assess 5
Regularly for 3 Protective
Vuinerabilities lecessary Measures Within
and Take Information the Context of
Measures to Cument Threat
Reduce Them Information
Implement, as
Apgmﬂat&
Contingency
and Emergency
Response Plans
Standard Mii Increase Facility Securi
Facility y Visibility of Foroiety ona Hir3¥|
5 Operations Security State of Alert
= Personnel
2
38
®
£
el Limited Access b
s Noticeable Effect Fadilities May
E Normal Be Restricted to
Authorized
Personnel
Close Inspection
of Credentials
Wil Be Required
Normal Alpha Bravo Charlie Delta

Fuente: (Department of Transportation 2013).

El CongressionalResearchServiceReportforCongress también hace mencion de estos

ataques:

En noviembre de 2006, un ataque informatico prolongado contra los EE.UU. Naval
WarCollege en Newport, Rhode Island, hizo que las autoridades desconectaran todas las
redes de internet del campus de los funcionarios del Departamento de Defensa Internet. El
Departamento de Defensa reconoce que la Red de Informacion Global, que es la red
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principal de los militares de EE.UU., tiene mas de tres millones de escaneos diarios de
posibles intrusos desconocidos (Library of Congress. 2006).

Este progresivo programa de infiltracion y sustraccion de informacion se convirtio
en el primer y méas conocido ejemplo de ataques informaticos dirigidos hacia Estados
Unidos. Titan Rain fue el primero en su naturaleza puesto que nunca se habia logrado
sustraer informacién directamente de entes Estatales y contratistas sin ser detectado por
mas de tres afios. También se considera como el primer ataque dirigido a Estado Unidos
dentro este nuevo fendmeno cibernético denominado cyberwarfare(guerra cibernética).
Este, sin duda, prendié las alarmas de los entes de seguridad estadounidense ya que no fue
un ataque reldmpago, fue un ataque reiterativo y prolongado por 3 afios.

Segun Alan Paller, director del SANS Institute, los problemas de Estados Unidos
frente a las amenazas del ciberespacio son varios. El principal problema radica en la
dependencia que tiene con respecto al internet, que segun él, es mas alta que sus
adversarios. (UnitedStatesSenate, 2002) Incluso dice que algunos adversarios tienen la
capacidad de desconectar sus sistemas y todavia tener completa funcionalidad, algo que
Estados Unidos no puede hacer al 100% por su alto grado de sistematizacion (redes de
ciudadanos, redes de comunicacion, infraestructura critica). (UnitedStatesSenate, 2002)

Pero el punto mas delicado de esta situacion es el mismo poderio militar del pais;
como méaxima potencia militar del mundo, Estados Unidos cuenta con numerosos tipos de
armamento que van desde bombas nucleares hasta aviones, y misiles que le dan ventaja
frente a sus adversarios en cualquier campo de batalla tradicional. Pero esta ventaja
desaparece cuando no se tiene mando y control sobre los equipos, lo cual puede pasar en un
escenario en el cual se caigan las redes de comunicacién y control de las Fuerzas Armadas.
(UnitedStatesSenate, 2002)

El testimonio de Paller también detalla otro componente de esta amenaza que
preocupa al gobierno. Segun el director del SANS Institute, el robo de capital intelectual es
igualmente problematico en el ambito politico, econémico y militar. Segun el informe, la
“produccion intelectual, fuente importante de la riqueza de Estados Unidos, se ve
comprometida ante el ciberespionaje” (UnitedStatesSenate, 2002).
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Como bien se sabe, Estados Unidos es una potencia industrial que debe su riqueza
comercial a los grandes inventos que ha tenido a lo largo de la historia. Esto ain sigue en
efecto en la actualidad, dado que Estados Unidos es un lider mundial en avances
tecnologos, médicos y militares. Hay que precisar que el robo de propiedad intelectual no
es un fendmeno nuevo pero las condiciones de nuestra sociedad hacen que sus efectos sean
mas rapidos y méas profundos. El ciberespacio se ha convertido en un medio mas accesible
y eficaz para sustraer propiedad intelectual, algo que antes se demoraba afios ahora se
puede hacer incluso antes de que se exponga al mundo las nuevas ideas. De igual manera,
en la actualidad impera un mercado econémico mucho mas acelerado, y gracias a las lineas
de produccion, se puede crear productos en meses y no afios. (IP ComissionReport, 2013)

Argumenta La Comision Americana sobre Robo de la Propiedad Intelectual que este
fendmeno reduce la produccion e innovacion de compafiias americanas y de otros paises
desarrollados porque aquellos que adquieren la informacion de manera ilegal se convierten
en competidores directos de los innovadores. Ademas, estos competidores no tienen que
lidiar con los gastos de “desarrollo e innovacion y talento humano, lo cual les permite
reducir sus precios” (IP ComissionReport, 2013). Este circulo vicioso afecta directamente a
las compafiias norteamericanas, que se ven en la obligacién de reducir empleados y la
capacidad de innovacion porque simplemente no es rentable. Ejemplo de este fenémeno lo
da el mismo Alan Paller que detalla que “la base industrial de la defensa es el objetivo mas
valioso y feértil para las naciones que quieren robar datos de la tecnologia en lugar de
financiar su propia investigacion de la tecnologia” (U.S. SenateCommitteeonHomeland
Security and Governmental Affairs, 2010).

Segun el Almirante Haney, Comandante del Comando Estratégico de Estados
Unidos, se vive actualmente un entorno de seguridad complejo, “dinamico e incierto”
(SenateCommitteeOnArmedServices, 2013). En su testimonio ante el congreso, Haney
afiade que los avances militares de aire, tierra, y “dominios- como el espacio y
ciberespacio” (SenateCommitteeOnArmedServices, 2013) han complejizado la capacidad
de Estados Unidos para mantener su ventaja comparativa frente a otros Estados y actores no

estatales. EI mas notable por supuesto es China, quien no solo busca una posicién
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estratégica en cuanto a poder nuclear, sino que en afios recientes ha implantado planes a

corto y largo plazo para obtener alta capacidad tecnoldgica en el ciberespacio.

1.4 China: Principal amenaza de Estados Unidos en el ciberespacio

Las autoridades estadounidenses tienen conocimiento de la aspiracion China por aumentar
su capacidad cibernética desde la década de los noventas. Segun un estudio de capacidades
cibernéticas del Instituto de Estudios de Tecnologias de Seguridad en la Universidad de
Dartmouth, el objetivo principal de China durante esta década fue explorar los ataques
cibernéticos como un medio asimétrico para combatir al adversario. (Institutefor Security
TechnologyStudies At DartmouthCollege, 2004) De igual manera han desarrollado un plan
nacional integrado, que consta de una doctrina de guerra cibernética, formacion basica para
sus funcionarios, y la intencion de llevar a cabo ejercicios de guerra.

El informe de la Universidad de Dartmouth se apoya igualmente en las
declaraciones de Michael Pillsbury, un investigador de la Universidad Nacional de Defensa
de Estados Unidos, el cual dijo en 1997 que "A juzgar por sus escritos militares, estan
diciendo que la guerra de informacion es el nucleo de lo que quieren hacer”, "De esta
manera pueden saltar por encima de la obsolescencia de sus tanques, barcos y aviones y
centrarse en la vulnerabilidad de las fuerzas de alta tecnologia™ (InstituteFor Security
TechnologyStudies At DartmouthCollege, 2004).

Esta doctrina se puede verificar en las declaraciones que hicieron el Coronel Wang
Baocun and Li Fei, para el LiberationArmyDaily. En este, Wang Baocun afirma que la
estrategia de la guerra cibernética refuerza la nocion de SunTzu de "someter al enemigo sin
batalla” (Federation of American Scientists, 2014). Adicionalmente, dice que el objetivo de
la guerra cibernética es "obligar al bando enemigo a considerar su objetivo como nuestra
meta", para "forzar al oponente a renunciar a la voluntad de resistir y poner fin a la
confrontacién y dejar de luchar atacando la percepcion y opinion de un enemigo a través de

la energia de la informacion™ (Dartmouth, 2004).
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Por otra parte, el Coronel Wang afirma que existen cinco finalidades para el uso del
ciberespacio: Primero, la destruccion de fondo, el uso de armas dificiles para destruir la
capacidad de mando del enemigo, sus puestos de mando y control de centros de
informacion. (Federation of American Scientists, 2014) Segundo, la guerra electronica, el
uso de medios electronicos de interferencia o el uso de armas anti radiacion
(electromagnética) para atacar a los sistemas de informacion del enemigo y de recoleccion
de inteligencia, como las comunicaciones y radares. Tercero, el engafio militar, el uso de
operaciones como trampas tacticas [ataques simulados] para blindar o engafiar a los
sistemas de recoleccion de inteligencia enemiga. Cuarto, promover secreto operacional, el
uso de todos los medios para mantener el secreto y evitar que el enemigo recolecte
informacidn de inteligencia sobre las operaciones. Por Gltimo, es la guerra psicologica, el
uso de la television, la radio y folletos para minar la moral militar del enemigo. (Federation
of American Scientists, 2014)

Varios investigadores de la Academia China de Ciencias Militares, Universidad de
Defensa Nacional de China, y de la Academia de Comunicaciones del Comando Wuhan
han publicado libros sobre el uso del ciberespacio en la guerra. De esta investigacion, el
instituto de Dartmouth concluy6 que existe una gran diferencia en la vision que se tiene de
los usos del ciberespacio; EE.UU. tiende a centrarse en los aspectos de ataque de la guerra
cibernética, mientras que la guerra cibernética de China se centra mas en operaciones
psicoldgicas y la manipulacion y engafio por medio de informacién. (Dartmouth, 2004) En
otras palabras, la doctrina de la guerra cibernética china se centra en derrotar al enemigo
antes de entrar en batalla.

Al igual que el desarrollo de su doctrina y lineamientos, la Republica Popular de
China se ha esforzado por capacitar a sus empleados para poder llevar a cabo estas
operaciones cibernéticas. Entre los centros de capacitacion para la ciberguerra del EPL
estan la Academia de Comunicaciones Comando en Wuhan, la Universidad de Ingenieria
de Informacién en Zhengzhou, la Universidad de Ciencia e Ingenieria y la Universidad de

Defensa Nacional de Ciencia y Tecnologia en Changsha. (Mandiant, 2013)
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Alli se ensefia a jévenes numerosos conocimientos que incluyen: Conceptos bésicos
y aplicaciones informéticas, tecnologia de red de comunicaciones, normas y reglamentos de
guerra cibernética; estrategia de la guerra cibernética y la tactica;ciber estratégica de guerra,
incluyendo la recoleccidon, manejo , difusion y uso de la informacion y comandos de
combate, control y toma de decisiones. (Dartmouth, 2004) Igualmente, en estas
instalaciones es frecuente el uso de guerra cibernética simulada en la cual se usan virus
reales para determinar la mejor forma de accionar.

Teniendo en cuenta la enorme preferencia que se le ha dado a este tema en los
ultimos afios, es importante analizar cuanto dinero del presupuesto chino ha ido hacia el
desarrollo cibernético. Para el 2003, autoridades estadounidense estimaban el presupuesto
militar de China en aproximadamente 65 mil millones de ddlares, de este presupuesto el
gobierno chino aprobé un aumento del 9.6% para desarrollar capacidades informaticas.
(CNN, 2003)

Para el 2013, se conocio el reporte de Mandiant, de la compafiia que se dedica a la
seguridad cibernética y en el cual se expresa gran preocupacion por las reiteradas
operaciones militares cibernéticas que ha llevado a cabo China desde el 2006. Esto, segln
Mandiant, gracias a un grupo dedicado exclusivamente a ataques y operaciones cibernéticas
con sede en Gaogiaozhen, Shanghdi, China. Este grupo es conocido como la UNIDAD
61398 y esté bajo el comando del tercer departamento del Departamento de Estado Mayor
que, a su vez, se reporta directamente a la Comision Militar Central del Partido Popular de
China. (MandiantReport, 2013)

La evidencia que recolectd Mandiant acerca de la unidad 61398 revela una red
organizada que tiene objetivos mayoritariamente en Estados Unidos (115 victimas) como
en otros paises occidentales. Se concluye en este reporte que esta organizacion: emplea a
cientos ya que requiere personal capacitado en informatica y de operaciones de la red, tiene
grandes infraestructuras e instalaciones en Shanghai, y fue el beneficiario de infraestructura
de comunicaciones de fibra Optica especialmente proporcionada por la empresa de
propiedad estatal de China Telecom en nombre de la defensa nacional. (MandiantReport,
2013)
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Se conoce, ademas, que este grupo o unidad estd operando desde 2006 y ha atacado
a mas de 141 organizaciones a nivel mundial. Igualmente se ha dado a conocer que estas
acciones tuvieron como propdsito acceder a informacion como propiedad intelectual,
planos de tecnologia, procesos de fabricacion patentados, resultados de pruebas, planes de
negocio y documentos de fijacion de precios. (MandiantReport, 2013)

Es posible ver a partir de lo anterior que el ciberespacio se ha desarrollado hasta el
punto en el cual las sociedades dependen de su dominio. Estados Unidos es uno de los méas
afectados por la necesidad de controlar sus redes e infraestructura critica. Esto ha hecho que
otros Estados y actores busquen un desarrollo informético para poder tener ventaja frente a
un Estado que tiene una ventaja militar indiscutible. En otras palabras, estos actores buscan
desestabilizar la hegemonia militar de Estados Unidos por un medio diferente a los

tradicionales (tierra, aire, mar).
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2. DESARROLLO CIBERNETICO DE ESTADOS UNIDOS

2.1 Primeras acciones oficiales frente a una nueva amenaza

Como fue descrito anteriormente, existe un enorme riesgo para la seguridad ciberespacial
estadounidense. Como reaccion frente a esta nueva amenaza, las administraciones de
George W. Bush (2001-2009) y Barack Obama (2009- presente) tomaron ciertas medidas.
Esto abarca la creacion de nuevas agencias o entes de seguridad, divulgacion de nuevos
planes y/o estrategias, y promulgacion de nuevas leyes de regulacion.

Los esfuerzos por adelantar una securitizacion de la agenda cibernética se iniciaron
en la década de los noventa. El Report of
thePresident’sCommissiononCriticallnfrastructureProtectionde 1997 mostro la
preocupacion de la administracién Clinton por el peligro que puede significar el uso
indebido del ciberespacio por parte de enemigos de Estados Unidos. Segun esta
investigacion, se establecidé que ciertos enemigos podrian adquirir la “capacidad
generalizada para explotar vulnerabilidades de la infraestructura critica de Estados Unidos a
través de redes de informacion” (President’sCommissiononcriticalinfrastructureprotection,
1997). Para poder reflejar la gravedad del asunto, es pertinente enfatizar que la

infraestructura critica, definida por Homeland Security es:

La columna vertebral de la economia, la seguridad y la salud de nuestra nacion.
Nosotros lo conocemos como el poder que usamos en nuestros hogares, el agua que
bebemos, el transporte que nos mueve, y los sistemas de comunicacién de los que
dependemos para mantenerse en contacto con amigos y familiares. Las infraestructuras
criticas son los activos, sistemas y redes, ya sea fisico o virtual, tan vital para los Estados
Unidos que su incapacitacion o destruccion tendria un efecto debilitador sobre la seguridad,
la seguridad econémica nacional, la salud publica o la seguridad nacional, o cualquier
combinacion de los mismos (Department of Homeland Security, 2014).

El Report of thePresident’sCommissiononCriticallnfrastructureProtectionfue la
base para que la administracion Clinton estableciese la directiva presidencial #63, en la
cual se delimitan los pasos a seguir:

A mas tardar el afio 2000, EE.UU. debe alcanzar una capacidad operativa inicial y,
a no mas tarde de cinco afios a partir de hoy, se debe haber logrado la capacidad de proteger
las infraestructuras vitales de la nacion de actos intencionales
(PresidentialDecisionDirective/nsc-63, 1998).
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Cuadro 2. Componentes de la infraestructura criticay la agencia gubernamental

encargada

Infraestructura critica

Agencia Gubernamental

Informacion y Comunicaciones

Departamento de Comercio

Banca y finanzas

Departamento de Tesoreria

suministro de agua

Agencia de Proteccion Ambiental

Aviacion, carreteras (incluyendo camiones),
transporte masivo
Pipelines , comercio maritimo y fluvial

Departamento de Transporte

Servicios de aplicacion de la ley

Departamento de Justicia / FBI

Servicio de bomberos, continuidad de los
servicios publicos

Agencia Federal para el Manejo de
Emergencias

Servicios de salud publica, incluida la
prevencion, vigilancia, servicios de
laboratorio y servicios de salud personales

Departamento de Salud y
Servicios Humanos

Energia eléctrica, La producciény
almacenamiento de petréleo y gas

Departamento de Energia

Cuadro elaborado por la autora del presente trabajo de grado con base en la informacién de (Department of Homeland Security, 2014)

En el afio 2000, se dio a conocer el primer plan para la proteccion de los sistemas de
informacion divulgado por la administracion Clinton. El objetivo del plan era lograr la
defensa de sistemas de informacién con una plena capacidad operativa para mayo de 2003.
Cuando ese sistema de defensa estuviera en efecto, Estados Unidos deberia haber alcanzado
la capacidad de asegurar que: "Cualquier interrupcion o manipulacion de estas funciones
criticas debe ser breve, infrecuente, gestionable, aislada geograficamente, y lo menos

perjudicial posible para el bienestar de los Estados Unidos" (The White House, 2000).
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Hasta el 2000, los intentos por hacer el ciberespacio controlable y seguro habian
tenido pocos efectos reales. Por medio de la directiva presidencial y el plan nacional para la
proteccion de los sistemas de informacion se buscd un objetivo general que consistia en
reducir el riesgo de ataques hacia Estados Unidos. Este objetivo se centraba en la
infraestructura critica pero no existia claridad acerca de como se llevaria a cabo, puesto que
se hace énfasis en que cada entidad asegurara sus propias redes, sin tener en cuenta que por
la misma naturaleza del ciberespacio, es imposible manejar este problema de manera
desagregada. Tampoco se detallé la manera en que funcionaria la llamada alianza entre
entes publicos y privados para garantizar la infraestructura critica, puesto que simplemente
se enuncia sin crear lineamientos especificos. Aunque el ciberespacio ya se consideraba un
campo donde se podrian materializar las amenazas, de ninguna manera constituia una de las
mas relevantes a comienzos del siglo XXI.

La seguridad cibernética quedé relegada a un segundo plano tras los ataques del 11
de septiembre, que precipitaron el terrorismo islamico como el objetivo principal de todas
las agencias de seguridad de Estados Unidos y el mundo. Fue por esta razén que en el 2001,
ahora bajo la administracion de George W. Bush, se cred TheDepartment of Homeland
Security (afios mas tarde seria pieza vital de la securitizacion del ciberespacio) como el ente
encargado de defender la seguridad dentro del territorio estadounidense.

Aunque solo uno de sus enfoques, este departamento tenia la capacidad y

responsabilidad de:

Desarrollar un plan nacional integral para asegurar los recursos claves y criticos de la
infraestructura de los Estados Unidos, proporcionar la gestion de crisis en respuesta a los
ataques contra los sistemas de informacion criticos, y el desarrollo junto con otros
organismos, de una nueva comprension cientifica y tecnoldgica de la seguridad nacional,
entre otros (Presidentialdocuments, 2001).

Para el 2001 también se establecié el Consejo Consultivo Nacional de
Infraestructura (CANI), que tenia como objetivo principal proporcionar al Presidente Bush
“con consejos sobre la seguridad de los sistemas de informacion para la infraestructura
critica de sectores de la economia: banca y finanzas, transporte, energia, manufactura y

gobierno de emergencia servicios” (ExecutiveOrder 13231, 2001). También fue el primer
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ente gubernamental con la funcién especifica de mejorar la colaboracion entre los sectores
publico y privado en la proteccion de sistemas de informacion.

Aparte del Consejo Nacional de Infraestructura y del Department of Homeland
Security no existia ningun otro ente con autorizacion para actuar o manejar la seguridad en
el ciberespacio. Dentro de los documentos oficiales publicados por Estados Unidos no se
hace referencia a una intencién de hacer uso militar del ciberespacio como arma o de
especializar las Fuerzas Armadas para la defensa informatica. Se puede decir que hasta el
2001 se tenia una vision superficial de las amenazas que podrian emerger del ciberespacio
y, por lo tanto, no se tenia un objetivo claro respecto a la reaccion del gobierno frente al
desarrollo informéatico de otros paises porque se enfocaba en el accionar de grupos
terroristas.

Grafico 1. Documentos gubernamentales sobre las capacidades defensivas y de
accionar de Estados Unidos en el ambito cibernético

Reporte de la Comision Presidencial sobre la proteccion de infraestructura
critica- 1997

4

Directiva Presidencial #63- 1998

4

Plan Clinton- 2000

4

Estrategia Nacional para asegurar el ciberespacio- 2003
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Estrategia Militar para operaciones en el ciberespacio, Departamento de
Defensa de Estados Unidos — 2006

4

Nueva Estrategia Nacional- 2011

Gréfico elaborado por la autora del presente trabajo de grado con base en la informacion de (Department of Defense, 2011),
(Department of Homeland Security, 2001), (Department of Defense, 2003), (TheWhitehouse, 1998),

2.2 Creacion de instituciones direccionadas al manejo del ciberespacio

Solo es hasta el 2003 que se empieza a incluir el ciberespacio como amenaza inminente
dentro de la agenda de la administracion Bush. Es en este afio cuando por primera vez se
implementan instituciones adheridas a las Fuerzas Armadas de Estados Unidos para este
objetivo especifico. De esta manera, la administracion Bush publicd la primera estrategia
nacional para asegurar el ciberespacio en febrero del 2003. Este documento contenia cinco
grandes prioridades para enfrentar la amenaza del ciberespacio. Por primera vez el gobierno
hablaba de crear un sistema de respuesta nacional para el ciberespacio (anteriormente se
hablaba de un plan, no de un sistema fisico y concreto), dentro de este sistema se propone
“ampliar la red de informacion y de alerta del ciberespacio para apoyar el papel del DHS en
la coordinacion de la gestion de crisis de la seguridad del ciberespacio” (The White House,
2003), lo cual plantea que otras agencias y departamentos se involucren en la gestion de
asegurar el ciberespacio.

La segunda prioridad de esta estrategia fue crear un programa de reduccion de
vulnerabilidad que propone especificamente asegurar “los mecanismos de internet mediante
la mejora de los protocolos y enrutamiento” y “mejorar las capacidades de aplicacion de la

ley para prevenir y perseguir los ataques cibernéticos” (The White House, 2003). Los
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puntos anteriores muestran un grado de especificidad en el tema mayor al que se manejaba
en el 2001, ya que en el primero se hace referencia a acciones técnicas y la segunda de
acciones legales nuevas para enfrentar ataques.

El tercer punto trata asuntos como la innovacion en el manejo de la tecnologia
informética dentro del gobierno puesto que reitera la importancia de la creacion de un
programa de formacion para la seguridad nacional en el ciberespacio. (The White House,
2003) Por primera vez el gobierno habla de concientizar a la poblacion general sobre las
amenazas del ciberespacio y ademas de entrenar y educar a funcionarios para que puedan
suplir las necesidades de la seguridad cibernética.

El cuarto punto de la estrategia nacional para el ciberespacio priorizala seguridad de
las redes federales, de uso estricto del gobierno y ejército. Para esto se propone limitar el
numero de entes que tienen acceso a este tipo de red, asegurar el uso inalambrico dentro de
la red, y por ultimo, incentivar a gobiernos locales para que desarrollen programas de
seguridad para sus redes. (The White House, 2003)

El quinto y dltimo punto, es tal vez el mas relevante puesto que describe la
intencion de Estados Unidos por desarrollar la cooperacion internacional para la seguridad
en el ciberespacio. La voluntad expresada anteriormente demanda fortalecer la
contrainteligencia, mejorar las capacidades para la atribucién de ataques, mejorar la
coordinacion para responder a los ataques cibernéticos en la comunidad internacional, y
establecer redes internacionales de vigilancia. (The White House, 2003) Por ultimo se
alienta a otros paises a que se adhieran al Convenio del Consejo de Europa sobre la
Ciberdelincuencia, el cual es “el primer tratado internacional que busca hacer frente a la
ciberdelincuencia mediante la armonizacion de las leyes nacionales, la mejora de las
técnicas de investigacion, y el incremento de la cooperacion entre las naciones” (The White
House, 2003).

En adicion a los esfuerzos de Department of Homeland Security, también se
crearonThe Joint Functional Component Command — Network Warfare (JFCC-NW) yJoint
Task Force-Global Network Operations (JTF-GNO), ambos en 2005 (United States

Strategic Command, 2014). Estos dos comandos estaban subordinados al
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UnitedStatesStrategicCommand- STRATCOM, uno de los nueve comandos unificados del
Departamento de defensa.(UnitedStatesStrategicCommand, 2014) La primera tenia la
funcién primordial de coordinar operaciones ofensivas en redes informaticas mientras que
la segunda se encargaba de mantener y asegurar la red de comunicacion para uso
estratégico del Departamento de Defensa. (The White House, Febrero 2003)

Siguiendo los planteamientos de la estrategia nacional, que consistian en que cada
agencia y departamento desarrollara sus propias iniciativas para asegurar el ciberespacio, la
Fuerza Aérea de Estados Unidos proclamo, el 3 de diciembre del 2006, la creaciéon de un
cibercomando. La mision de la Fuerza Aérea de los EE.UU era ofrecer opciones soberanas
para la defensa y los intereses en el aire, espacio y ciberespacio. De esta manera, la Fuerza
Aérea manifestd que: “El Comando Operacional Ciberespacio debe permitir el empleo de
poder ciberespacial global a través de todo el espectro del conflicto, tanto como apoyo y / o
componente de apoyo de una fuerza conjunta” (Thesecretary of the U.S Air Force, 2006).
Sin embargo, solo fue hasta el 2009 cuando se creo la division 24 de la Fuerza Aérea, que
institucionalizo las operaciones informaticas dentro de la Fuerza Aérea. Bajo esta division
se establecio la 68th WING (operaciones informaticas), 67th WING (guerra informatica),
689th WING (operacion de contrainteligencia), y la 624th WING (encargada de coordinar
operaciones informaticas). (24th Air Force Home page, 2014)

En el caso del ejército, su centro de informatica tuvo sus comienzos en 1998 con la
9 division que tenia la misién de proteger las redes informaticas de uso exclusivo del
ejército. A comienzos del siglo XXI, esta division y sus propositos fueron transformados
para crear el primer comando de operaciones informaticas del ejército (1st IO COM) y
NETCOM. (ArmyCyberCommandHomepage, 2014) La primera capacitada para practicar y
llevar a cabo operaciones militares cibernéticas y guerra electronica y la segunda
encargada, como su antecesor, de la defensa de las redes informaticas de ejército.

La marina (U.S Navy) también dio lugar a divisiones cibernéticas dentro de su
organizacion. En 2010, se creo la Décima Flota (10th Fleet), tnica encargada de criptologia
para uso de la Marina de Estados Unidos, ademas de encargarse de operaciones cibernéticas

y operacion de guerra electronica. (NavyForceHomepage, 2014) En 2013, la marina declar6
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que para 2017 esta division estaria dotada de equipos de defensa y ataque que mitiguen la
vulnerabilidad de Estados Unidos en el dominio del ciberespacio. Igualmente, el Cuerpo de
Marina (Marine Corps), otro Servicio dentro de las Fuerzas Armadas de Estados Unidos,
establecio un comando cibernético para facilitar sus propias operaciones futuras.

Para el 2006, el Departamento de Defensa implementd lo que llamé
“TheNationalMilitaryStrategyforCyberspaceOperations (NMS-CO)” (Departamento de
Defensa, 2006). Su finalidad era ampliar el papel de este departamento en la defensa
nacional e integrar las operaciones en el ciberespacio. Como bien lo dice el documento, el
ciberespacio es el primer dominio estratégico creado por el hombre, los demés dominios
son parte de la naturaleza que nos rodea y es en esta diferencia que radica la ambiguedad de
este campo de accién. (Departamento de Defensa, 2006) El documento trata de especificar
las amenazas hacia Estados Unidos pero se limita a describir tipos de amenazas sin nombrar
agentes o actores especificos.

Menciona que existen amenazas tradicionales provenientes de paises con capacidad
tecnoldgica y hostilidad hacia Estados Unidos y sus intereses; amenazas irregulares o
asimétricas que provienen de grupos terroristas que buscan desestabilizar Estados Unidos
por medio de ataques a infraestructura y poblacién; y amenazas catastroficas que buscan
controlar y usar armas de destruccién masiva. (Departamento de Defensa, 2006) Aunque
estas son las amenazas prioritarias también existen amenazas disruptivas, es decir,
amenazas en las cuales un segundo actor obtiene tecnoldgica avanzada que disminuye la
ventaja comparativa de Estados Unidos en el ciberespacio. (Departamento de Defensa,
2006)

Teniendo esto en cuenta, se decide en 2009 la reorganizacion de todas las
instituciones existentes y la creacion de nuevos entes para mejorar el intercambio de
informacion entre los Servicios de las Fuerzas Armadas de Estados Unidos. Se eliminan asi
The JointFunctionalComponentCommand  —  Network  Warfare (JFCC-NW) vy
JointTaskForce-Global Network Operations (JTF-GNO) para dar paso a la creacion del U.S
Cyber Command, el 23 de Junio del 2009.(Department of Defense, 2003) El
USCYBERCOM, como sus antecesores, estaria subordinado a STRATCOM. A su vez, esta
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entidad recién creada tendria bajo su mando a las 5 servicios militares que anteriormente
manejaban este tema individualmente (Department of Defense, 2003). Con esto, los
Servicios dentro ejército, marina, fuerza aérea y cuerpo de marines serian mucho mas
efectivos en su cooperacion y desarrollo conjunto para asegurar el ciberespacio.

En 2011, el Departamento de Defensa publicé la continuacion de la estrategia
nacional para asegurar el ciberespacio de 2003. En este nuevo documento, se describen 5
estrategias a seguir por el gobierno y las agencias capacitadas para asegurar el ciberespacio.
Primero el Departamento de Defensa tratara el ciberespacio como un dominio operacional
para el cual se debe organizar, equipar espacios fisicos y entrenar al personal de manera que
pueda aprovechar al maximo el potencial del ciberespacio. (Department of Defense, 2011)
Otro punto de esta estrategia muestra la dependencia que tiene el gobierno con el sector

privado:

Muchas de las funciones y operaciones criticas del Departamento de Defensa se basan en los
activos comerciales, incluyendo proveedores de servicios Internet (ISP) y las cadenas de
suministro mundiales, sobre los que el Departamento de Defensa no tiene autoridad directa
para mitigar el riesgo con eficacia. Por lo tanto, el Departamento de Defensa colaborara con
el Departamento de Seguridad Nacional (DHS), otros socios entre agencias y el sector
privado para compartir ideas, desarrollar nuevas capacidades, y apoyar los esfuerzos
colectivos para hacer frente a los desafios transversales del ciberespacio (Department of
Defense, 2011).

La estrategia también desarrolla un punto de cooperacion internacional, en el cual se
procura generar capacidades de sensibilizacion y alerta de situaciones compartidas que
permitan la legitima defensa colectiva y la disuasion colectiva. También proponia avanzar
en el desarrollo y promocién de las normas internacionales del ciberespacio y los principios
que promueven la apertura, la interoperabilidad, la seguridad y la fiabilidad. Por Gltimo se
busco fomentar “la educacion y formacion de iniciativas, la adopcion y la ampliacion de los
programas de tutoria intergeneracionales permitiran al Departamento de Defensa crear una
base de talento cibernético dotado para las futuras misiones de defensa y seguridad
nacional” (Department of Defense, 2011).

Grafico 2. Organismos gubernamentales creados para supervisar e implementar el

accionar estadounidense en el ciberespacio
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USCYBERCOM

e Seeliminan The Joint Functional Component Command y The Joint Task
Force Global Network Operations para crear USCYBERCOM (comando
general del ciberespacio.

e Esta subordinado a STRATCOM

e Relne a todos los cibercomandos creados por Fuerza Aérea, Ejército, Marina,
y Marine Corps para facilitar el intercambio de informacion e incrementar las
operaciones informaticas conjuntas.

Gréficoelaborado por la autora del presente trabajo de grado con base en la informacién de(ArmyCyberCommand, 2013),

(UnitedStatesNavy, 2013), (SenateCommitteeOnArmedServices, 2014), (President’sCommissiononcriticallnfraestructure, 2012)

2.3 Creacion de un marco legal para el ciberespacio

En el ambito legal se adelantaron iniciativas que respaldaran las acciones de las agencias
gubernamentales. Las primeras regulaciones estaban encaminadas a salvaguardar
informacién privada y delicada del gobierno y los ciudadanos. Las tres principales leyes de
seguridad cibernética son: la ley de Portabilidad y Responsabilidad de seguro social de
1996 (HIPAA), la Ley Gramm-Leach-Bliley de 1999, y la Ley de Seguridad Nacional de
2002, que incluyd la Ley Federal de Informacion de Gestion de Seguridad (FISMA). La
mas relevante de estas es la ley FISMA, promulgada en el afio 2002 reconociendo la
importancia de la seguridad de la informacion en los intereses econémicos y de seguridad
nacional de Estados Unidos. Esta ley busca crear un ambiente en el cual cada agencia
federal desarrollé, documenté e implementé un programa para proporcionar seguridad a los
sistemas de informacion. (Bureau of consumerprotection, 2014) En conjunto, estas tres
leyes exigen que las organizaciones de salud, instituciones financieras y agencias federales
protejan sus sistemas y la informacion de ataques enemigos. (Bureau of
consumerprotection, 2014)

Para acompafiar estas leyes, también se crearon “cybercrimelaws” o leyes para
crimenes en el ciberespacio. En estas leyes, que rigen y controlan el uso del ciberespacio

dentro del territorio estadounidense, se detallan crimenes habituales dentro de la sociedad
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norteamericana. Delitos como fraude, vulneracion de derechos de autor, falsificacion de
documentos, robo de identidad, distribucion de material obsceno, espionaje y robo de
informacién son algunos de los crimenes cibernéticos que se busca reducir con la
introduccion de estas leyes. (Organizacion de Estados Americanos [OEA], 2006) Estas
leyes fueron compiladas en 2006 por la OEA como modelo a seguir, ya que en ese
momento existian pocos Estados que incluyeran el cibercrimen en su cuerpo normativo.
Esto ha impactado directamente el tipo de regulacion que quiere llevar a cabo la OEA, la
cual es detallada en la Declaracion de las Américas para la Ciberseguridad de 2012. (OEA,
2006)

En afios recientes, el legislativo norteamericano ha gestionado leyes dirigidas a la
regulacién del ciberespacio. Entre estas se puedenresaltartres: S. 3414 (112th): CSA2012,
S. 2151 (112th), S. 2105 (112th): Cybersecurity Act of 2012. (GovTrack, 2014) Todas estas
iniciativas tienen propdsitos en comun, ya que estan encaminadas a fortalecer la seguridad
cibernética de Estados Unidos y las estrategias cibernéticas divulgadas por
administraciones anteriores. (Estrategia para ciberespacio 2003 y plan para la seguridad
ciberespacial 2011) Para esto, las regulaciones legislativas propuestas buscan establecer
programas de educacion para futuros empleados de las agencias de seguridad, ademas de
suplir las vulnerabilidades en cada paso de la relacion mutuamente dependiente publica-
privada y la proteccion de la infraestructura critica.

Igualmente, estas iniciativas han sido acompafiadas por otros dos grandes proyectos
para facilitar el trabajo de las agencias de seguridad. La ley H.R. 3523, afiade disposiciones
relativas a la informacion sobre amenazas cibernética y el intercambio de
informacion(GovTrack, 2012). Sin embargo, esta ley no tuvo éxito ya que no contd con la
votacion suficiente en la Camara de Representantes.

Muchos de los detractores de esta ley resaltaban la falta de protecciéon a la
privacidad de los ciudadanos estadounidenses y el alto margen de actuacion que se
otorgaba a las agencias de inteligencia. Hoy se sabe que ninguna de estas leyes paso el

debate en la camara porque existian fuertes criticas acerca de qué tanta informacion debe
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ser suministrada al Estado para que puede proveer seguridad sin afectar los intereses de las
empresas y el derecho de cada ciudadano a la privacidad. (GovTrack, 2011)

El fracaso de estas leyes se atribuye a los escandalos de wikileaks y Edward
Snowden, en los cuales se dio a conocer el espionaje del gobierno a ciertas paginas
(Facebook) de uso publico. Asi pues, la ciudadania no ve con buenos ojos cualquier
proyecto de ley que insinué respaldar el accionar gubernamental en el ciberespacio. De esta
manera, sacar adelante una ley que proteja la privacidad de los cibernautas y que,
igualmente, permite un alto grado de accion al gobierno es el objetivo del ejecutivo. Sin
embargo, esta iniciativa no tiene gran acogida en la fraccién republicana del legislativo,
puesto que ven en la regulacion o control del ciberespacio la limitacion de su potencial
econdémico y social.

La otra ley pertinente a este estudio, denominada HR 624 (Ley de Intercambio de
Inteligencia y Proteccion del Ciberespacio), “Dirige el gobierno federal para llevar a cabo
actividades de ciberseguridad para proporcionar conocimiento de la situacion compartida
gue permite acciones operativas integradas para proteger, prevenir, mitigar, responder y
recuperarse de incidentes cibernéticos” (GovTrack, 2013).

Se puede resumir que esta ley quiere resaltar y crear un sistema que permita el
cuidado de la informacién de los centros de inteligencia. Se pretende limitar las agencias y
el personal que tiene acceso a esa informacion de la cual gran parte es clasificada. También
se resalta la importancia de respetar los derechos de los usuarios cibernéticos al momento
de recolectar inteligencia dentro de estas agencias. Como se estipula en la Carta de
Derechos de Estados Unidos (Bill of Rights), los ciudadanos estadounidenses tienen
derecho a la privacidad y la libertad de expresién, entre otros, lo cual limita la capacidad
del Estado para vigilar todas las interacciones que se dan en el ciberespacio. (GovTrack,
2013)

De acuerdo a lo detallado anteriormente, se pueden concluir ciertos puntos. Primero,
solo es hasta los primeros afios del siglo XXI que el gobierno estadounidense comienza a
tomar el ciberespacio como una amenaza real y latente para su seguridad y supervivencia.

Esto se puede relacionar con los numerosos ataques cibernéticos que sufrid Estados Unidos
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en este mismo tiempo, entre los que se destaca las operaciones denominadas Titan Rain.
Segundo, como respuesta a esta amenaza, el gobierno estadounidense impuso su intencion
de especializar sus Fuerzas Armadas y agencias de seguridad en el ambito informatico para
poder hacer frente y reducir las vulnerabilidades del pais en este nuevo dominio militar.
Para esto se crearon estrategias e iniciativas que encaminaron el rumbo a seguir para
alcanzar esta meta, entre las cuales se destacan, la estrategia para el ciberespacio de 2003 y
la estrategia para el ciberespacio de 2011.

Siguiendo los lineamientos propuestos en las estrategias descritas, el paso a seguir
fue la creacion de cibercomandos dentro de las Fuerzas Armadas (ejército, marina, fuerza
aérea, cuerpo de marina, guardia costera). Esto tuvo como resultado la unificacion de estos
cibercomandos en uno solo denominado U.S Cyber Command, el cual se institucionalizo6
en el 2010 para facilitar el rapido intercambio de informacion y la eficiente respuesta ante
ataques.

Estos organismos estatales dedicados a la ciberseguridad tienen ciertos propositos
descritos entre los cuales se destacan: asegurar la defensa de las redes informaticas del
gobierno y ejército, mejorar la defensa de la infraestructura critica de Estados Unidos,
incrementar la capacidad de detectar y responder ante posibles ataques cibernéticos,
permitir el intercambio de informacion entre entes especializados en este tema, disminuir la
capacidad de enemigos de llevar a cabo operaciones militares (espionaje, inteligencia, actos
de guerra con repercusion fisica, entre otros),e incrementar la capacidad de Estados Unidos
de llevar a cabo “cyberwarfare” o guerra informatica.

Para poder llevar a cabo estos propdsitos dentro del ambito legal, el congreso
estadounidense y el poder ejecutivo han desarrollado ciertas leyes que regulan y permiten la
actuacion militar en el contexto del ciberespacio. Parte de estas leyes se denominan
“cybercrimelaws” y son aquellas dirigidas a atacar las faltas menores dentro del
ciberespacio como el fraude y el robo de identidad, y en Gltimas, busca regular el manejo de
los ciudadanos en el ciberespacio. También se han creado leyes que se dirigen a los entes
publicos y privados (grandes compafiias, gobierno, y entes de salud) que manejan grandes

cantidades de informacion privada de ciudadanos.
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De igual manera, existen leyes que se dirigen especificamente al comportamiento de
las agencias de seguridad y entes militares con capacidad de accionar en el ciberespacio.
Esta ley (HR 624, Ley de Intercambio de Inteligencia y Proteccion del Ciberespacio) otorga
el derecho a llevar a cabo operaciones militares a ciertos entes militares bajo direccion de
los altos mandos de DOD y DHS. Ademaés se especifica que estas agencias no pueden
quebrantar el derecho a la privacidad y libertad de los ciudadanos usuarios del ciberespacio,
este es un aspecto clave debido a los recientes escandalos de espionaje a redes sociales,
lineas telefonicas y paginas de correo electrénico por parte de la NSA.

Esta ley hace énfasis en el control y manejo que se debe dar a la informacion que
tienen estas agencias, y dispone un manejo mas restringido para evitar otro escandalo como
el de Edward Snowden, quien divulgé informacion clasificada y sensible para la seguridad
nacional de los Estados Unidos.

Por Gltimo, se puede concluir que Estados Unidos ha mostrado un gran esfuerzo por
crear un marco legal e institucional que regule el ciberespacio, sin embargo, esto no ha
tenido efecto alguno en contra de las amenazas de alto grado operacional (como lo son
otros Estados y entre estos China). Esto se debe principalmente a que estas leyes disuaden
los delitos cibernéticos de poca complejidad entre los mismos ciudadanos estadounidenses
y que, gracias a su conocimiento operacional basico, son féciles de descubrir. Pero esta
regulacion no tiene efecto alguno en hackeos y ataques internacionales que persisten y
aumentaron en gravedad en la Gltima década. Se puede ver que las regulaciones no reducen
la fragilidad de la defensa cibernética estadounidense y tan solo exponen la incompetencia

de este pais para proporcionar su seguridad en este &mbito.
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3. IMPLEMENTACION DE LA TEORIA DE SECURITIZACION AL CASO
DE ESTADOS UNIDOS

3.1 ¢(Qué es “Estado” y “seguridad”?

El concepto de seguridad ha tenido como referente tradicional los aspectos politico-
militares desde la constitucién de los Estados- nacion, en la cual los encargados de la
supervivencia del Estados eran el dirigente y sus generales. Esa vision de seguridad fue la
base para la corriente mas tradicional de las Relaciones Internacionales, el realismo. A
medida que el mundo cambid y se diversificd, aparecieron nuevas amenazas que fueron
separando esta vision de la realidad. Siendo asi, a partir de la crisis de petroleo de los 70°s,
los Estados y los estudiosos del sistema internacional entendieron que el concepto de
seguridad ya no se podia definir solamente entre el dmbito politico militar, estando
incorporado a muchos mas aspectos.

Para entender como Estados Unidos ha priorizado el ciberespacio como amenaza a
su seguridad nacional es necesario entender y explicar conceptos como Estado y seguridad,
siendo esta la base para entender los diferentes aspectos de la seguridad nacional.

Buzan hace referencia a la seguridad como una de las razones por la cual se cre6 el
Estado. Se debe tener en cuenta que el “Caos inaceptable se convierte en el motivo por el
cual se sacrifica algo de libertad para incrementar los niveles de seguridad, y en este
proceso, el gobierno y Estado surgen” (Buzan, 1991). Existen tres teorias (Kantiana,
Grociana, Hobbesiana) que explican como el Estado suple esta deficiencia de seguridad, sin
embargo, en este ejercicio se implementara la teoria de Hobbes (fuente teorica del
paradigma realista de las Relaciones Internacionales). Thomas Hobbes empieza por
describir el estado de naturaleza en el cual se encontraba la humanidad en sus comienzos.
Aqui, el ser humano estaba en una igualdad basica que iba acompafiada por una
equivalencia en el deseo humano de cumplir con fines, es decir, expectativas frente a la
vida. (Hobbes, 1985) Es de esta igualdad que surge el conflicto entre los seres humanos

puesto que se crean escenarios en los cuales mas de un individuo va a querer lo mismo. En
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otras palabras, el ser humano que debe combatir frente a otro para obtener lo deseado se
convierte en un competidor para sus semejantes.

Siguiendo lo anterior, Hobbes establece tres condiciones que amplian la lucha entre
las personas. La competencia, mencionada anteriormente, rivaliza a los seres humanos y
los divide entre aquellos que son una amenaza para los intereses propios y aquellos que no
lo son. (Hobbes, 1985) La desconfianza es la segunda caracteristica de este estado de
naturaleza que lleva a que el ser humano tome como peligro incluso aquello que no sea una
amenaza inminente para su supervivencia.

Por ultimo Hobbes incluye el prestigio, es decir, el deseo de alcanzar una reputacién
0 una posicion por encima de sus semejantes como fuente de conflicto. (Hobbes, 1985)
Estas tres caracteristicas son la base para que se dé una constante busqueda por adquirir
mas (ya sea material, seguridad, reputacién) y esto es directamente contraproducente para
la supervivencia de los competidores. Siendo asi, la muerte de competidores se convierte en
algo positivo y los escenarios donde exista menos competencia son anhelados, por lo cual
la muerte se convierte en el principal medio del ser humano para satisfacer sus necesidades.
Es asi que el Estado de Naturaleza, segin Hobbes, se convierte en un estado de guerra
incesante y el deseo de supervivencia se establece como imperativo. (Hobbes, 1985)

De acuerdo con Carlos Miranda en su escrito sobre el pensamiento de Hobbes,
“todo es valido siempre y cuando se trate de evitar la muerte” (Miranda, 1986). Es en este
contexto en el cual “toda accién cuyo fin sea preservar la vida se halla justificada”
(Miranda, 1986). Como la preservacion es el maximo objetivo, no existen causas justas o
injustas, en otras palabras, “las nociones de correcto y de incorrecto, de justicia e injusticia,
no tienen alli lugar alguno. Porque donde no existe un poder comdn, no existe la ley; y
donde no hay ley, no hay injusticia” (Miranda, 1986). Se puede entender que para Hobbes
los valores, como la justicia, no son inherentes a la condicién humana, solo surgieron como

resultado del agrupamiento de los seres humanos bajo un poder regulatorio.

Teniendo en cuenta este contexto, en el cual las amenazas son altas y la posibilidad

de sobrevivir al enemigo es escasa, se da lugar a la agrupacion que hemos denominado a lo
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largo de la historia como Estado. El ser humano decide renunciar a parte de su libertad al
otorgar poder sobre si mismo a un ente regulador. Asi pues, el hombre cede el derecho
natural que tiene sobre su capacidad de preservar su vida al soberano, quien toma ese poder
para proteger la totalidad de la poblaciéon. La manera en que se conforma una sociedad
politica en la cual se adquieren derechos y responsabilidades es por medio de un pacto o
contrato, tanto del soberano como los subordinados. Para poder llevar a cabo su
responsabilidad, el soberano impone reglamentos legales que impiden actos en contra de
los demas sujetos. Esto se acompafia por el surgimiento de reglamentos morales que se
constituyen por medio de conductas y pensamientos socialmente aceptados. Con estas
reglas morales y legales se crea una estructura que se conoce como Estado, que por
definicion se puede considerar como “un cuerpo politicamente soberano organizado por
personas usualmente ocupando un territorio definido” (Hobbes, 1985).

De esta manera, el Estado se ha conformado como la unidad mas importante y
poderosa del sistema internacional. EI Estado se convirtié en el parametro de legitimidad, al
cual las demés organizaciones politicas que busquen influenciar y pertenecer al sistema
internacional deben asemejarse. Esta legitimidad también se ve reforzada por la particular
caracteristica que tiene el Estado, el monopolio de la violencia. Con la capacidad de infligir
violencia, el Estado se convierte ahora en el competente e idéneo a la hora de hacer la
guerra con otras agrupaciones (Estados) y de regular las acciones de los seres humanos bajo
su resguardo. Es de esta manera que el Estado moderno tiene bajo su poder ser garante y
protector de su poblacidn, territorio, e intereses ademas de encargado de toda la maquinaria
de guerra.

El Estado, como lo definia Webber, es un ente politico separado de la sociedad por
sus capacidades y funciones. Siguiendo esta linea de pensamiento, Buzan, define el Estado
como el “gobierno centralizado” (Buzan, 1991). Buzan complementa esta definicion con

aquello establecido por Migda:

El Estado es una organizacién compuesta por numerosas agencias coordinadas y
lideradas por la autoridad ejecutiva que tiene la capacidad de establecer e implementar
reglas vinculantes al igual que los parametros para que otras organizaciones sociales puedan
crear reglas (Buzan, 1991).
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Como se ha detallado previamente, el Estado es una estructura creada por los seres
humanos como mecanismo colectivo para proporcionar la seguridad que no gozarian en un
escenario de anarquia. El concepto de seguridad es el eje central tanto de la teoria de Buzan
como de la estructura que Estados Unidos ha decidio desplegar frente a las amenazas
cibernéticas. Es por esta razén que se debe analizar la diferencia entre seguridad individual
y seguridad nacional. La definicion de seguridad basica se puede describir como “la
ausencia de peligro” o “la ausencia de miedo” (Webster’sDictionary, 2014), sin embargo,
se encuentra que esta definicion es muy basica para un asunto tan complejo que abarca
tantos matices.

La seguridad en su nivel mas basico es un asunto del individuo. Es este el que sufre
y es afectado en primer lugar por las amenazas que lo rodean. Sin embargo, como este hace
parte de una colectividad, estas amenazas se traducen al Estado, el cual es garante de la
seguridad del ciudadano. En teoria, en las decisiones de Estado debe primar las necesidades
de los seres humanos a los que regula pero en la practica, es decir en la realidad, somos
testigos que eso no siempre aplica. Hemos visto, mas de una vez, que la estructura estatal
complace a las necesidades de una elite, o un grupo pequefio, que no representa la voluntad
de la poblacidn en general.

Varios son los ejemplo que Buzan nos da para ilustrar este fendmeno; los mas
notables son los “Duvaliers en Haiti, Boukassa en Africa Central, Pol Pot en Camboya,
Stalin en la Unidn Soviética y Hitler en Alemania” (Buzan, 1991). Estos gobiernos tienen la

particularidad que se convirtieron en la fuente de amenaza para su propia poblacion.

A raiz de esta diferenciacion entre seguridad individual y seguridad estatal, surge el
cuestionamiento de cdmo se puede llegar a suplir las necesidades y deseos de la poblacion
y la estructura estatal a la vez. La historia muestra que es posible tener una congruencia en
ambos niveles del Estado, de otra manera la misma idea del Estado seria inconcebible. Esta
correspondencia entre intereses es lo que se cataloga como seguridad nacional. Para que
pueda existir una seguridad nacional deben existir 3 bases en las cuales se adjuntan los

deseos de los ciudadanos y los lideres. El concepto clave en esta situacion es nacion, dado

40



que este representa todo aquello que hace del territorio, las instituciones, y la gente, uno
solo. EI primer componente es “la base fisica del Estado, en la cual se hace referencia al
territorio y la poblacion” (Buzan, 1991). El segundo es la expresion institucional del
Estado, es decir, la estructura y componentes institucionales que gobiernan y regulan a los
entes fisicos. (Buzan, 1991) Por dltimo, se habla de la idea de nacidn, esta siendo de
particular importancia dado que es en la percepcion de los ciudadanos que se da legitimidad
al funcionamiento de la estructura estatal. (Buzan, 1991)

Estas tres caracteristicas son, igualmente, la base a la cual todas las amenazas estan
dirigidas. Todas las amenazas que se constituyen en contra del Estado atacan las
instituciones, la poblacién, el territorio, la idea de nacién o su legitimidad. La primera
condicion, la base fisica, es objeto del mayor nimero de amenazas, siendo este el campo de
batalla y objetivo de guerra tradicional. Aqui estan en riesgo la poblacion vy el territorio,
dentro del cual se encuentra todos los recursos naturales y entes de capital. Este tipo de
amenaza es de mayor gravedad y de carécter directo, lo cual ha catapultado la seguridad de
este ambito como la prioridad para los Estados desde su creacion.

El segundo tipo de amenazas se dan cuando la estructura institucional esta en juego.
Existen dos variables que pueden poner en peligro a las instituciones, su integridad fisica y
su legitimidad social. La primera estd muy ligada a lo discutido anteriormente cuando se
subrayaba el latente peligro que representa la integridad fisica para la seguridad nacional.
(Buzan, 1991) Cuando este es el caso, existe riesgo en que las instituciones sean
subyugadas o dominadas por otro ente que no sea el legitimamente establecido. La otra
forma de amenaza a las instituciones es por medio de las ideas, es decir, la percepcion que
se tiene de la legitimidad del Estado. En esta modalidad la amenaza surge cuando las “ideas
propuestas y aceptadas por las instituciones no son compartidas por la poblacion y el
contexto, y por lo tanto, no gozan de legitimidad” (Buzan, 1991). En este caso las amenazas
pueden venir tanto de afuera como dentro del Estado. Es cada vez mas frecuente ver casos
en que la misma poblacion se levanta en contra de sus dirigentes como resultado de la
pérdida de legitimidad. Sin embargo, estas amenazas también pueden venir de afuera,

debido al contexto politico, econémico y social que se presente dentro del sistema
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internacional. Ejemplo de esto se pudo ver durante la Guerra Fria, en la cual el mundo se
debatia entre las dos lineas de pensamiento que dominaban la politica mundial y paises
como Cuba y Colombia se vieron comprometidos en conflictos internos como resultado de
la popularidad del comunismo en América Latina.

Las amenazas a la idea del Estado son las mas complejas por que atacan
directamente el imaginario de los ciudadanos frente a la estructura Estatal que los gobierna.
(Buzan, 1991) Es en este ambito que la amenaza para los Estados es la fragilidad de su
nacién. Como se menciond anteriormente, se trata de establecer qué tan entrelazados estan
los intereses y necesidades de los ciudadanos y aquellos de la elite dirigente.

En este &mbito, Barry Buzan ofrece modelos en los cuales se determina la fortaleza
de la idea de nacion de un Estado. El primero es el Nacidn-Estado, en el cual la nacion
precede a la formacion del Estado y juega un papel importante en su creacion. En este caso
el Estado se crea con el propoésito de suplir las necesidades de la nacién y su enlace es
fuerte y profundo. (Buzan, 1991) El segundo caso, Estado-nacion, se da de forma contraria,
el Estado tiene un importante papel en la creacion de la nacion. (Buzan, 1991) Segln
Buzan, este modelo de Estado funciona mejor cuando la poblacién del territorio ha sido
trasplantada de otra zona y la poblacion existente “no tenga una estructura politica y social
constituida que permita su desplazamiento”(Buzan, 1991) (ejemplos de este modelo son
Estados Unidos y Australia, anteriormente colonias britanicas). El tercer modelo es
denominado parte Nacion-Estado y se da cuando una nacién esta dividida en varios
Estados. (Buzan, 1991) Por supuesto, este modelo no es ideal ya que la nacion siempre
buscara una estructura estatal que represente la totalidad de la poblacién y el territorio que

se considere inherente a la nacion.

3.2 ¢ Cémo surgen las amenazas?

Al entender que es y como se conforma un Estado, es posible analizar cémo se conforman
las amenazas. Para esto, existen ciertos sectores o campos en los cuales las acciones que

Ileven a cabo los individuos y otros paises pueden afectar los intereses del Estado. Buzan
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delimita este andlisis a 5 sectores: politico, econdmico, militar, social y ecologico. (Buzan,
1991)

El sector militar se establece como el sector tradicionalmente mas importante. Esto
por la sencilla razon que, histéricamente, las amenazas militares suelen afectar todos los
componentes de un Estado. Los elementos fisicos, es decir, el territorio, la poblacion, y
elementos de capital, son los directamente afectados en este tipo de amenaza. De igual
manera puede destruir fisicamente las instituciones y puede debilitar la idea de Estado. Las
amenazas militares pueden variar en su caracter, unas siendo menores y especificas, como
los hackivistas que buscan interrumpir el funcionamiento de paginas oficiales para mandar
un mensaje, mientras que otras son generales, como la desactivacion de la red nacional de
electricidad de un pais.

En el sector politico, las amenazas van dirigidas a dos componentes: la idea de
Estado y la estabilidad de la institucionalidad del Estado. (Buzan, 1991) Su objetividad,
como ha sido una constante en otros sectores, puede ser menor o generalizada. De igual
manera, las fricciones pueden venir dentro del Estado, de presidn de grupos extranjeros, o
Estados que ven afectados sus propios intereses. Acciones leves se puede describir como la
presion de un grupo de la sociedad por llevar a cabo politicas que beneficien sus intereses.
Acciones destinadas a un efecto més general tienden a buscar un gran cambio como el
creado “al derrocar un gobierno, fomentar separatismo, e interrumpir el dialogo o
concordancia entre los intereses de la poblacion y las acciones del gobierno”(Buzan,
1991).Las amenazas politicas son tan peligrosas en Estados débiles como en Estados
fuertes ya que la estabilidad politica es facilmente afectada cuando los problemas vienen
de adentro. (Buzan, 1991) Colectividades como los indignados o anénimos (criticos de la
estructura politica, econdmica y social actual)deben su popularidad en todo el mundo a las
redes sociales que han facilitado el intercambio de informacion a nivel mundial. Este
ejemplo describe como el ciberespacio puede servir como medio para que ciertos actores
afecten la estabilidad politica de un Estado.

El sector politico es particularmente importante en los Estados fuertes, como

Estados Unidos, ya que a pesar de su gran capacidad militar, de poco le sirve su armamento
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cuando el descontento viene de su propia poblacion. En este contexto, la diversidad de
pensamiento e ideas deben ser respetadas dentro de un fino equilibrio que también pide que
el gobierno limite las expresiones extremistas que puedan ser generadoras de divisiones. ES
este fragil equilibrio el que debe manejar el Estado puesto que, por un lado, debe garantizar
los derechos de los ciudadanos y por otro lado debe evitar que ideologias organizadas
tomen la suficiente fuerza como para retar la estabilidad y legitimidad del gobierno. Por
ultimo, se puede distinguir entre las amenazas intencionales y aquellas que surgen como
efecto de cambios estructurales.  Las numerosas intervenciones de Estados Unidos en
asuntos domésticos de otros paises demuestra que algunas amenazas son intencionales,
llevadas a cabo por un pais que ve sus intereses comprometidos con las acciones y
conjeturas que se dan en otros paises.

Es asi que las intervenciones en Corea e Iraq marcaron el tipo de politica exterior
intervencionista de Estados Unidos durante el siglo XX y XXI. A diferencia de lo anterior,
existen amenazas estructurales, las cuales surgen como resultado de conjeturas del
contexto. Ejemplo de esto es la primavera arabe que comenz6 en Tunez, como resultado del
descontento social y politico que se daba en su interior. Este animo revolucionario se
propag6 fuertemente en los demas paises Arabes del norte de Africa y paises como Egipto
y Libia pronto se encontraron en una situacion similar a Tanez.

El tercer sector donde pueden surgir amenazas para el Estado es la sociedad.
Buzan, en su libro People, States, and Fear describe la seguridad social como la
“sostenibilidad, bajo condiciones aceptables de evolucion, de los patrones tradicionales de
lenguaje, religion, etnia, costumbres y cultura” (Buzan, 1991). Estas amenazas suelen venir
del interior del Estado, por lo cual se debe manejar un delicado equilibrio entre suprimir
identidades sub-nacionales, homogeneizar la poblacion dentro de los parametros
tradicionales y el respeto a los derechos individuales de cada ciudadano. Tradicionalmente,
las amenazas a estos valores suelen ser domesticas, pero en un mundo globalizado, las
amenazas pueden venir de afuera también. La influencia que puede tener un grupo con
estructuras de pensamiento organizadas en un pais foraneo puede ser alta dado los

numerosos medios de comunicacion y contacto que existen actualmente.
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Otro sector dentro del Estado que afecta por igual a la poblacién como a la
estructura gubernamental y politica, es la economia. Segin Buzan, “las amenazas
econdmicas son, sin duda alguna, las mas dificiles y confusas para tratar dentro del marco
de seguridad nacional” (Buzan, 1991). Esto debido a la misma naturaleza del sistema de
mercados en la cual el riesgo, competencia, agresividad e incertidumbre son partes
inevitables para aquellos que accionan en economias de mercado. (Buzan, 1991) A pesar de
estas caracteristicas un tanto negativas, el sistema econdmico que conocemos es bastante
eficiente siendo su longevidad fiel testigo de este fenébmeno. Aunque ha habido momentos
en los cuales el sistema econdmico muestra falencias, también ha demostrado ser un
mecanismo eficiente en la distribucion, produccion, innovacion, y crecimiento de los
recursos globales. (Buzan, 1991) A esta dinamica riesgosa se afiade que el Estado es un
actor mas del mercado y no goza de habilidades exclusivas puesto que al Estado se suman
los individuos, grupos, compafiias, bancos y demés Estados. Tanto la naturaleza del
mercado como la multiplicidad de actores hacen que las acciones de los Estados no tengan
la influencia que gozan en otros sectores. Este sector es tal vez el mas riesgoso en cuanto al
ciberespacio dado su alto grado de dependencia a la tecnologia informatica. La bolsa de
valores, el intercambio de acciones y dinero, y la promulgacién de informacion de este
sector se da primordialmente en el ciberespacio. De esta manera, un ataque a la red de las
diversas bolsas de valores del mundo puede tener como resultado una crisis econémica sin
precedentes.

El daltimo sector, segun Buzan, en el que pueden surgir amenazas en contra del
Estado es el ecoldgico. En el sector ecoldgico, al igual que el sector militar, se ve afectado,
en principio, el aspecto fisico del Estado. La importancia de este sector ha incrementado en
los Gltimos afios en gran parte por la expansion e inmediatez con que se da el conocimiento.
En 2010, cuando se produjo un derrame petrolero en el Golfo de México, el mundo entero
estaba pendiente de los dafios ambientales que produjo. Adicionalmente, los desastres
ecologicos no siempre se limitan a las fronteras estatales, lo cual convierte un derrame

petrolero, polucién rios contaminados en problematicas nacionales e internacionales.
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3.3 La securitizacion del ciberespacio por parte de Estados Unidos

Con tantas amenazas, es evidente que los Estados deben crear una estructura que organice
las amenazas de leves a graves. Esto se hace por medio del proceso de securitizacién, por
el cual el gobierno expone lo que ellos consideran y necesitan elevar ante la poblacion
como amenazas latentes. Securitizacion se debe entender como un tema, presentado como
una amenaza existencial a un objeto de referencia designado, que tiene como fin la
justificacion del uso medidas extraordinarias para manejar la amenaza. (Buzan,Waever y
Wilde, 1998) El proceso de securitizacidén, como lo describe Barry Buzan y Ole Waever,
cuenta con ciertos pasos o caracteristicas condicionales.

Para la Escuela de Copenhague, la securitizacion se basa en un supuesto principal:
“la enunciacion de la seguridad en si crea un nuevo orden social en el que 'la normalidad
politica ' se basa en aquello que indica el actor regulador” (Oxford bibliographies, 2014).
Las caracteristicas a las cuales se hacia alusion anteriormente, se hacen necesarias en el
proceso de securitizacion dado la importancia de la relacion locutor- audiencia. La primera
caracteristica tiene que ver con la linguistica, aquella serie de palabras que se escogen
cuidadosamente para poder emitir un mensaje. Este imperativo hace referencia a la
importancia de las palabras, sus diferentes significados y como cambia su relevancia
dependiendo del contexto. (Buzan,Waever y Wilde, 1998) La segunda caracteristica tiene
que ver con el contexto, lugar y tiempo en el cual se quiere dar ese mensaje. Este contexto
también incluye a los particulares, es decir, aquellos que reciben el discurso securitizador
del gobierno. Buzan afirma que "las personas particulares y circunstancias de un caso
determinado deben ser apropiados para la realizacién del procedimiento invocado" (Buzan
et al, 1998). Thierry Balzacq igualmente da una vision que complementa aquello postulado
por Buzan, Waever, y Jaap de Wilde en su libro Security: A New Framework forAnalysis;
Balzacq dice que esta estructura no es rigida puesto que “se entiende mejor como una
practica estratégica (pragmatica) que ocurre en el interior, y como parte de un
configuracion de las circunstancias, incluido el contexto, disposicion del publico, y el poder

tanto del que habla como el que escucha” (Balzacq, 2005).
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Invocar la seguridad ha sido el medio para legitimar el uso de la fuerza y la
movilizacidn de los actores y recursos del Estado en un fin concreto. Este proceso es la
suma de esfuerzos diplomaticos, discursos, documentos publicados, declaraciones de
oficiales de alto rango, e incluso estudios académicos de entidades del Estado y
universidades asociadas. En el caso especifico de Estados Unidos, se puede ver un proceso
que se basa inicialmente en la publicacion de documentos oficiales que hacen referencia al
ciberespacio. Estos documentos tuvieron alta resonancia en los medios de comunicacion y
ellos se encargaron de difundir la informacion a la poblacién general. A esto le acomparfio
un auge en la investigacion y publicacion académica de universidades estadounidenses y el
mundo.

Es importante resaltar que securitizacion hace necesario un trabajo de persuasion
por parte del ente regulador, para asi lograr convencer al pablico que la amenaza a la que se
alude tiene un caracter de peligro inminente. Eso es precisamente lo que llevo a cabo el
presidente Bush y después, a manera de consolidaciéon, el Presidente Obama. Los primeros
informes sobre la seguridad cibernética datan del 2001, en los que se hace un llamado a los
ciudadanos estadounidense para que entiendan que el ciberespacio no es solo un medio de
comunicacion y entretenimiento ya que también se consolidé como un medio por el cual un
sin numero de enemigos pueden llevar a cabo diferentes tipos de ataques. Para el 2003 se
hacen publicos los numerosos ataques a paginas de entes publicos y privados ligados con la
seguridad de Estados Unidos. El uso mediatico de estos ataques abrid campo para que el
pueblo, receptor de la agenda securitizadora del Estado, viera como esta amenaza se
traducia a realidad.

A partir del 2003, se da la publicacion de la primera estrategia nacional para
asegurar el ciberespacio durante administracion Bush. En este documento se hace por
primera vez alusién al proposito de concientizar a la poblacion general sobre las amenazas
del ciberespacio ademas de entrenar y educar a funcionarios para que puedan suplir las
necesidades de la seguridad cibernética. (Department of Defense, 2003) Este documento
tuvo como gran aporte que por primera vez el gobierno hablaba de crear un sistema de

respuesta nacional para el ciberespacio (anteriormente se hablaba de un plan, no de un
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sistema fisico y concreto), dentro de este sistema se propone “ampliar la red de informacion
y advertencia de ciberespacio para apoyar el papel de DHS en la coordinacion de la gestion
de crisis de la seguridad del ciberespacio” (Department of Defense, 2003), lo cual plantea
que otras agencias y departamentos se involucren en la gestion de asegurar el ciberespacio.

En 2005, el comité de apoyo presidencial en asuntos de tecnologias de informacion
publicé un estudio en el cual detalla las deficiencias en la defensa de Estados Unidos, y
propone ciertas normas a seguir para el gobierno en este tema. EI documento se centra en la
priorizacion que debe hacer el Estado en la ciberseguridad para asi poder llevar a cabo
regulaciones en el tema. Ademas, el Comité advierte que se debe dar la priorizacion para
que se pueda dar lugar a la institucionalizacién de la amenaza, es decir, la creacion de
instituciones y organismos encaminada a suplir la seguridad en el &mbito cibernético. Su
priorizacion, segun este documento, facilitaria la posibilidad de un mayor presupuesto
dirigido a enfrentar esta amenaza. El comité por fin sefiala la desventaja que se tiene
cuando la poblacion general no tiene conocimiento de la amenaza.

Los documentos que el gobierno ha publicado no son el medio preciso para llevar a
cabo un proceso de securitizacion dado que la mejor manera de transmitir un mensaje es
por medio de declaraciones puntuales de actores relevantes (alto nivel). Asi pues, varios
altos funcionarios de Estados Unidos han dado declaraciones acerca de las amenazas del
ciberespacio, de las cuales se detallaran algunas.

Segun Alan Paller, director del SANS Institute, los problemas de Estados Unidos
frente a las amenazas del ciberespacio son varios. El principal problema radica en la
dependencia que tiene Estados Unidos del internet, que segun él, es mas alta que sus
adversarios (UnitedStatesSenate, 2002). EIl Almirante Haney, Comandante del Comando
Estratégico de Estados Unidos, declard que se vive actualmente un entorno de seguridad
complejo, “dindmico e incierto” (SenateCommitteeOnArmedServices, 2013). En su
testimonio ante el congreso, Haney afiadié que los avances militares de aire, tierra, y
“dominios- como el espacio y ciberespacio” (SenateCommitteeOnArmedServices, 2013)
han complejizado la capacidad de Estados Unidos para mantener su ventaja comparativa

frente a otros Estados y actores no estatales. Como ex jefe de la NSA, el general Alexander
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también dijo "...los acontecimientos cibernéticos han cambiado de naturaleza, antes iban
direccionados a la explotacion, ahora buscan la interrupcion del funcionamiento vy,
finalmente, los  ataques resultaran en de la  destruccion  fisica"
(SenateCommitteeOnArmedServices, 2013).

El discurso del Presidente Barack Obama sobre ciberseguridad en Mayo del 2009 es
tal vez el mas significativo en el proceso de securitizacion. En esta ocasion el presidente
empez0 resaltando la importancia de la infraestructura digital de Estados Unidos como “la
columna vertebral que sostiene una economia prospera y un ejército fuerte y un gobierno
abierto y eficiente. Sin esa base no podemos hacer el trabajo” (Whitehouse, 2009). Tras

resaltar la importancia de la era digital, Obama afiade:

Durante mucho tiempo se ha dicho que los cambios en las comunicaciones y la
tecnologia de la informacion han dado a luz a un mundo virtual. Pero no nos engafiemos:
Este mundo - el ciberespacio - es un mundo del cual dependemos todos los dias. Es nuestro
hardware y nuestro software, nuestros ordenadores y portéatiles y los teléfonos celulares y
Blackberries que se han tejido en cada aspecto de nuestras vidas. Son las redes de banda
ancha por debajo de nosotros y las sefiales inalambricas que nos rodean, las redes locales en
nuestras escuelas y hospitales y empresas, y las redes masivas que alimentan nuestra nacién.
Son las redes militares y de inteligencia que nos mantienen a salvo, y la World Wide Web
que nos ha interconectado mas que en cualquier momento en la historia humana
(Whitehouse, 2009).

A partir de este pequefio fragmento del discurso se puede evidenciar que se busca
aproximar la amenaza con aquellas actividades que son familiares a los ciudadanos al
mencionar varios objetos que se usan diariamente, vitales para la vida normal de cualquier
norteamericano, mostrando asi que cada uno de estos aparatos tecnoldgicos puede servir
como puente para un ataque en contra de la poblacion. Adicionalmente, el presidente
Obama también nombra varios lugares esenciales para la vida moderna, escuelas, hospitales
y empresas para hacer sentir al receptor que esta amenaza se envuelve en todos los &mbitos
de la vida. Al acercar la amenaza a los espacios habituales de cualquier ciudadano, el
discurso hace que la audiencia perciba la amenaza como latente e incluso inminente.

El presidente Obama también buscé acentuar la amenaza informatica a dos
realidades de la poblacion, la economia y la sociedad. A continuacion un pequefio
fragmento del discurso en el que se logra enaltecer estos dos sectores como los mas

afectados por la inseguridad cibernética:
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Nos apoyamos en el internet para pagar nuestras cuentas, ir de compras, para
presentar nuestros impuestos. Pero hemos tenido que aprender todo un nuevo vocabulario
s6lo para mantenernos a la vanguardia de los criminales cibernéticos que quieren hacernos
dafio - spyware y malware y suplantacién de identidad y botnets. Millones de
estadounidenses han sido victimas, su privacidad violada, sus identidades robadas, sus vidas
perturbadas, y sus billeteras vaciadas. Segun una encuesta, en los Gltimos dos afios el crimen
cibernético le ha costado a los estadounidenses méas de $ 8 mil millones (The White House,
2009).

Tras detallar qué sectores serian los mas afectados, Obama introduce la finalidad
real del discurso, es decir, la securitizacion por medio de linglistica, que define la amenaza,

los agentes reguladores, y los pasos a seguir:

Esto es también una cuestion de seguridad nacional. Contamos con las redes de
computadoras para entregar nuestro petréleo y gas, nuestro poder y nuestra agua. Contamos
con ellos para el transporte publico y el control del trafico aéreo” (Whitehouse, 2009).

Sin duda alguna, los grupos terroristas son la amenaza priorizada en Estados Unidos
en el siglo XXI como resultado de los ataques del 11 de septiembre. Por esta relevancia,
Obama relaciona estas dos amenazas al mencionar en este discurso que “Al Qaeda y otros
grupos terroristas han hablado de su deseo de dar rienda suelta a un ataque cibernético en
nuestro pais - los ataques que son mas dificiles de detectar y dificil de defender”
(Whitehouse, 2009), “...el mundo actual, los actos de terror podrian provenir no sélo de
unos pocos extremistas con chalecos suicidas, sino de unas pocas pulsaciones de teclas en
el ordenador - un arma de perturbacion masiva” (Whitehouse, 2009).

Por ultimo, el gobierno estadounidense muestra lo que sera su plan de acciéon para el
futuro cercano por medio de la frase mas importante de la totalidad del discurso. El
presidente de Estados Unidos finaliza diciendo: “puedo anunciar que mi administracién
buscard un nuevo enfoque integral para asegurar la infraestructura digital de Estados
Unidos” (Whitehouse, 2009). En esta corta y muy diciente frase, el presidente muestra la
intencion de una regulacién répida y diferente de lo que se habia hecho hasta ahora. Su
claro propdsito es elevar esta amenaza en su agenda y crear cambios claros y contundentes.
El afiade que:

Se debe dar a estos esfuerzos (de regular el ciberespacio) el enfoque de alto nivel y
la atencion que se merecen. Como parte de la agenda de Seguridad Nacional, anuncié esta
semana que - Estoy creando una nueva oficina aqui en la Casa Blanca, que sera dirigida por
la Coordinadora de ciberseguridad. Debido a la importancia critica de este trabajo, yo
personalmente seleccione este funcionario. Voy a depender de este funcionario en todos los
asuntos relativos a la seguridad cibernética, y este funcionario tendrd todo mi apoyo y el
acceso regular a mi mientras nos enfrentamos a estos retos. Para asegurar la rendicion de
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cuentas en las agencias federales, la seguridad cibernética sera designada como una de mis
prioridades clave de la gerencia. Hitos claros y actuaciones métricas mediran el progreso
(Whitehouse, 2009).

El ciberespacio también ha sido tema relevante en varios de los discursos del Estado
de la Union, este discurso anual marca el camino que seguird cada gobierno para el
siguiente afio, ademas de enumerar los logros del afio inmediatamente anterior. En su
discurso de 2011, Obama centrd su discurso en las tecnologias informaticas y como estas se
incorporan en los demas aspectos de la vida y seguridad de los ciudadanos estadounidense.
Siendo asi, el Presidente de los Estados Unidos declard que “las reglas han cambiado. En
una sola generacion, la revolucion tecnoldgica ha transformado la manera en que vivimos,
trabajamos y hacemos negocios” (TheWhitehouse, 2011). Pero también anadié que Estados
Unidos no esta solo en esta nueva era digital ya que existen paises a la vanguardia de las

tecnologias informatica como:

China e India, que se dieron cuenta de que con algunos cambios propios, podian
competir en este nuevo mundo. Y asi empezaron a educar a sus hijos antes y por méas
tiempo, con mayor énfasis en matematicas y ciencias. Estan invirtiendo en investigacion y
nuevas tecnologias. Recientemente, China se convirtid en el hogar de instalaciones de
investigacion solar mas grande del mundo privado, y el ordenador mas rapido del mundo
(TheWhitehouse, 2011).

En esa oportunidad, el presidente puso énfasis en lo que el gobierno consideraba los
generadores de una futura superioridad informética frente a otros Estados. Es por esta razén
que el énfasis era la economia y la educacién, ambas necesarias para fomentar el estudio de
la informética en los centros académicos que formarian expertos informéticos esenciales
para la securitizacion del ciberespacio. Para esto Obama finaliza su discurso de la siguiente

manera.

El primer paso para ganar el futuro es alentado la innovacion estadounidense.
Hace treinta afios, no podiamos saber que algo Ilamado internet llevaria a una revolucién
econdmica. Lo que podemos hacer - lo que Estados Unidos hace mejor que nadie - es la
chispa de la creatividad y la imaginacion de nuestra gente. Somos la nacién que pone coches
en las calzadas y las computadoras en las oficinas; la nacion de Edison y los hermanos
Wright; de Google y Facebook. En Estados Unidos, la innovacion no se limita a cambiar
nuestras vidas. Es cdmo nos ganamos la vida. Mantener nuestro liderazgo en investigacion
y tecnologia es crucial para el éxito de los Estados Unidos. Pero si queremos ganar el futuro
- si queremos que la innovacidn produzca empleos en Estados Unidos y no en el extranjero -
entonces también tenemos que ganar la carrera para educar a nuestros hijos
(TheWhitehouse, 2011).

En 2012, Obama incorporé el ciberespacio en su discurso desde el ambito militar

sefialando que:
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Trabajando con nuestros lideres militares, he propuesto una nueva estrategia de
defensa que garantiza que mantenemos las mejores fuerzas armadas del mundo, mientras
que el ahorro de casi medio billdn de délares en nuestro presupuesto. Para estar un paso por
delante de nuestros adversarios, ya he enviado legislacion al Congreso para que asegure a
nuestro pais de los crecientes peligros delas ciberamenazas (TheWhitehouse, 2012).

En el discurso de Estado de la Unidn de 2013, se mencionan los diferentes tipos de
amenazas que surgen del ciberespacio mientras que se propone una nueva estrategia para su
regulacion. El presidente enfatiza que:

Estados Unidos debe hacer frente a la creciente amenaza de los ciberataques.
Ahora, sabemos que hackers roban identidades de las personas y se infiltran en los correos
electronicos privados. Sabemos que paises y empresas extranjeras sustraen nuestros secretos
corporativos. Ahora nuestros enemigos también estdn buscando la posibilidad de sabotear
nuestra red eléctrica, nuestras instituciones financieras, nuestros sistemas de control de
trafico aéreo. No podemos mirar hacia atrds a partir de ahora y me pregunto por qué no
hicimos nada frente a amenazas reales a nuestra seguridad y nuestra economia
(TheWhitehouse, 2013).

Por eso, el dia de hoy, he firmado una nueva orden ejecutiva que fortalecera
nuestras defensas cibernéticas aumentando el intercambio de informacién, y el desarrollo de
normas para proteger nuestra seguridad nacional, nuestros empleos y nuestra privacidad.
Pero ahora el Congreso debe actuar, por la aprobacién de leyes para dar a nuestro gobierno
una mayor capacidad para proteger nuestras redes y disuadir los ataques (TheWhitehouse,
2013).

El siguiente paso en la securitizacion (después de transmitir el mensaje propuesto)
es especificar aquellos actores que puedan convertirse en amenaza. En esto, Estados Unidos
ha sido enfatico en mostrar a China como el principal enemigo en este tema. Cada afio, el
gobierno Estadounidense publica el Informe Anual del Departamento de Defensa al
Congreso que describe la capacidad militar de China y en el cual se hace énfasis especial en
las capacidades cibernéticas de esta potencia asiatica. La primera referencia que se tiene de
capacidades cibernéticas se plasmé en el Informe de 2001 donde se detalld la gran
estrategia militar China, que incluia la modernizacion de su tecnologia informética para uso
militar.

Asi, altos representantes de Estados Unidos han declarado al gobierno chino en
numerosas ocasiones como autor de ataques cibernéticos con la finalidad de llevar esta
amenaza a un nivel mas real, mas cercano a la poblacién, por medio de la consolidacion de
una figura que represente esta amenaza. Las declaraciones de funcionarios como Allan
Paller, director del Instituto SANS que sefial6 que los ataques fueron rastreados hasta la
provincia de Guandong, China, han sido fundamentales para que los ataques de Titan Rain

sean relacionados con el ejército Chino. De manera mas directa, el gobierno de Barack
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Obama acusé explicitamente (en el Informe Anual al Congreso sobre las capacidades
militares de China) al gigante asiatico de ataques contra los sistemas informaticos del
gobierno estadounidense y contratistas de defensa, diciendo que la finalidad seria mapear
"las capacidades militares que podrian ser explotadas durante una crisis” (U.S Congress,
2013).

Aun sin haber hecho publico algun tipo de prueba concreta, oficiales del gobierno
estadounidense daban su apoyo a la teoria que se manejaba en los medios, que culpa a
China de gran parte de los cuantiosos ataques. Se han hecho numerosos estudios y articulos
tanto del gobierno estadounidense como de los medios de comunicacion con referencia a la
estructura militar de China y su contraparte estadounidense. Al hacer esta comparacién, los
medios y el mismo gobierno promovieron un balance desalentador al asumir una
deficiencia organizacional e institucional frente a China.

Es de esta manera que se puede concluir que es a partir de la securitizacion que
Estados Unidos ha podido priorizar ciertas amenazas por encima de otras. Tal como lo
hizo con el terrorismo, a partir del 2001 y después con el ciberespacio. En este proceso
se hizo uso de discursos presidenciales, declaraciones de funcionarios de alto nivel,
declaraciones de oficiales militares de alto rango, publicacion de documentos
concernientes al peligro del ciberespacio, y documentos oficiales que reflejan la
fragilidad de la infraestructura y debilidad de la defensa de Estados Unidos en este
ambito. A esto se suma los reportes anuales sobre la capacidad militar de China, en el
cual se da un espacio especial a sus capacidades cibernéticas.

A través de estos medios, el gobierno de Estados Unidos hizo publico su
intencion de priorizar el ciberespacio al considerarlo una amenaza a su seguridad
nacional. Es a través de este proceso que Estados Unidos puede empezar a crear
instituciones, cargos oficiales, y leyes regulatorias encaminadas a cambiar el ambiente
anarquico del ciberespacio. Estos procesos han sido exitosos en la medida en que la
poblacion ha aceptado esta priorizacion del ciberespacio y lo percibe como una amenaza

latente en su contra.
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4. CONCLUSIONES

El ciberespacio se ha conformado como un &mbito importante en las sociedades del Siglo
XXI ya dio lugar a una mayor interconectividad e intercambio de informacion. Sin
embargo, como se ha expuesto a lo largo de este documento, este espacio también da lugar
a un nuevo tipo de amenazas. Como respuesta al surgimiento de nuevas amenazas, Estados
Unidos llevd a cabo un proceso de securitizacion. De este proceso se puede concluir lo
siguiente:

Primero, basado en lo visto a lo largo de este trabajo, se puede determinar que los
ataques cibernéticos en contra de Estados Unidos fueron importantes a la hora de reforzar el
discurso que ha manejado su administracién (Bush, Obama) respecto a la inseguridad del
ciberespacio. Aunque el gobierno ya expresaba su intencion de priorizar el ciberespacio
como una amenaza para Estados Unidos, solo es hasta 2003 que este fendmeno resulto
relevante para los medios de comunicacion y en la academia nacional e internacional, es en
este afio cuando se dan a conocer los ataques denominados “Titan Rain” por el ejército
estadounidense.

Cuando los medios de comunicacidn expusieron otros casos de ataques cibernéticos,
se encontrd que mas oficiales de alto rango daban declaraciones acerca de este tema. ES
también después del 2003 que se empiezan a generar acciones regulatorias por parte del
gobierno en la medida en que buscé crear instituciones y leyes enfocadas en el manejo de la
seguridad en este nuevo contexto. De esta manera, una vez analizada la problematica es
posible sostener que la hipdtesis es valida por cuanto los ataques si influenciaron el proceso
de securitizacion de Estados Unidos. Sin embargo, hay que enfatizar que los ataques no
fueron causa de la securitizacion sino complemento a esto proceso en la medida en que
influenciaron la percepcion de aquellos que recibian el discurso securitizador e hicieron que
esta amenaza se percibiera como real y latente.

Segundo, se puede concluir que la teoria de securitizacion, desarrollada por Barry
Buzan, con aportes de Ole Waever y Jaap de Wilde, esta vigente y sirve como una

herramienta para interpretar y entender la realidad internacional. Esta teoria fue un medio
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para entender por qué los Estados deciden regular ciertas amenazas entre las millones que
existen en la actualidad. También es importante para entender cdbmo se lleva a cabo el
proceso de securitizacion, cuales son los factores de una securitizacion exitosa, y cuéles son
los efectos de este proceso.

Tercero, en el caso puntual de Estados Unidos que se ha analizado bajo la vision de
la securitizaciéon de Buzan, se llegd a una conclusién. Basado en lo precisado a lo largo del
trabajo, es factible decir que el proceso de securitizacion en Estados Unidos se dio en la
medida en que la poblacion aceptd el ciberespacio como un medio en el cual se
materializan numerosas tipos de amenazas (se logré cambiar la perspectiva que se tenia);
De igual manera, la comunidad internacional también ha mostrado su apoyo en la medida
en gue este tema se ha priorizado en las agendas de otros Estados (China, Rusia, Unién
Europea siendo los més pertinentes) y en la agenda de organizaciones internacionales como
la OTAN, la OEA y Naciones Unidas.

Cuarto, teniendo en cuenta todo lo descrito en este trabajo se puede decir que la
securitizacién del ciberespacio serd mucho mas compleja que los procesos llevados a cabo
en otros campos estratégicos (mar, tierra, aire) dado que es un invento humano que esta
sujeto a reglas diferentes a las naturales. Un ejemplo actual es China, pais que ha tratado de
regular el internet pero esto no ha sido del todo exitoso ya que los ciudadanos cambian de
servidor de red (a uno fuera de China) para acceder a las paginas (facebook, youtube)
vedadas. El proceso de China muestra la complejidad que acompafia el ciberespacio, lo cual
hara su regulacién objeto de debate entre los diferentes sectores de la sociedad (poblacién,
gobierno, empresas).

Por ultimo, se puede pronosticar que la regulacion del ciberespacio va tomar méas
importancia en los afios que vienen, en la medida en que mas paises se uniran en esta causa.
Esto es posible gracias a los paises con mayor influencia (potencias como Estados Unidos,
China, Rusia, China, Alemania, entre otros) que ya han priorizado esta amenaza en su
agenda y, como se mencion0 antes, numerosas organizaciones internacionales también.

Los procesos mas notorios son los que han llevado a cabo la OTAN, OEA, y

Naciones Unidas que tienen como prioridad la concientizacion de la poblacion y la
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seguridad de sus propias redes y paginas. Sin embargo, este tipo de procesos dan solo un
vistazo a lo que sera el enfoque del ciberespacio en el futuro, donde la regulacion no sera
asunto individual del Estado, y probablemente se regulara (como se ha hecho con las

grandes amenazas hasta ahora) por medio de complejos de seguridad.
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