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Glosario de términos

Algoritmo: sucesion de pasos que permite tfransformar unas entradas en unas
salidas o resultados, con el objetivo de que una mdaquina resuelva un pro-
blema siguiendo una sucesion de instrucciones.

Analitica de datos: conjunto de herramientas usadas para extraer informaciéon
de los datos disponibles. La analitica descriptiva explica el comportamiento
de los datos y captura patrones no evidentes, la analitica predictiva deter-
mina el comportamiento esperado de una o varias variables observadas en
diferentes escenarios y la analitica prescriptiva permite que los modelos su-
gieran acciones que se vayan a realizar, optimizando una funcidn objetivo.

Aprendizaje automatico (machine learning): técnicas algoritmicas que buscan
gue una maquina aprenda a reconocer patrones de manera automdtica
a partir de un conjunto de datos, para que construyan un modelo que re-
presente la informacién a la que son expuestos.

Aprendizaje profundo (deep learning): modelos de redes neuronales en los que
interactlan capas de neuronas, permitiendo capturar comportamientos
altfamente complejos.

Computacion en la nube: gran nUmero de centros de datos, cada uno con una
inmensa cantidad de equipos de procesamiento interconectados, cuyo uso
puede ser alquilado solo por el tiempo en que es usado (pay-as-you-go).

Interfaces de programacién de aplicacion o API (application programming in-
terface): software que permite la interaccion automdatica de multiples apli-
caciones y componentes, lo cual permite incorporar servicios desplegados
por terceros, lo cual facilita el desarrollo de nuevas funcionalidades a partir
de unas ya existentes.

Macrodatos o big data: enormes y complejos conjuntos de datos, cuya adminis-
fracién y andlisis requieren sistemas distribuidos, compuestos de multiples
piezas de soffware que residen en diversos dispositivos y ubicaciones.

Procesamiento de lenguaje natural o NLP (natural language processing): progra-
macion de algoritmos para reconocer y analizar contenidos de las comu-
nicaciones humanas, escritas o verbales, lo que permite conversaciones
“naturales” entre personasy computadores.

Red neuronal: conjunto de modelos computacionales inspirados en neuronas
reales, en el que se dispara una salida (variable objetivo) con base en unas
entradas (variables predictoras).



Fuente: foto libre de derechos de autor de Mohamed Hassan, bajo licencia Creative Common‘s CCO (https://pxhere.com/es/photo/1439121).



Presentacion

En los Ultimos anos, los requerimientos legales y técnicos para administrar
la informacion han aumentado de manera exponencial y, junto con
ellos, también las necesidades de monitoreo y seguimiento de la activi-
dad financiera. La tecnologia ha sido una aliada para facilitar el cum-
plimiento de los requisitos regulatorios de manera mads agil, efectiva y
costo-eficiente, y ello ha dado lugar a que nazca un campo denomina-
do tecnologia regulatoria o Reglech, subdivision del sector FinTech, orien-
tado ala aplicacién de procesos automatizados con fines de monitoreo,
seguimiento, deteccion de fraude, reporte y cumplimiento normativo. A
su vez, dichos procesos se basan en importantes avances tecnolodgicos
como el big data, la inteligencia artificial y el machine learning, los cua-
les han habilitado la fransicidon hacia un ecosistema financiero digital con
nuevos participantes y modelos de negocio, que generan beneficios y
oportunidades tanto a las instituciones reguladas como a los usuarios y
las autoridades.

Con el dnimo de aportar a la difusion y al avance de la aplicacion
de las nuevas tecnologias a la actividad de los mercados de valores y
divisas, el Autorregulador del Mercado de Valores (AMV) y la Universidad
del Rosario presentan este documento de investigacion, el cual se com-
pone de cuatro secciones. En la primera se describen los principales as-
pectos de las tecnologias de aprendizaje automatico; en la segunda se
analiza el campo del RegTech, o cumplimiento normativo automatiza-
do, identificando sus aplicaciones mds relevantes en las actividades de
monitoreo y seguimiento en la industria financiera, al tiempo que se ex-
ponen experiencias internacionales y locales; en la tercera se reflexiona
sobre las ventajas y los retos para los intermediarios de valores y divisas
que implica la implementacion del machine learning y la inteligencia
artificial para la supervision y el cumplimiento, y, finalmente, se plantean
algunas consideraciones, a manera de conclusion.
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En los Ultimos anos se ha presentado un importante crecimiento en los
requerimientos de generacion, administracion, reporte y seguimiento
de informacidn en las actividades financieras, hecho que ha coincidido
con la aceleracion de los procesos propios de la transformacion digital
(Anagnostopoulos, 2018; Useche & Judrez, 2020). Los intermediarios de
valores se enfrentan entonces a responsabilidades crecientes, en cuanto
al manejo y monitoreo de la informacion, la rendicion de cuentas anfe
los diferentes grupos de interés y el cumplimiento de la normatividad,
en un entorno cada vez mads digital, en el que los datos generados se
caracterizan por presentar infensivamente las denominadas tres V: ve-
locidad, variedad y volumen (Toronto Centre, 2017).

En este entorno, el seguimiento y el cumplimiento en las organizacio-
nes de los mercados de valores son hoy parte de sus funciones estra-
tégicas, generadoras de valor agregado y ventajas competitivas (Freij,
2020). Las soluciones tecnoldgicas se han convertido en valiosas herra-
mientas para monitorear una amplia gama de actividades en tiempo
real, agilizar el cumplimiento de normativas, apoyar las buenas practi-
cas y promover altos estAndares de gobierno corporativo, entre ellas: el
aprendizaje automdtico (machine learning), el andlisis de macrodatos
(big data) y el uso de interfaces de programacién de aplicaciones
(application programming interface [API]) (Brancatelli, 2018; Brand, 2020;
Deloitte, 2016), como se ve en la figura 1.

1.1. RegTech: cumplimiento normativo automatizado

La tecnologia regulatoria o RegTech (regulation technology) es una sub-
divisién del sector FinTech orientada a aplicar procesos automatizados
con fines de monitoreo, seguimiento, deteccién de fraude, reporte y
cumplimiento normativo (Arner et al., 2016; Becker et al., 2020) que per-
mite un manejo mas efectivo y costo-eficiente de grandes cantidades
de informacion, la realizacion de andlisis sofisticados de datos y su pro-
cesamiento autdnomo. Ello fortalece la capacidad de comunicacion
entre organizaciones de los mercados de valores y de ellas con los entes
de supervision (Arner et al., 2020). A 2021, la inversion global en RegTech
alcanzo los 18,9 billones de ddlares, esto es, aumentd un 142% solamente
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en 2021, con un crecimiento fotal acumulado del 1160% frente a 2017
(Fintech Global, 2022).

Las herramientas RegTech han traido beneficios a las instituciones
que las aplican, al tiempo que han generado retos para reguladores y
entes de control en las economias desarrolladas, en la medida en que
en entornos altamente tecnificados no solo se requiere la supervision
del comportamiento humano, sino también la de algoritmos y procesos
computarizados. Esto ha llevado a reflexionar sobre el posible desarro-
llo de lo que se ha llamado regulacion inteligente (Ernst & Young, 2016;
Zetzsche et al., 2017).

Algunas de las funciones de Reglech en el contexto de las entida-
des financieras se relacionan con campos emergentes de aplicacion,
por ejemplo, el uso de tecnologia en las dreas de cumplimiento (Com-
plyTech), supervision (SupTech), operaciones (operations RegTech), le-
gislacion (PolicyTech), entre otros (di Castri et al., 2019; Enriques, 2017;
Gasparri, 2019; Packin, 2018; Valkanov, 2020).
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Fuente: foto de libre uso de Kevin Ku en Unplash (https://unsplash.com/photos/w7Zyugynprq).
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1.2. RegTechy el aprendizaje automdatico

en el mercado de valores

Se analizan a continuacion, como se muestra en la figura 1, seis apli-
caciones particulares del aprendizaje automdtico en el mercado de
valores: 1) monitoreo de fransacciones en actividades de infermedia-
cion y negociacion (frading), 2) prevencion de fraude y manipulacion,
3) apoyo a procesos de cumplimiento (compliance), 4) administra-
cion de riesgos, 5) generacion automatizada de reportes regulatorios y
6) asesoria automatizada.

Figura 1. Aplicaciones de la inteligencia artificial y el aprendizaje
automatico para el monitoreo y el seguimiento en el sector financiero

Monitoreode  Prevencién Cumplimiento Administracion Reportes Asesoria
transacciones delfraude deriesgos regulatorios auvtomatizada

Inteligencia artificial y apredizaje automatico

Fuente: elaboracion propia.

1.2.1. Monitoreo de transacciones

El monitoreo de fransacciones consiste en la supervision y la auditoria
en tiempo real de las actividades de intermediacion y negociacion (tra-
ding) en el mercado de valores, mediante una validaciéon que incluye
procesos propios del back-office, como tfradmites de registro y cierre. Esta
drea, gracias al uso del aprendizaje automdatico, contribuye ademds
a mejorar la calidad de los datos relacionados con las transacciones,
pues da la posibilidad de identificar y reportar errores de digitacion, va-
cios e inconsistencias.

La ciencia de datos es hoy en dia de uso practicamente obligado
para lograr un monitoreo eficiente de las transacciones en tiempo real,
en mercados en los que el frading algoritmico y de alta frecuencia es
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cada vez mds extendido. En el caso de Estados Unidos, laregla 15C3-5 de
la Securities and Exchange Commission (2010) hace obligatorios los estan-
dares de administracion de riesgo a los traders de alta frecuencia, a fin
de prevenir la ejecucion de ordenes que excedan los limites de crédito o
de capital, a menos que se demuestre que cumplen con las regulaciones
vigentes, tarea que se lleva a cabo gracias al machine learning.

Asi mismo, la aplicacion de la inteligencia artificial viene cobrando
una mayor frascendencia en la supervision de transacciones intfernacio-
nales, en las que los pagos suelen ser conducidos por diversos sistemas
electronicos que, en ocasiones, no son 100% compatibles y, por lo tanto,
aumentan la dificultad de hacer un seguimiento preciso y oportuno.
Como lo reconoce el Instituto de Finanzas Internacionales, la ausencia
de una plataforma Unica de pagos globales lleva a que en la prdctica
se usen diversos sistemas que difieren en sus caracteristicas y capacida-
des; ello hace de la interpretacion de metadatos una labor muy com-
pleja, que puede ser resuelta gracias a la inteligencia artificial (Institute
of Infernational Finance, 2016).

Fuente: foto libre de derechos de autor
med Hassan, bajo licencia Creative Com
(https://pxhere.com/es/photo/1439121).
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Al combinar el machine learning con el procesamiento de lenguagje
natural y la mineria de textos (text mining), es posible monitorear las ac-
tividades de negociacion de activos financieros, mediante la interpre-
tacion de los datos provenientes de correos electronicos, mensajes de
texto, calendarios de actividades, documentos, metadatos, entre otros.
Particularmente, el frading genera una amplia cantidad de informacion
que se transmite via telefonica, la cual requiere sistemas que trasladen
conversaciones orales a texto escrito, tarea en la cual el aprendizaje
profundo desempena un papel fundamental: la tecnologia “de voz a
texto” cumple esta misidon y permite aumentar la transparencia de los
requisitos regulatorios para tfransacciones que se realicen via telefonica
(Financial Stability Board [FSB], 2017).

Ahora bien, la posibilidad de acceder a informaciéon proveniente
de conversaciones telefonicas, mensajes de texto, correos electronicos
y demads formas de comunicacion abre un debate muy importante
acerca de los limites de la supervision, de manera que no se vulnere el
derecho ala privacidad de los agentes del mercado.

1.2.2. Prevencidn del fraude y la manipulacién

Con el uso de técnicas algoritmicas que combinan la informacion re-
portada con el big data se encuentran tendencias anormales de com-
portamiento en las tfransacciones en el mercado de valores (Barefoof,
2020), como negociacion deshonesta y uso indebido de informacion
privilegiada. Los métodos de aprendizaje automatico son de una utili-
dad particular para la detecciéon del fraude, ya que “aprenden” a des-
cubrir patrones anémalos no evidentes dentro de amplios y complejos
conjuntos de informacién, asi como a pronosticar posibles variaciones
mediante la técnica de agrupacion de datos (clustering), con la cual
se identifican transacciones que no presentan una relacion fuerte con
las caracteristicas de los conjuntos de transacciones normales (van Lie-
bergen, 2017).

Las herramientas digitales se orientan en este campo no solamente
a verificar si se ha dado o no cumplimiento de las normas o a identifi-
car actuaciones ilegales ya cometidas, sino también a generar senales
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Fuente: foto de libre uso. disponible en Pixabay (https://pixabay.com/es/
illustrations/cerebro-viruta-neuronas-6010961/).

sobre posibles faltas a la ética o debilidades en la cultura institucional, y
asi se convierten en un valioso sistema de alerta temprana.

De acuerdo con Ernst & Young (2019), las actividades tradicionales de
prevencion del fraude presentan ineficiencias y generan muchas falsas
alarmas, que llevan a multiples revisiones que se reflejan en altas cargas
de trabajo operacional, demoras en fiempo y aumento de los costos de
seguimiento. Los mecanismos de inteligencia artificial permiten aumentar
su eficiencia, reduciendo costos operativos y aumentando la efectividad
de los controles realizados. Particularmente, es posible usar tecnologia de
aprendizaje profundo y biométrica para generar soluciones de seguri-
dad orientadas a la verificacion de la identidad de los participantes en
las transacciones, al tiempo que el big data y el machine learning contri-
buyen con los procesos requeridos para la administracion y el andlisis de
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datos, a efectos de alcanzar una mads eficiente deteccidn automdtica de
conductas andmalas (Institute of International Finance, 2017).

Dada la sensibilidad de los temas de fraude y manipulacion, asi
como la dificultad de descubrir transacciones que son hdbilmente
ocultadas por agentes inescrupulosos, en este campo se requiere la
intervenciéon humana para valorar las alertas generadas por los algorit-
mos. En el caso de Estados Unidos, como anotd la revista Forbes (2019),
la preocupacion por la prevencion del fraude, la manipulacion y otfras
conductas contrarias a la infegridad ha llevado a la creacion de car-
gos como el chief ethics officer, quien dentro de sus labores tiene la res-
ponsabilidad de desarrollar estrategias para el adecuado uso técnico
y humano de la tecnologia, incluyendo la supervision de los procesos
basados en aprendizaje automdatico, inteligencia artificial y analitica
predictiva, para que los algoritmos actuen en cumplimiento de la regu-
lacion, de manera insesgada, y den un manejo étfico de la administra-
ciony la proteccion de los datos.

Cabe mencionar que el monitoreo, la supervision y la auditoria me-
diante sistemas de RegTech son una parte importante del control en
los mercados de valores y divisas (centrado en los datos), por lo que su
exitoso funcionamiento requiere claridad y precision tanto en el registro
como en la ejecucion de las érdenes de compra o venta, aspecto que
en algunas ocasiones no cuenta con plena proteccion en los sistemas
automatizados.

1.2.3. Cumplimiento (compliance)

Las actividades de compliance tienen que ver, ademas de la evaluacion
del estado de conformidad con las normas vigentes, con el seguimiento
a actualizaciones normativas locales o globales, con la debida diligencia
y con el grado de ciberseguridad con que se cuenta (Hugé et al., 2017).
La aplicacion de herramientas digitales permite contar con el denomina
do compliance dindmico, que consiste en que los requisitos normativos
se incluyen en los protocolos tecnoldgicos para asegurar su seguimiento
y cumplimiento continuos, al mismo tiempo que se evalia en tiempo real
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si la informacidén reportada a los organismos de supervision es precisa y
relevante (Toronto Centre, 2017).

Las fecnologias de procesamiento de lenguaje natural pueden ayu-
dar alasinstituciones de los mercados de valores a interpretar las regula-
ciones alas cuales estdn sujetas, para traducir a coddigos algoritmicos las
diferentes normas en un sistema infegrado de informacion, evaluacion
de riesgo, seguimiento y reporte, lo cual a su vez se refleja en menores
costos e inversion de recursos necesarios en el proceso de cumplimiento
y en las labores requeridas para actualizarse ante ajustes en la norma-
tividad.

Desde el punto de vista de las autoridades financieras, la inteligencia
artificial y el aprendizaje automatico se convierten en herramientas po-
derosas para fortalecer las tareas de supervision macroprudencial. En la
medida en que la informacidn reportada por las instituciones aumenta
en volumen, detalle y velocidad, los mecanismos tradicionales de eva-
luacidon de cumplimiento se vuelven menos eficientes; adicionalmente,
errores U omisiones humanos en el diligenciamiento de formularios difi-
cultan aun mdas la labor de los supervisores, tarea que puede ser mejo-
rada por la inteligencia artificial, mediante la identificacion automatica
de anomalias y el requerimiento de ajustes en fiempo real.

Es importante mencionar que los infermediarios de valores y divisas
no requieren necesariamente desarrollar tecnologias RegTech inter-
namente, sino que generalmente las contratan de terceros, que en
algunas ocasiones son start-ups tecnoldgicas, con las obligaciones y
responsabilidades que tal tercerizacion implica.

1.2.4. Administracion de riesgos

La administracion de riesgos consiste en la realizacién de valoraciones
de lo que podria suceder en escenarios de alta volatilidad con varia-
bles cuantitativas, como la liquidez, el riesgo crediticio y las cuentas del
estado de situacion financiera, pero también con variables cualitativas
relacionadas con los procedimientos de planeacion de capital, el ries-
go operacional y la sostenibilidad esperada de los modelos de negocio
(European Banking Authority, 2018).
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Fuente: foto dlé

El aprendizaje automdtico y la inteligencia artificial se usan en el and-
lisis de escenarios, el cdlculo de exposicion, la determinaciéon de provi-
siones y las pruebas de esfuerzo financiero o stress-testing, en las que los
algoritmos evaluan las posibles pérdidas y la probabilidad de cese de
pagos o default a partir del andlisis de multiples variables, proceso en el
que, ademdads de realizar radpidamente millones de complejos calculos,
se evaluan posibles sesgos humanos en la seleccidn de variables, lo que
fomenta la objetividad y la tfransparencia (Leo et al., 2019).

En el mismo sentido, la validacion de modelos predictivos a partir de
datos histéricos o backtesting es una de las dreas en las que el uso de
la inteligencia artificial empieza a incrementarse en la industria finan-
ciera, gracias a lo cual es posible organizar y analizar bases de datos
semiestructuradas. Dicha tarea es de utilidad para evaluar el grado de
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desempeno de los modelos de riesgo en la banca (FSB, 2017). Con la
aplicacion del backtesting mediante inteligencia artificial se analizan
tendencias y se evalian posibles cambios en el comportamiento de las
variables clave en los mercados; ello reduce la probabilidad de subesti-
mar el riesgo en eventuales escenarios adversos.

La administracion de riesgos se ve fortalecida, entonces, gracias al
uso del machine learning y de la inteligencia artificial, tecnologias que
proveen herramientas para fortalecer la valoracion del riesgo, aumentar
la eficiencia de la agregacion de datos sobre el riesgo, automatizar los
reportes infernos de factores de riesgo segun metodologias propias o
estandares regulatorios, asi como crear sistemas de alerta que se dispa-
ran al alcanzar niveles predeterminados de indicadores seleccionados
de riesgo.

1.2.5. Reportes regulatorios

Para que las instituciones del mercado de valores garanticen el cumpli-
miento, es esencial que se generen reportes oportunos y precisos, pues,
a la vez, estos son requisito para que las agencias supervisoras desarro-
llen su tarea de forma adecuada. Las soluciones RegTech dan la posi-
bilidad de administrar automdaticamente datos y de generar reportes
regulatorios integrados en tiempo real. Dicha posibilidad cobra mayor
importancia en el medio actual, en el que los reguladores solicitan re-
portes con datos mds detallados y con mayor frecuencia. Estos datos,
que permiten hacer monitoreo y evaluar el cumplimiento, se denomi-
nan datos de riesgo (risk data), que, por lo general, son de naturaleza
cuantitativa, estructurados, precisos y completos (Office of Financial
Research, 2015).

Un caso de interés a este respecto es el de la Financial Conduct Au-
thority (FCA, 2018a, 2018b), del Reino Unido. La entidad afirma que su in-
terés es supervisar el resultado del cumplimiento regulatorio, mds que el
proceso. Tal afirmacion implica que este regulador asume una postura
neutral ante el tipo de tecnologia usada por las instituciones reguladas,
pues su inferés es que sus reportes cumplan con los requisitos legales y
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gue tal cumplimiento fortalezca la proteccién del consumidor, la integri-
dad de las conductas y la competitividad de los mercados.

Como afirman Micheler y Whaley (2020), cada dia mds, el uso de
la tecnologia de aprendizaje automdatico facilitard los procesos de
generacion de reportes regulatorios. Para ello, a futuro, las normas no
solamente deberdn estar escritas con palabras en documentos tradi-
cionales, sino también en cddigos, algoritmos y aplicaciones legibles
por computadores, de manera que se facilite el proceso de reporte y se
minimice la posibilidad de interpretaciones imprecisas.

Se prevé que la concepcion tradicional de lo que es el reporte cam-
biard de forma: pasard de la preparacion y envio periddicos de un do-
cumento de rendicidon de cuentas, a un sistema en que los supervisores
tendrdn ademds acceso a toda la informacion en tiempo real, en plata-
formas con cédigo abierto. Con ello habrd un seguimiento permanente
tanto de un conjunto de indicadores centrales como de informaciéon
complementaria de alta utilidad para analizar patrones y tendencias de
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la industria, en un entorno de computacion en la nube mediante interfa-
ces de aplicaciones de bajo costo y rapida accesibilidad —aqui el uso
de cadena de bloques serd otra posible opcidon tecnoldgica pertinen-
te—. En tal entorno, el monitoreo continuo permitird obtener indicadores
inmediatos de riesgos, de manera que la supervision implicard prevenir
la ocurrencia de hechos no deseados en los mercados financieros (Ba-
refoot, 2020).

1.2.6. Asesoria automatizada

El robo-advising consiste en un conjunto de servicios digitales en linea
orientados a brindar asesoria financiera y administracion de portafolios
de manera personalizada, con una minima intervencidon humana, me-
diante algoritmos computacionales e inteligencia artificial (Gold & Kursh,
2017; Useche & Cano, 2019).




REGTECH: MONITOREO Y SEGUIMIENTO DE LA
ACTIVIDAD FINANCIERA EN LA ERA DIGITAL

A pesar de las ventajas de la asesoria financiera automatizada, los
inversionistas cuentan con una capacidad relativamente baja de eva-
luar la precision de las recomendaciones hechas por el algoritmo, pues
ellas provienen de una especie de caja negra, Cuyos procesos infernos
no son evidentes. Es posible, entonces, que en algunos casos el robo-ad-
visor haya sido programado para considerar unas pocas categorias
de perfiles de inversionistas, de manera que arrojard unas recomenda-
ciones muy genéricas, que no necesariamente corresponden con los
intereses especificos de cada cliente o incluso sus recomendaciones
pueden ser sesgadas hacia la compra de activos que una determinada
institucion estd interesada en negociar, y da lugar a conflictos de interés
(Boreiko & Massarotti, 2020).

En este campo, el aprendizaje automdtico tiene el potencial de
desempenar dos importantes tareas: una de cardcter interno, que es
apoyar los procesos de perfilamiento del cliente y de recomendacion
de activos, y ofra de tipo externo, que es monitorear el desempeno de
los robo-advisors, promoviendo su calidad en relacion con la atencion
personalizada de los clientes.

Ahora bien, el uso de machine learning, inteligencia artificial y redes
neuronales permitiria cumplir con el deber de perfilamiento detallado
de cada cliente, asi como de una comprension integral de sus intereses,
para generar recomendaciones realmente personalizadas y relevan-
tes en relacion con las metas individuales. En este caso, los algoritmos
pueden evaluar —con una amplia gama de indicadores— diversos
objetivos de inversion, endeudamiento, ahorro para la jubilacion, pago
de impuestos, entre otros, asi como definir de manera mas precisa su
grado de aversion al riesgo, analizando en un proceso de aprendizaje
automatico el efecto que sobre los portafolios recomendados tendrian
las fluctuaciones de corto plazo de los mercados, junto con las impli-
caciones de largo plazo de diversos escenarios macroecondmicos
(Semko, 2019).
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2.1. RegTech en el contexto regulatorio internacional

La experiencia en diversos paises estd mostrando como la aplicacion
de la tecnologia alas labores de monitoreo y seguimiento en las institu-
ciones de valores y divisas es una de las diversas aristas de un proceso
de reflexion conjunta que incluye aspectos mds amplios, como la na-
turaleza misma de la actividad financiera en medio de una economia
cada vez mads digitalizada, el papel que cumplen los datos y la evolu-
cion de laregulaciéon para hacerla acorde con las necesidades de una
sociedad en continuo avance.

Tal debate se ha vivido en Estados Unidos, pais donde se han presen-
tado tensiones entre los requisitos impuestos por la regulacion sobre el
manejo de datos y la normatividad financiera, como lo reflejan las ini-
ciativas de politica de la U.S. Federal Trade Commission. Mientras tanto,
la Unién Europea ha implementado uno de los sistemas pioneros para
regular simultdneamente los datos y las finanzas, tanto en el interior de la
Unidn como de manera extensiva a quienes interactuan con ella (Arner
et al., 2020, p. 247).

Por su parte, la FCA, del Reino Unido, uno de los lideres globales en la
aplicacién de la tecnologia al seguimiento regulatorio, ha desarrollado
esta labor en conjunto con el Banco de Inglaterra, mediante iniciativas
como el programa Project Innovative de 2015, orientado a evaluar las
posibles alternativas de regulacion de la actividad FinTech, el cual fue
el pionero en la creacion de un sandbox, espacio en el cual los inno-
vadores pueden readlizar experimentos y simulaciones sobre el impacto
de cambios regulatorios, figura que se ha replicado posteriormente en
diversos paises (Barefoot, 2020).

En 2016, la FCA agregd una unidad RegTech a este programa, que in-
cluyd la figura de carrera tecnologica (fech sprint), una competencia o
hackathon en la que equipos conformados por expertos en regulacion
y profesionales en tecnologia trabajan para generar soluciones innova-
doras a un determinado problema regulatorio mediante la programa-
cion de codigos computacionales automatizados. La FCA, a partir de
suUs experiencias pioneras, lanzd en 2019 la Global Financial Innovation
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Network, con el objetivo de construir una red de cooperacion y coordi-
nacidon internacional en lo relacionado con FinTech y particularmente
RegTech (FCA, 2019). Un ano después, la FCA (2020) publicd un docu-
mento denominado Digital Regulatory Reporting, en el cual analizé el
papel de la tecnologia para automatizar los reportes regulatorios y, en
general, los procesos de supervision, con el dnimo de hacer de este un
proyecto a escala global.

En Estados Unidos, la Securities and Exchange Commission ha usado la
inteligencia artificial para el monitoreo de la actividad de los mercados
financieros, al mismo tiempo que la Financial Industry Regulatory Autho-
rity (FINRA) ha analizado mediante aprendizaje automdtico y compu-
tacién en la nube cantidades masivas de informacidén para detectar
senales de conductas inapropiadas por parte de los agentes del mer-
cado de valores. Con ello ha hecho importantes esfuerzos para realizar
supervision y deteccion en tiempo real (FINRA, 2018).

Simultdneamente, la FINRA (2021) cuenta con un centro para el de-
sarrollo de interfaces de programacion de aplicaciones, denominado
FINRA API, una vez considerada una de sus iniciativas estratégicas para
apoyar la automatizacion de los procesos de control y cumplimiento, a
fin de promover la innovacion orientada a mejorar la administracion del
riesgo y la reduccion de los costos de seguimiento y compliance.

También en ese pais, la Commodity Futures Trading Commission (2021)
ha sido pionera de la figura de laboratorios de FinTech y RegTech, con
su LabCFTC, espacio orientado a “promover la innovacion tecnoldgica
financiera responsable y la sana competencia para el beneficio del
publico”, a manera de un hub en el que la agencia interactUe con la
comunidad de la innovacion financiera. En cuanto a laimplementacion
del aprendizaje automdatico en actividades de monitoreo y cumpli-
miento de la normatividad, resaltan los siguientes casos en el contexto
infernacional:

. Markets in Financial Instruments Directive 2014/65/EU o MIFID I,
cuyo cumplimiento implica la administracion y el reporte de
gran cantfidad de informacidén relacionada con los requisitos de
transparencia de las operaciones, incluyendo el deber de un
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adecuado conocimiento del cliente, junto con el manejo de la
cadena de suministro de datos (European Parliament, 2014).

* Cuarta Directiva Antilavado de Dinero (Fourth Anti-Money Laun-
dering Directive EU 2015/849), conocida como AMLD4, emiti-
da en la Unidn Europea con el fin de combatir las practicas
fraudulentas, el lavado de dinero y la financiacidn del terro-
rismo (European Parliament, 2015). A fin de dar cumplimiento
a estas directrices, los intermediarios del mercado de valores
pueden administrar y verificar informacion sobre personas, or-
ganizaciones y fransacciones mediante técnicas de aprendizaje
automatico (Freij, 2020), empleando incluso herramientas de
procesamiento de lenguaje natural para la obtencidon de mejo-
res evidencias. Tal proceso lo emplea la Australian Securities and
Investments Commission (FSB, 2017).

* Reglamentaciéon General sobre Proteccion de Datos (General
Data Protection Regulation [GDPR]), que determina la manera en
gue la informacidén personal de los clientes debe ser usada, trans-
ferida y analizada, caso en el que es posible realizar una debida
administracion y anonimizacion mediante técnicas de big data,
qgue permiten no solamente analizar los datos, sino tfambién cum-
plir la normatividad al respecto, incluyendo el “derecho de ser
olvidados” que tienen los clientes (Laybats & Davies, 2018).

e Estadndar 239 del Comité de Supervision Bancaria de Basilea
(BCBS239), que define los principios para una correcta admi-
nistracion de datos en instituciones bancarias orientado a ro-
bustecer los andlisis de riesgo, para lo cual se hace necesario
contar con una integracion de todas las bases de datos que
esas organizaciones manejan, tarea que seria casi imposible sin
soluciones que automaticen los andlisis respectivos (Prorokowski
& Prorokowski, 2015).

Finalmente, vale la pena anotar que las diferentes aplicaciones tec-
noloégicas aqui mencionadas pueden ser puestas a prueba en espacios
denominados sandbox, en los cuales los algoritmos toman condiciones
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reales de mercado. Dicho esquema se estd desarrollando en la Unidn
Europea en dreas como la asesoria robotizada (European Banking Ins-
titute, 2019).

2.2. Experiencias en el caso colombiano

La industria FinTech ha crecido a un ritmo acelerado en los Ultimos anos
en Colombia; no obstante, el segmento RegTech local se encuentra
hasta ahora en una fase inicial, aunque con unas perspectivas de gran
crecimiento a corto y mediano plazo, en un entorno en que las organi-
zaciones financieras, asi como las autoridades de supervision, perciben
la necesidad y las ventajas de su aplicacion. En la actualidad, los servi-
cios ofrecidos por firmas FinTech en el campo de supervision regulatoria
se concentra en el pais en dos principales servicios: la administracion
delriesgo vy la prevencion del fraude (Finnovista, 2020).

La Superintendencia Financiera de Colombia (2014), a partir de la
Circular Basica Juridica o Circular Externa 029 de 2014, ha prestado
atenta vigilancia a la evolucion tecnoldgica del sistema financiero, de-
finiendo que la banca digital estd en la obligacion de cumplir con los
mismos estdndares en materia de seguridad, calidad, documentacion
y divulgacion de la informacion que la banca fradicional. La misma
Superintendencia Financiera de Colombia trabaja en el denominado
Proyecto RegTech, iniciativa orientada a promover el desarrollo de apli-
caciones digitales que apoyen el cumplimiento normativo, con miras a
optimizar la tfransmision de informaciéon de las enfidades vigiladas (Co-
lombia Fintech, 2021).

Cabe anotar que, en el caso colombiano, se emitié el Decreto 1234
de 2020, con el fin de dar un marco normativo al sandbox, arenera o es-
pacio confrolado en el que se prueben innovaciones tecnoldgicas para
el desarrollo de actividades propias de las entidades bajo supervision
de la Superfinanciera.

En lo relacionado con el monitoreo de fransacciones, la creciente ve-
locidad a la que se mueven los mercados en el pais ha evidenciado la
necesidad de incorporar tecnologias que fortalezcan las labores de se-
guimiento en tiempo real. Para tal fin, diversas empresas en el mercado
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colombiano ofrecen soluciones digitales para el monitoreo en linea, las
cuales cuentan con un sistema de alertas tempranas ante operaciones
sospechosas.

Adicionalmente, las entidades que participan en el mercado de
valores deben hacer seguimiento a través de su back office de las ope-
raciones realizadas por sus empleados y sus clientes. Dicha necesidad
se torna cada vez mds relevante en un entorno en el que las personas
pueden acceder directamente a las cotizaciones del mercado por me-
dio de plataformas en linea.

Para cumplir con estos requerimientos, diversas entidades financieras
en el pais han optado por desarrollos tecnoldgicos internos o por la fer-
cerizacion de una parte del proceso de riesgos, lo que les permite elevar
su eficiencia y eficacia.

Por otra parte, es comun encontrar en Colombia empresas dedica-
das exclusivamente a prestar servicios electronicos de apoyo a la pre-
vencion del fraude, bajo la modalidad de outsourcing, en la medida
en que es posible desarrollar productos homogéneos que le sirven a
una amplia gama de entidades con actividades similares y que deben
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cumplir con una misma normativa. Ello hace que este segmento sea
muy atractivo para empresas FinTech que buscan generar economias
de escala.

A partir de una revision de la informacion presentada por Colombia
Fintech (2021), se encontrd que entre los mdas de 3400 miembros de esta
asociacion gremial, 19 forman parte del segmento RegTech, de los cua-
les 12 estdn claramente enfocados en la prevencion del fraude median-
te servicios de identificacion, tecnologias de reconocimiento facial y de
voz, y validacion de correos y firmas electronicas, con el fin de evitar la
suplantacion de identidad en el uso de servicios financieros.

En cuanto al cumplimiento regulatorio, las principales entidades en-
cargadas de laregulacion y la autorregulacion del mercado de valores
en Colombia estan atentas al desarrollo de las nuevas tendencias en los
mercados mundiales, sus practicas y la integracion de las tecnologias
asociadas, incluyendo el Reglech, a fin de impulsar proyectos enfoca-
dos en mejorar las buenas prdcticas y aumentar la seguridad de los
usuarios.

Como una forma de acompanar y apoyar el desarrollo de tecnolo-
gias que le permitan a las entidades financieras abrir nuevos mercados
y dar cumplimiento a la normatividad aplicable, la Superintendencia
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Financiera de Colombia lanzé en 2017 el programa InnovaSFC, que in-
cluye servicios orientados a promover sistemas mds robustos de reporte
de informacidén por parte de las entidades financieras, asi como a apo-
yar la comprension de bases de datos de gran magnitud (Superinten-
dencia Financiera de Colombia, 2021).

A 2022, la administracion de riesgos es uno de los segmentos que
cuenta con mads soluciones tecnoldgicas en el mercado colombiano,
en el que empresas FinTech se han enfocado en brindarles a los merca-
dos de valores y divisas herramientas sofisticadas para controlar diversos
tipos de riesgo.

Dentro de este segmento sobresale la actividad de estimar y monito-
rear el riesgo de crédito: muestra de esto es que 12 organizaciones afi-
liadas a Fintech Colombia (2021) se dedican a ofrecer soluciones en la
administracion de riesgos y tres exponen de forma clara su especialidad
enriesgo de crédito.

Es posible encontrar en el mercado local simuladores capaces de
estimar los riesgos de crédito, operativo, de mercado, de liquidez, entre
otros, de forma muy eficiente para cada linea de negocio o producto,
proceso que confribuye simultGneamente a establecer y cuantificar
digitalmente matrices de riesgo cada vez mas precisas.

En relaciéon con la generacion de reportes regulatorios, la tendencia
en el pais es que las organizaciones financieras desarrollen soluciones
propias o contraten a terceros para que disenen herramientas a la me-
dida, que se adapten a sus sistemas de informacion, sus necesidades vy,
en general, a las caracteristicas particulares de sus actividades.

La generacion de reportes es uno de los principales aspectos del Re-
glech que las organizaciones financieras identifican como prioritarios;
por ende, se concentfran importantes esfuerzos en la actualidad para
mejorar los sistemas de bases de datos y el tratamiento de la informa-
cion, lo que permite reportes precisos y en tiempos cada vez mds cortos,
como lo demanda la industria.

Ahora bien, algunas entidades financieras no solo estdn en la obli-
gacioén de hacer reportes periddicos a los entes de control locales, sino
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también a sus casas matrices fuera del pais. Debben cumplir con varias
regulaciones simultdneamente, por lo que es caracteristico que ellas
cuenten con soluciones automatizadas globales, que combinan aspec-
tos locales e internacionales.

Finalmente, la asesoria automatizada, a pesar de ser uno de los servicios
gue mads desarrollo requiere para su puesta en marcha, es una de las apli-
caciones tecnoldgicas mds atractivas para la industria financiera local.

La pandemia —y con ella el crecimiento exponencial de las activi-
dades en linea— ha generado una expansion significativa mundial de
la labor de asesoria automatizada; adicionalmente, la evidencia indica
que si bien es cierto que los desarrollos iniciales implican altas inversiones,
las economias de escala y de alcance generan beneficios superiores.
Un instrumento que cuenta con especial potencial en el mercado de los
robo-advisors es el de los chatbots, cuyo uso, segun Juniper Research
(2017), podria generar ahorros en el sector financiero por cerca de ocho
billones de ddlares, en 2022.
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Como se ha mencionado, el RegTech se encuentra en el pais en una
etapa inicial de desarrollo, en la cual se hace necesario evaluar sus
oportunidades y beneficios (figura 2), junto con los retos que emergen
de su implementacion en el contexto local (figura 3), aspectos que se
exponen a continuacion.

3.1. Ventajas

* El procesamiento automatizado de datos aumenta la agilidad
de administracion y andlisis, a la vez que reduce los tiempos de
respuesta, de reporte y de gestion tanto para las organizaciones
supervisadas como para los entes de supervision.

* Lainformacion pertinente que las entidades financieras usan
para reportes internos y externos puede administrarse con mayor
precision, porque es posible desagregarla por producto, depen-
dencia, mercado, etfc.

* La creacidén de APl permite una interaccion eficiente entre pro-
gramas y algoritmos, fomentando una mejor comunicacion entre
las instituciones infermediarias y de ellas con los supervisores.

* Los procesos automatizados aportan a la generacion de reportes
de cumplimiento de alta calidad, los cuales implican una rendi-
cidon de cuentas mads eficiente y precisa ante los supervisores. Ello
disminuye los riesgos de fallas y minimiza la posibilidad de en-
frentar penalidades o dano reputacional por el incumplimiento
efectivo de laregulacion.

* Elmachine learning permite realizar una gestion automdtica de
riesgos, asi como la ejecucion de decisiones a altas velocidades,
ya que los sistemas podrdan aprender y ajustar métodos para el
andlisis de informacién, el modelaje financiero y la generacion
de prondsticos de forma precisa.
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* Latecnologia permite un adecuado manejo de la informacion
y su reserva, gracias a la aplicacion de estrictos protocolos de
seguridad, los cuales hoy en dia se pueden cumplir gracias al uso
de la criptografia avanzada y al aimacenamiento de datos en la
nube.

e Se contribuye a elevar la transparencia con la que operan 10s
mercados, generando mads flexibilidad y adaptabilidad a cam-
bios en el negocio y la regulacion.

* Reduccion de costos que se genera al incorporar tecnologia en

el cumplimiento de la regulacion financiera.

Figura 2. Ventajas de la aplicacion del RegTech

Mayor Datos de Mejor
velocidad alta calidad comunicacion

Gestion Manejoy
auvtomatica reserva de
deriesgos informacién

Reportes
mas robustos

Mayor Menores
transparencia costos

Fuente: elaboracion propia.
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3.2. Retos emergentes

El uso de RegTech, como sucede con cualquier ofra tecnologia emer-
gente, implica retos que deben enfrentar las entidades del mercado de
valores y los entes de supervision. En el caso colombiano, es muy valioso
construir sobre experiencias de otros paises, ya que se cuenta con una
ventaja, como es un entorno que promueve los desarrollos FinTech, asi
como una regulacion que se adapta alas nuevas tendencias, que procu-
ra el desarrollo del mercado, la transparencia y la proteccion del usuario.

Asi, los principales retos que se presentan para la aplicacion de
aprendizaje automdtico en labores de control y supervision son:

* Legislacion actualizada para el uso de datos, que autorice el
uso de tecnologias automatizadas. Buena parte de las medidas
regulatorias en el mundo se desarrollaron considerando sistemas
y procesos propios de la era predigital. Se requiere informacion
digitalizada, actualizable en tiempo real (Barefoot, 2020).

* Armonizacion de datos y interoperabilidad de sistemas. Se requie-
re informacioén armonizada y con un grado de precision suficiente
como para consolidar las bases de datos a través de grupos fi-
nancieros y jurisdicciones. Adicionalmente, es necesario garanti-
zar la interoperabilidad de los programas informaticos internos y
externos, para que la comunicacion entre ellos sea posible y el
sistema funcione de manera eficiente —para evitar ademds pro-
blemas de riesgo legal—.

* Ciberseguridad. En cualquier sector, la posibilidad de ataques
cibernéticos aumenta junto con la creciente dependencia de la
tecnologia. El reto estd en proteger la seguridad e integridad de
los datos, mientras se mejora la eficiencia en el reporte de infor-
macion a los reguladores.

* Necesidad del juicio humano. Si bien es cierto que los algoritmos
pueden realizar operaciones complejas a velocidades y escalas
inalcanzables por un ser humano, es necesaria su supervision
contfinua y permitir que la toma de decisiones sobre aspectos
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Fuente: foto de uso libre de Christina @ wocintechchat, en Unsplash (https://unsplash.com/photos/gIRgqywjgUeY).

trascendentales sea hecha por profesionales calificados, quie-
nes aparte de sus conocimientos anaden su loégica y sus criterios
(Anagnostopoulos, 2018).

* Correcto funcionamiento de algoritmos. Para que las herramien-
tas tecnoldgicas funcionen de manera eficiente en lo técnico,
pero también de forma adecuada en términos del cumplimiento
normativo y de la atencidén de los intereses de los usuarios, es ne-
cesario que la programacion de los algoritmos se lleve a cabo in-
corporando criterios éticos y que se garantice que llevan a juicios
insesgados (Manyika et al., 2019).

* Inversion en recursos humanos calificados para el diseno y la apli-
cacion de la tecnologia en la regulacion financiera, como pilar
de un proceso exitoso de implementacion de la tecnologia. La
transformacion digital requiere, ante todo, una transformacion
educativa y de competencias tecnoldgicas de la fuerza laboral.


https://unsplash.com/photos/glRqywjgUeY
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* Las tecnologias no deben ser una caja negra para entidades fi-
nancieras y supervisores, sino que sus resultados deben ser claros,
verificables y comprensibles. La inteligencia artificial en finanzas
incrementa las asimetrias de informacion, aumenta la depen-
dencia de los datos y eleva las interdependencias (Zetzsche et al.,
2020), lo que resulta en sistemas poco transparentes para toma-
dores de decisiones y usuarios, fendbmeno denominado problema
de caja negra.

* Traducir legislacion a algoritmos. Tradicionalmente, la legislacion
se expresa en codigos, normas y textos que usan palabras como
medios de expresion, orientados a ser leidos e interpretados por
humanos. No obstante, tales documentos deben ser traducidos a
codigos de programacion legibles por algoritmos.

Figura 3. Retos emergentes de la aplicacion de RegTech

Legislacion
actualizada
No ser Armonizacion
caja negra de sistemas

Recursos

h Ciberseguridad
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Legislaciéon . .
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Fuente: elaboracidén propia.



Conclusiones

El avance tecnoldgico y la actividad de los mercados de valores han te-
nido un desarrollo conjunto a través del tiempo, tanto que el campo de
Fintech es su mas reciente evidencia. Estas tecnologias son hoy en dia
poderosas aliadas para la gestion de informacion a gran escala, que fa-
cilitan a su vez el cumplimiento regulatorio de las entidades financieras,
que dan lugar a la “tecnologia regulatoria” o RegTech.

Las soluciones tecnoldgicas propias del RegTech permiten hacer
seguimiento en tiempo real en los mercados de valores, evaluar el
cumplimiento de la normatividad y las buenas prdcticas y promover
altos estdndares de gobierno corporativo, entre las cuales las mdas des-
tacadas son el aprendizaje automdtico (machine learning), el andlisis
de macrodatos (big data) y el uso de interfaces de programacioéon de
aplicaciones.

En este documento se abordaron seis aplicaciones del aprendizaje
automdtico que cada dia toman mayor relevancia en el sistema finan-
ciero, en las cuales la tecnologia permite hacer un mejor seguimiento
y monitoreo, como son: monitoreo de transacciones en actividades de
infermediacion y negociacion, prevencion de fraude y manipulacion,
apoyo a procesos de cumplimiento (compliance), administracion de
riesgos, generacion automatizada de reportes regulatorios y asesoria
automatizada.

La adopcidon de procesos de seguimiento y control automatizados
trae consigo importantes beneficios, como son la reduccidon de costos,
aumento de la agilidad de los procesos, mayor calidad de la infor-
macion, mejor comunicacion entre las firmas intermediarias y de ellas
con los supervisores, generacion de reportes de cumplimiento de alta
calidad, gestion automdtica de riesgos, manejo mds robusto de la infor-
macion y mayor transparencia. Asi mismo, representa retos emergentes
como la actualizacion de la legislacion, la armonizacion de datos, la
compatibilidad de sistemas, el fortalecimiento de la ciberseguridad,
una adecuada e insesgada programacion de algoritmos, en un entorno
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en que el juicio humano sigue siendo esencial para la interpretacion de
la informacidén y la toma de decisiones.

En el contexto global, la Unidén Europea ha sido pionera y referente
para el Reglech, seguida por Estados Unidos. Si bien Colombia ha pre-
sentado avances en la materia, existe un amplio campo de accidn
para adoptar las mejores prdcticas observadas, que contribuya al cre-
cimiento eficiente y de alto impacto del mercado de valores.

A futuro, el desarrollo del RegTech en el pais requerird esfuerzos con-
juntos por parte de los diferentes actores del ecosistema financiero:
primero, las organizaciones del mercado de valores deberdn fortalecer
sUs procesos de monitoreo y seguimiento digitales, lo cual implica ajustes
en sus politicas, estrategias y prdcticas, asi como realizacion de inver-
siones y preparacion especializada de su talento humano; segundo, las
empresas FinTech tendran que continuar avanzando en términos tec-
noldgicos, que permitan contar con sistemas de vanguardia en cuanto
al cumplimiento normativo automatizado, capaces de garantizar no
solamente eficiencia técnica, sino también transparencia, atencidon de
los intereses de los usuarios y seguridad, con base en el cumplimiento
de criterios éticos, vy, tercero, los supervisores habrdn de realizar ajustes
en la normatividad sobre seguimiento y monitoreo, para adaptarla alas
nuevas realidades de un entorno digital, traduciendo la legislacion a un
lenguaje de algoritmos y fomentando su uso en las entidades supervi-
sadas, todo lo anterior tomando como referencia las experiencias y las
mejores practicas infernacionales.
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