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RESUMEN
Este trabajo de grado presenta el disefio y validacién por simulacion de un sistema loT de bajo
costo para la deteccion temprana de incendios forestales en los cerros de Santiago de Cali, una zona
altamente vulnerable debido al cambio climatico, la expansion urbana y la limitada capacidad de
vigilancia continua. El objetivo central es proponer y evaluar, en un entorno virtual, una
arquitectura técnica capaz de monitorear variables ambientales criticas y emitir alertas oportunas,
integrando  sensores  virtuales, procesamiento distribuido 'y analitica predictiva.
Metodologicamente, se empled un enfoque mixto basado en la revision sistematica de literatura, el
disefio conceptual del sistema, la simulacion funcional mediante Wokwi, Node-RED vy Firebase, y
la incorporacion de un modelo de riesgo entrenado con datos histéricos del sistema FIRMS y
condiciones meteorologicas locales. Los resultados incluyen la construccion de un prototipo virtual
que demuestra la viabilidad técnica del sistema, la interoperabilidad entre sus componentes y su
potencial para anticipar condiciones propicias para incendios, complementando la deteccion en
tiempo real con capacidades predictivas. El analisis de madurez tecnolégica ubica el desarrollo en
un TRL 3, correspondiente a validacion analitica en entorno de simulacién, con posibilidades claras
de avanzar hacia implementaciones fisicas escalables en campo. En conjunto, la propuesta
evidencia que la integracion de 10T y analitica de datos puede fortalecer la vigilancia ambiental,
reducir tiempos de respuesta y promover procesos de gobernanza comunitaria orientados a la

prevencion del riesgo.

Palabras clave: Deteccion de incendios forestales, 10T, sistemas de alerta temprana, monitoreo

ambiental, participacion ciudadana, datos FIRMS, resiliencia urbana, TRL.
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1. INTRODUCCION

El aumento de la frecuencia e intensidad de los incendios forestales en la Gltima década, acentuado
por el cambio climatico, ha generado una necesidad critica de sistemas de alerta temprana mas
eficientes [1][2]. Diversas regiones (Mediterraneo, Estados Unidos, Canada, entre otras) han
sufrido pérdidas ambientales y econdmicas muy graves en cada temporada alta de incendios. En
este contexto, la deteccion precoz es clave: «cuanto antes se identifique un incendio forestal, mas
rapido se puede controlar y minimizar los dafios» [2]. A nivel global se han desarrollado
tecnologias avanzadas para este fin, combinando observaciones remotas, redes de sensores en sitio
y técnicas de inteligencia artificial, con el fin de captar los inicios de un fuego antes de su
propagacion masiva. Sin embargo, cada estrategia tiene fortalezas y limitaciones inherentes, lo que
motiva la integracion de métodos complementarios y la adaptacion de soluciones de bajo costo

para entornos rurales o periurbanos de Latinoamérica [3].

Monitoreo satelital global

Las plataformas satelitales constituyen la primera linea de observacion global. Por ejemplo, la
NASA opera el Fire Information for Resource Management System (FIRMS), que integra datos
casi en tiempo real de los sensores MODIS y VIIRS para generar mapas de incendios activos en
todo el planeta [3]. FIRMS ofrece visualizacion de focos térmicos actuales e histdricos y
herramientas para descargar datos SIG o configurar alertas automatizadas. Asimismo, sistemas
similares (Copernicus EFFIS en Europa, Global Forest Watch Fires, entre otros) usan imagenes
satelitales diarias 0 geostacionarias para detectar puntos calientes en bosque. No obstante, estas
tecnologias remotas presentan limitaciones: los satélites geoestacionarios ofrecen cobertura
continua, pero con muy baja resolucion (~1 km) y los de érbita baja tienen mejor detalle (<100 m)
pero tiempos de revisita largos [4]. Ademas, factores como la nubosidad, el humo o la topografia
compleja pueden ocultar incendios incipientes y generar retrasos («fuegos perdidos») [3][4]. En la
practica, los datos satelitales suelen combinarse con informacion local para evitar omisiones, y se
emplean algoritmos de deteccion de anomalias térmicas para mejorar la precision y velocidad de

alerta.
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Sensores terrestres y redes 10T

Para la vigilancia en el terreno se despliegan redes de sensores ambientales interconectados
(Internet de las Cosas). Estos nodos miden variables criticas —temperatura, humedad relativa,
concentracion de gases (CO, CO., etc.), nivel de humo, velocidad del viento, etc.— y comunican
sus lecturas a un centro de datos o a la nube. Por ejemplo, proyectos documentados han usado
placas de bajo costo (Raspberry Pi Zero o similares) junto con mddulos de radio (XBee 0 LoRa)
para montar WSN portatiles de bajo consumo [5]. Los sensores forman cercos electronicos que
permiten detectar cambios andmalos del ambiente; al detectar un aumento subito de temperatura o
humo un nodo alerta a través de la red al centro de control. Sistemas modernos, como el producto
Silvanet de Dryad Networks, emplean sensores de gas alimentados por energia solar en unared 10T
inalambrica para «detectar incendios en fase de brasas y enviar alertas en tiempo real antes de que
las llamas se propaguen» [6]. Estas redes de largo alcance (p.ej. LoRaWAN) pueden cubrir areas
remotas; su bajo consumo permite operar con baterias por afios. Sin embargo, la escala practica de
cobertura es limitada: desplegar miles de nodos en vastas hectareas resulta costoso y complejo [7].
En zonas donde no hay facil acceso a internet, a menudo se combina la malla IoT con comunicacion
celular (tarjetas M2M) para asegurar la transmision de datos ambientales a la nube. La informacién
de estos sensores se integra en plataformas online que facilitan la gestion remota: por ejemplo,
paneles GIS basados en la nube permiten visualizar en tiempo real las lecturas, generar alertas

automaticas y ayudar a coordinar la respuesta de emergencia [3].

Drones y sensores aéreos

Ademas de la vigilancia fija, los VVehiculos Aéreos No Tripulados (drones) juegan un rol creciente
en la deteccion de incendios. Equipados con camaras térmicas u Opticas de alta resolucion y
software de inteligencia artificial, estos drones sobre voladores pueden cubrir rutas predefinidas de
hasta 100 km y permanecer en vuelo alrededor de 60 minutos. Durante su recorrido, capturan video
e imagenes que el sistema analiza automaticamente para identificar humo o fuego en formacion.
Cuando un posible foco es detectado, los drones transmiten la ubicacion exacta al centro de
emergencia mediante aplicaciones web especializadas. Esta tecnologia ha demostrado ser muy
eficaz: un estudio indico que los drones logran mayor precision de localizacién y cobertura de areas
extensas a bajo costo comparado con satélites 0 sensores estaticos [8]. En Alemania, prototipos

recientes detectan incendios incluso de madrugada mediante vision avanzada, reduciendo los
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tiempos de respuesta critica. No obstante, el uso de drones tiene limitaciones practicas: requieren
infraestructura logistica (plataformas de lanzamiento/patrulla, recarga de baterias o combustible),
y su desempefio puede verse afectado por condiciones meteoroldgicas adversas (viento, humo
espeso). En general, se emplean drones como complemento de los sensores fijos y satelitales para

confirmar visualmente focos detectados y para monitoreo dinamico en &reas de dificil acceso.

Inteligencia artificial y plataformas de monitoreo

La inteligencia artificial (1A) se integra para procesar en tiempo real los flujos de datos generados
por satélites, sensores y drones. Algoritmos de machine learning analizan imagenes en busca de
signos de fuego o humo y correlacionan variables ambientales para predecir riesgos. Un caso
emblematico es el sistema ALERTCalifornia, que conecta mas de mil camaras distribuidas
estratégicamente con un motor de IA desarrollado en la Universidad de California, San Diego. Este
sistema logré detectar un incendio en un bosque en pleno 2023 mientras ain era de madrugada,
activando la alarma cerca de 45 minutos antes de que se hiciera un llamado de emergencia. Ademas
de visién por cdmara, la IA incorpora otros datos (indices de vegetacion, mediciones infrarrojas
desde drones o aviones) para anticipar posibles focos futuros y mapear las areas de mayor
vulnerabilidad [1]. Toda esta informacion se centraliza en plataformas de monitoreo en la nube:
interfaces web o apps moviles muestran mapas interactivos de incidentes activos, historicos y
predicciones de propagacion, y permiten a autoridades recibir alertas automaticas. Estas
plataformas, basadas en servicios GIS, mejoran la coordinacion al superponer datos de distintas

fuentes y al garantizar que la informacion critica llegue rapidamente a los gestores de emergencia

[3].

Limitaciones y adaptacion en contextos rurales

A pesar de los avances tecnoldgicos, existen desafios importantes, sobre todo en regiones rurales
0 periurbanas con infraestructura limitada. Los sensores loT requieren energia (aunque sea
solar/bateria) y comunicacion (cobertura movil o gateways), recursos que no siempre estan
disponibles en ecosistemas montafiosos o aislados. Montar una red exhaustiva de sensores puede
ser inviable por costos y logistica, y las redes mismas pueden sufrir interrupciones por el propio
fuego o condiciones ambientales adversas [7]. En tales entornos, la dependencia exclusiva de

satélites resulta insuficiente por las razones mencionadas (revisita, nubes) y la de drones se ve
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restringida por autonomia de vuelo. Por eso, las soluciones emergentes se enfocan en enfoques
hibridos y de bajo costo: por ejemplo, wusar sensores comerciales baratos
(MICROCONTROLADORES de cddigo abierto, médulos LoRa) con alimentacion solar y redes
mesh, junto con infraestructura comunitaria para comunicaciones. Se suelen priorizar tecnologias
robustas y de bajo consumo (LoRaWAN, NB-10T o GSM celular) y optimizar el despliegue de
nodos segun microclima y patrones de vientos locales. En América Latina ya se han documentado
proyectos piloto que combinan redes LoRa con retransmision celular para garantizar que las alertas
se envien aun en dareas sin fibra Optica [7]. Estas experiencias muestran que, aunque la
implementacién masiva sea dificil, un sistema IoT estratégicamente ubicado (por ejemplo. en
miradores 0 caminos de acceso) puede servir de complemento efectivo al monitoreo convencional.
En conjunto, el panorama global indica que la deteccion mas efectiva combina observaciones
satelitales amplias, redes de sensores locales y analisis inteligente de datos. En zonas rurales
vulnerables, la adaptacion tecnoldgica —optimizando costos, energia y comunicaciones— es crucial
para acercar estas capacidades avanzadas a comunidades con menor infraestructura. Esto justifica
el desarrollo de soluciones 10T de bajo costo y especificas para cada ecosistema, tal como el sistema

propuesto en esta tesis.

2. PROBLEMA Y JUSTIFICACION

2.1 Problematica

Los cerros de Santiago de Cali, especialmente Cristo Rey y el Cerro de las Tres Cruces son areas
de alta susceptibilidad a incendios forestales debido a factores tanto naturales como antropicos y
es que, los climas secos y las actividades humanas ha hecho que se aumente significativamente el
riesgo de incendios en estas zonas [9]. Estos incendios representan una gran amenaza para la

biodiversidad, la calidad del aire y la seguridad de las comunidades locales [10].

Segun un estudio realizado por las Naciones Unidas para el Desarrollo (PNUD), la temperatura
global ha aumentado en un 1.1°C desde el siglo XIX [11] vy, segun el Ideam y el Ministerio de

Ambiente y Desarrollo sostenible en Colombia se incrementaran 0.9°C mas para el 2040 [12]. Este
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incremento de temperatura, junto a fendmenos climéaticos como EIl Nifio, ha creado que las

condiciones del planeta sean mas propensas a los incendios forestales [13].

En 2024, en el mes de septiembre, en un solo fin de semana se atendieron 20 incendios forestales
entre el cerro de Cristo Rey y el parque nacional natural Farallones, algunos de estos incendios
duraron mas de 50 horas [14], provocando que se vean afectadas la vegetacién, la fauna local
(incluida su hébitat y alimentacién) y la salud de los habitantes del sector [15]. Por otro lado, en
solo el mes de enero de ese afio, el cuerpo de Bomberos de la ciudad reporté 44 incendios forestales,
en donde se consumieron 17 hectareas de bosques afectando asi la biodiversidad y los servicios
ecosistémicos que proporcionan los cerros [16].

En 2025, la Corporacion Autonoma Regional del Valle del Cauca (CVC), en conjunto con la Fuerza
Aérea Colombiana, identificd nueve puntos criticos altamente vulnerables a incendios forestales
en el area de Cristo Rey y los cerros aledafios, concluyendo que el 55 % de los eventos recientes
se localizan dentro de Reservas Forestales Protectoras [17]. Esta informacién reafirma la fragilidad
ecologica del territorio y la urgencia de fortalecer las estrategias de prevencion, monitoreo y

respuesta temprana ante incendios.

Por su parte, las alertas emitidas por el IDEAM durante la temporada seca de 2025 ubicaron al
municipio de Santiago de Cali en nivel de alerta roja por riesgo de incendios de cobertura vegetal,
evidenciando la reiteracion de condiciones criticas y la necesidad de mecanismos de vigilancia

ambiental mas eficaces.

Entre las zonas mas vulnerables identificadas por la CVC se encuentran el Cerro de la Bandera,
Palermo, Terrén Colorado, Altos de Menga, Pilas de Cabuyal (incluye Cristo Rey, Normandia y
Golondrinas), Loyola, La Castilla, La Cajita, Patio Bonito (en el corregimiento Pichindé, sector El
Morro) y Los Andes. Estas areas conforman una franja ecoldgica de importancia estratégica para
la ciudad, pero actualmente expuesta a un deterioro acelerado y a un riesgo creciente de incendios
forestales.
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lustracion 1 Zonas vulnerables a incendios forestales en Santiago de Cali

A pesar de la gravedad de estos incendios, la deteccion y respuesta siguen dependiendo en gran
medida de reportes ciudadanos o vigilancia manual, lo que limita la capacidad de reaccion
temprana. La ausencia de un sistema automatizado de monitoreo dificulta la identificacion
oportuna de cambios en las condiciones ambientales que pueden indicar el inicio de un incendio.
En otros paises, el uso de sensores inaldmbricos (WSN) para la medicion en tiempo real de
temperatura, humedad, humo y viento ha demostrado ser una herramienta efectiva para reducir el

tiempo de deteccidén y mejorar la respuesta ante emergencias forestales [18].

Frente a este contexto, surge la necesidad de implementar un sistema de monitoreo temprano que
permita la deteccion rapida y efectiva de incendios forestales en los cerros de Santiago de Cali. Un
sistema basado en sensores 10T puede ofrecer una solucion innovadora y eficiente, permitiendo
detectar el inicio de incendios y activar mecanismos de mitigacion de manera autobnoma. Esto no
solo agilizaria la respuesta de los bomberos, sino que también contribuiria a la proteccion de estos

ecosistemas criticos, reduciendo el impacto del cambio climatico en estas areas naturales.
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En este escenario, donde los incendios forestales continan aumentando en frecuencia y severidad,
y donde las herramientas de vigilancia dependen ain de reportes manuales 0 mecanismos reactivos,
se hace evidente la necesidad de explorar soluciones tecnologicas accesibles, sostenibles y
adaptadas a las condiciones de los cerros tutelares de Santiago de Cali. La ausencia de sistemas
automatizados de monitoreo ambiental, sumada a la vulnerabilidad ecoldgica de la zona y a las
limitaciones institucionales para implementar vigilancia permanente, plantea interrogantes sobre
como integrar herramientas I0T de bajo costo que permitan anticipar condiciones criticas y reducir

los tiempos de respuesta ante un posible incendio.

En este sentido, surge la siguiente pregunta de investigacion, que orienta el desarrollo del presente

trabajo:

¢Como puede conceptualizarse y validarse un sistema IoT de bajo costo para la deteccidn
temprana de incendios forestales que integre arquitecturas eficientes, tecnologias de
comunicacion adecuadas para zonas rurales o periurbanas y estrategias de optimizacion basadas

en experiencias previas documentadas en la literatura cientifica?

2.2 Justificacién

La deteccion temprana de incendios forestales mediante sistemas 10T (Internet of Things)
representa una alternativa tecnologica eficiente para la vigilancia continua y automatizada de
ecosistemas vulnerables, reduciendo significativamente el tiempo de reaccidn ante emergencias sin

depender de la intervencion humana directa.

En este contexto, el presente proyecto propone el disefio y simulacion de un sistema loT de bajo
costo, orientado a la deteccion temprana de incendios en los cerros tutelares de Santiago de Cali.
El sistema se fundamenta en la integracion de sensores ambientales (temperatura, humedad, humo
y gases) conectados a una arquitectura distribuida capaz de recopilar, procesar y enviar datos en
tiempo real hacia una plataforma en la nube. Esta infraestructura permitira identificar patrones
anomalos asociados al inicio de incendios forestales y generar alertas automaticas a las autoridades

locales y comunidades cercanas.
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La incorporacion de modelos de Machine Learning aplicados sobre datos histéricos y simulados
fortalecera la capacidad predictiva del sistema, permitiendo detectar condiciones criticas, anticipar
la propagacion del fuego y estimar los factores de riesgo mas relevantes. A diferencia de las
estrategias convencionales basadas Unicamente en observacion o vigilancia satelital, este enfoque
combina sensado en tiempo real, anlisis inteligente y comunicacion en la nube, lo que facilita una

respuesta temprana, precisa y escalable.

La eleccion de los cerros de Cristo Rey y Tres Cruces como area de estudio se justifica por su alta
susceptibilidad a incendios, evidenciada por los multiples eventos registrados en los Gltimos afios
y las alertas emitidas por el IDEAM y la CVC. La implementacion de un sistema de monitoreo
automatizado en estas zonas contribuira directamente a la reduccién del riesgo ambiental, la
proteccion de la biodiversidad local y la mitigacion del impacto del cambio climatico sobre la

ciudad.

Desde el punto de vista operativo, la automatizacion del monitoreo permitira optimizar los recursos
de emergencia, concentrando los esfuerzos Unicamente en las areas donde el riesgo sea real, lo que
representa un ahorro significativo en recursos humanos y logisticos. Asimismo, se incrementara la
seguridad del personal de primera respuesta al reducir la exposicién a zonas peligrosas sin

informacidn previa sobre las condiciones del incendio.

En términos cientificos y tecnologicos, este proyecto aporta al fortalecimiento de la infraestructura
de investigacion aplicada en deteccion ambiental y ciudades inteligentes, al integrar metodologias
de simulacion (Wokwi), desarrollo web (React + Firebase + Node-RED) y analisis de datos en la
nube. La recopilacion de datos ambientales simulados permitira evaluar el rendimiento del sistema
y establecer su nivel de madurez tecnoldgica (TRL), sirviendo como base para futuras

implementaciones fisicas en campo.

Por otra parte, el sistema propuesto incorpora una dimension social y educativa mediante la
plataforma web asociada, la cual promovera la participacion ciudadana y la apropiacion del
territorio. A través de estrategias de gamificacion y visualizacion interactiva, la comunidad podra
aprender sobre prevencion, deteccidn y respuesta ante incendios, fortaleciendo asi una cultura de

corresponsabilidad ambiental en las zonas de mayor riesgo.
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En conjunto, este proyecto busca no solo mitigar los efectos de los incendios forestales en los cerros
de Santiago de Cali, sino también consolidar un modelo de gobernanza tecnoldgica sostenible,
basado en la integracion entre ciencia, innovacion y participacion ciudadana. Este enfoque
multidimensional representa un avance hacia la construccion de territorios mas resilientes,

inteligentes y comprometidos con la proteccion del medio ambiente.

3. OBJETIVOS

3.1 Objetivo general

Proponer un sistema 10T para la deteccion temprana de incendios forestales en los cerros de

Santiago de Cali, evaluando su viabilidad técnica y nivel de madurez tecnoldgica (TRL).

3.2 Objetivos especificos

e Disefar la arquitectura conceptual del sistema loT para la deteccion temprana de
incendios forestales, integrando sensores virtuales, procesamiento en la nube y una interfaz
web de monitoreo.

e Implementar y simular el funcionamiento del sistema loT propuesto, empleando
entornos virtuales y herramientas de software que permitan analizar la comunicacion entre
sensores, plataforma de procesamiento y visualizacion de datos.

e Evaluar la viabilidad técnica del sistema simulado, determinando su grado de

preparacion para una futura implementacion fisica en los cerros de Santiago de Cali.




4. MARCO TEORICO Y ESTADO DEL ARTE

4.1 Marco teérico

Esta seccion incluye los conceptos tedricos asociados a la temética del proyecto con el
objetivo de brindar un panorama general de las bases que lo sustentan.

4.1.1 Sensores loT

En la era tecnologica del Internet de las Cosas (I0T), la conexion entre objetos fisicos y virtuales
busca mejorar la calidad de vida humana mediante aplicaciones avanzadas y el desarrollo de
sensores, redes de comunicacion y metodologias de procesamiento. Los sensores 10T desempefian
un papel crucial al recopilar datos tanto de sistemas funcionales internos como de factores
ambientales externos. Estos sensores, generalmente conectados a unidades de microprocesamiento,
almacenamiento, control, sistemas de energia e interfaces de comunicacién inalambrica, capturan
cambios en tiempo real del entorno. Entre los sensores mas utilizados se encuentran los de
temperatura, presion, humedad, gas, aceleracion, movimiento, imagen, oOpticos y RFID. Los
dispositivos de sensores 10T suelen ser compactos y tienen limitaciones en tamario, capacidad de
procesamiento, memoria y almacenamiento. Para la comunicacion, emplean protocolos como Wi-
Fi, ZigBee, Bluetooth, NFC y LTE/4G, permitiendo su integracion en redes inalambricas que no

requieren infraestructura previa y que son capaces de autoorganizarse [19].

La comprension de estas tecnologias es fundamental para el caso de los cerros tutelares de Santiago
de Cali, donde las variaciones ambientales ocurren rapidamente y la topografia dificulta la vigilancia
presencial. En un territorio donde la deteccion temprana depende de percibir aumentos subitos de
temperatura, caidas de humedad o presencia de gases derivados de combustion, los sensores 10T se
convierten en una herramienta estratégica para superar las limitaciones de los sistemas tradicionales.
Asi, su integracion en nodos distribuidos permite generar un monitoreo continuo, autdnomo y
econdémico, alineado con el propdsito del sistema propuesto en esta investigacion: captar sefiales
tempranas de condiciones criticas y transmitirlas oportunamente para prevenir la propagacion de

incendios forestales.



4.1.2 Cloud Computing

La computacion en la nube se refiere a la abstraccion de recursos y servicios basados en la web que
los desarrolladores de sistemas pueden utilizar para implementar soluciones complejas. Estos
recursos en la nube suelen considerarse virtuales, lo que significa que, si un sistema necesita mas
recursos, como procesadores o espacio en disco, estos se pueden agregar bajo demanda vy,
generalmente, de manera transparente para la aplicacién que los utiliza. Debido a su naturaleza
virtual, las soluciones en la nube pueden escalarse de manera flexible, aumentando o reduciendo su
tamafo segun sea necesario. Las empresas que operan con soluciones en la nube solo pagan por los
recursos que consumen, lo que les permite sustituir los costosos centros de datos fisicos por

alternativas escalables y con un modelo de pago por uso [20].

En el contexto de los cerros de Cali, donde la conectividad es intermitente y los recursos
computacionales locales son limitados, la computacion en la nube ofrece una infraestructura flexible
para centralizar, almacenar y visualizar datos ambientales en tiempo real. Su capacidad de escalar
dindmicamente y mantener disponibilidad constante resulta crucial para un sistema de alerta
temprana basado en sensores distribuidos que requieren transmitir informacion de forma continua.
Por ello, el uso de servicios en la nube como Firebase posibilita que los datos recolectados por los
nodos loT del proyecto sean accesibles desde cualquier dispositivo y se integren en una plataforma
de monitoreo confiable y actualizada, reforzando la eficiencia y sostenibilidad de la solucion

propuesta.

4.1.3 Monitoreo remoto de variables ambientales

El monitoreo remoto de variables ambientales se ha convertido en una herramienta esencial para
abordar los desafios contemporaneos relacionados con la gestion medioambiental y la sostenibilidad.
Este tipo de monitoreo permite recopilar informacion clave en tiempo real desde ubicaciones
remotas, superando desafios fisicos y econdmicos asociados al monitoreo presencial. Ademas,
facilita la innovacion en sectores como la agricultura inteligente, la meteorologia, la gestion de

desastres naturales y los sistemas sostenibles [21].



La aplicacién del monitoreo remoto resulta particularmente pertinente en los cerros tutelares debido
a su amplia extension y a la dificultad para mantener personal en campo de manera permanente. En
estas areas, donde los incendios pueden originarse en puntos alejados o de acceso complejo, la
capacidad de supervisar variables criticas sin presencia humana inmediata representa una ventaja
significativa. En este sentido, el sistema I0T disefiado en esta tesis articula el monitoreo remoto como
herramienta para identificar patrones andmalos que indiguen condiciones de riesgo, permitiendo
detectar oportunamente focos incipientes y optimizando la capacidad de respuesta de las autoridades

y comunidades locales.

4.1.4 Incendios Forestales

Los incendios forestales son incendios que ocurren en ecosistemas terrestres y se propagan por la
vegetacion, incluyendo bosques, sabanas, matorrales, pastizales, humedales y turberas. Estos
incendios pueden tener origen natural o antrépico y se caracterizan por su propagacion sin control
humano [22].

En contraste, las quemas prescritas son fuegos planificados y controlados utilizados para la gestion
forestal, como el control de combustible, la regeneracion de pastos o el manejo de plagas. También
existen las quemas experimentales, que se realizan con fines de aprendizaje y estudio del

comportamiento del fuego, sus efectos en los ecosistemas y para el entrenamiento de bomberos [22].

La ecologia del fuego es la disciplina cientifica que estudia el papel de los incendios en los
ecosistemas, analizando tanto los efectos como los procesos asociados antes y después de un
incendio [22].

Comprender la dindmica de los incendios forestales, sus causas y su comportamiento es
indispensable para disefiar mecanismos de prevencion eficientes en territorios vulnerables como los
cerros de Cali, donde la vegetacion, el viento y la sequedad pueden favorecer la propagacion rapida
del fuego. Esta caracterizacion evidencia la necesidad de sistemas que vayan mas alla de la vigilancia
reactiva y permitan identificar sefiales tempranas antes de que los incendios se intensifiquen. Por

ello, el presente proyecto incorpora los principios asociados a la ecologia del fuego para fundamentar



el disefio de sensores, parametros criticos y mecanismos de alerta incluidos en la arquitectura 10T

propuesta.

4.1.5 Cambio climético

El cambio climético se refiere a las alteraciones en la intensidad y frecuencia de fendmenos
meteoroldgicos y climéticos extremos, observadas desde mediados del siglo XX. Estos cambios
incluyen un aumento en las temperaturas extremas, el incremento de lluvias torrenciales en varias

regiones, y la subida de los niveles extremos del mar [23].

Las proyecciones indican que estos eventos seran mas intensos y frecuentes en las proximas décadas.
El Grupo Intergubernamental de Expertos sobre el Cambio Climatico (IPCC) ha estimado que la
temperatura media global ya ha aumentado 1,1 °C respecto a los niveles preindustriales, y podria
incrementarse entre 1,5 °C y 2,0 °C para 2050 si las emisiones contintan al ritmo actual. Ademas,
la frecuencia de sequias extremas se ha triplicado desde el afio 2000, mientras que los episodios de
calor extremo son hoy cinco veces mas probables que a finales del siglo XX. En regiones tropicales,
se proyecta una reduccion de hasta 20-30 % en la humedad del suelo durante las temporadas secas,
factor que incrementa significativamente la inflamabilidad de la vegetacion. Estos efectos afectan
de manera desigual a las regiones y suelen tener un mayor impacto en comunidades vulnerables,

independientemente de su nivel de desarrollo [23].

En los cerros tutelares, los efectos del cambio climatico —como el aumento de temperaturas, la
intensificacion de periodos secos y la mayor frecuencia de eventos extremos— incrementan la
probabilidad de ignicion y aceleran la propagacion del fuego. Esta realidad convierte la deteccion
temprana en una necesidad urgente para proteger la biodiversidad y la vida humana en zonas
aledafias. En este contexto, la solucién loT disefiada en el proyecto busca anticiparse a estos
escenarios mediante la medicion constante de variables que sirven como indicadores tempranos de
riesgo, contribuyendo a mitigar los impactos ambientales que el cambio climético exacerba en la

region.



4.1.6 Alerta temprana

La alerta temprana es un sistema disefiado para identificar, monitorear y comunicar amenazas
potenciales antes de que se conviertan en desastres, permitiendo la implementacion de medidas
preventivas para minimizar impactos en vidas humanas, el medio ambiente y los bienes materiales.
Segun la ONU, los sistemas de alerta temprana son esenciales para la reduccion del riesgo de
desastres, ya que permiten tomar decisiones informadas basadas en la identificacion y evaluacion

oportuna de amenazas [24].

Los sistemas de alerta temprana cobran especial relevancia en areas como los cerros de Cali, donde
las respuestas tardias pueden derivar en incendios de rapida expansion debido a la pendiente, el
material vegetal y la accesibilidad limitada. Integrar la filosofia de la alerta temprana en un sistema
0T permite crear mecanismos automaticos que informan a comunidades y autoridades tan pronto
como las condiciones ambientales superan umbrales criticos. De esta manera, el proyecto se articula
con los principios internacionales de gestion del riesgo al proponer un sistema capaz de mejorar la

anticipacion, reducir el tiempo de reaccion y minimizar la afectacion de los ecosistemas.

4.1.7 Educaciéon Ambiental

La educacion ambiental es un proceso interdisciplinario y continuo que busca formar a las personas
en el reconocimiento de valores, el desarrollo de conceptos, habilidades y actitudes necesarias para
lograr una convivencia armonica entre los seres humanos, su cultura y el entorno. Esta educacion
puede ser formal, no formal o informal, dependiendo del contexto en que se imparta. Los objetivos
principales de la educacion ambiental incluyen sensibilizar a las personas sobre los problemas
ambientales, involucrarlas en las realidades de su entorno, fomentar actitudes de conservacion y
respeto por la naturaleza y la cultura, desarrollar habilidades para encontrar soluciones a los
problemas ambientales actuales y prevenir futuros, y promover acciones para corregir o evitar
problemas ambientales. Ademas, la educacion ambiental debe cumplir con principios como ser un
proceso continuo, integrar diversas areas del saber, fomentar la participacion, el pensamiento critico
e innovador, y promover la formacion de ciudadanos con conciencia local y global sobre los
problemas ambientales. También debe ser un derecho de todas las personas, incluir la participacion

de los medios de comunicacion y capacitar para resolver conflictos de manera justa y humana. Su



objetivo es lograr una sociedad mas consciente y responsable con el medio ambiente, contribuyendo
al desarrollo sostenible [25].

La educacion ambiental constituye un componente esencial para cualquier estrategia de prevencion
en territorios como los cerros de Cali, donde el uso, ocupacion y transito de personas influyen
directamente en la ocurrencia de incendios. La incorporacién de contenido educativo en la
plataforma web del sistema propuesto busca no solo sensibilizar a los habitantes y visitantes, sino
también fortalecer capacidades para que identifiqguen riesgos, comprendan alertas y adopten
conductas responsables con el entorno. De esta forma, la solucion tecnoldgica se complementa con

procesos formativos que potencian la corresponsabilidad ciudadana en la proteccion del territorio.

4.1.8 Participacion ciudadana

La participacion ciudadana en la gestion ambiental se refiere al involucramiento activo de la
comunidad en las decisiones y acciones orientadas a la proteccion del entorno, considerandose un
componente esencial para lograr una toma de decisiones mas inclusivay justa en asuntos ambientales
[26]. En la era digital, este concepto se ha ampliado mediante aplicaciones tecnologicas, plataformas
digitales y redes de sensores, que permiten a los ciudadanos contribuir en tiempo real al monitoreo
ambiental y a sistemas de alerta temprana frente a desastres naturales como los incendios forestales
[27]. Diversas iniciativas de ciencia ciudadana demuestran que la participacion apoyada en
tecnologia no solo enriquece la base de conocimientos ambientales, sino que también fomenta la
conciencia ambiental colectiva y una responsabilidad compartida en la prevencion de riesgos
ecologicos [28]. En conjunto, la integracién de herramientas digitales en la participacion ciudadana
potencia la vigilancia comunitaria del medio ambiente y mejora la capacidad de respuesta ante

emergencias, complementando los esfuerzos institucionales en la gestion del riesgo.

En los cerros tutelares, la participacién ciudadana es clave, ya que las comunidades y visitantes
suelen ser los primeros en percibir anomalias en el entorno. Integrar esta participacion mediante
herramientas digitales permite complementar la informacion captada por los sensores con reportes
comunitarios, lo que fortalece la vigilancia distribuida y mejora la capacidad de respuesta. Asi, el

sistema loT planteado incorpora este enfoque al ofrecer canales de reporte, visualizacién y



retroalimentacion, promoviendo una gobernanza colaborativa del riesgo que conecta la tecnologia

con el conocimiento local y la accién comunitaria.

4.2 Estado del arte

4.2.1 Metodologia de la Revision Sistemética de Literatura

Este trabajo desarrolla su estado del arte mediante una metodologia basada en una revisién
sistematica de la literatura (RSL), siguiendo los lineamientos propuestos por Kitchenham y Charters
[29], ampliamente utilizados en investigaciones de ingenieria y ciencias aplicadas. Esta metodologia
se ha adaptado a las caracteristicas del estudio, con el objetivo de identificar, analizar y sintetizar de
forma rigurosa los avances y vacios existentes en la literatura sobre el uso de tecnologias 0T para
la deteccion temprana de incendios forestales, con énfasis en su aplicabilidad en zonas periurbanas
como los cerros de Santiago de Cali.

Los principales elementos considerados para aplicar esta metodologia y desarrollar este trabajo se
fundamentan en la definicion de un conjunto de preguntas de investigacion, que orientan la busqueda
y andlisis de literatura relevante; en la formulacion de criterios de inclusion y exclusion, que permiten
delimitar qué estudios son pertinentes para responder a dichas preguntas; y en la estructuracion de
protocolos de busqueda, los cuales establecen las bases para localizar, filtrar y seleccionar las fuentes
mas relevantes en bases de datos académicas y cientificas. Estos componentes aseguran un proceso
sistematico, transparente y replicable, que permite construir un panorama claro y fundamentado
sobre el estado actual del conocimiento en torno al uso de sensores 10T para la deteccion temprana

de incendios forestales.

4.2.2 Recursos de informacion y estrategias de busqueda

Se definieron protocolos de busqueda para explorar articulos cientificos, tesis y capitulos de libros
en diferentes bases de datos académicas y repositorios institucionales, con el fin de identificar
estudios relacionados con las preguntas de investigacion planteadas en el apartado anterior. Las
fuentes seleccionadas corresponden a plataformas ampliamente reconocidas en el ambito de la
ingenieria, las tecnologias emergentes, la sostenibilidad ambiental y las ciudades inteligentes, asi



como a repositorios universitarios que permiten acceder a investigaciones contextualizadas en el
entorno colombiano. En la Tabla 1 se presentan los principales términos clave utilizados, asi como

las cadenas de busqueda aplicadas en cada una de las bases consultadas.

Fuente / Base de datos Cadena de busqueda ‘
Scopus / ScienceDirect "forest fire detection”™ AND loT AND sensors
AND "early warning"

IEEE Xplore "forest fire detection” "loT" "early warning"
Google Scholar "“forest fire detection™ "loT" "early warning"
Repositorio UAO “incendios forestales” AND “Cali”

Tabla 1 Protocolos de busqueda

4.2.3 Criterios de inclusion y exclusion

Para la seleccidn, filtrado y clasificacion de los documentos revisados en el marco de esta revision
sistematica, se definié un conjunto de criterios de inclusion y exclusion. Estos criterios permitieron
asegurar que los estudios seleccionados fueran pertinentes, actuales, accesibles y alineados con los
objetivos de la investigacion, centrada en el uso de tecnologias 10T para la deteccion temprana de

incendios forestales. La Tabla 2 presenta en detalle estos criterios aplicados durante el proceso de

depuracién de fuentes.

Cddigo Criterio de inclusién Cddigo Criterio de exclusion
IC1 Estudios centrados en la deteccion de ECL1 El documento no esté disponible para
incendios  forestales mediante su descarga 0 acceso completo.

tecnologias 10T.

IC2 Publicaciones realizadas entre 2020y EC2 Publicaciones anteriores al afio 2020.
2025.

IC3 Estudios aplicados a contextos EC3 El 10T no es el foco principal del
rurales, montafiosos o de dificil estudio.

acceso.



IC4 Documentos en espafiol o inglés. EC4 El documento estd en un idioma
diferente a espariol o inglés.
IC5 Investigacion primaria con validacion EC5 Estudios secundarios sin validacion
empirica o técnica. (resimenes, resefias, presentaciones,
posteres, etc.).
IC6 Acceso completo al texto del

documento.

Tabla 2 Criterios de inclusion y exclusion

4.2.4 Recuperacion de datos

Para apoyar el proceso de recoleccion, organizacion y andlisis de los documentos identificados
durante la revision sistematica, se utilizé una plantilla en Microsoft Excel disefiada para registrar los
resultados de busgueda obtenidos en cada base de datos y repositorio consultado. Esta herramienta
permitio sistematizar la informacion recuperada, facilitando la aplicacion de los criterios de inclusion
y exclusion previamente definidos, asi como la trazabilidad del proceso. Para cada publicacion
registrada, se documentaron variables como: a) cadena de busqueda utilizada, b) titulo del
documento, c) autor(es), d) afio de publicacién, e) fuente o tipo de publicacion, f) resumen, g)
identificador DOI o enlace de acceso, y h) observaciones breves sobre la relevancia del contenido

respecto a las preguntas de investigacion (véase Anexo A: Matriz de revision sistematica en Excel).

La busqueda se realizo entre abril y octubre de 2025, arrojando un total de 221 documentos, de los
cuales 48 fueron seleccionados como relevantes tras aplicar los filtros establecidos. La Tabla 4
presenta un resumen de los resultados obtenidos por cada fuente de informacion consultada,

incluyendo el nimero total de publicaciones encontradas y la cantidad de documentos seleccionados

como pertinentes para el analisis.

Fuente / Base de datos Resultados de la busqueda Documentos relevantes
Scopus 114 8
ScienceDirect 13 3

IEEE Xplore 18 14



Google Scholar 944 (70) 21
Repositorio UAO 6 2

Tabla 3 Resumen de resultados

4.2.5 Analisis de resultados

La revision sistematica de la literatura permitio identificar patrones relevantes sobre el uso de
tecnologias y arquitecturas de Internet de las Cosas (I0T) aplicadas a la deteccidén temprana de
incendios forestales, las tecnologias de comunicacién utilizadas para garantizar la conectividad en
areas rurales o periurbanas, asi como las principales limitaciones y retos reportados en la
implementacion de estos sistemas. Los hallazgos se organizan de acuerdo con las preguntas de

investigacion planteadas.

e Tecnologias y arquitecturas 10T para la deteccion temprana de incendios
Los articulos analizados demuestran que la integracion del Internet de las Cosas (IoT) se ha
consolidado como una herramienta clave en la deteccion temprana de incendios forestales,
permitiendo la recoleccion, transmisién y andlisis de datos ambientales en tiempo real. Las
arquitecturas mas utilizadas siguen un enfoque jerarquico de tres capas —sensado, red y
aplicacion—, donde los sensores recopilan variables criticas como temperatura, humedad,
concentracion de gases, presencia de humo y flama. Estas variables se procesan localmente o en la

nube mediante técnicas de inteligencia artificial y aprendizaje automatico.

Varios estudios implementan arquitecturas basadas en microcontroladores de bajo costo, como
Arduino Uno, NodeMCU (ESP8266) o ESP32, combinados con sensores DHT11, MQ2, y modulos
de deteccion de llama e infrarrojos. Estos sistemas permiten monitoreo continuo y alertas

automaticas en tiempo real [30].

Otros trabajos han optado por redes de sensores inalambricos (WSN) optimizadas con topologias
hibridas, como la circular/estrella, que reducen la latencia y el consumo energético hasta en un 80

% frente a las mallas tradicionales [31]. En estos casos, los nodos sensoriales no sélo capturan



informacion ambiental, sino que también ejecutan funciones de preprocesamiento para filtrar ruido

y priorizar datos relevantes antes de transmitirlos.

Asimismo, se observa una tendencia hacia la incorporacion de aprendizaje automatico (machine
learning) y deep learning para mejorar la precision en la deteccion y reducir falsos positivos. Algunos
autores emplean redes neuronales multicapa (MLP) para clasificar escenarios de incendio y predecir
su evolucion [32], mientras que otros utilizan arquitecturas hibridas basadas en CNN y vision por

computadora para distinguir visualmente entre humo y fuego [33].

Por otra parte, las arquitecturas fog computing y edge computing aparecen como soluciones
emergentes para disminuir la dependencia de la nube y los problemas de latencia, procesando los
datos en el borde de la red o en nodos intermedios [34] [35]. Estas configuraciones permiten
respuestas mas rapidas y autonomas, incluso en entornos sin conectividad constante, lo cual resulta
especialmente relevante en contextos rurales o de dificil acceso. Por otro lado, algunos modelos
incorporan mecanismos de mitigacion automatica, como aspersores 0 servomotores gque se activan
ante detecciones confirmadas, lo que convierte a estos sistemas en plataformas no solo de monitoreo,

sino también de respuesta temprana [36].

En el contexto de los cerros tutelares de Santiago de Cali, estas arquitecturas representan una
oportunidad viable por su bajo costo y modularidad. La posibilidad de desplegar nodos 10T de
energia solar en puntos estratégicos permitiria monitorear variables criticas como temperatura,
humedad y gases, integrando los datos en plataformas abiertas como ThingSpeak o Node-RED para
su visualizacion en tiempo real. Ademas, el uso de fog computing podria reducir la dependencia de
la conectividad continua, una limitacion frecuente en las laderas y zonas rurales del oeste de la
ciudad. De esta forma, un sistema local adaptado a las condiciones topogréficas y climéticas de Cali
permitiria desarrollar una red de vigilancia autobnoma y comunitaria, que complemente los esfuerzos

de la CVC, los Bomberos y los ciudadanos.

e Tecnologias de comunicacion empleadas en contextos rurales y periurbanos
La comunicacion es un aspecto critico para garantizar la eficacia de los sistemas I0T de deteccion

de incendios. En los contextos rurales o periurbanos, donde la conectividad tradicional es limitada,



los estudios muestran una amplia diversidad de tecnologias adaptadas segun la topografia, la

cobertura disponible y el tipo de datos transmitidos.

En entornos con escasa infraestructura, LoRa y LoRaWAN se consolidan como las tecnologias mas
eficientes por su bajo consumo energético y su amplio rango de transmisién (hasta 15 km), siendo
ideales para redes de sensores desplegadas en areas boscosas [37] [38]. Por otro lado, en regiones
con conectividad moderada, se prioriza el uso de modulos GSM/GPRS o 2G, que garantizan la
comunicacion con servidores 10T mediante redes celulares, incluso en zonas donde las tecnologias
méas modernas no estan disponibles [34][30]. En contextos més urbanos o periurbanos, algunos
autores integran WiFi o ZigBee para la transmision de datos entre nodos cercanos y hacia pasarelas
de comunicacion, aprovechando su mayor ancho de banda para enviar informacion multimedia,

como iméagenes o video [31].

El uso de plataformas en la nube, como ThingSpeak o Blynk, es recurrente para la centralizacion de
datos, visualizacion de graficas en tiempo real y emision de alertas automaticas a través de
aplicaciones mdviles. Estos sistemas, combinados con servicios de mensajeria basados en MQTT
Broker, logran tiempos de respuesta promedio de 2 a 5 segundos, favoreciendo la toma de decisiones

rapida y coordinada entre autoridades y cuerpos de emergencia.

En general, la seleccién de la tecnologia de comunicacion depende del balance entre cobertura,
latencia y consumo energético, siendo LoRa y GSM las opciones predominantes en &reas rurales,
mientras que ZigBee y WiFi se aplican en zonas periurbanas o mixtas. Los cerros occidentales de
Cali presentan condiciones de conectividad fragmentada, con cobertura celular intermitente y
ausencia de redes WiFi estables. En este contexto, la adopcion de LoRaWAN o GSM de baja
frecuencia (2G/3G) seria la alternativa mas adecuada para garantizar comunicacion entre nodos sin
requerir infraestructura costosa. Ademas, el despliegue de gateways LoRa en puntos elevados como
Cristo Rey o Terron Colorado permitiria ampliar el rango de cobertura hacia zonas criticas como La
Castilla o Golondrinas. Complementariamente, el uso de plataformas locales de monitoreo, en lugar
de servicios totalmente en la nube, permitiria operar de forma méas auténoma ante fallas de
conectividad, fortaleciendo la capacidad de respuesta del sistema de alerta temprana propuesto para

la region.



e Limitaciones, retos y fallos en la implementacion de sistemas loT
Aunque los avances en 10T y aprendizaje automatico han mejorado significativamente la deteccién
temprana de incendios, los estudios identifican limitaciones recurrentes relacionadas con la

conectividad, el mantenimiento energético, la seguridad de los datos y la escalabilidad.

Una de las principales dificultades radica en la falta de infraestructura de red en zonas rurales y
montafiosas, lo que provoca pérdida de datos o retrasos en la transmision. Ademas, muchos
dispositivos dependen de baterias convencionales que requieren mantenimiento frecuente, por lo que

se recomienda incorporar paneles solares y sistemas de gestidn energética autonomos [39] [38]

Otro reto importante es la precision de los sensores y algoritmos, especialmente en condiciones
ambientales extremas. Algunos estudios evidencian falsos positivos causados por fluctuaciones
térmicas o particulas suspendidas, lo que resalta la necesidad de calibrar los sensores y combinar

distintas fuentes de datos.

Asimismo, se menciona la seguridad de los datos y la privacidad, ya que los sistemas 10T pueden
ser vulnerables a ataques o manipulacion remota, particularmente cuando operan mediante redes
abiertas [35]. Finalmente, el mantenimiento y reemplazo de sensores en zonas boscosas de dificil

acceso constituye un desafio operativo que limita la sostenibilidad de estos proyectos a largo plazo.

En los cerros de Cali, estas limitaciones son particularmente evidentes debido a la topografia
accidentada, la humedad variable y la vegetacion densa, que afectan la calibracion de sensores y la
estabilidad de las comunicaciones. Ademas, los constantes cortes eléctricos en los corregimientos
rurales y la ausencia de fuentes energeéticas estables subrayan la necesidad de sistemas
autosuficientes alimentados por energia solar. Otro aspecto critico es la sostenibilidad a largo plazo:
la instalacion de nodos 10T requiere estrategias de participacion ciudadana y corresponsabilidad
comunitaria, donde actores como los habitantes de zonas aledafas, las juntas de accion comunal y
los grupos de voluntariado ambiental puedan realizar labores basicas de mantenimiento o
verificacion. En este sentido, la combinacion de tecnologia y accion comunitaria se perfila como un

enfoque clave para el éxito de la implementacion local.



4.2.6 Sintesis comparativa del estado del arte y vacios identificados

En sintesis, los estudios revisados muestran que los sistemas de deteccidén temprana de incendios
forestales suelen integrar sensores ambientales multiparametro —particularmente temperatura,
humedad y gases— combinados con microcontroladores de bajo consumo energético conectados
mediante tecnologias inalambricas como Wi-Fi, ZigBee o redes LPWAN, dependiendo de las
condiciones topograficas y de cobertura. En el dambito del procesamiento, muchos trabajos
incorporan modelos de inteligencia artificial para reducir falsos positivos y mejorar la prediccién del
riesgo, empleando algoritmos de clasificacion, fusiones de datos o andlisis térmico avanzado.
Algunos estudios avanzan hacia dimensiones complementarias como seguridad de datos, autonomia
energética y gobernanza comunitaria, aunque con menor profundidad, priorizando aun enfoques
altamente técnicos y poco orientados a la sostenibilidad operativa. Si bien estos sistemas reportan
resultados prometedores —como disminucién de tiempos de deteccidn, mayor precision sensorial o
mejora en la estabilidad de transmision— también reconocen fallas recurrentes asociadas a
limitaciones de conectividad, mantenimiento energético y escalabilidad en escenarios rurales o
montafiosos, lo que restringe su implementacion practica. Frente a ello, se identifica un vacio
especifico en la literatura aplicada al contexto de Cali, donde las condiciones de los cerros tutelares
exigen soluciones de bajo costo, autosuficientes y adaptadas a la topografia, pero también articuladas
con procesos de participacion ciudadana, educacion ambiental y modelos hibridos de gobernanza
del riesgo. Este trabajo busca contribuir a dicho vacio mediante la disefio y validacién por simulacion
de un sistema loT capaz de operar bajo restricciones reales del territorio, integrando monitoreo

ambiental, analitica predictiva y un enfoque sociotécnico alineado con la realidad local.



5. METODOLOGIA

El presente trabajo de grado adopta un enfoque mixto, con énfasis en el disefio tecnolégico y
validacion por simulacion. La investigacion combina elementos de ingenieria aplicada, analisis
documental y pruebas funcionales en entornos virtuales para proponer un sistema 10T destinado a la
deteccion temprana de incendios forestales en los cerros de Santiago de Cali. La estrategia
metodoldgica busca equilibrar la rigurosidad técnica con la pertinencia social, mediante la
construccién de un prototipo funcional y la incorporacion futura de actores del territorio en su

validacién contextual.

El enfoque metodoldgico de este trabajo articula dos dimensiones complementarias. La primera
corresponde a una Revision Sistematica de Literatura (RSL) orientada al mapping de tecnologias
IoT aplicadas a la deteccidén temprana de incendios forestales, esta revision permite identificar
sensores utilizados, arquitecturas, protocolos de comunicacién, modelos de 1A, resultados reportados
y limitaciones de implementacion, especialmente en contextos rurales o periurbanos similares al de
los cerros de Santiago de Cali. La segunda dimensidn corresponde al disefio tecnologico del sistema
propuesto, el cual se desarrolla bajo un enfoque de engineering design research y se valida mediante
simulacion funcional en entornos digitales (Wokwi, Node-RED y Firebase). Estas dos fases no
operan de forma aislada: los hallazgos del mapeo sistematico orientan las decisiones técnicas del
disefio (seleccion de sensores, topologia de red, requerimientos de energia, flujos de datos y
estrategias de alerta), mientras que la simulacion permite contrastar estos criterios con un prototipo
funcional que demuestra la coherencia y aplicabilidad de la solucion. En este sentido, el estudio se
clasifica como un disefio de solucién con validacion conceptual en entorno simulado, propio de
desarrollos ubicados en niveles tempranos de madurez tecnologica (TRL 2-3), donde el objetivo
principal es comprobar la viabilidad técnica y la consistencia I6gica de la arquitectura antes de

avanzar hacia pruebas fisicas en campo.

Dado el caracter iterativo, exploratorio y centrado en la experiencia del usuario del proyecto, se
emplea una adaptacion de metodologias agiles, particularmente inspirada en los principios de
ScrumXP y Lean UX. Estas metodologias promueven ciclos cortos de desarrollo, validaciones
rapidas, flexibilidad ante el cambio y un fuerte enfoque en la retroalimentacion continua, aun cuando

el trabajo sea ejecutado por una sola persona [40][41]. Asimismo, se integran practicas del disefio



centrado en el usuario (DCU) para asegurar la alineacion de la solucion con las necesidades reales
del entorno [42].

El desarrollo del proyecto se organiza en cuatro fases metodoldgicas, cada una orientada a avanzar
de manera progresiva desde el andlisis contextual hasta la validacion conceptual del sistema

propuesto:

Fase 1 — Disefio conceptual del sistema IoT

En esta fase se desarrolla la arquitectura ldgica del sistema, definiendo sus componentes a traves de
una estructura por capas: sensado, procesamiento local, comunicacion, almacenamiento y
visualizacion, y analitica predictiva. Se identifican las tecnologias, herramientas y plataformas mas
apropiadas para cada nivel del sistema, priorizando criterios de accesibilidad, compatibilidad con
simuladores, bajo costo y posibilidad de réplica. Esta fase incluye la construccion de diagramas
técnicos que representan los flujos de informacién, los dispositivos involucrados y las relaciones
entre mddulos, con el propoésito de establecer un marco coherente para las siguientes etapas de
simulacion e integracion. También se construye una base conceptual sustentada en literatura

especializada, que guia las decisiones de disefio.

Como resultado de esta fase, se generan diagramas de arquitectura y flujos de informacion,
fundamentales para visualizar la estructura del sistema y garantizar coherencia entre sus
componentes antes de pasar a la simulacién. Estos diagramas permiten identificar las dependencias
técnicas, anticipar posibles fallos de disefio y establecer un lenguaje comun para el desarrollo
posterior. Asimismo, se obtiene un documento de fundamentacion conceptual que justifica cada
decision tomada a partir de la literatura especializada, lo cual asegura que las elecciones tecnoldgicas
y metodoldgicas no son arbitrarias, sino que responden a evidencia cientifica y a practicas
recomendadas en investigaciones previas. En conjunto, estos entregables constituyen la base

estructural y tedrica que orienta las fases siguientes.

Fase 2 — Simulacion e implementacion en entorno virtual
Esta fase estd dedicada al desarrollo de una simulacion funcional del sistema a partir de los

lineamientos definidos en la fase anterior. Se configuran entornos de simulacion que permiten



emular la lectura de variables ambientales, la comunicacion entre dispositivos y el almacenamiento
de datos en la nube. Para ello, se seleccionan plataformas que permiten replicar comportamientos
reales del sistema 10T, tales como Wokwi, Node-RED y Firebase. Ademas, se construyen los flujos
de datos que conectan cada componente simulado, estableciendo los protocolos de comunicacion
(MQTT, HTTP) y verificando su interoperabilidad. Esta etapa permite observar de forma anticipada
el comportamiento operativo del sistema, validar su logica de funcionamiento y preparar el terreno

para una futura transicién a prototipos fisicos.

Los principales entregables de esta fase son los prototipos simulados de los nodos 10T, los flujos de
datos implementados en herramientas como Node-RED vy los registros funcionales obtenidos en
Firebase. Cada uno de estos productos cumple un propdsito metodologico especifico: los prototipos
en Wokwi permiten evaluar el comportamiento de los sensores en un entorno controlado; los flujos
de comunicacion validan la interoperabilidad entre capas del sistema; y los registros en la nube
evidencian la correcta transmision y almacenamiento de los datos. Estos entregables son esenciales
para demostrar que la arquitectura disefiada en la fase anterior es técnicamente operable y que los

componentes del sistema pueden comunicarse entre si antes de avanzar hacia etapas mas complejas.

Fase 3 — Integracion tecnologica y modelado analitico

Esta fase tiene como proposito articular la arquitectura 10T con herramientas de procesamiento,
analisis y visualizacidn de datos. Se desarrolla una aplicacion web que simula la interaccion de los
distintos usuarios del sistema (institucionales, comunitarios y académicos), y se establece su
conexion conceptual con la informacion recolectada desde los sensores. Asimismo, se integra un
modelo predictivo previamente entrenado con datos histéricos sobre incendios y condiciones
meteoroldgicas, con el fin de ilustrar el potencial del sistema para anticipar riesgos. Esta fase permite
proyectar una vision completa e integrada del sistema, desde la recoleccion de datos hasta su analisis

y visualizacion.

Esta fase produce como entregables un prototipo de aplicacion web, un dashboard de visualizacién
de datos y un modelo predictivo integrado conceptualmente al flujo del sistema. La aplicacién web
permite simular la interaccion real de usuarios institucionales, comunitarios y académicos, y aunque

trabaja con datos simulados, evidencia como estos se transformarian en informacion util. El



dashboard muestra de manera integrada valores de sensores, alertas y predicciones, lo que permite
validar la l6gica de visualizacion y las posibilidades analiticas del sistema. Finalmente, el modelo
predictivo funciona como un componente demostrativo que ilustra la capacidad del sistema para
anticipar escenarios de riesgo. Estos entregables permiten evaluar el sistema como un todo,

conectando el funcionamiento técnico con su aplicacion practica.

Fase 4 — Evaluacion de viabilidad y planificacion de implementacion futura

En esta ultima fase se plantea una evaluacion estructurada de la viabilidad técnica del sistema,
considerando criterios como modularidad, replicabilidad, escalabilidad y pertinencia contextual. Se
aplica una metodologia para estimar el nivel de madurez tecnoldgica (Technology Readiness Level
- TRL), con base en estdndares internacionales adaptados a proyectos tecnoldgicos en fase de
simulacion. Finalmente, se formula una propuesta metodoldgica para la futura implementacion fisica
del sistema, la cual incluye lineamientos para su validacion en campo, participacion de actores

locales, identificacion de riesgos y estrategias de mitigacion.

Como entregables de esta etapa se generan una matriz de evaluacion de viabilidad técnica, un
informe de estimacion del TRL y una propuesta metodoldgica para la implementacién futura del
sistema. La matriz de viabilidad permite analizar de manera estructurada la capacidad del sistema
para ser escalado, replicado o adaptado a otros territorios. El reporte del TRL ubica el desarrollo en
su nivel real de madurez tecnolégica, aportando evidencia objetiva para justificar futuras fases de
experimentacion fisica. Finalmente, la propuesta metodoldgica incluye lineamientos para pruebas
piloto, participacion de actores locales, gestion de riesgos y estrategias de mitigacion, lo que sirve
como puente entre la simulacion y la eventual implementacion en campo. Estos entregables cierran

el ciclo metodol6gico demostrando la coherencia, factibilidad y proyeccién del sistema.

Con el fin de representar graficamente la planeacion del proyecto, se elabord un diagrama de Gantt
que abarca el periodo comprendido entre el 15 de septiembre y el 22 de octubre de 2025. En él se
distribuyen las actividades de cada semana, organizadas por fases y diferenciadas por colores, lo
cual permite visualizar de manera clara la secuencia temporal de las tareas, la duracion estimada de

cada unay su relacion con los objetivos planteados.



Este diagrama facilita el seguimiento del cronograma, la gestion del tiempo y la comunicacion de
los avances, constituyéndose en una herramienta fundamental para asegurar el cumplimiento de los

entregables en el plazo establecido.

Diagrama de Gantt - Proyecto de Deteccién de Incendios Forestales (Por Fases)
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6. RESULTADOS ESPERADOS

Los resultados esperados del proyecto se estructuran en cuatro dimensiones —técnica, ambiental,
institucional y comunitaria— con el fin de evidenciar la contribucion de cada componente del
sistema 10T al cumplimiento de los objetivos especificos de la investigacion. Esta organizacion
permite mostrar como la validacion en simulacion del prototipo se proyecta hacia futuras
implementaciones fisicas y hacia un esquema integral de gestion del riesgo en los cerros de Santiago
de Cali.



6.1 Dimension técnica

En la dimension técnica, se espera validar la arquitectura 0T propuesta mediante la simulacién
funcional de los nodos de sensado en Wokwi y su integracion con los componentes de procesamiento
y visualizacion. A través de la transmision de datos en tiempo real hacia Node-RED y Firebase, se
anticipa demostrar que el flujo extremo a extremo —desde la captura de variables ambientales hasta
su representacion en una interfaz web— opera de manera correcta y estable. Este resultado permitira
confirmar la interoperabilidad de los distintos modulos del sistema y su coherencia con el disefio
conceptual planteado. Asimismo, se proyecta evaluar preliminarmente el nivel de madurez
tecnoldgica (TRL) alcanzado por la solucién, situandola en una etapa correspondiente a tecnologias
validadas en laboratorio, donde los componentes han sido integrados y verificados en un entorno
controlado con condiciones similares a las del escenario real. Esta validacion permitira evidenciar
que la transicion hacia hardware fisico seria factible con cambios minimos, dado que tanto el
microcontrolador (ESP32) como los protocolos de comunicacion utilizados (MQTT, HTTP)
corresponden a estandares aplicables directamente en campo. En conjunto, estos resultados técnicos
permitirdn demostrar que el sistema se encuentra preparado para avanzar hacia etapas de pilotaje

fisico en entornos reales.

6.2 Dimensiéon ambiental

En la dimensién ambiental, se espera que el prototipo simulado muestre el potencial del sistema para
detectar condiciones precursoras de incendios forestales, tales como incrementos abruptos de
temperatura, presencia de gases combustibles o sefiales directas de flama. La activacion de alertas
bajo estas condiciones permitira validar que la arquitectura propuesta responde adecuadamente al
objetivo central del proyecto: identificar tempranamente eventos criticos que puedan derivar en
incendios. De manera complementaria, se proyecta evidenciar la utilidad del componente predictivo
basado en datos historicos de focos de calor (NASA FIRMS) y variables meteoroldgicas locales.
Este modelo permitira estimar niveles de riesgo antes de que ocurra un evento, reforzando el caracter
preventivo del sistema y demostrando que la deteccidon temprana puede complementarse con analisis
anticipatorios para mejorar la gestion del riesgo. Asi, el proyecto ofrecerd un sistema con doble
capacidad: reaccionar a sefiales inmediatas captadas por sensores y anticipar escenarios criticos



mediante analitica de datos, contribuyendo a la proteccion de los ecosistemas vulnerables de los

cerros tutelares.

6.3 Dimension institucional

En la dimension institucional, los resultados esperados incluyen la generacion de evidencia técnica
suficiente para respaldar futuras decisiones de politica, inversion o pilotaje por parte de entidades
como la CVC, el DAGMA, los cuerpos de Bomberos o instituciones académicas. La documentacion
clara de la arquitectura 10T, la estructura de los flujos en Node-RED y la organizacién de datos en
Firebase permitira ofrecer un recurso valioso para su reproduccién, escalamiento o integracion con
sistemas existentes de monitoreo ambiental. Asimismo, el prototipo demostrara que la solucién es
técnicamente viable, de bajo costo y escalable, caracteristicas esenciales para que actores
institucionales consideren su implementacién en corredores ambientales criticos. Los resultados
esperados en esta dimension buscan posicionar el proyecto como una alternativa factible dentro de
las estrategias locales de gestion del riesgo, aportando un insumo sélido para estructurar fases

posteriores de pilotaje fisico y evaluacion en campo.

6.4 Dimensién comunitaria

En la dimension comunitaria, se espera que la aplicacion web prototipo evidencie su potencial como
herramienta accesible de visualizacion de datos, comunicacion del riesgo y participacion ciudadana.
Aunque en esta etapa la interaccién comunitaria no se implementa plenamente, la simulacion
permitira mostrar que el sistema puede ofrecer informacion en tiempo real de manera comprensible
para usuarios diversos, facilitando la apropiacion del territorio y promoviendo la sensibilizacion
frente a los incendios forestales. La existencia de un panel pensado para ciudadanos, autoridades y
actores académicos sugiere que, en fases futuras, la plataforma podria ampliarse para incorporar
reportes ciudadanos y validar eventos de manera colaborativa, integrando asi capacidades locales al
proceso de vigilancia ambiental. Los resultados esperados en esta dimensién destacan que la
solucion no solo es tecnoldgica, sino también social, y que su disefio contempla la construccién de

un ecosistema participativo que fortalezca la capacidad de respuesta ante emergencias.



Finalmente, la convergencia de estas cuatro dimensiones permitira establecer una base sélida para
futuras implementaciones fisicas del sistema. Al validar la arquitectura en simulacion, demostrar la
pertinencia ambiental de la solucion, aportar evidencia reproducible para actores institucionales y
anticipar espacios de participacion comunitaria, el proyecto se consolidard como una solucién
integral con potencial real de contribuir a la deteccion temprana de incendios forestales en los cerros
de Santiago de Cali.

7. PROPUESTA DE SOLUCION

Los incendios forestales en los cerros tutelares de Santiago de Cali, como Cristo Rey, Tres Cruces y
Golondrinas, representan una amenaza ambiental y social critica, intensificada por el cambio
climatico, la expansién urbana no planificada y las acciones humanas negligentes. La falta de un
sistema de vigilancia automatizado y continuo en estas areas impide una deteccién temprana y
oportuna de los focos de incendio, lo que agrava su propagacion y dificulta la accion rapida por parte

de las autoridades y las comunidades locales.

Actualmente, la respuesta a estos eventos depende en gran medida de la vigilancia visual, alertas
comunitarias o el uso de iméagenes satelitales con demoras considerables. Esta situacion limita la
capacidad de reaccion temprana, incrementa el riesgo para la biodiversidad, la infraestructura

natural, la salud publica y la seguridad de los ecosistemas protegidos.

En este contexto, se hace evidente la necesidad de una solucién tecnoldgica accesible, adaptable y
centrada en la prevencion. La propuesta aqui desarrollada busca cerrar esa brecha mediante un
sistema de monitoreo inteligente, de bajo costo, que permita anticipar condiciones criticas y emitir

alertas tempranas en tiempo real.

La solucion planteada —un sistema loT de bajo costo para la deteccion temprana de incendios
forestales— se fundamenta en la necesidad urgente de fortalecer las capacidades de monitoreo y

respuesta ante eventos criticos en zonas de alta vulnerabilidad ambiental, como los cerros tutelares



de Santiago de Cali. Esta propuesta resulta pertinente por maltiples razones técnicas, sociales y

contextuales:

En primer lugar, el uso de sensores 10T distribuidos permite la vigilancia continua y automatizada
del entorno, lo que mejora significativamente la capacidad de anticipar condiciones favorables para
la ignicion, tales como temperaturas elevadas, baja humedad y presencia de gases inflamables. A
diferencia de los métodos tradicionales —como las patrullas visuales o la vigilancia satelital—, el
sistema propuesto ofrece deteccidn en tiempo real y localizacion precisa, reduciendo drasticamente

los tiempos de reaccion.

En segundo lugar, el sistema se disefia sobre tecnologias de bajo costo y bajo consumo energético,
lo que facilita su implementacion en zonas periurbanas y rurales con acceso limitado a infraestructura
eléctrica o de conectividad. La arquitectura contempla la comunicacion mediante LoRa, el
procesamiento inicial en dispositivos ESP32 y la transmision hacia plataformas en la nube como

Node-RED vy Firebase, lo que permite un monitoreo descentralizado, escalable y accesible.

Ademas, la propuesta se complementa con una plataforma web interactiva orientada a distintos
actores sociales: comunidades locales, autoridades ambientales y entes de gestion del riesgo. Este
enfoque fomenta la participacién ciudadana, la corresponsabilidad en la vigilancia del territorio y la

apropiacion de la tecnologia.

Finalmente, el desarrollo del sistema en un entorno virtual controlado permite validar el modelo,
establecer su nivel de madurez tecnoldgica (TRL) y ofrecer una base sélida para futuras
implementaciones fisicas. La solucién, por tanto, no solo es técnicamente viable, sino también
contextualmente apropiada y socialmente pertinente para contribuir a la conservacion de los

ecosistemas estratégicos de Cali y a la gestion preventiva del riesgo de incendios forestales.

7.1 Descripcién general del sistema propuesto

El presente proyecto propone una solucion tecnoldgica basada en el Internet de las Cosas (1oT) para
la deteccion temprana de incendios forestales en los cerros de Santiago de Cali. La arquitectura del

sistema integra multiples componentes: sensores fisicos simulados, un sistema de comunicacion



basado en MQTT, una visualizacion web de los datos recolectados y procesados, y un modelo
predictivo alimentado con datos historicos y meteoroldgicos para anticipar condiciones de riesgo.

Ademas del enfoque tecnoldgico, la propuesta incorpora un componente de gobernanza ambiental
mediante la participacion ciudadana, buscando involucrar activamente a comunidades locales,
autoridades y actores clave en la gestion de riesgos y proteccién del territorio. El sistema no solo
permite la deteccion y notificacion de eventos criticos en tiempo real, sino que también contribuye
a la construccion de capacidades comunitarias a través del acceso a la informacidn, la transparencia

de los datos y la corresponsabilidad en la vigilancia del entorno.

Sistema simulado (prototipo virtual)

El sistema fue desarrollado en un entorno simulado con el objetivo de validar la arquitectura técnica
y la integracion de sus componentes sin requerir una implementacion fisica inmediata. Para ello, se
utiliz6 Wokwi como plataforma de simulacion de hardware, donde se configuraron nodos virtuales
con sensores de temperatura (DHT11), gas (MQ-2) y deteccion de flama. Los datos recolectados por
estos sensores son transmitidos a través del protocolo MQTT, utilizando el broker publico de

Mosquitto, y estructurados en formato JSON mediante la libreria ArduinoJson.

La logica de alertas incluye umbrales de temperatura y concentracion de gases para detectar
condiciones criticas. Los datos son publicados en tiempo real y, en una implementacion completa,
serian consumidos por una aplicacién web desarrollada en React y alojada en GitHub Pages,
disefiada especificamente para este sistema. Esta plataforma incluye vistas diferenciadas para actores

comunitarios, académicos y autoridades locales.

Ademas, se ha desarrollado un modelo predictivo de incendios basado en algoritmos de Machine
Learning, entrenado con datos historicos del sistema FIRMS de la NASA y condiciones climaticas

locales. Este modelo permite anticipar zonas de riesgo segun las condiciones actuales o proyectadas.

Propuesta de implementacion real
En su proyeccién de implementacion fisica, el sistema estaria compuesto por nueve nodos de

monitoreo, distribuidos estratégicamente en las zonas de mayor riesgo de incendio, previamente



identificadas por la CVCy la Fuerza Aérea Colombiana. Cada nodo integraria sensores ambientales,
una unidad de procesamiento (ESP32), una fuente de energia solar y un mddulo de comunicacion

LoRa o Wi-Fi, dependiendo de la cobertura en la zona.

Los datos serian enviados hacia una pasarela central, ubicada en una zona con conectividad estable,
la cual a su vez enviaria la informacién a una base de datos en la nube (Firebase). Desde alli, los
datos se visualizarian en tiempo real en la plataforma web y alimentarian continuamente el modelo
predictivo. Las alertas se emitirian de forma automatizada, con notificaciones visuales y auditivas

en la aplicacion.

Cada nodo seria autobnomo energéticamente, resistente al clima, de bajo costo y con capacidad de
autodiagnostico basico. La comunicacion por LoRa permitiria cubrir zonas sin acceso a redes
celulares o Wi-Fi, lo cual es particularmente importante en sectores como Terrdn Colorado, Alto
Menga o el corregimiento La Castilla.

7.2 Arquitectura técnica del sistema

La arquitectura del sistema propuesto para la deteccion temprana de incendios forestales se
estructura en cinco capas funcionales que interacttan entre si, desde la captura de datos en el entorno
hasta la visualizacién e inteligencia predictiva. Este enfoque modular permite separar
responsabilidades técnicas, facilitar el mantenimiento del sistema y posibilitar su escalabilidad

futura.

A continuacién, se presenta la ilustracion de la arquitectura general del sistema, organizada por

capas:



Capa 1: Sensado

ESP32 (Wokwi)

MQTT

Capa 2: Procesamiento Local ‘_-—/—‘
Node-RED (Logica de datos, Sensor DHT11 (Temperatura
,( 8 s (Temp Sensor MQ-2 (Humo/Gases) Sensor de Llama (IR)
reenvio, validacion) y Humedad)
l Capa 3: Ccmumcacwénl
Broker MQTT HTTP (Node-RED -> Firebase)
Capa 4: Almggenamiento y Capa 5: Analitica e
Firebase Realtime DB Modelo Predictivo (Datos
(Almacenamiento) FIRMS + Meteo)

[

Aplicacién Web React/Vite
(Github Pages)

lustracion 3 Arquitectura del sistema simulado

Cada una de las capas que conforman esta arquitectura cumple un rol especifico dentro del flujo de

informacidn, tal como se describe a continuacion:

Capa de Sensado (Edge): Simulacién de nodos fisicos en Wokwi

Esta capa representa la base del sistema, donde se originan los datos. En un escenario real,
corresponderia al conjunto de nodos desplegados fisicamente en campo. En este proyecto, se ha
implementado una simulacion funcional en Wokwi, una plataforma que permite emular
microcontroladores y sensores en un entorno virtual, facilitando la validacion temprana sin requerir

hardware fisico.

Cada nodo simulado incluye los siguientes componentes:
e ESP32: Microcontrolador con conectividad WiFi, encargado de ejecutar el firmware que
gestiona los sensores, evalUa condiciones criticas y transmite datos al sistema central.
e DHT11: Sensor de temperatura y humedad, utilizado para monitorear condiciones climaticas

locales que inciden en el riesgo de incendio.



e MQ-2: Sensor de gases inflamables. Aunque su sensibilidad real es mayor para gases como
propano o butano, en esta simulacion se utiliza como proxy para detectar presencia de humo
0 gases de combustion.

e Sensor de flama: Dispositivo que identifica la presencia de Ilamas mediante luz infrarroja.
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lustracion 4 Simulacion en Wokwi
El codigo en el ESP32 permite realizar lecturas periddicas, aplicar umbrales criticos y generar una
estructura de datos JSON que incluye las variables recolectadas y banderas de alerta. Estas

estructuras son enviadas a traves de MQTT.



Capa de procesamiento local (Gateway virtual con Node-RED)
En sistemas 10T reales, los datos suelen pasar por una pasarela o "gateway" que realiza funciones de
agregacion, filtrado, transformacién y reenvio de informacion. En esta arquitectura, dicho rol lo

cumple Node-RED, una plataforma de programacion visual basada en flujos.

Node-RED recibe los mensajes enviados por los nodos a traves de MQTT. Dentro de este entorno
se ejecutan las siguientes funciones:
e Recepcion y decodificacion de datos: Los mensajes JSON se interpretan y almacenan
temporalmente.
e Transformacion y verificacion: Se aplican filtros para identificar valores anémalos, se
normalizan unidades y se completan metadatos (como timestamp).
e Enrutamiento inteligente: Dependiendo del tipo de dato y la presencia de alertas, los
mensajes se canalizan a diferentes servicios, por ejemplo, una base de datos o un canal de

alertas.

(] ] ] ]
Datos Wokwi MQTT Procesar para Firebase Add Firebase Exito Firebase

(0]
Veer datos procesados

lustracién 5 Flujo de Node-RED

Este componente actla como intermediario entre los nodos fisicos (simulados) y la nube, asegurando

integridad y compatibilidad de los datos transmitidos.

Capa de comunicacion (Protocolos 10T y conectividad en la nube)

El sistema emplea una combinacion de protocolos de comunicacién para garantizar eficiencia y

compatibilidad:



e MQTT (Message Queuing Telemetry Transport): Usado entre los nodos y Node-RED. Es
un protocolo ligero, ideal para redes de baja potencia o intermitentes, que opera sobre un
modelo de publicacion/suscripcion.

e HTTP REST: Utilizado por Node-RED para enviar los datos procesados a la base de datos
en la nube (Firebase). Esto permite una integracion sencilla con servicios web modernos.

e Firebase SDK: Node-RED utiliza llamadas autenticadas para insertar o actualizar
documentos en la base de datos de Firebase Realtime Database, permitiendo la persistencia

y consulta eficiente desde aplicaciones web o mdviles.

Esta capa asegura que la informacion fluya de forma segura y eficiente desde el borde (sensores)

hasta la nube (almacenamiento y visualizacion).

Capa de almacenamiento y visualizacion (Firebase + Frontend web)
Los datos procesados se almacenan en Firebase Realtime Database, una base de datos NoSQL de

Google que permite actualizaciones en tiempo real y sincronizacién con multiples clientes.

Este backend se conecta con una aplicacion web desarrollada en React + Vite (véase en el Anexo
B), cuyo objetivo es ofrecer una interfaz intuitiva y segmentada para diferentes actores:
e Panel comunitario: Visualizacion sencilla de alertas activas, condiciones actuales y
consejos de prevencion.
e Panel de autoridades: Acceso a telemetria histérica, mapas de calor, alertas por nodo y
trazabilidad de eventos.
e Panel académico: Acceso a series temporales completas, herramientas de andlisis,
exportacion de datos e informacion del modelo predictivo.

Aunque la aplicacion actualmente es un prototipo visual sin integracién activa de datos, su
arquitectura y disefio contemplan la conexién directa con Firebase para habilitar visualizacién en

tiempo real.

Ademas del disefio conceptual, esta capa incluye la generacion de registros funcionales reales en
Firebase, evidenciados en la simulacion del sistema. En Firebase Realtime Database los datos se



almacenan en una estructura jerarquica en formato JSON, organizada por nodos y marcas
temporales. Cada entrada registra temperatura, humedad, gas, estado del dispositivo y umbrales de
alerta, lo cual permite reconstruir el flujo de datos desde la captura hasta su visualizacion. La
ilustracién 6 presenta un fragmento real de la base de datos obtenida durante la simulacién, donde
se observan los nodos activos, sus lecturas ambientales y las sefiales de alerta registradas en tiempo

real.

A (default) |® nodos = 3 B nodo_01

+ Iniciar coleccién + Agregar documento + Iniciar coleccion

alertas nodo_01 + Agregar campo

eventos_sistema
lecturas

IR 2025-09-15T16:00:007
alerta_activa: false
gas: 210
humedad: 45.2
nivel_riesgo: "bajo"
temperatura: 32.5
2025-09-15T710:05:00Z: {alerta_activa: true, gas:...}
metadata

nombre: "Cerro de la bandera"

tipo: “sensor ambiental”

ubicacidn: [3.40952998260055° N, 76.55805978021024°
wi

lustracion 6 Base de datos

Estos registros validan la interoperabilidad entre Wokwi, Node-RED y Firebase, y constituyen un
entregable fundamental para demostrar la coherencia técnica del sistema y su preparacion para fases

posteriores de despliegue fisico.

La siguiente ilustracion presenta la interfaz prototipo de la aplicacion web disefiada para la
visualizacion y monitoreo del sistema. En primer lugar, se muestra la pantalla de inicio de sesion, la
cual permite autenticar usuarios segun su rol (ciudadano, institucional o académico), habilitando
vistas y funcionalidades diferenciadas. Una vez autenticado, el usuario es redirigido al panel
principal, que incluye un mapa en vivo con la ubicacion de los nodos 10T desplegados, cada uno

identificado con un color que indica el nivel de riesgo actual (verde: bajo, amarillo: medio, rojo:



alto). A la derecha se visualizan los valores de temperatura, humedad, velocidad del viento y
concentracion de humo del nodo seleccionado, acompafiados de indicadores de normalidad
contextual. Mas abajo, una grafica muestra la evolucion de temperatura y humedad durante el dia,
lo que permite observar tendencias en tiempo real. Finalmente, se presenta una lista de alertas
recientes clasificadas por criticidad y zona, permitiendo a los usuarios tomar decisiones informadas

de manera oportuna.
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llustracion 7 Pestafias: Login e Inicio

La siguiente imagen muestra tres funcionalidades clave del sistema orientadas a la participacion
ciudadana y la gestion colaborativa del riesgo. En primer lugar, se presenta la vista de “Reportar
incendio”, donde los usuarios pueden registrar un evento en tiempo real indicando su ubicacion
(mediante GPS o seleccionandola manualmente en el mapa), subir evidencia fotografica y redactar
una descripcion del incidente. Ademas, pueden marcar si desean que el reporte sea anénimo y asignar
un nivel de prioridad estimado, facilitando la respuesta diferenciada por parte de las autoridades. En
segundo lugar, la pestana “Educar & prevenir” ofrece microcursos y contenidos didacticos sobre

temas como prevencion en caminatas, primeros auxilios basicos y pautas de actuacion segura. Esta



seccidn busca fortalecer la educacién ambiental y la preparacion comunitaria frente a emergencias.
Finalmente, la vista de “Comunidad” funciona como un espacio de interaccién entre usuarios,
permitiendo compartir recomendaciones, alertas o mensajes relacionados con el cuidado de los
cerros y la respuesta ciudadana ante posibles incendios. Estas funcionalidades fortalecen la
gobernanza ambiental, fomentan la corresponsabilidad social y amplian el alcance preventivo del

sistema.

® cali-cemos Reportar incendio & ) Cali-Ceros  Educar & prevenir & @® Cali- Cerros Comunidad (<
Ubicacién 2 ® 2 Laura nace2n
Usa tu GPS o ajusta en el mapa Vimos humo leve en La Castilla. ya atendido.
Prevencio Qué hacer / NO
minatas hacy
i 33 A Andrés
Consejo: lleven bolsas p: b I subi
(]
Primeros auxil
basicos
Usar mi ubicacion =
Micro-curso: Actuacion s egura
@ Evid ~5G3 Primer Respondiente
&
O Descripcion
idad estimada: Media [ Anonimat v m

llustracion 8 Pestafias: Reportar incendio, cursos y comunidad

La siguiente pantalla corresponde a la vista “Datos en tiempo real”, disenada especialmente para
usuarios del sector académico y cientifico. Esta funcionalidad permite consultar series historicas e
indicadores ambientales registrados por los sensores del sistema. A través de un menu desplegable,
el usuario puede seleccionar el sensor de interés, el tipo de variable (temperatura, humedad, etc.) y
el rango de fechas deseado. Los datos pueden visualizarse graficamente para observar su evolucion
a lo largo del dia y, adicionalmente, se facilita el acceso a la URL de la API asociada o la descarga
directa de los datos en formato CSV para analisis externo. Esta opcion fortalece el componente
investigativo del sistema, permitiendo a instituciones educativas y centros de investigacion acceder

a informacion estructurada, reutilizable y alineada con précticas de ciencia abierta. Asi, se busca no



solo mejorar la toma de decisiones, sino también fomentar el desarrollo de estudios complementarios
sobre cambio climético, dindmica de incendios y comportamiento ambiental de los cerros de Cali.

@ cali- cerros Datos en tiempo real &

Sensor A v Temperatura hd

11/06/2025 o 11/06/2025 o

htps:/. ocalls
OABvar=temp&from=2025-11-06:

2025-11-06
© Copiar URL API Descargar CSV

Sensor A - Temperatura (dia)

lustracion 9 Pestafia: Datos historicos y en tiempo real

Las siguientes pantallas corresponden a las vistas exclusivas para cuerpos de bomberos y autoridades
de respuesta. La primera es la pestafia de “Alertas”, la cual muestra un mapa en vivo con la ubicacion
de los nodos del sistema y su respectivo nivel de riesgo representado por colores (rojo, amarillo y
verde). Debajo del mapa se despliega un listado de alertas recientes, clasificadas segun su gravedad
y tiempo de activacion. La segunda pantalla corresponde al “Panel de despacho”, donde los reportes
activos se agrupan segun su estado: recibido, en ruta o controlado. Desde aqui, el operador puede
ver los detalles de cada incidente, el tiempo desde su notificacion y tomar decisiones como asignar
brigadas de atencion o marcar una alerta como controlada. Esta interfaz busca agilizar la toma de
decisiones, mejorar la trazabilidad de la respuesta y optimizar la coordinacion entre nodos del

sistema y actores institucionales.
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llustracion 10 Pestafas: Alertas y reportes

Capa de analitica e inteligencia (Modelo predictivo de incendios)

La capa de analitica e inteligencia del sistema incorpora un modelo predictivo de riesgo de incendios
forestales basado en técnicas de aprendizaje automatico. Este modelo fue desarrollado con el
objetivo de complementar la deteccion inmediata realizada por los sensores 10T, aportando una

capacidad anticipatoria orientada a la prevencion del riesgo.

El modelo se fundamenta en el algoritmo Random Forest, el cual combina mdltiples arboles de
decision independientes para mejorar la robustez y precision de las predicciones. En este caso, el
modelo estd compuesto por 100 arboles de decision, cuyos resultados se agregan mediante votacion
mayoritaria y promedio de probabilidades, reduciendo el sobreajuste y aumentando la capacidad de

generalizacion frente a escenarios ambientales variables.

Para su entrenamiento, se utilizaron datos historicos de focos de calor provenientes del sistema
FIRMS de la NASA, junto con variables climéticas oficiales como temperatura, humedad relativa,

velocidad del viento y precipitacion, obtenidas de fuentes como IDEAM y Open-Meteo.



Adicionalmente, se incluyeron caracteristicas ambientales y temporales que permiten capturar
patrones asociados a la estacionalidad y a las condiciones propicias para la ocurrencia de incendios

forestales.

El conjunto de datos fue particionado de forma temporal, empleando registros historicos para el
entrenamiento del modelo y datos més recientes para su validacion, con el fin de simular un escenario
real de prediccion futura. Como resultado, el modelo logrd identificar correctamente
aproximadamente el 85 % de los incendios reales, evidenciando un desempefio sélido en términos

de capacidad predictiva.

Aunque este componente analitico ain no se encuentra integrado de manera directa con el flujo de
sensores en tiempo real, su disefio permite una futura integracion dentro de una arquitectura hibrida,
que combine:

e Deteccion inmediata basada en sensores 10T.

e Prediccion anticipada del riesgo a partir de datos historicos y meteorologicos.

e Generacion de alertas inteligentes sustentadas en ambas fuentes de informacion.

De esta manera, la capa de analitica e inteligencia se concibe como una herramienta de apoyo a la
planificacion preventiva y la toma de decisiones, permitiendo anticipar escenarios criticos antes de
que se materialicen eventos de incendio. El detalle completo del modelo, incluyendo parametros,
métricas de desempefio, estructura técnica y repositorio de implementacion, se presenta en el Anexo
C.



Estructura del Proyecto

Incendios/

P—— FIRMS_CSVs/ # Carpeta con CSVs historicos descargados de FIRMS
| F—— modis_2008_Colombia.csv

| F—— fire_archive SV-C2 681585.csv

| L— fire nrt_J2V-C2_681504.csv
|

P—— FIRMS_Colombia.csv # Dataset combinado de Colombia (1.7M registros)
P—— FIRMS Cali.csv # Dataset filtrado de Cali (473 eventos)

P—— dataset_incendios_ml.csv # Dataset procesado para ML (492 registros)
F—— incendios.py # Script inicial de descarga y visualizaciodn
F—— construir_dataset ml.py # Script de construccidn del dataset ML

P—— entrenar_modelo.py # Script de entrenamiento del modelo

P—— predecir_con_sensores.py # Script de prediccién con sensores

F—— modelo incendios.pkl # Modelo entrenado (generado)

F—— modelo metadata.pkl # Metadata del modelo (generado)

P—— modelo _evaluacion.png # Graficas de evaluacion (generado)

F—— requirements.txt # Dependencias Python

L — README.md # Este archivo

lustracion 11 Estructura del sistema de prediccion de incendios

La lustracion 12 presenta el flujo completo de funcionamiento del modelo predictivo de incendios
forestales. El proceso inicia con la entrada del conjunto de datos historicos, que incluye registros de
incendios y variables climaticas relevantes. Estos datos son divididos temporalmente en un conjunto
de entrenamiento y un conjunto de validacién, garantizando que el modelo aprenda patrones pasados
y sea evaluado sobre escenarios futuros. Posteriormente, el algoritmo Random Forest genera
multiples arboles de decision, cada uno entrenado con subconjuntos aleatorios de datos y variables,
lo que incrementa la diversidad de los modelos individuales. Las predicciones de cada arbol se
combinan mediante un proceso de agregacién por votacién, produciendo una estimacién final del
nivel de riesgo. EI modelo entrenado es evaluado mediante métricas de desempefio y, una vez
validado, puede ser utilizado en fase de inferencia para analizar nuevas condiciones ambientales,
emitir una prediccion de riesgo y apoyar la activacion de alertas o acciones preventivas dentro del

sistema propuesto.
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lustracion 12 Flujo de funcionamiento del modelo predictivo



7.2.1 Justificacidn técnica de los componentes seleccionados

El sistema propuesto para la deteccion temprana de incendios forestales fue disefiado bajo una logica
de optimizacion de recursos, priorizando tecnologias de bajo costo, alta escalabilidad y facilidad de
despliegue en contextos rurales o de dificil acceso. A continuacion, se detallan los componentes

clave segun estos criterios:

Sensado - ESP32 + DHT11 + MQ-2 + Sensor de flama

Todos los sensores seleccionados son econdmicos y ampliamente disponibles en el mercado. El
microcontrolador ESP32, que integra WiFi y Bluetooth, tiene un precio competitivo (~5-7 USD)
comparado con otras placas como Arduino UNO + mddulos de comunicacion separados.
El DHT11 y MQ-2, aunque de precision basica, permiten captar condiciones de temperatura,

humedad y presencia de gases con un margen de error tolerable para aplicaciones comunitarias.

El bajo costo permite la instalacion de multiples nodos en distintas ubicaciones. Ademas, el ESP32
puede ser programado Yy actualizado de forma remota, lo que facilita la extension del sistema a

nuevas zonas sin altos costos operativos.

Su tamafio compacto y bajo consumo energetico lo hacen ideal para zonas rurales. Pueden

alimentarse con baterias o paneles solares, o que minimiza la infraestructura requerida.

Desde el punto de vista econdmico, el subsistema de sensado representa una solucién altamente
viable y eficiente. El costo total estimado por los componentes de sensado para 9 nodos asciende a
$810.611 COP, distribuidos entre microcontroladores ESP32 ($251.685), sensores de temperatura y
humedad DHT?22 ($258.111), sensores de humo y gas MQ-2 ($108.000), sensores de calidad del aire
MQ-135 ($103.500) y sensores de flama IR ($90.000). Esta inversion representa menos del 2% del
presupuesto total del proyecto (~1.6%), lo cual es significativamente bajo para el impacto funcional
que ofrece. La seleccion de estos sensores se justifica no solo por su bajo costo unitario, sino por su
disponibilidad local, facilidad de reposicion y capacidad para cubrir variables criticas para la
deteccion temprana de incendios forestales. Ademas, su integracién con ESP32 (con conectividad



WiFi/LoRa) permite el despliegue de una red de monitoreo efectiva y autbnoma en areas rurales sin

infraestructura robusta.

Procesamiento local - Node-RED (interfaz de flujo)
Node-RED es una herramienta de codigo abierto que no requiere licencias, y puede ejecutarse en
equipos de bajo rendimiento (e.g., Raspberry Pi, o incluso servicios gratuitos en la nube como Glitch

0 Railway para pruebas).

Node-RED permite la creacion de flujos modulares que pueden escalarse facilmente mediante la
adicion de nodos o la integracion de nuevas APIs sin necesidad de reescribir el sistema completo.

Su entorno visual basado en navegador permite crear y mantener flujos de datos sin necesidad de
conocimientos avanzados en programacién, ideal para comunidades 0 equipos con recursos

limitados.

Node-RED ha sido seleccionado como plataforma principal para el procesamiento local y
orquestacién de datos por ser completamente gratuita y de cédigo abierto. No requiere licencias ni
pagos por uso, y puede ejecutarse en servidores gratuitos en la nube o dispositivos locales de bajo
consumo. En el presupuesto se asigna $720.000 COP para cubrir servicios de hosting en la nube por
un afio, lo que representa apenas un 1.7% del presupuesto total. Esta inversion moderada permite
asegurar la disponibilidad de la plataforma 24/7 y escalar en caso de aumento de nodos o trafico de
datos. La interfaz visual y modular de Node-RED permite que incluso actores comunitarios con
formacion bésica puedan gestionar o modificar flujos sin requerir conocimientos avanzados en

programacion, aumentando asi la sostenibilidad social del sistema.

Comunicacion - MQTT + HTTP + Firebase
MQTT es un protocolo liviano y gratuito que reduce significativamente el uso de ancho de banda,
ideal para conexiones intermitentes o limitadas. Firebase (en su plan gratuito) permite almacenar y

consultar datos en tiempo real sin coste, siempre que se mantenga dentro de los limites de uso.



Firebase escala automaticamente segun la demanda. Ademas, MQTT puede adaptarse a cientos de
nodos sin que el rendimiento del sistema se degrade significativamente.

Las librerias para ESP32 ya incluyen soporte para MQTT y Firebase, lo que facilita su integracion.
Ademas, Firebase permite la conexion directa con aplicaciones web sin necesidad de desarrollar
backend personalizado.

El sistema de comunicacion esta disefiado para ser robusto, flexible y econémico. Los médulos LoRa
SX1278 (9 x $12.688) suman $114.192 COP (0.3% del presupuesto), permitiendo enlaces de largo
alcance con bajo consumo energético, ideales para contextos rurales. A esto se suma el uso de
protocolos gratuitos como MQTT y HTTP, y la integracion con Firebase en su modalidad gratuita,
lo que evita costos por backend personalizado o infraestructura dedicada. El presupuesto general
incluye también el dominio web ($60.000) como gasto Unico anual. En conjunto, esta capa de
comunicacion ofrece una relacion costo-beneficio muy favorable, permitiendo conectar multiples

nodos con confiabilidad y sin incurrir en pagos recurrentes elevados.

Almacenamiento y Visualizacion - Firebase + Web app (React/Vite)
React y Vite son tecnologias de desarrollo frontend gratuitas y ampliamente soportadas. El hosting
en GitHub Pages no tiene coste, y Firebase ofrece capacidades de autenticacion, base de datos y

hosting gratuito en su version basica.

La arquitectura modular del frontend y la naturaleza reactiva de Firebase permiten afadir nuevas
funcionalidades o dashboards con facilidad. Se pueden incorporar multiples roles de usuario y

niveles de acceso.

Una vez compilada, la aplicacion puede ser desplegada con un solo comando en GitHub Pages o

Vercel. El usuario final solo necesita un navegador moderno para acceder.

La visualizaciéon de datos se logra mediante una aplicacion web desarrollada con React y Vite,
tecnologias modernas y gratuitas que reducen al maximo el costo de desarrollo. El despliegue se

realiza en plataformas sin costo como GitHub Pages o Vercel. El presupuesto asigna $720.000 COP



para servicios en la nube (Firebase incluido) y $60.000 COP para el dominio web, lo que representa
apenas ~1.8% del total del proyecto. Esta estrategia permite ofrecer visualizaciones en tiempo real,
segmentadas por tipo de usuario, sin incurrir en costos adicionales por bases de datos, autenticacion
o almacenamiento. La solucion es escalable y puede extenderse facilmente a nuevos roles o

funcionalidades sin impactar el presupuesto significativamente.

Inteligencia Artificial - Modelo predictivo con datos FIRMS
El modelo fue entrenado utilizando datos publicos de FIRMS (NASA), sin costes de adquisicion.

Puede ejecutarse en notebooks de Google Colab o servicios gratuitos de procesamiento.

El modelo puede actualizarse con nuevos datos a medida que se generen, permitiendo su mejora

continua sin necesidad de reestructurar el sistema.

Puede integrarse como un servicio adicional a la app web o ser consultado a través de APIs REST

desde Node-RED u otros entornos, permitiendo su uso incluso sin infraestructura de 1A local.

El componente de inteligencia artificial, que incluye un modelo predictivo entrenado con datos de
FIRMS, IDEAM y Open-Meteo, representa una solucion economicamente eficiente. Su desarrollo
se realiz6 con herramientas gratuitas como Google Colab, y no requiere licencias comerciales. En el
presupuesto se incorpora dentro del rubro de “equipo técnico”, sin representar un gasto aislado. Esta
eleccion estratégica permite incorporar analitica avanzada sin aumentar los costos del sistema, y su
disefio modular permite integrarlo en fases posteriores a través de APIs, sin necesidad de

infraestructura adicional costosa.

7.3 Enfoque Participativo: Gobernanza Comunitaria y Gestion Colaborativa del Riesgo

El enfoque participativo es un eje fundamental del presente proyecto, concebido no solo como una
solucién tecnoldgica para la deteccién temprana de incendios forestales, sino como una estrategia
para fortalecer la gobernanza ambiental y la participacion ciudadana en la gestion del riesgo. La
crisis climatica, el aumento en la frecuencia de incendios y las limitaciones institucionales en la
vigilancia y respuesta oportuna, han puesto de manifiesto la necesidad de modelos de innovacion

que integren a las comunidades como actores activos en el cuidado del territorio.



Desde esta perspectiva, la propuesta reconoce que la tecnologia, por si sola, no garantiza soluciones
sostenibles si no se articula con procesos sociales que promuevan la apropiacién del conocimiento,
la corresponsabilidad en la proteccién de los ecosistemas y el didlogo entre saberes locales y
técnicos. En este sentido, el sistema loT y la plataforma web han sido disefiados con funcionalidades
que permiten facilitar el involucramiento de actores comunitarios en la deteccion, monitoreo y
prevencion de incendios, entendiendo que su experiencia cotidiana en el territorio es un recurso clave

para la eficacia del sistema.

Gobernanza del riesgo y empoderamiento ciudadano

El proyecto se alinea con las recomendaciones de organismos como UNDRR (Oficina de las
Naciones Unidas para la Reduccion del Riesgo de Desastres), que enfatizan el enfoque de
gobernanza multinivel y la inclusién de comunidades en la planificacion y respuesta ante desastres.
A nivel nacional, la Ley 1523 de 2012, por la cual se adopta la politica de gestion del riesgo de
desastres en Colombia, establece que la participacién ciudadana es un componente esencial en todas
las fases del riesgo: conocimiento, reduccién y manejo. Este marco normativo respalda la necesidad
de generar herramientas tecnoldgicas que no solo informen, sino que también habiliten canales de

participacion activa, como lo propone esta solucion.

Componentes participativos del sistema
El disefio del sistema contempla una serie de funcionalidades orientadas a la participacion
comunitaria:

e Moddulo ciudadano en la plataforma web, donde los usuarios pueden reportar eventos
sospechosos, acceder a mapas de riesgo en tiempo real y recibir recomendaciones de
seguridad adaptadas a su localizacion.

o Capacitacion y apropiacion tecnologica, propuesta a traves de contenidos educativos
interactivos y estrategias de gamificacion, que incentiven la participacion ludica e informada
de las comunidades, especialmente de jovenes y lideres ambientales locales.

« Transparenciay acceso a la informacién, mediante un sistema abierto de visualizacion de
datos que democratiza el acceso a la informacion sobre alertas, condiciones meteorologicas

y niveles de riesgo, fortaleciendo asi el control social y la vigilancia ciudadana del territorio.



o Retroalimentacién a autoridades, a través de un canal automatizado de alertas que integra
tanto las lecturas del sistema como los reportes de la comunidad, para ser remitidos a
entidades como el Cuerpo de Bomberos de Cali, el DAGMA y la CVC, mejorando asi la

coordinacion institucional con los actores locales.

Impacto social y ambiental

Este modelo participativo busca generar un cambio de paradigma en la gestion de los cerros de
Santiago de Cali, al pasar de un enfoque exclusivamente reactivo y centralizado, a uno proactivo,
distribuido y colaborativo. Se espera que, mediante la inclusion de la ciudadania en los procesos de
monitoreo, se promueva un sentido de pertenencia y cuidado hacia estos ecosistemas estratégicos,
considerados no solo pulmones verdes de la ciudad, sino también fuentes de biodiversidad,

regulacion climatica y servicios ecosistémicos esenciales.

Adicionalmente, la articulacion entre tecnologia y comunidad potencia la sostenibilidad del sistema
en el tiempo, ya que su mantenimiento y mejora no dependera unicamente de instituciones publicas,
sino también de una red social activa e informada. Esta vision integradora contribuye al
cumplimiento de los Objetivos de Desarrollo Sostenible (ODS), particularmente los ODS 13 (Accion

por el clima), 15 (Vida de ecosistemas terrestres) y 16 (Paz, justicia e instituciones sélidas).

Estructura de Sostenibilidad y Roles de Gobernanza del Sistema

Para asegurar la sostenibilidad técnica, social e institucional del sistema propuesto, se requiere la
participacion articulada de distintos actores que asuman responsabilidades claras en su operacion,
mantenimiento y apropiacion comunitaria. La siguiente tabla presenta los roles clave identificados,
sus responsabilidades y la frecuencia estimada de sus intervenciones, con el fin de establecer una
gobernanza distribuida que permita la continuidad del sistema en el tiempo y su adaptacion a nuevas

condiciones o territorios.

Actor o Rol Responsabilidad principal Periodicidad / Observaciones

Lider comunitario = Promover la apropiacion del sistemaen  Permanente — figura clave en
ambiental su comunidad, gestionar reportes y la gobernanza local y la

fomentar el cuidado del entorno. educacion ambiental.



Gestor
comunitario del
sistema

Equipo técnico l1oT

Desarrollador

web/app

Cuerpo de
Bomberos de Cali

DAGMA/CVC

Educadores

ambientales

Administrador de
base de datos

Analista de
datos/I1A

Organizacion de

apoyo externo

Coordinar capacitaciones, apoyo técnico
basico y recopilacion de
retroalimentacion local.

Realizar mantenimiento, actualizaciones
y resolucidn de fallos en nodos fisicos o
simulados.

Mantener la plataforma actualizada,
funcional y accesible para todos los
tipos de usuario.

Recibir alertas y reportes del sistema,

coordinar respuesta rapida ante eventos.

Integrar la plataforma como insumo
para planificacion ambiental y gestion
del riesgo territorial.

Usar la plataforma educativa para
sensibilizar a jovenes y escolares sobre
incendios y proteccion ecologica.
Supervisar el funcionamiento y
escalabilidad de Firebase, gestionar
backups y permisos de acceso.
Monitorear la precision del modelo
predictivo, entrenar con nuevos datos y
ajustar parametros.

Brindar soporte financiero o
institucional para la expansion, réplica o

mantenimiento del sistema.

Mensual — articulador entre

comunidad y equipo técnico.

Trimestral o bajo demanda —
clave en la sostenibilidad
operativa.

Bimensual — responsable de
garantizar interfaz usable y
escalabilidad técnica.

En tiempo real — usuarios
estratégicos del sistema de
monitoreo.

Bimensual — usuarios
institucionales y validadores de
politicas publicas.

Semestral — clave para
sostenibilidad social y cultural
del sistema.

Mensual — figura técnica que
garantiza continuidad de la
informacion.

Trimestral — mejora continua
de la capacidad predictiva del
sistema.

Eventual — puede incluir
ONGs, universidades o

cooperantes internacionales.

Tabla 4 Matriz de Responsabilidades para la Gestion del Sistema loT



7.4 Viabilidad y Escalabilidad del Sistema Propuesto

La solucion planteada para la deteccion temprana de incendios forestales en los cerros de Santiago
de Cali demuestra una alta viabilidad técnica y un claro potencial de escalabilidad territorial y
funcional. Esta seccién expone los fundamentos que permiten afirmar la factibilidad de su desarrollo
en entorno simulado, asi como las condiciones que facilitarian su implementacion en escenarios

reales y su posterior expansion a otros territorios vulnerables.

Viabilidad técnica de la solucion

Uno de los principales factores que sustentan la viabilidad del proyecto es el uso de un entorno de
simulacion virtual mediante la plataforma Wokwi, la cual permite emular el comportamiento de
microcontroladores (ESP32) y sensores (DHT11, MQ-2, sensor de flama) de forma precisa y
replicable, sin necesidad de disponer inicialmente de los dispositivos fisicos. Esta simulacion facilita
la validacion de la légica de captura de datos, el procesamiento local de sefiales y el envio de
informacion a servicios en la nube, permitiendo un entorno controlado para la iteracion y mejora del

sistema.

Ademas, el proyecto emplea tecnologias de bajo costo, ampliamente disponibles y de codigo abierto,
como Node-RED para el procesamiento de datos y orquestacion de flujos, Firebase para el
almacenamiento en tiempo real y la conexion con una aplicacion web desarrollada en React con
Vite, lo cual reduce significativamente las barreras de entrada en términos de licencias,
requerimientos de hardware especializado o dependencias de proveedores cerrados. Estas decisiones
tecnoldgicas también promueven la modularidad, es decir, la posibilidad de adaptar o reemplazar
componentes especificos sin afectar el sistema en su conjunto, aumentando asi su mantenibilidad y

vida util.

La incorporacion de un modelo de machine learning predictivo, entrenado con datos historicos de
FIRMS (NASA) y variables meteoroldgicas de libre acceso, permite integrar capacidades de
inteligencia computacional sin depender de costosos sistemas propietarios. Este enfoque favorece la

replicabilidad en otros contextos con condiciones climéticas y ecosistémicas similares.



Con el fin de complementar este analisis y evidenciar de manera estructurada el nivel de factibilidad
técnica del sistema propuesto, se elabord una matriz de evaluacién de viabilidad técnica, en la cual
se analizan criterios clave como modularidad, interoperabilidad, escalabilidad, mantenibilidad,
eficiencia operativa y pertinencia contextual. Esta matriz contrasta cada criterio con los componentes
desarrollados en el entorno simulado y permite identificar tanto los aspectos fortalecidos en el
prototipo como aquellos que requeririan validacion adicional durante una futura implementacion
fisica. A continuacion, se presenta la matriz correspondiente.

Criterio evaluado Evaluacion del

Descripcion del

Implicaciones para

criterio sistema (simulacion) implementacion

Modularidad

Interoperabilidad

Escalabilidad

Mantenibilidad

para separar y
reemplazar
componentes sin
afectar el
funcionamiento
general.

Capacidad de los
modulos para
comunicarse entre si
utilizando protocolos

estandar.

Posibilidad de ampliar

el nimero de nodos,
zonas monitoreadas o
funcionalidades del
sistema.

Facilidad de
actualizar

componentes, depurar

Capacidad del sistema

Alta: sensores,
procesamiento,
comunicacion y
almacenamiento estan
desacoplados y
definidos por capas.

Alta: comunicacion
validada mediante
MQTT/HTTP entre
Wokwi, Node-RED y
Firebase.

Alta en simulacién: la
arquitectura soporta
multiples nodos

organizados por

jerarquias en Firebase.

Alta: flujos en Node-
RED y estructura en

Firebase permiten

futura

Facilita mantenimiento,
futuras expansiones y
reemplazo de nodos o

tecnologias.

Posibilita integrar
NUEVOoS Sensores,
dashboards o APIs

externas.

Requeriré pruebas de
carga reales y
definicion de
infraestructura
energética en campo.
Se deben definir
protocolos de

mantenimiento



fallas o reconfigurar

ajustes rapidos y

comunitario o

parametros. trazabilidad clara del institucional.
sistema.
Eficiencia Rendimiento del Medio-alto: la Requiere pruebas reales

operativa

Pertinencia

contextual

Replicabilidad

sistema en términos
de transmision de
datos, latencia y
estabilidad de
comunicacion.
Adecuacion del
sistema a las
condiciones
geogréficas,
climaticas y sociales
del territorio.
Capacidad de
implementar el
sistema en otros
territorios con

condiciones similares.

simulacion demuestra
estabilidad; la
eficiencia dependera en
campo de la calidad de
conectividad.

Alta: sensores,
topologia logica 'y
modelo predictivo se
ajustan a las
caracteristicas de los
cerros de Cali.

Alta: se utilizan
tecnologias abiertas y
de bajo costo con datos
publicos y modelos
reproducibles.

Tabla 5 Matriz de evaluacion de viabilidad técnica

en zonas con baja sefial
y evaluacion de
alternativas
(LoRaWAN, WiFi
mesh, solar).

Requiere co-validacion
con comunidad y
entidades territoriales

para adaptacion final.

Solo requiere
adaptacion a fuentes de
energia y disponibilidad
de conectividad local.

Potencial de implementacion fisica futura

Aunque la presente version del sistema se basa en simulaciones, su disefio ha sido concebido con
miras a una eventual implementacién fisica en territorio. Todos los componentes seleccionados
cuentan con equivalentes fisicos accesibles en el mercado local (ESP32, sensores ambientales,
fuentes de alimentacion solar), y el software desarrollado es totalmente compatible con
microcontroladores reales. De hecho, la arquitectura modular y distribuida facilita la transicion

progresiva de entornos simulados a pruebas piloto fisicas, comenzando con uno o dos nodos



prototipo instalados en puntos estratégicos de los cerros, que posteriormente pueden escalarse segin
disponibilidad de recursos.

La integracion con plataformas en la nube y la estandarizacion de protocolos de comunicacién como
MQTT y HTTP, garantiza que los datos capturados por nodos fisicos puedan ser incorporados sin
necesidad de redisefiar el sistema. Asimismo, el uso de Firebase y React en la interfaz web permite
visualizar datos en tiempo real desde cualquier ubicacion, lo que facilita la operacion remota y el

monitoreo continuo por parte de autoridades o actores comunitarios.

Estrategias de escalabilidad territorial y funcional
El sistema ha sido concebido desde su fase de disefio con un enfoque escalable. Las estrategias para

lograr dicha escalabilidad contemplan las siguientes dimensiones:

« Escalabilidad técnica: gracias a la arquitectura basada en nodos independientes, es posible
aumentar el namero de unidades de sensado sin saturar el sistema, solo requiriendo ajustes
menores en el flujo de datos y la capacidad de almacenamiento.

o Escalabilidad geogréafica: una vez validado en los cerros de Santiago de Cali, el modelo
puede ser replicado en otras zonas de riesgo, tanto urbanas como rurales, a nivel
departamental o nacional. Para ello, se pueden reutilizar tanto los algoritmos de analisis como
las estructuras de datos y flujos de comunicacion ya probadas.

« Escalabilidad institucional: el sistema puede integrarse en plataformas existentes de gestion
del riesgo (por ejemplo, sistemas municipales de alertas tempranas), ampliando su impacto
y articulacion con planes de emergencia y contingencia.

o Escalabilidad social: mediante alianzas con redes de vigilancia comunitaria, organizaciones
ambientales y universidades, es posible replicar el enfoque participativo que sustenta el
sistema, promoviendo una red descentralizada de monitoreo ambiental basada en ciencia

ciudadana.

Estas estrategias se alinean con marcos de politica publica como la Ley 1523 de 2012 (gestion del

riesgo de desastres) y el Conpes 3995 de 2020 (cambio climéatico), que promueven el uso de



tecnologias accesibles, participacion ciudadana y fortalecimiento de capacidades locales como
principios para una gestion ambiental sostenible.

7.5 Posibilidad de Implementacién en Otros Contextos: Caso Bogota

La adaptacion del sistema de deteccion temprana de incendios forestales al contexto de Bogotéa es
factible pero exige consideraciones puntuales. Bogota se ubica sobre la Sabana de Bogota, a unos
2.640 m s. n. m., con un clima frio y himedo (temperaturas promedio ~14,5 °C). Estas condiciones
difieren de Cali (=1.000 m, clima célido) y afectan el comportamiento de los sensores ambientales.
Por ejemplo, el sensor DHT11 (rango -20 a 60 °C, +2 °C) puede perder precision en climas frios,
por lo que se recomienda utilizar alternativas de mejor rango y precision como el DHT22 (-40 a
80 °C, +0,5 °C) o sensores industriales tipo SHT31 [43]. Asimismo, la alta humedad de Bogota
sugiere calibraciones especificas para evitar lecturas erroneas. En resumen, el médulo de sensores
debe reconfigurarse: ajustar parametros de calibracion o sustituir componentes (DHT22/SHT31 en

lugar de DHT11) para leer correctamente temperatura y humedad en altura [43].

Ademas, la topografia de los Cerros Orientales de Bogota es accidentada, por lo que los nodos
remotos pueden requerir carcasas robustas y fuentes de energia renovable (paneles solares
dimensionados para menor irradiacion solar). La arquitectura abierta del sistema original (sensores
de bajo costo, comunicacion MQTT/HTTP, cddigo abierto) sigue siendo Gtil y modular para Bogota.
Sin embargo, la configuracion de red puede cambiar: gracias a la mejor cobertura de
telecomunicaciones en la capital, los datos de los nodos podrian enviarse mas facilmente a la nube
(Firebase u otro servidor institucional). Aun asi, en zonas muy aisladas o con interferencia
montafiosa, conviene usar tecnologias de red de area amplia (LPWA) resistentes. Estudios sefialan
que LoRa (licenciamiento libre) ofrece excelente autonomia de bateria y alcance, mientras que
NB-IoT (en bandas celulares licenciadas) aporta mejor confiabilidad y calidad de servicio [44]. De
este modo, se podrian combinar ambos: emplear LoRa para nodos muy alejados (bajo costo, gran
cobertura) y NB-1oT donde haya sefial celular disponible [44].

A nivel institucional y social, Bogota cuenta con un marco organizado para la gestion de incendios
forestales. La Comisién Distrital para la Prevencion y Mitigacion de Incendios Forestales
(CDPMIF), liderada por IDIGER (Instituto Distrital de Gestion de Riesgos), la Secretaria Distrital



de Ambiente y el Cuerpo Oficial de Bomberos, coordina campafas y acciones preventivas. Por
ejemplo, se identificd que alrededor del 90% de los incendios en la ciudad tienen causas humanas,
por lo que se enfatiza la educacion comunitaria [45]. EI Cuerpo de Bomberos de Bogota, a través de
su Grupo Especializado en Incendios Forestales (creado en 2007), realiza vigilancia activa en los
cerros (detectando columnas de humo) y capacita a la poblacion en mitigacién de riesgos [46]. Para
implementar el sistema en Bogota habria que integrarlo con estos actores: las brigadas de bomberos
podrian usar la informacion de los sensores como alerta temprana; IDIGER y la Secretaria
promoverian su despliegue y sostenibilidad; y las redes ciudadanas (vigilantes locales, vecinos
organizados) adoptarian buenas précticas de reporte y prevencion (por ejemplo, mantener limpios
los senderos y reportar fuegos). De hecho, el plan local ya contempla la instalacion de “vigias” en
puntos estratégicos para detectar humo [45], por lo que los sensores automatizados complementarian
esta labor. En suma, es clave articular el sistema con la gobernanza distrital: ensamblar equipos con
el CDPMIF, entrenar voluntarios de las JAC o gremios ambientales, y difundir protocolos de

actuacion comunitaria.

Finalmente, la inteligencia predictiva requiere reentrenamiento con datos locales. EI modelo de 1A
desarrollado para Cali utiliza histéricas de incendios y clima validadas para la region. En Bogota las
condiciones (clima, vegetacion, altitud) son distintas, por lo que el sistema debe reaprender con
fuentes propias. Esto implica recopilar series de fuego locales (p. ej. datos satelitales de
FIRMS/NASA) e informacién climatica de IDEAM vy estaciones de Bogota. Un estudio reciente
combind datos MODIS (NASA Fire Atlas), parametros topogréficos, climéaticos y de vegetacion
para entrenar modelos ML de incendios forestales [47]. Siguiendo esa linea, en Bogota se usarian
datos histdéricos IDEAM y reportes de incendios del Distrito para ajustar el modelo predictivo. Con
informacién actualizada (precipitaciones, sequias, horas de sol), la 1A podria aprender patrones

locales de riesgo.

En conclusion, la solucion es replicable en Bogota siempre que se adapte a su contexto.
Técnicamente, bastan ajustes en sensores (por clima/altitud) y posiblemente incorporar redes 10T de
largo alcance (LoRa/NB-10T) [43][44]. Institucionalmente, requeriria coordinacion con IDIGER,
Bomberos y comunidades locales (potenciando los programas ya existentes de vigilancia y

educacion ambiental [45][46]). Con un reentrenamiento del modelo predictivo con datos locales



(IDEAM, FIRMS, estaciones meteoroldgicas) [47], el sistema mantendria su eficacia. Esta
flexibilidad confirma su viabilidad técnica y su potencial replicabilidad para la gestion de incendios

en la capital y otras regiones andinas del pais.

8. RESULTADOS Y ANALISIS

El presente proyecto tuvo como objetivo desarrollar una propuesta de solucién basada en tecnologias
10T, analitica predictiva y visualizacion interactiva para apoyar la deteccion temprana de incendios
forestales en los cerros de Santiago de Cali. Dado el alcance delimitado a nivel de simulacién, disefio
arquitectonico y prototipado conceptual, los resultados obtenidos corresponden a una validacion de
concepto en entorno virtual, con componentes clave desarrollados parcialmente e integrados de

forma representativa.

8.1 Resultados

8.1.1 Prototipo técnico y arquitectura funcional

Como primer resultado, se disefié una arquitectura técnica distribuida por capas, abarcando desde el
sensado hasta el analisis inteligente de los datos. Esta arquitectura incluye: sensores simulados
(temperatura, humedad, humo y flama) en la plataforma Wokwi con ESP32; transmisién mediante
protocolo MQTT hacia un entorno intermedio de procesamiento en Node-RED; almacenamiento y
visualizacion de los datos en Firebase y una aplicacion web desarrollada en React y Vite; y
finalmente, un modelo predictivo de riesgo de incendio basado en datos historicos satelitales
(FIRMS/NASA) y meteorologicos.

A nivel de simulacion, se logré implementar:
e Una réplica funcional del comportamiento de sensores en Wokwi con el codigo de
adquisicion de datos.
e Un flujo légico en Node-RED para recibir y transformar datos.
o El disefio de una interfaz web estética que anticipa cdmo se mostraria la informacion en

tiempo real para distintos actores (comunidad, autoridades, academia).



« El entrenamiento previo de un modelo de aprendizaje automaético para prediccion de riesgo

de incendios, listo para integrarse con entradas en tiempo real.

Si bien algunos elementos del sistema aun no estan completamente integrados —como el envio
automatico de datos del simulador a la visualizacion o la conexion directa entre sensores simulados
y el modelo predictivo— el trabajo permite demostrar la viabilidad légica del sistema propuesto y

su relevancia tecnoldgica para el contexto local.

8.2 Analisis y discusion

La validacion del sistema 10T en un entorno simulado permitio comprender no solo la viabilidad
técnica de la solucion, sino también sus implicaciones en el contexto real de los cerros de Santiago
de Cali. A partir de los resultados obtenidos, es posible identificar una serie de reflexiones criticas
relacionadas con la pertinencia, el desempefio del prototipo, los desafios de implementacién y el

papel sociotécnico que un sistema de estas caracteristicas podria desempefiar en el territorio.

8.2.1 Coherencia entre la problematica y la solucién tecnolégica

Los resultados demuestran que la arquitectura disefiada responde de manera consistente a la
problematica identificada: la ausencia de mecanismos automatizados de vigilancia y la alta
exposicion del territorio a incendios forestales. La integracion de sensores, procesamiento
distribuido via Node-RED y almacenamiento en Firebase evidencia una solucion adaptable a las
condiciones geogréaficas y ambientales del sector, lo cual es relevante considerando la fragmentacion
de la conectividad, la complejidad de la topografia y la vulnerabilidad ecoldgica documentada por
entidades como la CVC e IDEAM.

El caracter modular del sistema permite que la solucion pueda escalarse en numero de nodos y
adaptarse a nuevas zonas de riesgo, algo clave para los cerros tutelares, donde las condiciones

climaticas varian significativamente en distancias cortas.

8.2.2 Comparacion con tendencias reportadas en la literatura

Los resultados coinciden ampliamente con los hallazgos de la revision sistematica:
e El uso de sensores de bajo costo, microcontroladores ESP32 y protocolos MQTT se alinea

con las practicas predominantes en soluciones 10T para deteccion de incendios.



o Laarquitectura por capas (sensado — gateway — nube — aplicacién — inteligencia) replica los
modelos que demuestran mayor escalabilidad y estabilidad en contextos rurales.

e La inclusién de un enfoque predictivo basado en machine learning responde a tendencias
recientes que buscan complementar detecciones instantaneas con analisis de riesgo

probabilistico.

Sin embargo, el proyecto aporta tres elementos diferenciadores que no suelen ser abordados de forma
integrada en la literatura:
1. Un enfoque sociotécnico, que incorpora gobernanza comunitaria y educacion ambiental
como componentes del sistema.
2. Una visualizacion interactiva multi-actor, que permite segmentar la informacion para
comunidad, autoridades y academia.
3. Una estrategia de implementacion territorial, basada en validacion en campo y participacion

de actores locales.

Esto posiciona el prototipo no solo como una solucion técnica, sino como un modelo de gestién

ambiental inteligente aplicable al contexto de ciudades latinoamericanas.

8.2.3 Evaluacion del Nivel de Madurez Tecnoldgica (TRL)

El Technology Readiness Level (TRL) es una métrica internacionalmente aceptada para evaluar el
grado de madurez de una tecnologia, con niveles que van desde principios cientificos basicos (TRL
1) hasta un sistema probado en condiciones reales (TRL 9) [48]. Originalmente desarrollada por la
NASA, esta escala se ha estandarizado en nueve niveles que son ampliamente usados en
investigacion e industria [48]. Cada nivel describe etapas especificas de desarrollo; por ejemplo, el
TRL 3 corresponde a la prueba de concepto realizada mediante estudios analiticos y experimentales
en entornos de laboratorio o simulacidn, antes de integrar los componentes en un sistema completo
[49].

Segun esta escala, y dado el estado actual del sistema simulado, se determina que el proyecto alcanza
un TRL 3 - Validacién analitica del concepto en entorno controlado o de simulacion. Esto se sustenta

en:



o El disefio detallado de la arquitectura del sistema con componentes especificos, siguiendo
una estructura modular y escalable.

o Lavalidacion conceptual mediante simuladores (e.g., Wokwi), flujos l6gicos en Node-RED
y esquemas de transmision de datos en un entorno controlado de laboratorio virtual.

o La existencia de un modelo de prediccion de riesgo entrenado con datos reales, aunque adin
no integrado operativamente en la plataforma final.

Este nivel de madurez implica que se ha demostrado el principio de funcionamiento del sistema en
condiciones no operativas, proporcionando evidencia técnica suficiente para proyectar desarrollos
posteriores. En otras palabras, se ha logrado una prueba de concepto funcional de los componentes
criticos en laboratorio, aunque el sistema completo no ha sido probado en condiciones de campo
[49]. En trabajos futuros, la implementacion fisica, la validacion con hardware real y las pruebas en
campo permitiran escalar el sistema hacia niveles TRL 5 y superiores, consolidando su madurez

tecnoldgica.

Limitaciones y fortalezas del sistema en su estado TRL 3
Ubicar el prototipo en un TRL 3 permite reconocer que existe evidencia funcional del concepto, pero
que el comportamiento real del sistema aun depende de multiples variables externas. Desde esta

perspectiva, el analisis muestra dos dimensiones relevantes:

Fortalezas observadas:
o La interoperabilidad entre Wokwi, Node-RED y Firebase confirma que la arquitectura es
técnicamente coherente.
e Laldgica de umbrales configurada en la simulacion reproduce fielmente las condiciones de
riesgo utilizadas en investigaciones previas.
o El modelo predictivo entrenado con datos FIRMS/NASA aporta valor agregado al ofrecer

una dimensidn anticipatoria que complementa la deteccion inmediata.



Limitaciones evidenciadas:

e La simulacién no incorpora ruido ambiental real, interferencias electromagnéticas o
variabilidad extrema de temperatura, por lo que la precision sensorial en campo podria
diferir.

« Lafalta de integracion operativa entre el modelo predictivo y los datos del simulador muestra
un reto clave para fases posteriores: la sincronizacion entre deteccion y prediccion.

o Laarquitectura depende parcialmente de conectividad estable hacia la nube, lo que en zonas
rurales podria requerir estrategias hibridas de edge/fog computing para garantizar

disponibilidad continua.

Estas limitaciones no invalidan el prototipo; por el contrario, orientan de manera precisa los

siguientes niveles de madurez tecnoldgica.

8.2.4 Pertinencia sociotécnica y gobernanza del riesgo

Un aspecto fundamental que emerge del analisis es que la efectividad real del sistema no depende
Unicamente de su arquitectura tecnoldgica, sino de su articulacion con procesos de gobernanza y

participacién comunitaria.

Los resultados muestran que la interfaz propuesta puede cumplir un rol més amplio que la simple
visualizacion de datos:
e Funciona como mecanismo educativo, fortaleciendo la comprension de riesgos.
e Actla como herramienta de transparencia, al permitir que la comunidad acceda a informacién
en tiempo real.
o [Favorece la corresponsabilidad al integrar reportes ciudadanos y validar alertas por multiples

fuentes.

El sistema, en consecuencia, se interpreta como un artefacto sociotécnico, donde tecnologia,
territorio y comunidad interacttan para la prevencion del riesgo. Esto es particularmente relevante
en los cerros de Cali, donde el conocimiento local y la presencia comunitaria juegan un papel

esencial en la deteccion temprana.



8.2.5 Alcance logrado y contribuciones

Entre los aportes clave de este trabajo se destacan:

Arquitectura loT modular y escalable: Se logré el disefio estructurado de una arquitectura
loT modular, adaptable y escalable, lo que facilita su adaptacion a diversas configuraciones
y necesidades con minimos ajustes [50]. Esto sienta las bases para un sistema flexible que
puede crecer en complejidad sin comprometer su funcionamiento.

Modelo predictivo contextualizado al territorio: Se implement6 un modelo de prediccion
de riesgo entrenado con datos locales, con potencial para integrarse a sistemas de alerta
temprana. En la literatura, la incorporacion de métodos de aprendizaje automatico en
plataformas 10T permite procesar datos en tiempo real y generar alertas preventivas de
manera efectiva [51], lo que respalda el enfoque adoptado de desarrollar un modelo ajustado
a las condiciones del territorio objetivo.

Interfaz web orientada a gobernanzay participacion ciudadana: Se propuso una interfaz
web centrada en la gobernanza colaborativa y la participacion ciudadana, integrando
componentes de educacion publica, monitoreo ambiental y colaboracion comunitaria.
Experiencias previas muestran que las plataformas de datos accesibles a la comunidad
fomentan la transparencia y empoderan a los ciudadanos, fortaleciendo la confianza entre la
poblacion y las autoridades locales [52]. Esto respalda la idea de que involucrar a la
ciudadania mediante una interfaz interactiva puede mejorar la adopcion y eficacia del sistema
de alerta.

Validacion en entorno simulado con herramientas accesibles: Se articulo el uso de
tecnologias de simulacion accesibles junto con servicios reales en la nube (como Firebase
para base de datos y GitHub Pages para alojamiento web). Esta estrategia permitié evaluar
la factibilidad técnica sin recurrir a infraestructura costosa o de dificil acceso. En
concordancia con buenas practicas reportadas, el uso de simuladores reduce los costos y
complejidad de las pruebas al evitar la necesidad de hardware fisico en las etapas iniciales
[53]. Ademas, los simuladores facilitan la creacién de prototipos virtuales para validar
funciones y flujos de datos del sistema en un entorno controlado antes de su despliegue real
[53]. Esto demuestra la viabilidad técnica del concepto con herramientas de bajo costo,

entregando evidencia funcional temprana de la solucion propuesta.



A pesar de las limitaciones en la integracion final de todos los componentes y la falta de pruebas
fisicas en campo, el trabajo entrega un cuerpo coherente de conocimiento, herramientas funcionales
y evidencia conceptual que sustentan la posibilidad de una implementacion futura del sistema. En
conjunto, estos resultados representan un avance significativo, proporcionando una base sélida para
que desarrollos posteriores lleven el prototipo desde el entorno de simulacion hacia aplicaciones

reales operativas, con el correspondiente aumento en el nivel de madurez tecnolégica.

8.2.6 Propuesta metodoldgica para la implementacion futura

Con el fin de avanzar hacia una implementacion fisica del sistema propuesto, se plantea una
estrategia metodoldgica que permita validar su funcionamiento en campo, incorporar la participacion
de actores clave y proyectar su escalabilidad territorial. Esta propuesta parte del estado actual del
proyecto, clasificado en un TRL 3, y busca sentar las bases para una transicion hacia fases superiores

de madurez tecnoldgica mediante un despliegue controlado, participativo y evaluable.

En una primera etapa se sugiere realizar una fase piloto de implementacion fisica, que consistira en
la instalacion de un nimero reducido de nodos 10T en un sector representativo de los cerros de Cali.
Esta zona debe presentar condiciones de riesgo conocidas, acceso logistico razonable y
disponibilidad de conectividad. Los nodos estaran equipados con sensores de bajo costo
(temperatura, humedad, flama) y conectividad WiFi o LoRa, segun la cobertura del lugar. El objetivo
de esta fase sera validar que el flujo de informacion desde los sensores hasta la visualizacion web
funciona correctamente con datos reales, manteniendo la arquitectura ldgica disefiada en la

simulacion.

De forma paralela, se propone una estrategia de participacion de actores locales, con el proposito de
vincular comunidades, autoridades ambientales y centros académicos al proceso de validacion. A
través de reuniones participativas y talleres demostrativos, se buscara no solo socializar la solucién,
sino también recoger retroalimentacion sobre la comprensién, utilidad y posibles mejoras del
sistema. Asimismo, se contempla la capacitacion bésica de lideres comunitarios para el uso de la
plataforma web y la interpretacion de alertas, promoviendo asi una apropiacion colectiva del sistema

como herramienta de prevencion.



La fase piloto incluird una validacion técnica y contextual del sistema. Desde el punto de vista
técnico, se evaluaran variables como la estabilidad de la comunicacion, la precision de las lecturas
y la latencia del flujo de datos. Desde una perspectiva social, se analizara el grado de apropiacion,
la claridad de la interfaz y la utilidad percibida por los distintos actores. Para ello, se aplicaran
instrumentos como encuestas breves, bitacoras de uso y sesiones de grupo focal. Esta validacion
permitird no solo identificar posibles fallas operativas, sino también ajustar aspectos del disefio para

mejorar su pertinencia en el entorno real.

Adicionalmente, se plantea un analisis de riesgos y estrategias de mitigacion para anticipar desafios
durante la implementacion. Entre los riesgos técnicos se identifican interrupciones en la
conectividad, fallas de alimentacion eléctrica o dafio fisico de los sensores, que podrian mitigarse
mediante almacenamiento local temporal, uso de paneles solares o ubicacién estratégica de los
nodos. En el &mbito social, se reconocen posibles barreras de apropiacion, resistencia al uso o uso
indebido de la informacion, que requeriran acompafiamiento pedagdgico, acuerdos éticos y

protocolos de gestion responsable de los datos.

Finalmente, se propone una estrategia de escalamiento progresivo, que permita transitar del TRL 3
actual a niveles superiores (TRL 5 o0 6). Esto implicaria replicar el piloto en distintos puntos criticos
de los cerros, integrar en tiempo real el modelo predictivo desarrollado y sincronizar el sistema con
plataformas institucionales existentes. Esta ruta metodoldgica, basada en validacion empirica,
participacion activa y evaluacion estructurada, busca no solo demostrar la factibilidad operativa del

sistema, sino también generar condiciones para su sostenibilidad y expansion a futuro.



9. PRESUPUESTO

Con el fin de estimar los recursos necesarios para el desarrollo del prototipo de deteccidén temprana
de incendios forestales mediante sensores 10T en los cerros de Santiago de Cali, se ha elaborado el
siguiente presupuesto. Este contempla los costos asociados a los componentes de hardware, servicios
de software, logistica de implementacion, pruebas en campo y contingencias. La seleccion de los
elementos se ha orientado a garantizar un equilibrio entre funcionalidad, confiabilidad y viabilidad
econdmica, priorizando el uso de tecnologias de bajo costo y soluciones energéticamente autbnomas

que permitan la escalabilidad del sistema en entornos de dificil acceso.

En la siguiente tabla se detallan los costos de los implementos necesarios para llevar a cabo el
proyecto con 9 nodos. Los precios unitarios se han obtenido de fuentes reales en el mercado
colombiano (COP):

item Costo (COP) % del total aprox.
Hardware (9 nodos 10T) ~7%
— Microcontroladores ESP32 (9 x \$27.965) \$251.685 0.5%
— Sensores temperatura/humedad DHT22 (9 x \$28.679) \$258.111 0.5%
— Sensores humo/gas MQ-2 (9 x \$12.000) \$108.000 0.2%
— Sensores gas aire MQ-135 (9 x \$11.500) \$103.500 0.2%
— Sensores de flama IR (9 x \$10.000 estimado) \$90.000 0.2%
— Maddulos LoRa SX1278 433MHz (9 x \$12.688) \$114.192 0.3%
— Baterias recargables Li-lon 18650 (9 x \$32.000) \$288.000 0.7%
— Paneles solares 5V 10W (9 x \$55.000) \$495.000 1.2%
— Kits conexion (protoboard, cables) (9 x \$20.000) \$180.000 0.4%
— Cajas impermeables IP65 (9 x \$35.500) \$319.500 0.8%
Software/Servicios ~1%

— Hosting en nube (Firebase/Node-RED, 1 afio) \$720.000 (aprox) 1.7%



— Dominio web (1 afio) \$60.000 0.1%

— Licencias de software (open source) \$0 0%
Desarrollo y personal (6 meses) ~85%
— Equipo técnico (loT y software) \$30.000.000 58%
— Gestor comunitario (social) \$18.000.000 35%
Transporte y logistica ~1%
— Visitas de instalacion y pruebas (5 viajes) \$400.000 0.9%
Otros ~3%
— Legalizacion/permisos \$500.000 (aprox) 1.2%
— Contingencias (~10%o) \$5.000.000 9.7%
Total estimado inicial \$51.148.000 100%

Tabla 6 Presupuesto



10. RIESGOS

Aunque el presente trabajo de grado desarrolla un sistema de deteccidon temprana de incendios
forestales bajo un enfoque simulado, es fundamental anticipar los principales riesgos asociados a
una eventual implementacién fisica en el entorno real, particularmente en zonas ambientalmente
vulnerables como los cerros de Santiago de Cali. La identificacion de estos riesgos permite establecer
estrategias de mitigacion que faciliten futuras fases de despliegue y operacién efectiva del sistema,

contribuyendo a su sostenibilidad técnica, operativa y social.

A continuacion, se detallan los riesgos més relevantes y las estrategias de mitigacion propuestas:
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sistema a DAGMA, idad, de

plataforma IDEAM) compatibilid interoperabil
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normativas  uso de reguladore o normativo, con
tecnologia S cambios en reguladores
SO resoluciones y
conectivid : cumplimient
ad remota. o técnico-
legal.

Tabla 7 Riesgos y estrategias de mitigacion

La identificacion y valoracion de los riesgos asociados a la implementacion del sistema 10T permite
establecer un panorama integral de los desafios técnicos, operativos, sociales, institucionales y
normativos que podrian afectar su desempefio en entornos reales. En conjunto, los riesgos con mayor
probabilidad —particularmente la limitada conectividad en zonas montafiosas y la incertidumbre

sobre la sostenibilidad financiera— evidencian la necesidad de adoptar estrategias sélidas de



infraestructura y de gestion a largo plazo, mientras que riesgos de naturaleza operativa, como la
autonomia energeética de los nodos o la manipulacion no autorizada de los equipos, destacan la
importancia de un disefio robusto y de la apropiacion comunitaria. La asignacion de responsables de
control, asi como la definicidén de indicadores de seguimiento, garantiza un marco claro para el
monitoreo continuo del sistema y permite anticipar fallas o desviaciones relevantes durante su
operacion. Finalmente, la clasificacion de los riesgos segln los lineamientos de la norma 1SO 31000
aporta un enfoque estructurado para su tratamiento, asegurando que las estrategias de mitigacion
propuestas se ajusten a estandares internacionales de gestion del riesgo. En conjunto, este analisis
confirma que, aunque el sistema enfrenta desafios significativos, estos pueden ser gestionados
mediante una combinacion de soluciones tecnoldgicas, articulacion institucional y participacion
comunitaria, lo que fortalece la viabilidad futura del proyecto y su potencial de implementacion en

los cerros de Santiago de Cali.
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Anexo A

https://docs.google.com/spreadsheets/d/115yvbE3SaBHY Lep NhI8oGY clgfqcp9f/edit?usp=sharin
g&ouid=118126198413621829713& rtpof=true&sd=true

Anexo B
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Anexo C
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