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Desafios de Colombia y sus entidades en la proteccion transfronteriza de datos y del
comercio electrénico.

RESUMEN

El trabajo analiza los desafios de Colombia para proteger a los consumidores y los datos
personales en el comercio electronico transfronterizo. Examina los limites territoriales de la
Ley 1480 y de la Ley 1581, el papel de la SIC y los mecanismos de cooperacion (ICPEN y
econsumer.gov), y compara el marco colombiano con el GDPR y la LGPD a fin de proponer
reformas aplicables (ODR, representante local, SCC/BCR).

ABSTRACT

The paper analyzes Colombia’s challenges in protecting consumers and personal data in
cross-border e-commerce. It examines the territorial limits of Law 1480 and Law 1581, the
role of the SIC, and cooperation mechanisms (ICPEN and econsumer.gov), and compares the
Colombian framework with the GDPR and the LGPD in order to propose applicable reforms
(ODR, local representative, SCC/BCR).

L PROTECCION AL CONSUMIDOR

1. Estado actual del comercio electronico y la proteccion al consumidor en Colombia.
1.1. Definicion y clasificacion del comercio electrénico

En la era digital, y con el surgimiento en el ultimo siglo del termino “Tecnologia de la
informacion y las comunicaciones” el comercio y la relacion entre productor, vendedor y
consumidores, ha visto un cambio radical, en como se compra y como se vende. Pero para
entenderse se debe partir de la definicion de “Comercio electronico” y sus implicaciones
practicas en el entorno normal de la economia mundial, y como estas han transmutado como
se interpreta el derecho en el espacio. En términos muy generales el Comercio electronico
puede llegar a definirse como “la compra o venta de bienes o servicios que se realiza a través
del Internet. “

Sin embargo termina siendo bastante corta esta definicion, ya que se deja de lado en esta a
los actores mas importantes de la operacion del comercio electronico, siendo estos, los
clientes (customers) los comercios (Business) e incluso el Gobierno (Government). Es asi
que el comercio electronico se clasifica de varias maneras de acuerdo con los actores que
intervienen en su desarrollo y la naturaleza de la transaccion por ejemplo: el comercio
electronico entre empresas (B2B) Business to Business (B2B) implica transacciones
comerciales entre dos empresas; que se cimienta en relaciones entre iguales, que tienen
intereses comunes y propios, por lo que normalmente estas relaciones se regulan a través de
contratos de libre discusion con clausulas regidas por la voluntad de ambas partes. Mientras
que el comercio electronico entre empresas y consumidores (B2C) Business to customerse
refiere a las transacciones realizadas entre una empresa y los consumidores finales, que
implica una relacioén de desigualdad, donde hay una clara asimetria de la informacion, por lo
que en la practica estas relaciones se regulan por un contrato de adhesion redactado y exigido
por parte del empresario. Por otro lado, el comercio electrénico entre consumidores (C2C)
Customer to Customer involucra transacciones directas entre los propios consumidores a
través de plataformas en linea, por lo cual en teoria es una relacion de igualdad entre partes,
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pero que se desarrolla en el marco de una plataforma virtual provista por un proveedor que
provee un contrato de adhesion al que ambas partes vendedoras y compradoras deberan
atenerse para el correcto desarrollo de la actividad comercial. Es més, también se cuenta con
el comercio electronico entre empresas y administraciones publicas (B2G) Business to
Government, donde las empresas realizan transacciones con las entidades del gobierno de
pais en el que operan, estas relaciones normalmente se regulan por la normatividad especifica
en materia de contratacion publica, por lo que normalmente existe una negociacion que
termina fijando un contrato negociado por ambas partes con igualdad y asimetria de la
informacion, pero con una parte que normalmente tiene atribuciones exorbitantes, siendo esta
normalmente el gobierno comprador .( MinTIC. ABC del eCommerce)

1.2. Diferencias con el comercio tradicional

Cabe aclarar que es importante el identificar las mayores diferencias que existen entre el
comercio tradicional y el comercio electronico, segun Erick Rincon, estds recaen en que:

A. Las operaciones se realizan por via electronica a través de un mensaje de datos.

B. El lugar en donde se encuentren las partes en principio no es relevante.

C. No queda prueba en papel sobre el acuerdo o pago, siempre y cuando asi lo acuerden

las partes.

D. El bien que se importa de manera electrénica no pasa por ningln tipo de inspeccion
ni aduana (en caso del denominado comercio electronico directo)
En la mayoria de los casos no hay intermediarios.
Cada empresa, por pequefia que sea, puede llegar a tener presencia mundial, pues su
acceso y presencia en los diferentes mercados es ilimitada.

mm

Estas caracteristicas, mas que todo la irrelevancia del lugar de la transaccion, asi como la
facilidad de estés sin que muchas veces se pueda tener una trazabilidad de estas, y aunado al
hecho de que los vendedores pueden vender a cualquier lugar del mundo, indiferente de su
pais de origen. Hace que estas transacciones sean de especial cuidado por lo facil que puede
ser el que existan estafas, o violaciones directas a los derechos de los consumidores.

Es ahora cuando se hace importante el entrar a analizar la legislacion colombiana, y que
herramientas ofrece para proteger a los consumidores electronicos, pero mas especialmente
a los consumidores electronicos de vendedores transfronterizos. La ley 1480 de 2011, surgid
como un elemento normativo que buscaba dinamizar y hacer més asequible la justicia para
uno de los actores mas vulnerables dentro de las relaciones comerciales en Colombia. El
Consumidor, quien, para la ley, es “Toda persona natural o juridica que, como destinatario
final, adquiera, utilice o disfrute de un bien o servicio, en desarrollo de una relaciéon de
consumo.” Es decir la ley busca proteger a quienes buscan obtener bienes y servicios sin un
fin comercial, més alla del de su propio disfrute. Sin embargo, mas de alld de la simple
compra u obtencion, la calidad de consumidor se aclara al comprender la vision de Mauricio
Velandia que “Consumidor” es quien usa, desgasta, agota o extingue el producto, es decir
quien se relaciona de manera directa con el producto, entendiéndose asi que la calidad de
comprador puede ser distinta a la del consumidor, o muchas otras veces el consumidor y el
comprador, se confundiran con la misma persona (RODRIGUEZ CARRION) .

En este contexto, surge entonces la duda, de por que la legislacion Colombiana brinda una
proteccion especial a aquellas personas que tienen la calidad de “Consumidor” En términos
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generales la necesidad de una proteccidon especial para los consumidores se fundamenta en
la asimetria existente entre proveedores y consumidores, especialmente en términos de
informacion y poder de negociacion. Esta desigualdad puede conducir a practicas abusivas
por parte de los proveedores, afectando los derechos de los consumidores. Por ello, la
legislacion colombiana ha adoptado medidas para equilibrar esta relacion y garantizar una
proteccion efectiva, dichos esfuerzos se han centrado en regularizar y vigilar de manera
directa las relaciones de consumo, es por eso que existe la ley 1480 de 2011, asi como la ley
1328 de 2009. Sin embargo a pesar de la existencia de la normatividad especial en la materia,
estos parecen ser suficientes y efectivos para las relaciones de consumo que se presentan en
entornos fisicos dentro del territorio Colombiano.

1.3. Alcance del Estatuto del Consumidor y el principio de territorialidad

Ahora bien, ;qué ocurre en los casos en los que se presenta esta asimetria en un contexto tan
complejo, como lo es el comercio electronico transfronterizo? Al indagar la ley 1480 se
encuentra que, esta establece un ambito de aplicacion territorial conforme al principio de
territorialidad consagrado en el articulo 18 del Codigo Civil colombiano, el cual dispone que
"la ley es obligatoria tanto a los nacionales como a los extranjeros residentes en Colombia"
Este principio implica que las disposiciones de la ley son aplicables a todas las relaciones de
consumo que ocurren dentro del territorio nacional, abarcando tanto a los productos
nacionales como a los importados De esta manera, la ley regula los derechos y obligaciones
surgidas entre productores, proveedores y consumidores en Colombia, sin importar la
procedencia de los bienes o servicios. Sin embargo, la aplicacion extraterritorial de la ley es
limitada, ya que, segtn el principio de territorialidad, las leyes colombianas obligan dentro
del territorio del Estado, salvo excepciones especificas previstas en tratados o normas
internacionales.

De lo anterior se desprende entonces un vacio preocupante, ya que estariamos ante un
escenario en donde la ley, y las entidades de control solo tendran validez y mas que todo
poder de ejecucion ante entidades que se encuentren directamente constituidas en el territorio
Colombiano, dejando vulnerables a 88% de adultos colombianos que a dia de hoy ya compran
por internet (Payments and Commerce Market Intelligence PCMI), mas especificamente a
15% de esa base de compradores quienes realizan compras a tiendas en linea de origen
transfronterizo, como lo puede ser Aliexpress, Temu, Amazon entre muchos otros comercios
que a pesar de vender a consumidores Colombianos, no se encuentran contemplados en la
lista de productores y vendedores a los cuales se verian regulados de manera directa por el
estatuto de consumidor, en razén a que no se encuentran legalmente constituidos en
Colombia.

Pero ;qué implica realmente que la ley este limitada en el espacio? La primera intuicion que
se esperaria, es que a pesar de que el principio de territorialidad no permite que las entidades
de control puedan hacer exigible la ley Colombiana a entidades que no estén debidamente
constituidas en el territorio nacional. Si debiese existir un alcance mas amplio, ya que estas
entidades si estdn operando en Colombia, al tener proveedores, pasarelas de pago y medios
de pago, asi como incluso acuerdos comerciales con Bancos Colombianos, procesos de
logistica establecidos, y cumplimiento de normas aduaneras. Por lo que las entidades de
control en principio tendrian todas las herramientas suficientes para afectar el negocio de
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estos comercios electronicos y hacer exigibles sus decisiones relacionadas con la proteccion
de los derechos de los consumidores.

1.4. Limitaciones jurisdiccionales de la SIC

En este sentido, las entidades de control tendrian herramientas suficientes para incidir en el
negocio de estos comercios electronicos y hacer exigibles sus decisiones relacionadas con la
proteccion de los derechos de los consumidores. Adicionalmente, las Directrices de la OCDE
(OCDE, 2003) para la Proteccion de los Consumidores de Practicas Comerciales
Transfronterizas Fraudulentas y Enganosas se enfocan en crear la necesidad de establecer
mecanismos de cooperacion internacional para perseguir practicas fraudulentas y engafiosas,
incluso cuando los proveedores se encuentran fuera de la jurisdiccion nacional.

Uno de los aspectos mas relevantes de estas directrices es el enfoque de la aplicacion de
medidas de resarcimiento transfronterizo, como lo podria ser el congelamiento de activos,
para garantizar la efectividad de las decisiones de las autoridades de proteccion al
consumidor, en el caso de Colombia la SIC. Si un proveedor extranjero incurre en practicas
comerciales fraudulentas que afectan a consumidores colombianos, las entidades de control
podrian coordinarse con sus contrapartes en otros paises para inmovilizar fondos, ejecutar
sanciones o bloquear servicios financieros utilizados para el fraude.

En este contexto, si bien la territorialidad es un limite formal, la globalizacion del comercio
y las herramientas legales disponibles pueden fortalecer la proteccion de los consumidores,
permitiendo que las entidades regulatorias ejerzan su autoridad mas alld de las fronteras
nacionales cuando existan vinculos comerciales claros con el pais.

Teniendo en cuenta esta falencia en razon a la territorialidad, se debe pasar a comprender la
manera en la que se protegen realmente los derechos de los consumidores en Colombia. La
Ley 1480 de 2011 (Congreso de la Republica de Colombia, 2011) (Estatuto del Consumidor)
establece las normas que rigen las relaciones de consumo en el pais. No obstante, la
Superintendencia de Industria y Comercio (SIC) ha sefialado que, en ausencia de una
representacion formal en Colombia, no es posible imponer sanciones o hacer exigibles
decisiones contra estos proveedores.

En efecto, la SIC en concepto 24-458242 emitido a peticion del fin académico de este trabajo
preciso, con base en el principio de territorialidad consagrado en la Constitucion Politica y
en normas como el articulo 18 del Cédigo Civil, que las disposiciones legales, incluyendo
las de proteccion al consumidor, solo son exigibles a quienes se encuentren dentro del
territorio colombiano. Asi, si una empresa extranjera de comercio electrénico no cuenta con
presencia fisica o representacion legal en Colombia y no ha pactado expresamente la
aplicacion de la ley colombiana en sus contratos, esta queda fuera del alcance del Estatuto
del Consumidor. De manera especifica, el articulo 50 de la Ley 1480 sefiala que las
obligaciones alli contenidas aplican exclusivamente a proveedores ubicados en el territorio
nacional.
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2. Cooperacion internacional y herramientas existentes
2.1. Participacion en redes globales y plataformas multilaterales

Ante estas limitaciones, la regulacion colombiana ha buscado alternativas a través de
mecanismos de cooperacion internacional. Las Directrices de Proteccion al Consumidor
sobre Practicas Comerciales Transfronterizas Fraudulentas y Engafiosas destacan la
necesidad de colaboracion entre diferentes naciones para abordar el fraude en el comercio
electronico. Algunas de las estrategias recomendadas por la OCDE incluyen:

1. Trabajar de manera conjunta con autoridades de diferentes paises para investigar y
sancionar casos fraudulentos.

Compartir informacion relacionada con infractores y esquemas de fraude.

3. Congelar activos y hacer cumplir sanciones para garantizar el reembolso de los
clientes afectados.

2.1.1. Red ICPEN

En este contexto, Colombia ha reconocido que actuar en solitario no es suficiente para
proteger a sus consumidores. Por ello, a través de la Superintendencia de Industria y
Comercio (SIC), el pais ha fortalecido su participacion en redes y acuerdos internacionales,
destacandose como un actor comprometido en la defensa de los derechos de los consumidores
a nivel global. Uno de los principales escenarios de esta labor es la Red Internacional de
Proteccion al Consumidor (ICPEN, 2020) y Aplicacion de la Ley (ICPEN), un foro global
que reune a agencias gubernamentales de diversos paises para coordinar esfuerzos contra
practicas comerciales enganosas y fraudulentas en el ambito transfronterizo.

Colombia se incorpor6 formalmente a ICPEN alrededor de 2012, alcanzando el estatus de
miembro en una red que entonces agrupaba a unas 40 naciones. Este hito fue un motivo de
orgullo para la SIC, que destaco las ventajas de esta integracion: “permitird compartir
informacion sobre productos defectuosos y riesgos globales, combatir infracciones
transfronterizas a las leyes de proteccion al consumidor y garantizar que los derechos de los
consumidores colombianos sean respetados en otros paises”. En la practica, la membresia en
ICPEN le otorga a la SIC la capacidad de contactar directamente a sus contrapartes
extranjeras para alertar sobre estafas que afecten a ciudadanos colombianos o para colaborar
en investigaciones internacionales. Ademads, permite participar en iniciativas conjuntas,
como el “Mes de la Prevencion del Fraude”, una campafia anual de ICPEN que promueve
actividades coordinadas en todos los paises miembros para educar y proteger a los
consumidores.

El compromiso de Colombia con esta red ha sido notable. Durante el periodo 2019-2020, la
SIC asumio la presidencia de ICPEN, liderando las iniciativas globales de la red durante ese
afo. Bajo su direccion, se priorizaron temas clave como la seguridad en el comercio
electronico y el fortalecimiento de la cooperacion internacional. Un ejemplo significativo fue
la organizacion de conferencias internacionales en Colombia en 2018, enfocadas en el
comercio electrénico, que consolidaron la posicion del pais como un referente en la agenda
global de proteccion al consumidor. Esta participacion refleja el esfuerzo de Colombia por
estar a la vanguardia en la defensa de los derechos de los consumidores, no solo a nivel
nacional, sino también en el escenario internacional. Siguiendo con esta linea la SIC se
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adhiri6 desde el 2020 al sistema econsumer.gov gestionada por la FTC como un medio para
disminuir las barreras territoriales propias de las transacciones transfronterizas.

2.2. Econsumer.gov
econsumer.gov (FTC, 2023): Origen, Crecimiento y Funcionamiento

En un contexto donde la digitalizacion ha transformado los habitos de consumo, las compras
en linea se han convertido en una practica cotidiana que abre un abanico de oportunidades,
pero también de riesgos. Los consumidores se enfrentan a un entorno donde los fraudes
transfronterizos son cada vez mas sofisticados, lo que plantea desafios significativos para la
proteccion de sus derechos. En respuesta a esta problematica, en abril de 2001, un grupo de
agencias de proteccion al consumidor de diversos paises unid esfuerzos para crear
econsumer.gov (FTC, 2023), una plataforma internacional disefiada para combatir el fraude
en el comercio electronico transnacional. Este proyecto, impulsado por la Red Internacional
de Proteccion al Consumidor (ICPEN, 2020) y Aplicacion de la Ley (ICPEN), con el respaldo
de la Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE), marcé un hito
en la cooperacion global para garantizar transacciones seguras.

El proposito de econsumer.gov (FTC, 2023) es doble: ofrecer a los consumidores un canal
confiable para reportar irregularidades en transacciones con empresas extranjeras y facilitar
la colaboracion entre autoridades de distintos paises para investigar y sancionar practicas
comerciales desleales. Si bien la adhesion a econsumer.gov (FTC, 2023) no extiende la
jurisdiccion de la SIC ni modifica la legislacion “si permite a los consumidores en Colombia
ser oidos por las autoridades competentes en casos transfronterizos”, segun explico la
Superintendencia. Desde su creacion, la plataforma ha experimentado un crecimiento
notable, integrando a mas de 65 paises que comparten informacion y coordinan acciones para
enfrentar el fraude a escala global.

La plataforma cumple tres funciones esenciales:

1. Recepcion y registro de denuncias: econsumer.gov (FTC, 2023) permite a los
consumidores presentar quejas relacionadas con problemas en compras en linea,
desde productos no entregados hasta cargos no autorizados en tarjetas de crédito. Este
mecanismo asegura que las experiencias individuales sean documentadas y accesibles
para su analisis.

2. Intercambio de informacidn entre paises: Las denuncias recopiladas son analizadas
por agencias gubernamentales de los paises miembros, lo que facilita la identificacion
de patrones de fraude transfronterizo. Esta colaboracion agiliza las investigaciones y
permite una respuesta coordinada contra los responsables.

3. Educacion y prevencion del consumidor: Mas alla de gestionar quejas, la plataforma
ofrece recursos educativos para empoderar a los consumidores, ayudandoles a
reconocer sefiales de alerta y a adoptar practicas seguras en sus transacciones en linea.
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Flujo practico de denuncia en econsumer.gov

1. Ingresar a la plataforma: acceder a econsumer.gov'y seleccionar el idioma (la opcion
en espafiol esta disponible).

2. Registrar la queja: describir la compra, el proveedor extranjero, las fechas y los
montos; adjuntar soportes como correos electronicos, capturas de pantalla o
comprobantes de pago.

3. Enviar el reporte: el sistema comparte automaticamente el caso con la autoridad de
consumo del pais miembro pertinente.

4. Seguimiento: el consumidor debe revisar su correo electronico para atender posibles
comunicaciones o solicitudes de informacion adicional de la autoridad competente.

5. Resultados posibles: el proceso puede concluir en orientacion al consumidor,
derivacion a la autoridad local, acciones coordinadas con otras jurisdicciones o cierre
informativo.

2.2.1 Paises Miembros y Expansion

En sus inicios, econsumer.gov (FTC, 2023) contaba con la participacion de 13 paises. A
medida que el comercio electronico crecid, mas naciones se sumaron al esfuerzo de combatir
fraudes en linea. Actualmente, entre los paises miembros se encuentran:

e América: Estados Unidos, Canada, México, Brasil, Colombia, Chile, Argentina.

o FEuropa: Alemania, Francia, Espafia, Reino Unido, Italia, Paises Bajos, Suecia,
Irlanda.

e Asia-Pacifico: Australia, Japon, Corea del Sur, Singapur, Nueva Zelanda.
 Africa y Medio Oriente: Sudafrica, Egipto, Israel.

Cada pais cuenta con una agencia gubernamental responsable de proteger a los consumidores
y gestionar las quejas recibidas. En el caso de Colombia, la Superintendencia de Industria y
Comercio (SIC) se unio a la red en 2020, permitiendo a los colombianos reportar problemas
con empresas extranjeras y fortaleciendo la cooperacion internacional en esta materia.

2.2.2 Econsumer.gov en Colombia

Econsumer.gov se ha convertido en una pieza clave en la proteccion de los consumidores a
nivel global. Gracias a esta plataforma, es posible reportar fraudes transfronterizos y acceder
a la ayuda de agencias gubernamentales de distintos paises. Sin embargo, para seguir
avanzando en la lucha contra el fraude digital, es fundamental fortalecer la cooperacion
internacional y mejorar los mecanismos de sancion para que las empresas infractoras no
queden impunes.

Sorprende que a pesar de que es una herramienta supremamente util para los consumidores
en Colombia, la SIC poco o nada ha fomentado su uso.

Como ejercicio académico e investigativo, en 5 ocasiones distintas se realizo la consulta a
diferentes agentes del Chat de la SIC de la posibilidad que existia de demandar por derechos
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al consumidor a una empresa extranjera (Amazon, AliExpress, Temu...) , de los cuales
solamente 2 de los agentes tenian conocimiento de la posibilidad de acudir a Econsumer.gov
de resto, la mayoria solo se limitaba a decir que no era posible demandar a esas entidades por
el principio de territorialidad que gobierna la ley 1480 de 2011. Mas alla de esto no existia
mas informacién al respecto. Asi mismo es supremamente llamativo el hecho de que la
plataforma virtual de la SIC, la cual es utilizada para realizar denuncias y demandas en contra
de entidades y personas naturales por el incumplimiento de la ley de proteccion al
consumidor, no permite ni esta vinculada para realizar la denuncia en econsumer.gov , hecho
del cual se desprende entonces que la SIC no ha sabido implementar ni sabe educar a los
consumidores en Colombia sobre esta herramienta. Lo que preocupa bastante, en tanto a que
se estd dejando de lado a multiples consumidores que dia a dia realizan compras a entidades
transfronterizas. Esto con motivo de la clara falta de conocimiento de los mismos agentes de
la SIC que no entienden la importancia de acoger y velar por la proteccion de los
consumidores en Colombia.

2.3. Acuerdos bilaterales y multilaterales

Colombia ha fortalecido su posicion en la proteccion del consumidor mediante la suscripcion
de Memorandos de Entendimiento (MoU) con diversas agencias homodlogas. Un ejemplo
reciente es el MoU multilateral firmado en 2023 con la Comisién Federal de Comercio (FTC)
de Estados Unidos, el Servicio Nacional del Consumidor (Sernac) de Chile, la Procuraduria
Federal del Consumidor (Profeco) de México y el Instituto Nacional de Defensa de la
Competencia y de la Proteccion de la Propiedad Intelectual (Indecopi) de Perti. Este acuerdo,
disponible en ftc.gov, marca un hito en la cooperacion regional. Anteriormente, Colombia ya
habia establecido convenios bilaterales, como el firmado con la Agencia Espafiola de
Consumo, y otros acuerdos para promover la colaboracion técnica con diversos paises. En el
contexto de la Alianza del Pacifico, que retine a Colombia, Chile, Peru y México, se han
compartido experiencias en proteccion al consumidor, aunque aun no se ha desarrollado un
sistema unificado para gestionar quejas transfronterizas. A nivel global, Colombia participa
activamente en la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo
(UNCTAD), contribuyendo a los grupos de expertos en derecho del consumidor, y, desde su
ingreso a la OCDE en 2020, colabora en la implementacion de las Recomendaciones sobre
Comercio Electronico y Cooperacion Transfronteriza.

2.3.1 Participacion en redes iberoamericanas y regionales

Ademéas de su presencia en organismos globales como la Red Internacional de Proteccion al
Consumidor (ICPEN, 2020) y Aplicacion de la Ley (ICPEN) y la OCDE, Colombia ha
consolidado su rol en espacios regionales. En el &mbito de la seguridad de productos de
consumo, el pais integra la Red de Consumo Seguro de la Organizacion de los Estados
Americanos (OEA), que facilita el intercambio de alertas sobre productos peligrosos.
Asimismo, participa en la Red Iberoamericana de Agencias de Proteccion al Consumidor, un
foro que, aunque no cuenta con una estructura legal rigida, permite coordinar politicas
publicas y abre la puerta a posibles acuerdos entre paises hispanohablantes, promovidos por
programas de la Asociacion Iberoamericana de Ministerios Publicos (AIAMP) y otras
organizaciones.
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2.3.2 Limitaciones actuales en la cooperacion internacional

A pesar de estos avances, persisten limitaciones significativas. Actualmente, no existe un
tratado internacional vinculante que garantice el reconocimiento y ejecucion de sanciones o
decisiones de agencias de consumo en otros paises. Por ejemplo, si la Superintendencia de
Industria y Comercio (SIC) impone una multa a un proveedor extranjero, su ejecucion fuera
de Colombia es compleja, ya que requiere convertir la sanciébn en una sentencia civil
ejecutable internacionalmente, un proceso lento y engorroso. Ademas, no existe un “tribunal
internacional de consumo” para resolver disputas transfronterizas. Frente a esto, expertos
proponen avanzar hacia acuerdos de reconocimiento mutuo de decisiones o la creacion de
sistemas globales de resolucion de controversias en linea. La Union Europea, con su
plataforma de Resolucion de Disputas en Linea (ODR), ofrece un modelo inspirador. En
América Latina, se podria explorar una plataforma ODR regional o fortalecer iniciativas
como econsumer, que actualmente funciona como un portal de denuncias, pero no como un
mecanismo de mediacion efectiva.

3. Retos y Desafios en la Proteccion al Consumidor

Aunque econsumer.gov (FTC, 2023) y otras herramientas de colaboracion multilateral ha
sido una herramienta valiosa para enfrentar fraudes en el comercio digital, ain existen
desafios importantes, como:

o imposibilidad o dificultad de sancionar a empresas que operan en el mercado digital
sin presencia fisica en el pais afectado: Muchas compaiiias, especialmente aquellas
que participan en actividades fraudulentas o practicas comerciales poco éticas,
estructuran deliberadamente su presencia en linea para evadir la jurisdiccion de
ciertos paises. Al no contar con una sede, activos o representantes legales en el
territorio donde ocurre el perjuicio, se complica la aplicacion de medidas
administrativas o judiciales.

Este vacio legal genera un sentimiento de impunidad que socava la confianza de los
consumidores en los sistemas de proteccion. Incluso cuando se emiten sanciones por
parte de las autoridades, la falta de mecanismos eficaces para hacerlas cumplir a nivel
internacional reduce su efecto disuasorio. En muchos casos, los paises afectados
dependen de la voluntad de cooperacion del pais donde la empresa tiene su base de
operaciones, lo cual no siempre se da, especialmente cuando no existen tratados
bilaterales de asistencia legal.

o Disparidad entre los marcos normativos de proteccion al consumidor en las distintas
jurisdicciones: Mientras que algunos paises han desarrollado legislaciones robustas y
actualizadas en materia de comercio electroénico, otros aun carecen de normas
especificas para regular este tipo de actividades. Esta asimetria crea brechas que
pueden ser aprovechadas por actores malintencionados para establecerse en
territorios con regulaciones mas laxas o con menor capacidad de fiscalizacion.

Ademés, las diferencias en definiciones legales, procedimientos de investigacion y
niveles de proteccion reconocidos a los consumidores dificultan la armonizacion de
esfuerzos entre autoridades. Incluso cuando los paises estan dispuestos a cooperar,
las discrepancias juridicas pueden impedir la realizacion de investigaciones conjuntas
o la ejecucion reciproca de sanciones. Esta falta de estandarizacion pone de
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manifiesto la necesidad de impulsar acuerdos multilaterales que permitan un enfoque
mas coordinado y eficiente.

e Naturaleza dinamica y en constante evolucion de los fraudes digitales representa un
desafio permanente para los sistemas de proteccion al consumidor: Los delincuentes
se adaptan rapidamente a las nuevas tecnologias, creando métodos cada vez mas
sofisticados para engafiar a los usuarios, desde sitios web falsos que imitan
plataformas reconocidas, hasta esquemas complejos de suplantacion de identidad y
uso indebido de datos personales.

Las autoridades, por su parte, enfrentan la presion de actualizar constantemente sus
herramientas de monitoreo, sus estrategias de prevencion y sus capacidades técnicas
para identificar patrones fraudulentos antes de que causen un dafio masivo. Esto
requiere no solo inversion en infraestructura tecnolodgica y capacitacion, sino también
una colaboracién activa entre gobiernos, sector privado y organizaciones de la
sociedad civil.

Entendidos los retos, se puede llegar a adoptar mejoras basadas en la experiencia de otras
legislaciones mas avanzadas en estos asuntos especificos.

3.1 Modelos de proteccion transfronteriza del consumidor: experiencias internacionales
y lecciones para Colombia

La proteccion de los consumidores en contextos transfronterizos demanda no solo marcos
legales nacionales robustos, sino también mecanismos de cooperacion internacional,
sistemas alternativos de resolucion de conflictos y enfoques multilaterales adaptados al
comercio digital. A continuacion, se analizan tres modelos internacionales —Union Europea,
Estados Unidos y Brasil— cuyas experiencias ofrecen lecciones clave para fortalecer el
sistema colombiano de proteccion al consumidor.

3.1.1 Union Europea: un modelo integrado de cooperacion y prevencion

La Union Europea (UE) ha consolidado uno de los sistemas mas avanzados para la proteccion
transfronteriza de los consumidores, garantizando derechos uniformes en todo el bloque,
independientemente del pais donde se realice una compra.

Instrumentos clave:

o Reglamento ODR (524/2013): Proporciona una plataforma digital gratuita que
permite a los consumidores resolver disputas por compras en linea con comerciantes
de distintos paises de la UE, sin recurrir a tribunales.

e Red ECC-Net (Centros Europeos del Consumidor): Una red de oficinas nacionales
que asesora y apoya a los consumidores en reclamaciones transfronterizas,
fomentando la mediacion.

o Reglamento CPC (2017/2394): Obliga a las autoridades de consumo de los Estados
miembros a colaborar en la investigacion y sancion de infracciones con impacto
transnacional, permitiendo que una autoridad actte a solicitud de otra. (Gonzales
Vaque¢)
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3.1.2 Lecciones para Colombia:

Desarrollar una plataforma nacional de resolucion de disputas en linea (ODR) para
agilizar la gestion de reclamos por compras electronicas, tanto nacionales como
internacionales.

Explorar, junto a paises aliados como México, Chile y Peru, la creacion de una red
regional de mediacion y proteccion transfronteriza, inspirada en la ECC-Net.

Promover reformas normativas que adopten el principio de destino, exigiendo que las
empresas extranjeras que comercialicen activamente en Colombia cumplan con las
leyes locales de proteccion al consumidor.

3.1.3. Estados Unidos: cooperacion internacional con énfasis en la ejecucion

Aunque Estados Unidos no cuenta con una ley federal unificada de proteccion al consumidor,
la Comision Federal de Comercio (FTC) lidera un sistema basado en una sélida capacidad
investigativa y sancionatoria, con un enfoque en la cooperacion internacional.

Instrumentos clave:

SAFE WEB Act: Faculta a la FTC para colaborar con autoridades extranjeras en la
investigacion de fraudes transfronterizos que afectan a consumidores de otros paises.

econsumer.gov (FTC, 2023): Plataforma multilateral gestionada por la FTC,
integrada a la red ICPEN, que recopila quejas sobre comercio electronico y facilita el
intercambio de informacion entre agencias de consumo.

Memorandos de Entendimiento (MoU): La FTC ha firmado acuerdos con paises
latinoamericanos, incluido Colombia, para compartir datos y coordinar
investigaciones sobre fraudes transfronterizos.

Lecciones para Colombia:

Ampliar los acuerdos de cooperacion de la Superintendencia de Industria y Comercio
(SIC) con autoridades de otros paises, incorporando clausulas operativas para el
intercambio de datos y la coordinacion de sanciones.

Fortalecer las capacidades de analisis digital y monitoreo internacional de la SIC para
identificar patrones de fraude en el comercio electronico transfronterizo.

Publicar informes periddicos sobre fraudes internacionales que afecten a
consumidores colombianos, siguiendo el modelo del “Consumer Sentinel Network”
de la FTC.

3.2 Brasil: normativa solida y cooperacion regional

Brasil destaca por su robusto marco legal de proteccion al consumidor, respaldado por el
Cddigo de Defensa do Consumidor y reformas recientes que abordan el comercio electronico
y la cooperacion regional en el Mercosur.

Instrumentos clave:



Juan Ricardo Gama Escovar

e Decreto 10.271/2020 (Mercosur): Exige que los proveedores extranjeros que operen
en Brasil cumplan con estandares estrictos de informacion previa, como identidad,
condiciones, precios y politicas de devolucion.

e Plataforma consumidor.gov.br: Permite a los consumidores presentar quejas
directamente a las empresas, incluidas algunas extranjeras, con la obligacion de
responder publicamente.

e Acuerdos regionales del Mercosur: La Resoluciéon 37/2019 establece principios
comunes para la proteccion del consumidor en el comercio electronico entre los
Estados miembros.

Lecciones para Colombia:

o Establecer por ley la obligatoriedad de que los proveedores extranjeros que dirijan
ofertas al mercado colombiano cuenten con un representante legal en el pais,
garantizando la exigibilidad de derechos, similar al modelo del GDPR vy el decreto
brasilefo.

o Reformar la Ley 1480 para incluir requisitos minimos de informacion precontractual
en plataformas extranjeras, como idioma, condiciones de retracto y garantias.

e Promover un marco comun de proteccion al consumidor en el comercio electronico
en el ambito de la Alianza del Pacifico o la Comunidad Andina, tomando como
referencia la experiencia de Brasil en el Mercosur.

4. Conclusiones sobre Proteccion al Consumidor

El analisis de los retos que Colombia enfrenta en la proteccion transfronteriza de
consumidores y datos personales pone en evidencia desafios criticos que demandan
soluciones urgentes y coordinadas desde los ambitos normativo, institucional y de
cooperacion internacional. Estas problematicas no solo afectan la seguridad de los
ciudadanos, sino que también inciden en la confianza hacia un entorno digital en constante
expansion.

Uno de los principales obstaculos identificados es la limitada aplicacion territorial del
Estatuto del Consumidor (Ley 1480 de 2011 (Congreso de la Republica de Colombia, 2011)).
Esta norma, aunque sélida en su disefo, no logra extender su alcance a proveedores
extranjeros que carecen de presencia formal en Colombia. Segin la Superintendencia de
Industria y Comercio (SIC), la ausencia de una sede fisica o representante legal en el pais
dificulta la ejecucién de sanciones o decisiones contra estas empresas, dejando a los
consumidores colombianos en una posicion vulnerable. Esta situacién es especialmente
alarmante si consideramos que el 88% de los adultos en Colombia realiza compras en linea,
y un 15% de ellos interactia con plataformas internacionales como Amazon, AliExpress o
Temu. La falta de mecanismos efectivos para garantizar la proteccion en estas transacciones
fomenta una percepcion de desamparo que puede erosionar la confianza en el comercio
electronico global.

Para superar estas barreras, Colombia ha buscado integrarse a iniciativas internacionales
como la Red Internacional de Proteccion al Consumidor (ICPEN, 2020) (ICPEN) y la
plataforma econsumer.gov (FTC, 2023), que facilitan la denuncia de fraudes transfronterizos
y promueven la colaboracion entre paises. Sin embargo, el impacto de estas herramientas se
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ve limitado por su escasa difusion y el desconocimiento de su uso, incluso entre los propios
funcionarios de la SIC, lo que reduce su utilidad para los consumidores.

La experiencia de otros paises ofrece valiosas lecciones para Colombia. Modelos como los
de la Union Europea, Estados Unidos y Brasil destacan por el uso de plataformas digitales
para la resolucién de disputas en linea (ODR), acuerdos bilaterales y regionales que
fortalecen la cooperacion internacional, y normativas que exigen representacion local a
empresas extranjeras. Implementar una plataforma nacional de ODR, obligar a las empresas
extranjeras a contar con un representante en Colombia y consolidar acuerdos internacionales
mas operativos podrian ser pasos clave para fortalecer la proteccion de los consumidores
colombianos.

I1. Proteccion de Datos Personales
5. Marco general del régimen colombiano de proteccion de datos

En un entorno digital caracterizado por una creciente interconexion global, la transferencia
de datos personales entre paises se ha consolidado como un pilar fundamental para el
funcionamiento del comercio electronico, los servicios en linea y la economia global. Sin
embargo, esta dindmica plantea desafios importantes para los sistemas juridicos nacionales,
especialmente en lo que respecta a la garantia de los derechos de los titulares de la
informacion. En el contexto colombiano, la normativa vigente establece estandares rigurosos
para las transferencias internacionales de datos, con el proposito de evitar que la informaciéon
personal quede expuesta en jurisdicciones que no ofrezcan niveles adecuados de proteccion.

Consciente de esta necesidad, la Superintendencia de Industria y Comercio (SIC) ha
desarrollado mecanismos regulatorios que facilitan estas transferencias, siempre que se
realicen hacia paises que garanticen un nivel de proteccion equiparable al exigido por la
legislacién colombiana.La Circular Externa 005 de 2017, emitida por la Superintendencia de
Industria y Comercio (SIC) y recogida en el Capitulo 5 del Titulo V de la Circular Unica,
establece una lista de paises que cumplen con los estandares de proteccion de datos
personales exigidos por la Ley 1581 de 2012 (Congreso de la Reptiblica de Colombia, 2012).
Esta norma facilita las transferencias internacionales de datos hacia dichas jurisdicciones sin
necesidad de autorizaciones previas, ya que sus marcos legales garantizan derechos
fundamentales como el acceso, la rectificacion, la supresion y la oposicion al tratamiento de
datos.

Sin embargo, esta lista, aunque es un paso adelante, deja fuera paises clave como China, India
y Rusia, que no alcanzan los niveles de proteccion requeridos por Colombia. En particular,
China, sede de gigantes del comercio electronico como AliExpress, Temu y Shein, no es
considerado un destino seguro para los datos personales desde la perspectiva colombiana.
Estas plataformas recopilan informacion sensible de usuarios colombianos, como datos de
contacto, ubicacion, historial de compras y métodos de pago. Segun el articulo 26 de la Ley
1581 de 2012 (Congreso de la Republica de Colombia, 2012), transferir estos datos a China
requeriria el consentimiento expreso e informado del titular, una autorizacion previa de la
SIC o una excepcion legal, como la ejecucion de un contrato en beneficio del usuario.

En la practica, sin embargo, estas transferencias se realizan sin un control efectivo. Las
plataformas mencionadas no suelen solicitar autorizaciones formales, ni hacen uso de las
plataformas como el Registro Nacional de Bases de Datos (RNBD) con el fin de cargar las
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bases de datos que recopilan de sus clientes en Colombia y la SIC no ha evidenciado una
supervision activa ni ha iniciado procesos relevantes contra ellas relativo al cumplimiento,
de las normas de transferencia internacional. Esto revela una brecha significativa entre la
regulacion y su aplicacion real, dejando a los consumidores colombianos en una posicion
vulnerable. Los datos que entregan a estas empresas, radicadas en jurisdicciones no
reguladas, carecen de garantias claras, y el consentimiento que se obtiene en estas
plataformas suele ser vago, incumpliendo los requisitos de ser libre, previo, informado y
especifico que exige la legislacion colombiana.

Esta problematica pone de manifiesto una asimetria estructural en la proteccion de datos. Los
consumidores colombianos interactiian con empresas globales sin que existan mecanismos
robustos para reclamar o proteger sus derechos ante posibles vulneraciones. Durante el V
Congreso Internacional de Proteccion de Datos Personales de la SIC en 2023, se destaco la
necesidad de avanzar en cooperacion internacional, supervision transfronteriza y
fortalecimiento institucional, dado el auge del comercio electronico. Sin embargo, estas
intenciones aun no se han concretado en medidas practicas que aborden los riesgos del
tratamiento masivo de datos por parte de empresas extranjeras.

Aunque la Circular 005 y sus posteriores modificaciones, son instrumentos técnicos valiosos,
su es limitado sin una implementacion efectiva. La SIC deberia desarrollar capacidades de
fiscalizacion, incorporar herramientas tecnologicas para rastrear transferencias de datos y
articularse con agencias internacionales para garantizar el cumplimiento normativo. Ademas,
seria fundamental establecer protocolos claros para identificar y sancionar transferencias
ilegales, asi como definir responsabilidades compartidas para empresas que operan en
Colombia sin presencia fisica en el pais.

Una via prometedora seria adoptar mecanismos alternativos, como clausulas contractuales
tipo o normas corporativas vinculantes (BCR), inspirados en el Reglamento General de
Proteccion de Datos (GDPR) europeo, para autorizar ciertas transferencias bajo condiciones
estrictas. Asimismo, resulta crucial exigir a las plataformas globales que acceden al mercado
colombiano mayor transparencia y adaptacion voluntaria a las normas locales. Estas medidas,
combinadas con una supervision mas efectiva, podrian fortalecer la proteccion de los
derechos de los consumidores en un contexto digital sin fronteras.

6. Comparacion internacional: GDPR y LGPD

Por otro lado es Pertinente el entender como funciona en el resto del mundo. La comparacion
entre el sistema colombiano de proteccion de datos personales, basado en la Ley 1581 de
2012 (Congreso de la Republica de Colombia, 2012) y la Circular Externa 005 de 2017, con
marcos regulatorios mas avanzados como el Reglamento General de Proteccion de Datos
(GDPR) de la Unién Europea y la Lei Geral de Prote¢do de Dados (LGPD) de Brasil revela
diferencias estructurales significativas, especialmente en el &mbito del comercio electronico
y las transferencias internacionales de datos.

El GDPR, vigente desde 2018 tras su aprobaciéon como Reglamento (UE) 2016/679, es
ampliamente reconocido como el estandar global mas robusto en proteccion de datos. Por su
parte, la LGPD, promulgada en Brasil en 2018 y plenamente vigente desde 2020, se inspira
en el modelo europeo. Ambos marcos comparten caracteristicas clave que los distinguen del
sistema colombiano:
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1. Responsabilidad proactiva: Tanto el GDPR (articulos 37-39) como la LGPD (articulo
41) exigen la designacion de un Delegado de Proteccion de Datos (DPO) en
organizaciones que manejan datos sensibles o a gran escala. Esta figura supervisa el
cumplimiento normativo y actia como enlace con las autoridades reguladoras,
garantizando una gestion interna efectiva de la proteccion de datos.

2. Derechos digitales avanzados: Ambos regimenes consagran derechos como la
portabilidad de datos, el derecho al olvido (supresion) y la proteccion contra
decisiones automatizadas sin intervencion humana (articulos 15-22 del GDPR;
articulos 17-20 de la LGPD). Estos derechos empoderan a los ciudadanos y refuerzan
su control sobre su informacion personal.

3. Transferencias internacionales: Tanto el GDPR (articulo 45) como la LGPD (articulo
33) prohiben transferencias de datos a paises que no ofrezcan un nivel adecuado de
proteccion, salvo que se implementen salvaguardas como las Clausulas Contractuales
Tipo (SCCs) o las Normas Corporativas Vinculantes (BCRs).

Las SCCs son contratos estandarizados, aprobados por la Comision Europea, que obligan a
las empresas fuera del Espacio Economico Europeo (EEE) a cumplir con los estandares del
GDPR. Son esenciales para transferencias a paises como Estados Unidos, India o China,
donde no existe una decision de adecuacion. Sin embargo, su validez depende de que las
leyes locales del pais receptor no impidan su cumplimiento efectivo. Por otro lado, las BCRs
son politicas internas para grupos empresariales multinacionales, aprobadas por las
autoridades de proteccion de datos, que garantizan un estandar uniforme de proteccioén en
todas sus filiales, incluso en jurisdicciones no adecuadas. Estas politicas incluyen
compromisos juridicos, auditorias internas y mecanismos de resolucion de conflictos, pero
requieren un proceso riguroso de aprobacion.

En cuanto a la capacidad sancionatoria, el GDPR establece multas de hasta el 4% del
volumen de negocios global anual o 20 millones de euros, lo que sea mayor (articulo 83).
Casos emblematicos, como sanciones a Meta, Amazon y Google, demuestran su aplicacion
efectiva. La LGPD, por su parte, impone sanciones de hasta el 2% de los ingresos en Brasil,
con un limite de 50 millones de reales (aproximadamente 10 millones de dolares), ademas de
medidas como la suspension del tratamiento de datos.

En contraste, el sistema colombiano presenta limitaciones evidentes. La Ley 1581 de 2012
(Congreso de la Republica de Colombia, 2012) no contempla la figura del DPO ni ha
desarrollado herramientas como las SCCs o las BCRs. Aunque el articulo 26 prohibe
transferencias a paises sin niveles adecuados de proteccion y la Circular 005 de 2017 define
criterios de adecuacion, la falta de un régimen sancionador claro y de mecanismos agiles de
supervision dificulta el control de los flujos de datos hacia plataformas en jurisdicciones
como China, sede de empresas como AliExpress o Shein.

Ademas, Colombia no cuenta con una autoridad de proteccion de datos autonoma. La
Delegatura para la Proteccion de Datos Personales, adscrita a la SIC, opera dentro de una
entidad con multiples responsabilidades, lo que contrasta con la independencia de
instituciones como la Agéncia Nacional de Protecdo de Dados (ANPD) en Brasil o la CNIL
en Francia. Esta falta de autonomia limita la capacidad de fiscalizacion y respuesta frente a
los desafios del comercio electronico global.
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Si bien Colombia ha avanzado hacia la convergencia con estdndares internacionales, aun
carece de un sistema robusto de fiscalizacion y de una cultura organizacional consolidada en
materia de cumplimiento. El Proyecto de Ley Estatutaria 152/2024C representa una
oportunidad para incorporar herramientas como las SCCs o las BCRs, ya sea como requisitos
obligatorios o como opciones voluntarias sujetas a evaluacion periddica. Fortalecer la
supervision, promover la cooperacion internacional y exigir mayor transparencia a las
plataformas globales son pasos esenciales para garantizar una proteccion efectiva de los datos
personales en un contexto digital sin fronteras.

Con el fin de ilustrar las diferencias mas importantes entre legislaciones, se tiene la siguiente:

. . Colombia (Ley 1581 /
Eje GDPR (UE) LGPD (Brasil) Proy. 152/2024)
Delegad9 de Exigible segun riesgo/escala; arts. | Figura analoga No obligatorio hoy;
Proteccion de 37-39 (encargado) art. 41 proyecto fortalece
Datos (DPO) ’ & " |gobernanza.

. Bases similares; Predomina
Consentimiento, contrato, A .
Base legal del . ST énfasis en consentimiento; el
. obligacion legal, interés publico, D .
tratamiento . . " consentimiento e proyecto amplia bases y
interés legitimo. . ] s SO
interés legitimo. principios.
Transferencias Adecuacion o Lista de paises adecuados
internacionales Adecuacion, SCC, BCR; art. 45+. | garantias (Circular 005); faltan
contractuales; art. 33. | SCC/BCR explicitas.
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. ., |Hasta 2.000 SMLMV; el
. Hasta 4% facturacion global o Hasta 2% facturacion ’
Sanciones ; proyecto refuerza
€20M. en Brasil; tope legal. .
medidas.
.. Derechos . .

Decisiones . . . Lineamientos generales;
. Derecho a no ser objeto sin correlativos; .
automatizadas / |. ., . el proyecto prevé EIPD y
intervencion humana; art. 22. transparencia .

IA .. tratamiento de [A.
algoritmica.

Tabla 1; Comparativa GDPR, LGPD y ley 1581. Propia analisis legislaciones.

7. Participacion de Colombia en acuerdos y estindares internacionales

Colombia ha mostrado un compromiso activo en el ambito internacional para fortalecer la
proteccion de datos personales. Durante el XIV Encuentro Iberoamericano de Proteccion de
Datos, celebrado en junio de 2016 en Santa Marta, los paises miembros de la Red
Iberoamericana de Proteccion de Datos acordaron elaborar los "Estandares de Proteccion de
Datos de los Estados Iberoamericanos". Estos estandares buscan establecer principios y
derechos comunes que los Estados Iberoamericanos puedan adoptar en su legislacion
nacional, facilitando asi el flujo de datos personales entre paises y promoviendo la
cooperacion internacional en la materia.

Asi mismo en el XXII Encuentro Iberoamericano de Proteccion de Datos Personales
celebrado en Cartagena de Indias, Colombia, el 28 de mayo de 2025),se emitio una carta
abierta, en el que se recomienda a las compafiias responsables del tratamiento de datos
personales de manera masiva o a gran escala instando a estas a:

“1. Designen a un representante o vocal ante la Autoridad Nacional de Proteccion de Datos
Personales en los términos y condiciones previstos en la legislacion de cada uno de los
Estados miembros de la Red y, como minimo, indiquen sus datos de contacto y lo habiliten
con los poderes necesarios para realizar a cabalidad funciones de representacion judicial y
administrativa.

2. Dispongan de un canal de comunicacion agil y efectivo que permita recibir
comunicaciones relacionadas con el tratamiento de datos personales, gestionar las solicitudes
de los titulares, atender situaciones relacionados con incidentes o vulneraciones de seguridad
de datos personales y recibir las notificaciones de las actuaciones administrativas que llevan
a cabo las Autoridades Nacionales de Proteccion de Datos Personales.

3. Creen un canal prioritario (boton de emergencia) accesible para la atencion de solicitudes
de oposicion, en especial, en los casos de publicacion de fotografias, videos o audios de
contenido sexual o violento cuya difusién ponga en riesgo los derechos y libertades de la
persona afectada.
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Ahora sera importante que estas recomendaciones sean consideradas y debidamente
implementadas, y serd la obligacion de las entidades de control como la SIC el hacer exigible
y oponible ante las empresas que actian dentro de su jurisdiccion.

8. Casos emblematicos de supervision a multinacionales

La SIC ha ejercido su autoridad para garantizar que las empresas multinacionales que operan
en Colombia cumplan con las normativas de proteccion de datos. A continuacion, se detallan
algunas de las acciones mas destacadas:

8.1 Whatsapp LLC:

Fecha de la orden de la SIC Mayo de 2021
Empresa involucrada WhatsApp LLC
Incumplimientos detectados - Politica de Tratamiento de la

Informacién incumplia el 57.89% de los
requisitos exigidos por la regulacion
colombiana.

- Incumplimiento del 75% de los
requerimientos establecidos en el articulo
12 de la Ley 1581 de 2012.

Ordenes de la SIC 1. Crear una Politica de Tratamiento de
Informacion que cumpla con la normativa
colombiana y ponerla en conocimiento de
los titulares de los datos en el pais.

2. Implementar mecanismos efectivos
para informar a los usuarios, en idioma
castellano, sobre el tratamiento de sus
datos personales.

3. Registrar sus bases de datos en el
Registro Nacional de Bases de Datos
administrado por la SIC.

Cumplimiento posterior verificado - Se evidencian mejoras en accesibilidad
de la politica en espanol desde la app
movil y el sitio web.

- La politica sigue basada en la normativa
de la UE y EE.UU., no en la colombiana.
- No hay registro en el RNBD ni de
WhatsApp LLC ni de su matriz Meta.
Conclusion Se evidenci6 un cumplimiento parcial de
lo ordenado por la SIC.

No se encontrd una actuacion o decision
posterior por parte de la autoridad.

La SIC no fue lo suficientemente
contundente para garantizar el
cumplimiento integral de la normativa.
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Tabla 2. Whatsapp; Propia extraida de la Resolucion No. 29826 de 2021. 19 de mayo de
2021

8.2 TikTok
Aspecto Descripcion
Fecha de la orden de la SIC Octubre de 2020
Empresas involucradas ByteDance Ltd., TikTok Inc., TikTok Pte.
Ltd.
Incumplimientos detectados - Politica de Tratamiento incumplia el

47.37% de los requisitos exigidos por la
regulacion colombiana.

- No estaba en idioma castellano.

- Incumplia el 58.33% de los requisitos
sobre informacion previa a los usuarios.
Ordenes de la SIC 1. Implementar mecanismos efectivos
para informar a los usuarios sobre el
tratamiento de datos personales.

2. Crear una Politica de Tratamiento en
idioma castellano que cumpla con la
normativa colombiana.

3. Registrar las bases de datos en el
Registro Nacional de Bases de Datos
(RNBD).

4. Presentar pruebas de la autorizacion
previa, expresa e informada de los
representantes legales de los menores de
edad cuyos datos sean recolectados o
tratados.

Cumplimiento posterior verificado - Se puede cambiar el idioma de la
politica de privacidad al espafiol.

- La politica cumple en su mayoria con la
normatividad, pero persisten fallas.

- En el RNBD solo aparecen registros de
empleados y proveedores, no de usuarios.
- No hay pruebas de autorizacion previa
de padres de menores; aunque hay una
seccion de politica para menores, esta esta
en inglés.

Conclusion Se evidenci6 un cumplimiento parcial de
lo ordenado por la SIC.

No se encontr6 una actuacion o decision
posterior por parte de la autoridad.

La SIC no fue lo suficientemente
contundente para garantizar el
cumplimiento integral de la normativa.
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Tabla 3. Tik Tok; Propia extraida de la Resolucion No. 62132 de 2020. 5 de octubre de 2020
8.3. Facebook Colombia S.A.S.

Aspecto Descripcion

Fecha de la decision de la SIC Agosto de 2022

Entidad involucrada Facebook Colombia S.A.S.
Determinacion principal Facebook Colombia S.A.S. fue

considerada corresponsable del
tratamiento de datos personales de los
usuarios de Meta en Colombia.

Base de la decision Vinculos juridicos y econémicos con
Facebook Global Holding I, LLC y Meta
Platforms Inc., y participacion en el
tratamiento de datos personales mediante
la plataforma.

Contexto del tratamiento de datos El tratamiento de datos se realiza bajo la
estrategia global de Meta Platforms Inc.
para recolectar y aprovechar informacion
con fines publicitarios.

Ordenes de la SIC y consecuencias del La SIC emiti6 6rdenes a todas las
incumplimiento entidades mencionadas, indicando que el
incumplimiento podria acarrear sanciones
como multas de hasta 2,000 SMMLYV o
suspension de actividades en Colombia.
Cumplimiento verificado No se encontr6 evidencia del
cumplimiento por parte de las entidades
extranjeras ni de que la SIC hubiese
impuesto sanciones o hecho exigibles sus
ordenes.

Consulta adicional a la SIC Se realiz6 una consulta directa a la SIC
sobre el estado de cumplimiento de las
ordenes emitidas contra WhatsApp LLC,
ByteDance Ltd (TikTok), Facebook
Colombia S.A.S. y Zoom Video
Communications, Inc.

Tabla 4. Facebook; Propia extraida de la Resolucion No. 53593 de 2020. 3 de septiembre
de 2020

Ante la verificacion previa de cumplimiento realizada, se decidi6 consultar a través de un
derecho de peticion a la SIC, la respuesta se dio mediante oficio con Radicado: 25-192506,
aclarando que desde 2018 hasta la fecha se han emitido cuatro 6rdenes administrativas
especificas contra estas compaiias, debido a vulneraciones identificadas al régimen de
proteccion de datos personales (Ley 1581 de 2012 (Congreso de la Republica de Colombia,
2012):
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8.4 Respuesta de la SIC a la situacion

Resolucion Or.defles . | Estado/seguimiento
Empresa ~ principales (segun .
/ Ao texto) (segun texto)
Ajustes de
. politicas; -
Lo e 519 | lomucion s, |SSEOETe
u ”1(2020) registro RNBD Ursos M
Inc. conforme Ley publica concluyente.
1581.
Politica en espafiol; Seguimiento en
RE-29826 |informacion L .
WhatsApp LLC 2001 efectiva a usuarios: CL’II'SQ, sin evidencia
bl |
registro RNBD. publica concluyente.
Informacion clara; Cumplimiento
. politica en espafiol; ump .
TikTok RE-62132 autorizacion de parqal/pendlente;
(ByteDance) (2020/2023) menores; registro (s:i%::)mlento en
RNBD. '
Corresponsabilidad; Sin confirmacién
Facebook RE-46342 ziizgizgg.del publica de cierre;
Colombia S.A.S. |(2023) medidas de’ seguimiento en
. Ccurso.
cumplimiento.

Tabla 5 Repuesta SIC; Propia extraida de la respuesta en el Radicado: 25-192506
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En la misma respuesta oficial, la SIC indic6 expresamente que actualmente no es posible
confirmar si estas 6rdenes han sido cumplidas plenamente, debido a que los procedimientos
internos de evaluacion y verificacion aun estan en desarrollo. En consecuencia, no se han
impuesto sanciones ni se han determinado consecuencias administrativas definitivas a
ninguna de las entidades mencionadas.

La SIC también aclar6 como realiza el seguimiento a estas drdenes mediante procedimientos
especificos establecidos en el documento interno denominado “Procedimiento de
Investigaciones sobre Posibles Violaciones a las Normas sobre Proteccion de Datos
Personales”. Dichos procedimientos incluyen:

1. Recepcion y revision inicial: Verificacion documental tras el vencimiento del plazo
para el cumplimiento.

2. Determinacion del estado de cumplimiento:

o Si estd completo, se emite un "Informe de cumplimiento" y se concluye el
caso.

o Si estd incompleto, se realizan solicitudes adicionales o eventualmente se
procede a formulacion de cargos.

o Si requiere analisis técnico especializado (peritaje), se solicita y, de
encontrarse incumplimiento, se avanza hacia formulacioén de cargos.

3. Uso del Registro Nacional de Bases de Datos (RNBD): Se valida directamente el
cumplimiento mediante la carga y registro de informacién requerida en el RNBD.

4. No presentacion de soportes: Implica la preparacion inmediata para la formulacion
de cargos.

5. Apertura formal de expediente: En caso de incumplimiento reiterado o confirmado,
se abre un nuevo expediente para iniciar un proceso sancionatorio formal.

La informacién solicitada especificamente sobre avances detallados o documentos
preliminares no fue entregada, al considerarse como "documentos en construccion" bajo las
excepciones establecidas en la Ley 1712 de 2014 sobre transparencia y acceso a informacion
publica.

La respuesta recibida por parte de la SIC permite concluir preliminarmente que, si bien
existen procedimientos claros de seguimiento, en la practica alin no hay evidencia publica
concluyente sobre la efectividad del cumplimiento por parte de estas multinacionales. Esta
falta de conclusiones oficiales plantea interrogantes criticos sobre la eficacia real de la SIC
en hacer cumplir sus decisiones en contextos transfronterizos y refuerza la necesidad de
reformas normativas y mecanismos internacionales mas solidos.

9.Retos Proteccion de datos

A pesar de contar con un solido marco legal a través de la Ley 1581 de 2012 (Congreso de la
Reptiblica de Colombia, 2012), Colombia enfrenta varios desafios para garantizar la
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proteccion efectiva de los datos personales en contextos transfronterizos. Uno de los
principales retos radica en la ausencia de mecanismos coercitivos extraterritoriales. Si bien
la SIC ha emitido 6rdenes contra entidades internacionales como WhatsApp, TikTok y
Facebook, atin no existe evidencia concreta de un cumplimiento sustancial de estas 6rdenes,
lo que demuestra la limitada capacidad sancionadora de la SIC sobre actores internacionales.

Otro desafio importante es la falta de cumplimiento y coercion suficiente sobre la lista
publica de paises con un nivel adecuado de proteccion de datos ya que empresas de paises
que no estan dentro de la lista parecen estar operando en Colombia sin la suficiente
supervision o cumplimiento de la normatividad Nacional, lo que genera inseguridad juridica
para las empresas que necesitan realizar transferencias internacionales. Esto ha impulsado la
creacion de un proyecto de resolucidon por parte de la SIC destinado a definir los criterios de
idoneidad y las condiciones para la emision de declaraciones de conformidad, aunque su
implementacion sigue pendiente.

La brecha tecnoldgica es también un albur. La SIC tiene que fortalecer su infraestructura de
vigilancia digital y analisis de big data para poder detectar, investigar y sancionar eficazmente
el uso indebido de datos personales. El ritmo acelerado de la innovacidén tecnologica,
mediante herramientas como inteligencia artificial, IoT y blockchain, plantea cuestiones
sobre la aplicabilidad de las normas vigentes, requiriendo una interpretacion dindmica del
marco normativo vigente. De la misma manera, se deben destinar mas recursos a la
verificacion del cumplimiento de las 6rdenes impartidas, ya que es preocupante el hecho de
que las ordenes impartidas que ya algunas tienes mas de cinco afios de haberse divulgado, no
solo no se han cumplido, sino que la SIC no ha seguido con el proceso sancionatorio ni
investigativo, como si las érdenes impartidas solo hubiesen sido una declaracion de intencion
mas que una obligacion real para las entidades extranjeras.

10.Analisis del Proyecto de Ley Estatutaria 152 de 2024: Reforma al Régimen de
Proteccion de Datos Personales en Colombia

En respuesta a los desafios derivados de la evolucion del entorno digital y las crecientes
exigencias internacionales en materia de proteccion de datos, el Congreso de la Republica de
Colombia tramita el Proyecto de Ley Estatutaria 152 de 2024 Céamara, orientado a reformar
de manera integral el régimen general de proteccion de datos personales. Esta iniciativa busca
actualizar la Ley 1581 de 2012 (Congreso de la Republica de Colombia, 2012), cuya
obsolescencia resulta evidente ante las nuevas dindmicas tecnoldgicas y comerciales que
caracterizan el ecosistema digital.

10.1 Principales Disposiciones del Proyecto

1. Reforma integral del marco normativo: El proyecto propone la derogacion expresa de
la Ley 1581 de 2012 (Congreso de la Republica de Colombia, 2012), consolidando
un nuevo marco normativo que regula de manera integral el tratamiento de datos
personales en Colombia, adaptandolo a los estandares contemporaneos.
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2. Ampliacion de derechos de los titulares: Se introducen nuevos derechos alineados
con estandares internacionales, como el Reglamento General de Proteccion de Datos
(GDPR) europeo, entre los que destacan:

o Portabilidad de datos (Art. 17), que permite a los titulares transferir sus datos
entre responsables del tratamiento.

o Derecho de oposicion (Art. 18) y limitacion del tratamiento (Art. 19), que
otorgan mayor control sobre el uso de la informacion personal.

o Prohibicion de decisiones automatizadas sin intervencion humana (Art. 20),
garantizando una revision humana en procesos algoritmicos significativos.

3. Evaluaciones de Impacto en Proteccion de Datos (EIPD): Se establece la obligacion
de realizar evaluaciones de impacto para tratamientos de datos que impliquen alto
riesgo (Art. 31), promoviendo el principio de responsabilidad demostrada y una
cultura de prevencion en la gestion de datos.

4. Fortalecimiento de la autoridad de control: Sin crear una autoridad autonoma
especializada, el proyecto amplia las competencias de la Superintendencia de
Industria y Comercio (SIC), otorgandole facultades de inspeccion in situ, acceso a
sistemas, medidas cautelares y la capacidad de ordenar la suspension o cese de
tratamientos de datos (Capitulo VII).

5. Adaptacion a tecnologias emergentes: El proyecto aborda explicitamente el uso de
tecnologias como inteligencia artificial, big data, biometria y decisiones algoritmicas,
estableciendo principios especificos para garantizar su regulacion adecuada (Art. 2,
paragrafos).

6. Régimen sancionatorio reforzado: Se introduce un esquema de sanciones mas
detallado, incluyendo medidas correctivas, econdmicas y preventivas (Art. 54 y
siguientes). Las multas pueden alcanzar hasta 2.000 salarios minimos legales
mensuales vigentes, considerando criterios como proporcionalidad, reincidencia y
prevencion, aunque no se adopta un modelo basado en ingresos globales como el
GDPR.

7. Transferencias internacionales de datos: Se regulan las transferencias de datos a
terceros paises, exigiendo garantias de un nivel adecuado de proteccion (Arts. 48 a
50). No obstante, el proyecto no desarrolla instrumentos como Cléausulas
Contractuales Tipo (SCC) o Normas Corporativas Vinculantes (BCR), lo que
representa una limitacion para una convergencia plena con el modelo europeo.

10.2 Implicaciones y Relevancia

El Proyecto de Ley 152 de 2024 constituye un avance significativo hacia la armonizacion del
régimen colombiano de proteccion de datos con estdndares internacionales. Aunque no
alcanza el nivel de robustez institucional del GDPR, particularmente en la ausencia de una
autoridad independiente o un sistema de certificaciones, fortalece el marco normativo
existente y promueve mayor seguridad juridica en entornos digitales transfronterizos. Su
implementacion podria consolidar la posicion de Colombia en el contexto internacional,
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beneficiando tanto a los titulares de datos como a las organizaciones que operan en el ambito
digital.

11. Conclusiones sobre Proteccion de Datos

En el &mbito de la proteccion de datos personales, los desafios son igualmente significativos.
Aunque la Ley Estatutaria 1581 de 2012 y la Circular Externa 005 de 2017 establecen un
marco legal sélido, su aplicacion resulta insuficiente frente a plataformas internacionales que
manejan datos sensibles sin cumplir con estandares adecuados de proteccion. Empresas como
AliExpress, Temu o Shein recopilan informacién personal de usuarios colombianos sin una
supervision efectiva por parte de la SIC ni un consentimiento claro, como lo exige la
normativa. Al comparar el marco colombiano con estandares internacionales como el
Reglamento General de Proteccion de Datos (GDPR) de la Unidon Europea o la Lei Geral de
Protecao de Dados (LGPD) de Brasil, se evidencia la ausencia de herramientas clave, como
la figura del Delegado de Proteccion de Datos (DPO) o mecanismos como las Clausulas
Contractuales Tipo (SCCs) y las Normas Corporativas Vinculantes (BCRs), esenciales para
garantizar la seguridad de los datos en contextos transfronterizos.

El Proyecto de Ley Estatutaria 152 de 2024 representa una oportunidad crucial para
modernizar el régimen de proteccion de datos en Colombia. Esta iniciativa propone fortalecer
los derechos digitales, introducir evaluaciones de impacto obligatorias para tratamientos de
alto riesgo y establecer un sistema de sanciones mas robusto. No obstante, persisten desafios
pendientes, como la necesidad de otorgar mayor autonomia a la autoridad de proteccion de
datos y desarrollar instrumentos especificos para gestionar transferencias internacionales de
datos, elementos fundamentales para una proteccion efectiva en un mundo interconectado.

Sin embargo al momento de publicacion del presente articulo de opinidn, el Proyecto de Ley
Estatutaria 152 de 2024, fue archivado por el 19 de junio de 2025, por vencimiento de
términos, sin embargo se espera que para el inicio de la nueva legislatura de 2025, se vuela a
radicar con el fin de darle el tramite pertinente.

En sintesis, Colombia enfrenta retos complejos en la proteccion transfronteriza de
consumidores y datos personales, derivados de limitaciones normativas, una cooperacion
internacional ain insuficiente y una supervision limitada. Avanzar hacia la adopcion de
mejores practicas internacionales, la creacion de plataformas especializadas para resolver
conflictos, el fortalecimiento de acuerdos globales y una actualizacion normativa integral son
pasos urgentes y necesarios para garantizar la seguridad y confianza de los ciudadanos
colombianos en un entorno digital globalizado.
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