F‘&?‘ Universidad deI
Ag Rosario

Inteligencia y contrainteligencia, ¢violacion constitucional?

Autores
Pablo Franco Baquero
Sebastian Osorio Zuluaga

Director
Andrés Palacios Lleras

Derecho

Facultad de jurisprudencia
Economia, sociedad y derecho
Universidad del Rosario

Bogota - Colombia
2025



Palabras clave

1. Principio de finalidad

2. Orden judicial.

3. Impacto social.

4. Habeas data

5. Estado Social de Derecho
6. Autocensura

7. Regulacion.

8. Limites constitucionales.
9. Derechos Humanos

10. Derechos constitucionales.

11. Principio de proporcionalidad

Resumen

Esta investigacion se encuentra fundamentada en limitaciones internacionales y nacionales del
uso de tecnologia de inteligencia y contrainteligencia ante el ciudadano, las limitaciones que
este presenta, la regulacion nacional e internacional existente y los mecanismos de defensa que

existen ante sus abusos.

This research studies the international and national limitations that the use of
counterintelligence technologies has on its citizens, what limitations does it present, how its
regulated international and nationally and what means of defense does the average citizen count

on against the unlawful use of it.



1. Introduccién

El primer Estado conocido por la comunidad internacional y los medios de comunicacién mas
prestigiosos en comprar Pegasus fue Israel por alla por el afio 2011, a través de la secretaria de
defensa nacional. “Pegasus” es un software de espionaje con un hiperdesarrollo tecnoldgico,
que es capaz de sobrepasar los limites de la proteccion de los datos, y cuyo uso implica la
violacién de todos los derechos que por conexidad tengan relacidn con la privacidad, la libertad
y el debido proceso de la obtencion de informacion. Este sistema fue desarrollado por la
compaiiia israeli NSO Group, y su enfoque recae sobre la obtencién de informacion personal a
través de los dispositivos méviles como celulares, computadores, tablets, etc. Este termina
siendo un software diferencial en el mercado ya que puede ser utilizado sin necesidad de que
el usuario del dispositivo interactle directamente con €l, o que quiere decir que no es necesario
abrir links, descargar aplicaciones, abrir paginas, ni realizar ningln tipo de accion que, a priori
bajo la l6gica humana, pueda darle entrada a este software a las fotos, videos, camara, correos
electronicos, notas y mensajes de cualquier red social o de telecomunicaciones. Esta
caracteristica es alarmante ya que su capacidad de infeccion es totalmente indetectable hasta
para los mas poderosos sistemas del planeta, es lo que lo hace, por excelencia, el sistema mas
deseado por todos los Estados del mundo. Precisamente segun investigaciones del diario “El
Mundo” hay evidencias claras que nos conducen a suponer que este sistema ya ha sido
comprado por 45 paises a lo largo del globo terraqueo, y se sabe de méas de 22 paises en donde
se descubrieron utilizaciones del sistema a través de instituciones gubernamentales como
fiscalias, ministerios, entidades centralizadas y descentralizadas, y hasta empresas particulares
del ambito privado. Las declaraciones de NSO Group son que el sistema fue creado
inicialmente con el objetivo de ayudar a los Estados en su lucha contra el terrorismo vy el
narcotrafico, pero a la hora de la verdad el sistema era vendido sin preguntas ni reproches,

teniendo en cuenta que el precio de compra rondaba entre los 12 y los 20 millones de dolares



entre los afios 2016 y 2022. Investigadores de la Universidad de Toronto fueron los primeros
en descubrir la existencia de una venta de este malware por el afio 2016 con la noticia mundial
de que era un software de vigilancia comun. Un SMS falso fue enviado a Ahmad Mansoor, un
activista arabe de los derechos humanos, hecho inicial que condujo al descubrimiento de que
la utilizacion del software no era unicamente con objetivo de ubicar narcotraficantes ni
terroristas. Después de este suceso se descubrié que mas de 1,400 celulares habian sido

interceptados utilizando la aplicacion WhatsApp en 2019.

El Estado Colombiano seré el principal objeto de esta investigacion, en la cual se hara también
utilizacion del derecho comparado para llegar a una conclusién de la incidencia que puede tener
Pegasus en el Estado colombiano, su division tripartita y “auténoma’ del poder, y las leyes y
normas sobre proteccion de datos, de derechos como la privacidad o el habeas data y el efecto
interno e internacional que esto puede significar. En el afio 2024 el presidente Gustavo Petro
denuncio el descubrimiento de la compra del software Pegasus en el gobierno anterior del
expresidente Ivan Duque, en dicha denuncia se manifiesta que se encontraron pagos de
alrededor de 11 millones de dolares en efectivo a la empresa israeli NSO group, desde este
suceso se han sumado a las denuncias diversas figuras que conforman el poder legislativo y
judicial del pais, desde mediados de junio del afio 2024 las altas cortes lideradas por el
magistrado Jorge Enrique Ibafiez -vicepresidente de la corte constitucional- dieron a conocer
que sus equipos y diversos auxiliares de los despachos estarian siendo interceptados. La

investigacion realizada por el periédico El Espectador indica que:

De acuerdo con las denuncias del magistrado Ibafiez, de sus equipos se borré
y copié informacidn, razon por la cual, ademas de dar a conocer publicamente los

presuntos hechos, presentaron la informacién que tenian sobre lo ocurrido ante la



Fiscalia. Al parecer, manifestaron desde ese despacho, habrian sido victimas de

Pegasus. (...)

Tan pronto como Ibafiez presentd las denuncias, fue respaldado por las altas
cortes, quienes pidieron garantias al trabajo de la rama judicial. Segin conocio El
Espectador, al menos 15 magistrados de la Corte Constitucional, del Consejo de
Estado, de la Corte Suprema de Justicia y de la Jurisdiccidén Especial para la Paz

(JEP), declararon ante la Fiscalia y solicitaron que se investigara

De esta manera el problema juridico que abordaremos en esta investigacion consiste en
determinar si el Estado Colombiano, con base en la Constitucion Politica de 1991, los tratados
internacionales, la legislacion aplicable y las diversas normas relevantes, tiene la facultad de
recolectar datos personales de los ciudadanos mediante sistemas como Pegasus, en el marco
del ejercicio legitimo de sus funciones y competencias. De igual manera se analizara las
implicaciones que tiene la utilizacion de este mismo sistema para la percepcién de las funciones
constitucionales y legales del Estado, sus alcances y sus limites en cuanto al régimen interior y
exterior que lo regula. Es imperativo analizar de qué manera la division tripartita del poder
puede verse afectada si el poder judicial o legislativo es objeto de espionaje y contraespionaje
dirigido desde el poder ejecutivo, ademas de determinar de qué manera los derechos humanos
pueden ser también agredidos si no hay mecanismos de defensa efectivos que permitan a las
personas protegerse judicial o materialmente de esta medida tan invasiva de la privacidad. En
ese sentido también se abordara cuales son las limitaciones de nuestro marco legal para ejercer
un control efectivo sobre esta herramienta y su poder, y sobre todo, si la utilizacion de dicho
elemento implica una pérdida en la seguridad juridica del Estado, toda vez que las herramientas

legales existentes pueden terminar siendo inefectivas en cuanto a su objeto y su efecto.



No es de suponer, de todas formas, que en ejercicio de sus funciones el Gobierno pueda hacer
utilizacion de estas herramientas para asegurar la proteccion y seguridad del Estado. Es decir
gue aungue en principio parezca que no hay contexto alguno en el que Pegasus pueda ser
utilizado sin transgredir derechos fundamentales, sin afectar la democracias y el Estado social
de derecho, o de afectar los principios del derecho y la seguridad juridica, no se puede suponer
que las facultades del Estado para su utilizacion sean nulas, por lo que también se analizara
cuéles son las facultades reales del Estado, y bajo qué contexto el uso de esta herramienta puede
estar habilitada en pro del bien comun. Lo que lleva directamente a la pregunta de investigacion
que se ha planteado: ¢El Estado puede, en ejercicio de sus funciones de proteger el orden
publico, adquirir y usar un software para “capturar” y analizar informacion protegida por el

derecho constitucional de Habeas Data?

2. Regulacion Estatal e Internacional.

2.1 Facultades del Estado en inteligencia y contrainteligencia

El Estado colombiano tiene las facultades para realizar actividades de inteligencia y
contrainteligencia con el fin de poder salvaguardar aquello que considere puede afectar la
seguridad nacional y de sus ciudadanos. Por lo anterior, en la Constitucién Politica de
Colombia, se han establecido 3 articulos de suprema importancia con el fin de que el ciudadano
pueda verse protegido ante la implementacion de estas facultades en contra del Estado. Basado
en esto, se va a realizar un analisis de los articulos 15, 28 y 250; donde se van a exponer las
limitaciones institucionales y el mecanismo de proteccion que puede utilizar el ciudadano en
caso de que se vulnere alguno de estos derechos constitucionales. Finalmente, en cuanto a la
legislacion nacional, se va analizar la ley 1621 de 2013 que tiene por objeto fortalecer el marco

juridico que permite a los organismos que llevan a cabo actividades de inteligencia y



contrainteligencia; lo anterior en linea con los articulos y principios constitucionales

mencionados previamente.

Marco Constitucional frente a la proteccion de datos Habeas Data

En primer lugar, como fue mencionado previamente, se va a realizar un analisis del articulo 15
de la Constitucion, donde se va a explicar porque el habeas data se encuentra protegido bajo
este articulo y cuél es su alcance frente a la solicitud de informacion a diferentes entidades

dentro del territorio colombiano. Basado en lo anterior, el articulo dicta lo siguiente:

“Todas las personas tienen derecho a su intimidad personal y familiar y a su
buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.”

(Constitucion Politica, 1991)

El legislador, al momento de redactar este articulo, encontraba por objetivo otorgarle al
ciudadano una base de proteccién frente a los abusos de poder que pueden emerger por parte
del Estado al momento de investigar, donde se debe de tener en cuenta la intimidad y la
informacidn que de estos haya sido recolectada por parte de entidades, tanto publicas, como
privadas. Este articulo, en cuanto a lo que concierne el habeas data, se encuentra perfectamente
complementado por el articulo 28 de la Constitucién, donde en su primer inciso menciona lo
siguiente: “Toda persona es libre. Nadie puede ser molestado en su persona o familia, ni
reducido a prision o arresto, ni detenido, ni su domicilio registrado, sino en virtud de
mandamiento escrito de autoridad judicial competente, con las formalidades legales y por
motivo previamente definido en la ley.” (Constitucion Politica, 1991). La razon por la cual este
es de suprema importancia es que da lugar al debido proceso en caso de una investigacion

judicial en contra de un ciudadano, asi dando lugar a las siguientes 3 caracteristicas de



proteccion de datos. (1) Garantiza que las entidades estatales no puedan utilizar informacion
en contra de ciudadanos que no haya sido obtenida de manera legal; (2) Garantiza que la
informacidn que se encuentre en ordenadores publicos, como pueden ser los antecedentes
penales, sean verificados y rectificados a favor del ciudadano; y finalmente (3) Garantiza que
el ciudadano no pueda ser detenido por informacidn errénea o manipulada que se encuentre
dentro de servidores publicos y privados. Finalmente, en cuanto al marco constitucional, donde
se enmarcan los pilares constitucionales frente a la intercepcion de comunicaciones y garantias
frente a una investigacion donde se pueda vulnerar el habeas data, es necesario mencionar
como el articulo 250 presenta los requisitos y deberes por parte del ente investigativo con el

fin de legalizar una posible violacién a este derecho.

Para lo anterior, el legislador, dentro del articulo 250 de la Constitucidn Politica, consagra que
para poder hacer una intercepcion de la informacidn que se encuentra salvaguardada dentro del
habeas data, es necesario que se expida una orden judicial por parte de un Juez de Control de
Garantias, que en ningdn momento puede ser el juez que lleve el proceso. Este articulo
menciona que la investigacion sera llevada a cargo por parte de la Fiscalia General de la Nacion
y que este ente debe de responderle al ciudadano en caso de que adelante una investigacion
donde se haya utilizado, parcialmente o en su totalidad, un “software” de vigilancia como

PEGASUS, pues estos deben de informar si esta es solicitada por el investigado.

Finalmente, el medio de control que puede utilizar el ciudadano en caso de que el derecho
constitucional Habeas data sea vulnerado es la Accion de Tutela. Esto se debe a que, como se
trata de una vulneracion a la privacidad e intimidad del ciudadano, y que las consecuencias
para aquel que causo el dafio puede incurrir en sanciones disciplinarias, administrativas y en
casos muy graves, en la intervencion de organismos internacionales, hace de este mecanismo

el mas efectivo para poder subsanar el dafio lo antes posible. Por otro lado, este también puede



tener efectos penales como se encuentra tipificado en el Cédigo Penal en su articulo 269F-
“Acceso Abusivo a Sistema Informatico”, donde un ciudadano o trabajador publico puede ser
investigado si encuentran abuso dentro de sus funciones o que la informacion que se esta

recolectando de otro ciudadano o entidad se realiza de manera ilegal o irregular.

Ley 1621 de 2013- Ley de Inteligencia y Contrainteligencia.

La ley 1621 de 2013, denominada como la Ley de Inteligencia y Contrainteligencia de
Colombia, tiene por objeto fortalecer el marco juridico que permite a los organismos cumplir
adecuadamente la mision constitucional y legal al momento de realizar actividades de
inteligencia y contrainteligencia. El fin de esta es la de establecer los limites y los fines de las
actividades de inteligencia y contrainteligencia, cuéles son los principios que los rigen, los
mecanismos de control y supervision, la regulacién de las bases de datos, la proteccion de los

agentes, entre otras.

En primer lugar, el articulo 3ro hace referencia a los organismos que se encuentran capacitados
para llevar a cabo la funcion de inteligencia y contrainteligencia en Colombia. Estas son las
dependencias de las Fuerzas Militares y Policia Nacional que se encuentren organizar para
cumplir con este fin, la Unidad de Informacion y Analisis Financiero y demas organismos que
faculte esta Ley. Ahora bien, la razén por la cual estas entidades son las que explicitamente se
encuentran facultadas se debe a que tanto las agencias estatales de proteccién, como el UIAF,

son organismos que buscan la proteccion del ciudadano y de mantener el érden publico.

En segundo lugar, encontramos el articulo mas importante de la presente Ley, el articulo 4to:
Limites y Fines de la Funcidn de Inteligencia y Contrainteligencia. Este menciona que la accién
se encuentra delimitada en su ejercicio por el respeto de los derechos humanos y al
cumplimiento taxativo y estricto de la Constitucién, la Ley, el Derecho Internacional

Humanitario y el Derecho Internacional de los derechos Humanos; especificamente, la funcion



de inteligencia se encontrara limitada por los principios de reserva legal donde se debe de
garantizar la proteccion del derecho de honra, al buen nombre a la intimidad personal y familiar
y finalmente, al debido proceso. Para todo lo anterior, la ley ha tipificado los siguientes tres
puntos, con el fin de delimitar los fines de obtencion de informacién para la funcion de

inteligencia y contrainteligencia:

“a. Asegurar la consecucion de los fines esenciales del Estado, la vigencia del
régimen democratico, la integridad territorial, la soberania, la seguridad y la defensa

de la Nacién;

b. Proteger las instituciones democréticas de la Republica, asi como los
derechos de las personas residentes en Colombia y de los ciudadanos colombianos en
todo tiempo y lugar —en particular los derechos a la vida y la integridad personal—
frente a amenazas tales como el terrorismo el crimen organizado, el narcotréfico, el
secuestro, el trafico de armas, municiones, explosivos y otros materiales relacionados,

el lavado de activos, y otras amenazas similares; y

’

c. Proteger los recursos naturales y los intereses economicos de la Nacion.’

En tercer lugar, el articulo 5to: “Principios de las Actividades de Inteligencia y
Contrainteligencia” menciona que se debe de verificar la relacion que puede existir entre la
actividad y los fines mencionados previamente, para esto es necesario realizar un test de
proporcionalidad. Para realizar este “test”, es necesario evaluar los siguientes principios. (1)
Principio de necesidad: Que la actividad de inteligencia y contrainteligencia debe ser
necesaria para alcanzar los objetivos y fines constitucionalmente deseados, es decir que para
incurrir a ésta no pueden existir otros medios menos lesivos para alcanzar tales fines. (2)
Principios de idoneidad: Que la actividad utilice medios que se adecuen a los fines

determinados previamente, y finalmente, (3) Principio de proporcionalidad: Que la actividad
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sea proporcional a los fines buscados y que los beneficios del mismo excedan las restricciones
impuestas sobre otros principios y valores constitucionales. En sintesis, que los medios y
métodos empleados no deben de ser desproporcionados frente a los fines que se buscan

encontrar u obtener.

Finalmente, es necesario mencionar el articulo 17 debido a que este es de suprema importancia
para el derecho de habeas data ya que fija la finalidad de las intercepciones de las
comunicaciones privadas y da lugar a los requisitos que estas deben sobrellevar y los requisitos

constitucionales y del Cadigo de Procedimiento Penal. El anterior dispone lo siguiente:

“Las actividades de inteligencia y contrainteligencia comprenden actividades
de monitoreo del espectro electromagnético debidamente incorporadas dentro de
ordenes de operaciones o misiones de trabajo. La informacidn recolectada en el marco
del monitoreo del espectro electromagnético en ejercicio de las actividades de
inteligencia y contrainteligencia, que no sirva para el cumplimiento de los fines
establecidos en la presente Ley, deberda ser destruida y no podra ser almacenada en las
bases de datos de inteligencia y contrainteligencia. EI monitoreo no constituye

interceptacion de comunicaciones.

La interceptacion de conversaciones privadas telefénicas maviles o fijas, asi
como de las comunicaciones privadas de datos, deberan someterse a los requisitos
establecidos en el articulo 15 de la Constitucion y el Cédigo de Procedimiento Penal y

)

solo podran llevarse a cabo en el marco de procedimientos judiciales.’

Reglamento General de Proteccion de Datos de la Union Europea de 2016

El Reglamento General de Proteccion de Datos (RGPD) de la Unidn Europea entra en vigor en

el aflo 2018, tiene como finalidad el fortalecimiento de la proteccion de datos y del derecho
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universal habeas data y otorga a los individuos un mayor control sobre sus derechos
personales. Este reglamento se encuentra fundamentado en los principios fundamentales de
transparencia, limitacion a la finalidad Estatal, la minimizacién de datos y la limitacion del

almacenamiento de datos personales y la proteccion de datos de ubicacion.

Para esto, el ente gubernamental en la Unién Europea ha dado en pie a los siguientes derechos
individuales, con el fin de que estos sean rectificados. (1) Derecho de acceso: Solicitud de
informacidn sobre los datos personales que se estén procesando. (2) Derecho al olvido:
Solicitud de supresion de informacién y datos personales. (3) Derecho de rectificacion:
Solicitud de correccién y reafirmacion a datos inexactos. (4) Derecho a la portabilidad:
Solicitud de transferir datos de una persona a un segundo responsable. (5) Derecho a la
limitacidn del tratamiento: Solicitud a la limitacion al uso gubernamental de datos. Ahora
bien, en el caso de empresas privadas que se encuentran capacitadas en procesar datos
personales, estas deben de seguir una serie de obligaciones como el consentimiento, es decir
que este debe de ser explicito y verbal con el fin de tratar con datos personales; la notificacién
de violaciénes de seguridad y notificar esta a las autoridades competentes; y finalmente, la
rendicion de cuentas ya que es su deber demostrar que se esta cumpliendo con las obligaciones

que han sido descritas dentro del Reglamento General de Proteccion de Datos.

En conclusion, este reglamento ha revolucionado la proteccion de datos personales dentro de
la Union Europea y América del Sur, ya que permite que los ciudadanos tengan mas control
sobre sus datos y cuales son las obligaciones de las entidades, tanto estatales como privadas,

en cuanto al manejo, uso y almacenamiento de esa informacion.

Importancia del sistema de inteligencia y contrainteligencia israeli Pegasus.

El sistema de inteligencia y contrainteligencia Pegasus, creado por la compafiia israeli NSO

Group, como ya se ha evidenciado previamente, tiene una gran importancia en el mundo
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siempre cambiante de la tecnologia. Este sistema puede acceder a los dispositivos mdviles,
bases de datos, entre otros; y de ahi extraer informacion sensible y de caracter personalisimo
justificado por la Seguridad Nacional. Un sistema como este debe de encontrarse regulado por
lo entes gubernamentales con el fin de no encontrarse en un area gris donde pueda infringir con
el derecho al habeas data, para esto, la empresa mencionada anteriormente dicta que
Unicamente le venden este tipo de tecnologia a Estados, mas no a privados, asi asegurandose

gue obedezcan leyes internacionales y nacionales como la ley 1621 de 2013 en Colombia.

Ahora bien, este sistema, especialmente en un Estado que ha tenido varios conflictos internos
como es Colombia, es de suprema importancia tener acceso y uso del sistema Pegasus, esto se
debe a que la inteligencia que pueden extraer de grupos armados como las disidencias de las
Fuerzas Armadas Revolucionarias de Colombia o del ELN puede ser de vital importancia a
ponerle fin al mismo conflicto o hacer capturas estratégicas. Por otro lado, este sistema también
puede captar mensajes de datos que den lugar a que la inteligencia y contrainteligencia obtenida
sea de gran uso para la ciudadania y proteccion estatal, asi justificando el uso de un sistema

como PEGASUS.

Entendiendo los factores positivos que conlleva este sistema, es necesario mencionar de donde
pueden nacer las posibles vulneraciones a la seguridad personal y entender que puede haber
una incidencia superlativa en cuanto a la proteccién al derecho constitucional de habeas data.
Lo anterior se encuentra es fundamental ya que, bajo el uso subjetivo e ilimitado de estas
herramientas o con un gran abuso de poder institucional, personas que no han cometido ningin
crimen pueden ser susceptibles a que sus mdviles, correos, mensajes y otros medios de
comunicacion sean comprometidos, asi causando que informacidn personal se encuentre bajo
la disposicion de instituciones o personas que no deberian ostentar este nivel de poder en cuanto

a inteligencia artificial, marketing, telecomunicaciones, y obtencion de la informacién como

13



Big Data. A través de este desarrollo las potencias mundiales han sido capaces de desarrollar
software y hardware que bien puede considerarse seguro y legal en cuanto a la proteccion de
la privacidad de las personas del comun, pero que a la hora de la verdad carece de herramientas
que aseguren derechos humanos y fundamentales. Esta premisa sera evaluada a traves de los
criterios que veremos presentados a lo largo de esta investigacion, abarcando el marco
regulatorio, el derecho comparado, los efectos sociales y politicos y mas. Para determinar la
importancia de los sistemas de inteligencia y contrainteligencia en el pais es necesario hacer

un analisis critico de sus posibles efectos ademas de sus implicaciones legales.

2.2 Uso de Pegasus sin orden judicial: ;legalidad o abuso?

En ejercicio de sus funciones para la proteccion de los intereses generales del Estado las
facultades de este mismo estan determinadas por marcos legales bien estructurados en cuanto
a sus limitaciones y extralimitaciones. En principio, como venimos diciendo desde el inicio de
la investigacion, nuestro Estado Social de Derecho contempla la existencia de una divisién
tripartita del poder con el objetivo de que cada elemento esencial del Estado se maneje de forma
autonoma. Si bien el érgano judicial se supone tiene mera independencia del 6rgano ejecutivo
y legislativo es evidente que tiene que haber una coexistencia e interdisciplinariedad entre
dichos 6rganos para que pueda haber un funcionamiento adecuado del Estado Social de
Derecho. En cuanto a la utilizacién de PEGASUS es evidente que su mera existencia es
controversial, y que su utilizacion, aunque no esté en su totalidad prohibida, se supone que esta
limitada a un control previo y posterior, al igual que cualquier otra herramienta de
interceptacion de comunicaciones o informacion. Para asegurarnos de este hecho basta con
remitirnos a los precedentes judiciales existentes en el pais en cuanto al manejo y la

interceptacion de informacion por parte de instituciones como la procuraduria general de la
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nacion o la fiscalia, y de igual forma podemos citar las leyes y normas existentes que regulan

la obtencion de informacion a través de herramientas de espionaje y contraespionaje.

Primeramente, es menester recalcar que este tema tiene un tratamiento marginal en toda la
region latinoamericana, tanto en el aspecto basico de la doctrina como en lo legal y
organizacional. Legalmente hablando los regimenes existentes proyectan su regulacion en
relacion a los intereses del Estado, mas alla de los intereses que puedan tener los gobiernos de
turno que utilicen, compren o creen herramientas de contrainteligencia. De igual manera si bien
existe la ley 1621 de 2013, se estara analizando su efectividad y eficiencia, al igual que la
ambigledad en su redaccién y la imposibilidad del ejercicio efectivo de los elementos que
emanan de esta misma. Esto es importante toda vez que no se encontrara realmente ninguna
norma especifica que regule el procedimiento para el uso de estas herramientas, ni su correcta
y especifica definicion, objeto, alcance o los elementos normativos que deben rodear
necesariamente su utilizacion, aunque si serd mas sencillo hablar de aquellas limitaciones que

debe tener el espionaje a ese nivel en nuestro sistema democratico.

En Colombia la primera sentencia en materia de privacidad de datos es la T-414 de 1992. Esta
sentencia es fundamental para el andlisis de la evolucion de la proteccion de datos en la medida
en que establecio principios fundamentales del habeas data en la bldsqueda de proteger
derechos fundamentales como el buen nombre, la intimidad o la privacidad. Precisamente
este fue el primer paso en la historia del ordenamiento juridico colombiano para que existiera
el requisito legal de la orden judicial para poder escarbar en la informacién de las personas y
los datos que, se supone, son de Unico conocimiento del titular de la informacién y de las
instituciones pertinentes. En 1992 el ciudadano Francisco Gabriel Arguelles fue el accionante
de esta tutela que eventualmente significaria el realce del debido proceso para la obtencion y

divulgacion de informacion cualesquiera que sean las situaciones que ameritan la intromision
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del estado en la privacidad de las personas. Si bien en principio la sentencia abarca la
informacidn bancaria y los reportes en centrales de riesgo, la realidad es que la sentencia fue
un hito en la historia ya que sentaria las bases para las normativas que hoy en dia regulan la
utilizacion de herramientas de inteligencia y contrainteligencia. La corte establecio en la
mencionada sentencia varios principios jurisprudenciales que serian los argumentos base para
la regulacion de la obtencion de informacion a través de canales de interceptacion de
informacidn, y sobre todo que estas acciones estuvieran protegidas y justificadas a través del
propio organo judicial del Estado Social de Derecho. El principio jurisprudencial que méas nos
interesa para este analisis es el “principio de finalidad”. Este principio puede verse definido
no solo a través de la doctrina colombiana respecto del habeas data y proteccion de datos, sino
que se pudo trasladar a &mbitos comerciales, fiscales y penales. La superintendencia de
industria y comercio establece que el principio de finalidad responde directamente a la
Constitucion y la ley, y existe a la par de un deber de informacion al respectivo titular de la

informacidn que busca obtenerse.

La universidad Externado nos presenta una tesis doctoral que analiza la existencia del principio
de finalidad como la base fundamental que determina, incluso, las relaciones comerciales entre
Estados. El Estado Colombiano empieza a hacer énfasis en este principio en la medida en que
la unién europea lo contempla como el elemento mas fundamental para el tratamiento de datos
personales de las personas; esto lo podemos ver consagrado en el RGPD de la Union Europea,
el cual es considerado a nivel internacional el estandar mas alto en materia de proteccion de

datos.

En ese orden de ideas podemos afirmar sin miedo al yerro que la obtencion de informacién a
través de herramientas de inteligencia y contrainteligencia es completamente ilegal e

inconstitucional de acuerdo con las normas y reglas que se han venido desarrollando al
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respecto. Como hemos venido abordando el articulo 15 de la constitucion resulta ser el pilar
que permite el desarrollo normativo de principios como la finalidad y de libertad, y que por
encima de todo su existencia se justifica con la proteccion de derechos fundamentales. De esta
forma se puede afirmar que el Estado debe cumplir con el procedimiento legal para la obtencion
de informacion y de datos personales; esta es la razon de la existencia del control previo y
posterior al que se someten estas actuaciones investigativas. La orden judicial existe no solo
para cumplir con requisitos procesales y para cumplir con el deber ser del Estado Social de
Derecho, sino que crea una seguridad juridica alrededor de los elementos que se vienen
abordando en la medida en que serd un juez de la republica quien determine la proporcionalidad
de la actuacion, si se cumple con el requisito de finalidad y de libertad, y sobre todo si la
interceptacion es acorde al articulo 15 de la constitucién y al avance jurisprudencial que ha
tenido Colombia en esta materia. La sentencia C-594 de 2014 nos permite tener mejor
entendimiento de la necesidad de la orden judicial como requisito previo a la interceptacion de
comunicaciones mas alla de su consagracion en la ley, si bien el desarrollo de la sentencia es

extenso, las consideraciones de la corte indican que:

“La interceptacion ilegal de comunicaciones es entonces una practica
contraria a los principios democraticos que protegen a los individuos de la
arbitrariedad de los agentes estatales. Por ello, la interceptacion de comunicaciones,
s6lo puede ser realizada bajo las condiciones y procedimientos expresamente
sefialados en la Carta y en la ley, como garantia de los derechos fundamentales, en

especial del derecho a la intimidad[68]. ”

Esto nos permite identificar igualmente que la interceptacién de comunicaciones o la obtencion

de informacidn de manera ilegal representa entonces una arbitrariedad por parte del Estado. No
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solo se habla de que va en contraposicion a las normas internas y extraterritoriales mas

importantes, sino que se estaria transgrediendo la esencia misma del estado democratico.

2.2.1 Casos en los que se ha usado Pegasus vy su impacto legal y social.

PEGASUS es una herramienta que lleva en uso méas de una década, al menos por lo que se
puede saber por la prensa internacional. Su utilizacion ha sido controversial en la medida en
que pareciera gque no tiene limites en cuanto a su capacidad de infeccion y de expansion. Como
bien sabemos el primer Estado en comprarlo fue Israel en el afio 2011. aunque los casos mas
mediaticos han sido de paises como Espafia, Reino Unido, México y Colombia. Segun los
reportes de Abc Espafia y The New York Times, México se convirtié en el mayor usuario de
este sistema en el afio 2018, dando como resultado una interceptacion a mas de 15.000 niumeros
de teléfono celular de forma ilegal. Estas investigaciones también concluyeron que el Estado
mexicano fue de los primeros en comprar el sistema de espionaje mas peligroso del mundo,
pues afirman que: “Pegasus fue adoptado rapidamente por las autoridades mexicanas, y
después de que Enrique Pefia Nieto asumiera la presidencia en 2012, dos agencias
gubernamentales mas lo compraron: la oficina del fiscal general y el CISEN, segun
funcionarios mexicanos y tres personas que conocen los contratos. (The New York Times,
2022)” Las criticas no se hicieron esperar ya que hubo una filtracién masiva de informacion
interna de estas instituciones a través de la base de datos del ejército que arrojo resultados
alarmantes. México ha gastado mas de 60 millones de dolares en Pegasus desde su compra y
el escandalo ha perseguido al expresidente Enrique Pefia Nieto incluso una vez terminado su

mandato presidencial.

Por otro lado en Colombia la noticia se hizo pablica en el afio 2024 después de una denuncia
hecha por el mismo Presidente de la Republica Gustavo Petro, lo que desencadend a su vez una

serie de denuncias hechas por magistrados, trabajadores oficiales del Estado y de las altas cortes
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asegurando haber sido victimas de espionaje e interceptaciones ilegales a través de Pegasus.
Una vez hecha la denuncia publica en las redes sociales del presidente, el magistrado Jorge
Enrique Ibafiez manifesto tener pruebas suficientes para asegurarse a si mismo victima de estas
interceptaciones ilegales, envié una carta al presidente de la Corte, quien al final fue el
encargado de denunciar los hechos para su debida investigacion a la fiscal general Luz Adriana
Camargo. La informacion especifica que se puede obtener inicamente a traves de los reportajes
realizados por los medios de comunicacion mas importantes del pais es que Pegasus fue
adquirido a mediados del afio 2021 y su pago fue realizado en dos consignaciones diferentes a
cuentas bancarias anexadas al grupo israeli NSO group en dos fechas distintas. Se afirma que
los duefios de la empresa y creadores del software estaban en Colombia en el momento de la
consignacion de este dinero efectivo en sus cuentas bancarias, lo que dio pie precisamente a la

trazabilidad de este dinero y el objeto de la compra.

Para analizar el impacto legal y social que tiene esta noticia en nuestro pais es necesario
entender que el contexto mismo en el que se dio la compra del software era una de las
situaciones mas delicadas del pais en la Gltima década, toda vez que en el afio 2021 se dio un
estallido social que azot6 a Colombia con unas de las protestas mas violentas y mediaticas que
ha tenido el pais en este siglo, dejando un saldo de cientos de personas heridas, decenas de
muertos y una division politica e institucional en el pais que incluso a dia de hoy sigue teniendo

efectos en la percepcion de la poblacion respecto a la politica y la seguridad democratica.

El impacto mas contundente que tendria el ejercicio de estos actos investigativos de
interceptacion de comunicaciones a través de pegasus seria en los principios que presentamos
anteriormente en esta investigacion. El ordenamiento y marco juridico que hemos establecido
esta fundado esencialmente en los principios de finalidad y libertad. La intromision del Estado

en la informacion personal y privilegiada de los ciudadanos implicaria una afectacion directa a
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la finalidad en la medida en que no existiria argumentacion alguna en ninguno de los casos que
se ejerza estos actos investigativos; si no existe un control previo que garantice la justificacion
de tal intromision en la informacion delicada de los ciudadanos no existe siquiera un rezago
del principio de finalidad. Esto lo podemos afirmar toda vez que la decision de dicha
intromision queda a merced del subjetivismo de cada trabajador oficial o persona que tenga
acceso a la herramienta PEGASUS, es decir que no hay un verdadero control judicial desde el
drgano que, en principio, deberia ser el encargado del debido uso de esta herramienta en los
momentos y contextos adecuados. Esto deja un margen de responsabilidad del Estado en cuanto
a violaciones sistematicas de derechos a la privacidad y a la intimidad. Como hemos recalcado
la Ley 1621 de 2013 es fundamental para entender los limites y alcances de la interceptacion
de informacion, pero en cuanto a la Ley 1581 de 2012 es necesario también afirmar que se
estaria transgrediendo en su totalidad teniendo en cuenta que también es un pilar fundamental
para el marco juridico en cuanto a proteccion de datos personales. La citada ley establece, sobre
todo, el deber de informacion que tienen las entidades con los titulares de la informacién
cuando es necesaria la intromision del Estado en los datos sensibles. Ahora bien, el hecho de
que sean disposiciones generales implica que son las primeras normas y disposiciones a las
cuales se debe acudir en materia de proteccién de datos. Esta ley establece los procedimientos
basicos para que se pueda dar una intromision legal del Estado en la informacion privilegiada;
como es de esperarse en dicha ley se contempla el uso de datos privilegiados desde una
perspectiva legal en cuanto a la obtencidn de esta informacion, pero no se establece el uso de
datos que, en principio, fueron obtenidos de una forma ilicita o ilegal. De esta manera la ley
regula la forma en la que la informacion debe ser utilizada y transmitida, pero ya hay una
transgresion de los derechos de las personas desde el fondo de la norma si el actuar del Estado
reposa en la obtencion ilegal de la informacidn. Entonces ¢de qué sirve saber manejar los datos

legalmente si no se pueden obtener legalmente? Una vez obtenida la informacién a través de
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herramientas de contrainteligencia resulta descabellado pensar en su utilizacion legal y acorde
a los procedimientos establecidos en ambas leyes citadas. Si de primera mano el Estado no va
a asegurar la obtencion legal de la informacion no se puede asumir que la utilizacion de esta
informacion sera procedimentalmente acorde a la ley y al marco juridico que lo rodea. En ese
orden de ideas las acciones contra leyem que vayan en detrimento de la Ley 1621 de 2013
significard también el desconocimiento de lo establecido en la Ley 1581 de 2012,
desconociendo a su vez no solo todas las disposiciones generales de obtencion de informacion
privilegiada sino también de su utilizacion, mas alla de que el supuesto objeto de la compra de

Pegasus sea la lucha contra el narcotrafico y el terrorismo.

En cuanto al impacto social que tendria el desconocimiento de las leyes que existen
esencialmente para proteger nuestros datos de una obtencion y utilizacion inconstitucional es
evidente que el primer efecto seria la desconfianza legitima en el Estado y en la disposicion de
nuestra informacidn por parte de las entidades que tienen capacidad investigativa. De este modo
podemos dividir los posibles efectos en 1) desproteccion e indefension ciudadana, 2)
normalizacion de la hipervigilancia estatal, 3) crisis de legitimidad del Estado, y 4) Brecha

digital y exclusion.

Primeramente, la desproteccion e indefension ciudadana haria realidad las preocupaciones
afirmadas por dejusticia en su informe sobre vigilancia estatal, que viene siendo igualmente lo

que venimos desarrollando a lo largo de la investigacion:

“Mas alla de si se hace en el contexto de un proceso judicial o en
desarrollo de actividades de inteligencia del Estado, la vigilancia y el monitoreo de las
comunicaciones entran en tension con el derecho fundamental a la intimidad. Tanto
asi que el articulo 15 de la Constitucion plantea la interceptacion y el registro de las

comunicaciones como una excepcion a la intimidad familiar y la privacidad de las
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comunicaciones. No es, sin embargo, el Unico derecho en juego. El habeas data y la
libertad de expresion, la libertad de asociacion y la libertad religiosa, entre otros,
resultan igualmente comprometidos” (Dejusticia, Cortés Castillo Carlos, Bogota, Julio

de 2014)

De esa manera la ciudadania entra en un trance legal, no sabe cuando, como, ni para qué estan
siendo utilizados sus datos, hasta tal punto de ni siquiera saber qué datos estan siendo vigilados
por el Estado. Cuando se hace un imaginario sobre la indefension ciudadana respecto de la
proteccidn de datos es fundamental pensar en la ineficacia en la que recaera el habeas data,; el
acceso, la rectificacion y la cancelacién o supresién de la informacion privilegiada terminan
siendo medidas de control inefectivas, lo que llevaria al ciudadano a apartarse de la misma
existencia de este derecho fundamental y de la creencia en su proteccion sobre el objeto mismo
para el que fue creado. Todo esto termina siendo un hilo conductor que nos permite identificar
también aquellas medidas de control a gran escala que terminaron siendo inefectivas. Sin la
existencia del habeas data no podria pensarse siquiera en la capacidad de rendicion de cuentas
de las autoridades o empresas, dejando el actuar administrativo de este calibre a un descontrol
ciudadano total, siendo estos los ultimos mecanismos de la ciudadania en la debida proteccion

de los datos personales en una época hipertecnologica.

Segundo, la normalizacion de la hipervigilancia estatal normaliza un estatus quo de sospecha
constante, lo que quiere decir que el ciudadano tendria que adaptarse a saber que lo estan
vigilando. En casos de trabajadores oficiales de altas cortes como en Colombia normalizar este
hecho puede llevar a fallas estructurales dentro de las mismas entidades estatales. Si bien el
primer pensamiento es que se fortalece la transparencia y honestidad, no puede concebirse un
mundo donde aquellos que ejercen un poder judicial o institucional de cualquier tipo vivan en

una vigilancia y sospecha constante, pues aquellos elementos de la vida privada de cada
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persona que no tienen que ver con el ejercicio del poder estarian siendo directamente
vulnerados sin una justificacion directa. Esto puede tener no solo efectos psicologicos graves
sumados ya al nivel de presion que reciben los funcionarios del Estado y de las instituciones
mas importantes, sino que tendria efectos politicos que podrian ser devastadores en el corto
plazo. De esta manera también se puede afirmar que la hipervigilancia estatal tendria efectos
en la conducta de los ciudadanos en la medida en que se empiezan a autocensurar y a alterar su
conducta por el mismo conocimiento de estar siendo vigilados. La sentencia C-094 de 2020
aborda este concepto, toda vez que en ella se analiza como la presencia de camaras de vigilancia
en vehiculos de transporte publico puede inhibir a las personas de comportamientos normales
y conductas legitimas para evitar dejar registros. De la misma manera un estudio de la Revista
de la Facultad de Derecho de la Pontifica Universidad Bolivariana aborda cémo la presion,
incluso leve, hacia los ciudadanos puede afectar la libertad de expresion, el libre desarrollo de
la personalidad y la libertad de prensa (Arboleda, P., Aristizabal, J. (2018). Estudio
jurisprudencial constitucional sobre la libertad de expresion y prensa en Colombia: medios de
comunicacion, censura y autocensura. Revista de la Facultad de Derecho y Ciencias Politicas,

48 (129), pp. 375-400.)

Tercero, una crisis de legitimidad del Estado tiene efecto directo sobre la percepcion de la
institucionalidad, de los canales democraticos y del orden del Estado. La percepcion de
impunidad institucional seria la primera de las erosiones en la opinion puablica, cuando el
Estado puede llevar a cabo cualquier actuar por encima de los derechos constitucionales y
fundamentales de la ciudadania implica que el mismo Estado es delictivo desde su mismo ser,
para reforzar un sentido de justicia y de equidad en un Estado Social de Derecho un Estado no
puede tener una imagen de impunidad institucional en la medida en que existe el mismo
contrato social, la confianza de la ciudadania estd puesta en que el Estado existe para proteger

y no para dafiar o espiar, si bien es extremista, no es desbordante pensar que si se erosiona el
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contrato social sobre el que estd fundada nuestra sociedad entonces entramos en un Estado
dictatorial, donde se elige quien se vigila y hasta qué punto sin un limite social ni juridico. De
igual manera una hipotesis que contribuye a esta afirmacion se establece en la medida en que
se pierde el interés de la ciudadania por acudir a lo canales democraticos formales, es decir que
mas alla de que la eficiencia y transparencia de las medidas de control entra en conjetura, la
realidad social seria que ninguna persona estaria dispuesta a atender a la tutela, las quejas, o la
participacién ciudadana de ninguln tipo, dejando nuevamente al pueblo a merced de un Estado

con tal nivel de intervencionismo.

Cuarto, la brecha digital y la exclusién no es mas que la limitacion de la conducta ciudadana a
poner en riesgo todos sus datos personales, cuando la ciudadania no confia en que sus datos
seran utilizados de manera transparente y que no hay un limite real para el nivel de vigilancia
a la que pueden ser sometidos entonces los ciudadanos evitan acceder a cualquier tipo de
servicios digitales publicos o privados. La cantidad de situaciones hipotéticas que puede
suponer un rechazo sistematico de la ciudadania a la digitalizacion no es menester, pero esto
puede significar una mayor vulnerabilidad de la ciudadania teniendo en cuenta la disminucion
de canales de atencidn, inscripcion de proyectos del Estado o promocién de mejoras para

cualquiera de las instituciones estatales o de politicas sociales.

2.2.2 Exposicion derecho comparado y posturas juridicas

En cuanto al derecho comparado podemos abordar diferentes posturas juridicas sobre el uso de
inteligencia y contrainteligencia y su marco juridico. Uno de los aportes investigativos mas
importantes que enfoca las diversas consideraciones es la Revista Latinoamericana de Estudios
de Seguridad, (URVIO, Revista Latinoamericana de Estudios de Seguridad No. 26, enero-abril
2020,pp.8-23 ISSN 1390-4299 (en linea) y 1390-3691) en su investigacion “Consideraciones

de contrainteligencia en la formulacién de estrategias de seguridad: utopia o evolucion
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pragmatica” escrita por Jaime Castillo Arias. Una de las cosas que es importante recalcar es
que en los distintos paises de occidente que buscan regular la contrainteligencia el objetivo es
evolucionar de lo regional a lo global, es decir que se busca una proteccion sobre el uso de las
herramientas de contrainteligencia con la idea generalizada de que los Estados puedan
protegerse entre si y de otros Estados, pero sobre todo que la normativa que se cree alrededor
de este tema sea acorde al derecho internacional, pudiendo jugar en los espacios grises en

cuanto a la regulacion interna se refiere.

Estados unidos

Por ejemplo, en Estados Unidos la consideracion de la contrainteligencia tiene un caracter
fundamental. Como sabemos este pais es una potencia mundial no solo en lo econémico sino
también en lo tecnoldgico e investigativo. Teniendo una de las instituciones méas poderosas
para interceptar y capturar informacion Estados Unidos enfoca su marco juridico de regulacion
de contrainteligencia en la proteccion de los intereses del Estado y sus conflictos -sean armados
o comerciales- con el resto de paises del globo terrdqueo. En ese sentido pecan en cuanto a su
regulacién de caracter interno, puesto que no consideran fundamental su regulacién para la
proteccidn de derechos individuales de los ciudadanos. En cualquier caso, Michael VVan Cleave
(2007,2) detalla muy bien el objetivo e importancia de la existencia de la contrainteligencia

para Estados Unidos.

“En primer lugar, la amenaza de inteligencia extranjera es estratégica, lo que
significa que los estados utilizan sus recursos de inteligencia a proposito para obtener
ventaja sobre los Estados Unidos y para promover sus intereses. En segundo lugar, las
amenazas de inteligencia estratégica no pueden ser derrotadas sélo a través de
medidas ad hoc. Las amenazas deben ser contrarrestadas por una respuesta

estratégica. Y, en tercer lugar, debe haber un sistema a nivel nacional que integre y
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coordine diversos programas, recursos y actividades para lograr objetivos estratégicos

’

comunes.’

De esta manera se puede afirmar que la proteccion de datos personales y la regulacién del uso
de las herramientas de contrainteligencia queda subrogado al interés de cada Estado y el
objetivo de cada uno para su utilizacion. No obstante, cabe recalcar que Colombia es uno de
los paises cuyo conflicto armado interno ha sido méas duradero en la historia, llegando a tener
diversos grupos subversivos de caracter territorial interno. Esto puede tener un efecto adverso
ya que no se enfoca la interceptacién de comunicaciones en una estrategia geopolitica o global
de defensa de intereses propios, sino que su destino termina siendo la intromision en la
ciudadania del propio pais con el objetivo de acabar con las guerrillas internas y el conflicto
armado que lleva azotando al pais desde hace mas de cinco décadas. Ahora bien, lo que se
puede tomar como aprendizaje de Estados Unidos respecto a la regulacion de la
contrainteligencia son sus propias vivencias historicas. En occidente el pais que méas regulado
tiene este tema es Estados Unidos, no Unicamente por su poder legislativo y su capacidad
democratica, sino porque ha sido uno de los Estados mas afectados por el terrorismo desde la

década de los 70. Woods y King (2009, 170) afirman que:

“Los abusos por parte del FBI, la CIA'y los componentes de inteligencia
del Departamento de Defensa (DoD) que salieron a la luz a mediados de la década de
1970 condujeron a un amplio marco de ley y regulacion destinado a prevenir el uso

indebido de los poderes de seguridad nacional.”

sin mencionar que después del atentado terrorista de septiembre de 2001 permiti6 que se dictara
La Ley de Autorizacion de Inteligencia en el afio fiscal 2010. De esta forma Estados Unidos
nos lleva una ventaja enorme en cuanto a la regulacion de inteligencia y contrainteligencia, no

solo en el ambito regional sino también en el global, teniendo en cuenta que su estrategia de
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seguridad la tienen actualizada hasta 2017, tienen una norma legal del Estado expedida desde
el congreso, la norma de contrainteligencia esta actualizada hasta 2019, tiene las lineas de
accion estratégica definidas especificamente, su ley de inteligencia nacional esta establecida
desde 1947, y tienen el control legislativo de la materia desde 1970 a través de las dos camaras
del congreso. Para ponerlo en perspectiva para el afio 2020 Colombia tenia su norma legal a
través del ejecutivo, la estrategia de inteligencia y contrainteligencia estaban Unicamente
enunciadas, y se cre6 una comision especializada de inteligencia en el afio 2013, lo que puede
perjudicar indirectamente la imparcialidad y transparencia sobre el control efectivo de las
normas (informacion obtenida de Tabla 1. Estrategias, normativas y control de actividades de
inteligencia y contrainteligencia, Consideraciones de contrainteligencia en la formulacion de

estrategias de seguridad: utopia o evolucién pragmatica, Jaime Castillo Arias)

Por su parte la posicidn de las Naciones Unidas sigue estrictamente ligada a la legalidad de los
actos subyacentes a la compray la utilizacion de herramientas de espionaje e interceptacion de
informacién delicada. La alta comision de la ONU para los Derechos Humanos se apeg6
estrictamente y apoy6 de manera contundente lo dicho por Michelle Bachelet, quien sefial6 que
“estos informes confirman la urgente necesidad de regular mejor la venta, transferencia y uso
de tecnologia de vigilancia y de garantizar una supervision y autorizacion estrictas. Sin
marcos regulatorios que cumplan con los derechos humanos, existen demasiados riesgos de
que se abuse de estas herramientas para intimidar a los criticos y silenciar la disidencia”
(informe ONU, 21 de julio de 2021, derechos humanos). De esta manera la postura social y
juridica de la ONU es que se carece completamente de un marco regulatorio bien adaptado para
la existencia de una herramienta de tal calibre. Es menester recordar que la posicion de la ONU
es imparcial en cuanto a los intereses de cada Estado, pero abogan en su totalidad por la
proteccién de los derechos sociales como la manifestacion, el periodismo libre y la libertad de

expresion. Precisamente Bachelet también aborda una de las teorias presentadas a lo largo de
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esta investigacion, ya que agreg6 que los informes de vigilancia que se dan como resultado de
la interceptacion de informacion a través de PEGASUS tiene un efecto psicosocial intenso en
el entendido de que las personas empiezan a autocensurarse por miedo a la hipervigilancia, lo
que en ultimas significa que la prensa internacional también puede ser afectada por Estados
que tengan tal control sobre la informacion privilegiada de las personas. Bachelet se dirigid
especificamente a Estados Unidos, pues como venimos diciendo este Estado es potencia en
esta materia, por lo que se dirige a este pais con la intencion de recordarles que las medidas de
vigilancia solo se justifican en circunstancias definidas rigurosamente. En ese sentido es l6gico
pensar que dichas manifestaciones van completamente en contraposicion al manejo que le esta
dando Colombia a la utilizacion y existencia de pegasus dentro del territorio nacional. Mas alla
de que los primeros afectados han sido trabajadores oficiales de altas cortes del pais, y que la
preocupacion de la ONU va encaminada a la proteccion de la libertad de prensa y la libertad
individual de los voceros de los derechos humanos, la conclusién sigue siendo la misma. Al
menos en cuanto a la posicion de las Naciones Unidas, Colombia no esta ejerciendo un buen
uso ni esta creando una buena regulacion alrededor de la utilizacion de esta herramienta de

espionaje internacional.

2.3 Limitaciones legales y constitucionales

2.3.1 Identificacion de los limites impuestos por la Constitucion y tratados internacionales

sobre derechos humanos

Como lo hemos venido abordando la constitucidon politica de 1991 establece unos limites
perfectamente claros. Primeramente, el articulo 15 garantiza el derecho a la intimidad personal
y familiar, asi como el habeas data, de igual manera se manifiesta que la interceptacion de

comunicaciones es posible Unicamente con una orden judicial. El articulo 28 dice que nadie
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puede ser molestado en su persona o domicilio ni privado de su libertad sino con orden de
autoridad competente y con las formalidades legales. El articulo 29 garantiza el debido proceso,
lo que es aplicable también a investigaciones de inteligencia cuando afectan derechos
fundamentales. El articulo 214.2, incluso en estados de excepcion, los derechos fundamentales
y las garantias deben ser respetados. Estas normas constitucionales marcan perfectamente los
limites de las actividades investigativas a las que se hace referencia, como se ha dicho al
principio, es mas facil identificar en el marco juridico colombiano aquellos limites para el uso
de herramientas como Pegasus que los procedimientos para su utilizacion y para la utilizacion

legal de la informacion obtenida a través de esta herramienta.

Por otro lado, el bloque de constitucionalidad nos permite identificar limites que van por la
misma linea legal y jurisprudencial. El pacto internacional de derechos civiles y politicos nos
presenta el articulo 17: se prohiben las injerencias arbitrarias en la vida privada o
correspondencia; los articulos 9 y 14 exigen la legalidad y el debido proceso que debe llevarse
en virtud de las normas internas y territoriales que maneja cada Estado. La convencion
americana sobre derechos humanos en su articulo 11 el cual protege la honra y la dignidad, el
articulo 8 y 9 abarca el debido proceso y la legalidad y el articulo 9 es uno de los que méas nos
interesa para establecer los limites reales por los posibles efectos de herramientas de vigilancia,
puesto que abarca la proteccion de la libertad de expresion, lo que incluye también la
prohibicion a la censura indirecta, concepto que ya hemos abarcado como posible efecto
psicosocial de la hipervigilancia en los particulares. En cuanto a la Corte Interamericana de
Derechos Humano podemos remitirnos al caso Escher y otros vs Brasil, 2009 puesto que
establece que cualquier vigilancia estatal debe ser autorizada por una ley clara y precisa,
elementos de los que carecen las leyes que regulan la utilizacion de Pegasus en el territorio

nacional; e igualmente establece que debe haber un control judicial efectivo que debe seguir el
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principio de proporcionalidad como lo entiende la ONU, cosa que tampoco se puede asegurar

a través de una comision especializada en el &ambito como lo tenemos en Colombia.

Este andlisis de los limites que impone la constitucion y las normas internacionales a través del
bloque de constitucionalidad permite que se haga un cuestionamiento serio a otro tipo de
derechos que pueden tornarse fundamentales por conexidad si se sigue desarrollando una
utilizacién indebida de herramientas como PEGASUS, que no siguen los limites
constitucionales, legales, jurisprudenciales ni los principios mas importantes de la doctrina que
han venido evolucionando desde hace tres décadas. Pues incluso aunque los limites son claros
a través de las normas constitucionales y los derechos fundamentales que no deben ser
transgredidos sin debida justificacion, aquellos derechos que no son fundamentales pueden
adquirir este caracter cuando su afectacion puede comprometer otros derechos fundamentales.
En ese sentido la hipervigilancia puede afectar el acceso a la informacién y la libertad de
expresion, volviéndose fundamentales por conexidad si el espionaje genera algun tipo de
autocensura, tal y como lo indican las normas internacionales al respecto. Evidentemente el
debido proceso, la salud y la libertad religiosa se tornan del mismo rango, toda vez que las

vigilancias masivas pueden vulnerar la privacidad de pacientes o creyentes.

De esta manera se puede identificar toda la linea legal desde el ambito extraterritorial hasta los
derechos fundamentales y las normas constitucionales que generan una barrera inquebrantable
que se ve agredida por la mera existencia de PEGASUS en Colombia. La proteccidon reforzada
de todos los derechos es suficientemente clara para entender que PEGASUS no esté lista para

ser utilizada en el Estado colombiano.

2.3.2 Andlisis del principio de proporcionalidad y la proteccidén de la privacidad frente a

la vigilancia estatal
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El principio de proporcionalidad en Colombia esta enmarcado por tres elementos clave; la
idoneidad, la necesidad y la proporcionalidad en sentido estricto. Estos tres elementos son
fundamentales en la medida que permiten el desarrollo de actividades que pueden ir en
contraposicion a los derechos fundamentales de las personas sin necesidad de transgredirlos en
su totalidad. Fueron creados para poder impartir justicia en aquellos casos donde es necesaria
la intromision o la violacion de derechos fundamentales para poder asegurar decisiones justas,
trasparentes y acordes a la ley. El objetivo es determinar que aunque haya ciertas acciones,
sean investigativas, decisorias o de cualquier indole, que puedan afectar derechos
fundamentales de las personas, existe un grado de necesidad, de dafio y de falta de medios

distintos para poder asegurar la imposicion de la justicia en los casos en los que se requiera.

La idoneidad

La corte suprema define la idoneidad de esta manera “toda intervencion de los derechos
fundamentales debe ser idonea para contribuir a alcanzar un fin constitucional legitimo”, en
principio es evidente que no deberia definirse la idoneidad con el mismo concepto de lo que es
idoneo, pero la realidad es que este mismo principio se autodefine en la medida en que su
existencia exige que la medida que sea adoptada sea la mas adecuada para alcanzar el fin
legitimo que se persigue. En el contexto de la vigilancia estatal esto implica que la herramienta
debe ser utilizada precisamente para lo que fue creada y no para fines que pueden llegar a ser
ilegitimos, es decir que la idoneidad de la utilizacion de PEGASUS recae en que su utilizacion
sea encaminada a prevenir, investigar y luchar contra el terrorismo y el narcotrafico. En ese

sentido cualquier otro fin para el que sea utilizado PEGASUS puede considerarse ilegitimo.

Necesidad

En cuanto al principio de necesidad su desarrollo doctrinario y jurisprudencial en Colombia se

ha visto permeado especialmente por el ambito penal. La Revista de Pensamiento Penal y la
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sentencia C-365 de 2012 establecen este principio como una especie de desarrollo de
subsidiariedad. En ese sentido se refiere a que cualquier medida coercitiva, punitiva o que
afecte derecho de particulares y que sea ejercida por parte del Estado debe ser la Gltima opcion,
que ademas debe ser ejercida sélo cuando no se encuentren alternativas distintas para alcanzar
el fin legitimo, lo que implica necesariamente que antes de llegar al ejercicio de un accion que
puede afectar derechos constitucionales debe buscarse alternativas distintas que puedan llegar
al mismo fin legitimo sin la lesividad que puede representar la ultima de las opciones. Dado
que herramientas como PEGASUS permiten un acceso total a todo tipo de informacion de las
personas sin que los usuarios puedan llegar a tener el mas minimo conocimiento al respecto,
resulta obvio entender que existen muchas mas formas de llegar a un fin legitimo sin ese nivel
de intromision por parte del Estado, y aunque fuera la Gltima de las opciones resulta totalmente
contrario al principio de necesidad que dicha intromision se haga de manera ilegal e ignorando
el deber de informacion que tiene el Estado hacia los particulares para hacerles saber qué tipo
de informacidén sera recolectada y cuél serd el objetivo por el que se hara ese nivel de
intromision. En cualquier caso en la lucha contra el narcotréfico y el terrorismo no significa
esto que deba informarsele a las personas objeto de investigacion que seran investigadas, puesto
que en el &mbito penal no se requiere el ejercicio de este deber de informacion, no obstante, si
se requiere que un juez analice detalladamente el tipo de informacion serd interceptada y cual
es el fin legitimo para el cual sera utilizada esta informacidn, cosa que no puede ser posible sin

el control judicial pertinente.

Proporcionalidad en sentido estricto

Mas conocida como la “ponderacion” en Colombia la proporcionalidad en sentido estricto
requiere un andlisis detallado de los derechos que seran vulnerados y las medidas que se van a

tomar en pro del objetivo por el cual se restringiran estos derechos. En ese sentido se busca que
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haya un equilibrio entre el dafio realizado y la ganancia que se obtiene de la intromision del
Estado en derechos fundamentales y constitucionales. Para casos como el de PEGASUS definir
estos limites es complejo toda vez que en un pais azotado por la violencia y el narcotrafico las
medidas mas desesperadas pueden resultar las mas adecuadas para acabar con el problema. Si
el objetivo legitimo es identificar plenamente narcotraficantes, cabecillas o terroristas, la
intromision en la informacion privada resulta justificable, el problema puede recaer en los
efectos adversos que puede tener esta hipervigilancia en las personas que no son reconocidas
ni identificadas como ninguno de estos actores delictivos. Es decir, los efectos colaterales que
tiene investigar conversaciones, correos, camaras, videos y fotos para las personas gque no

incurren en ningln actuar que justifique esta violacién de derechos constitucionales.

De igual manera se debe analizar si el objetivo realmente puede ser alcanzado a través de estas
medidas de vigilancia. Para este analisis la sentencia C-406-2022 es fundamental ya que analiza
si realmente hay un efecto en la disminucién de la delincuencia cuando se somete a la
ciudadania a una hipervigilancia constante, concluyendo asi si realmente someter a los
particulares a una vigilancia desmedida afectando su libertad y privacidad puede significar una
ganancia en la paz de la ciudadania y el uso de espacios publicos sin riesgos de delincuencia.

Las conclusiones de la corte son que no hay una correlacion efectiva entre estos dos factores:

“Varias de las investigaciones realizadas sobre este tema han encontrado poca correlacion
entre la cantidad de circuitos cerrados de vigilanciay seguridad y el crimen o la seguridad.
Por ejemplo, la ciudad de Taiyuan, en China, la primera en la lista con una prevalencia
de 119,57 camaras por cada 1.000 habitantes tiene un indice de delincuencia de 51,47%.
“En términos generales, mds camaras no necesariamente reducen las tasas de

criminalidad”. Este dato no solo es importante para cuestionar la relacion entre la
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vigilancia y la seguridad. Esta informacion le interesa a la Corte Constitucional, porque
afecta la evaluacion de la necesidad e idoneidad de la medida objeto de control en el marco
del juicio de proporcionalidad propuesto. En este sentido, confirma también los hallazgos

hechos por la Corporacion en decisiones anteriores.”

Por lo que no se puede suponer en el caso de PEGASUS que someter a los particulares a una
vigilancia constante de sus acciones puede tener un efecto positivo en la disminucién del
narcotrafico y el terrorismo, y mucho menos se puede asumir que la interceptacion ilegal a
altos funcionarios o particulares tendra ningun efecto en la lucha contra el narcotrafico y el

terrorismo en Colombia.

2.4. Mecanismos de defensa del ciudadano v rectificacion de datos recopilados

ilegalmente.

Los mecanismos de defensa que pueda utilizar el ciudadano en el Estado colombiano son de
suprema importancia ya que estos permiten que, una vez se hayan vulnerado derecho
constitucional, como el de habeas data, la intimidad o al debido proceso, se pueda solicitar
informacidn con el fin de poder corroborar que efectivamente a este se le esta o no investigando
y subsecuentemente poder tomar una accién con el fin de que se rectifique este error. Para lo
anterior, es necesario seguir una serie de pasos ante el Estado con los mecanismos

constitucionales consagrados dentro de la Constitucién Politica de Colombia.

En primer lugar, se debe presentar un derecho de peticion ante una de las siguientes entidades
estatales: (1). Fiscalia General de la Nacién, (2). Policia Nacional, (3). Direccion Nacional de
Inteligencia. Ante estos, es necesario pedir, de manera escrita o verbal, que se le informe al

individuo si éste es 0 ha sido objeto de actividades de vigilancia o seguimiento digital por parte
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de la Entidad. Ahora bien, el hecho de que este sea solicitado implica que el ciudadano también
debe de explicar la razén por la cual se presenta sospecha de que sus dispositivos digitales han
sido intervenidos por una o varias entidades estatales. Finalmente, la autoridad cuenta con 15

dias habiles para realizar la contestacion del derecho de peticion.

En segundo lugar, se puede interponer una accién de tutela ya que se ha presentado una
vulneracién a uno o varios de los 3 posibles derechos constitucionales mencionados
previamente. Esta debe de ser impuesta ante cualquier juez de la Republica y subsecuentemente
sera enviado ante un juez competente que hard manejo del proceso y dara una resolucién en
primera instancia. En caso de que el fallo no sea a favor del ciudadano o no se dé el resultado
esperado, éste podra interponer el recurso de impugnacion donde un superior jerarquico

revisara la peticién y asi dara una resolucion al proceso juridico.

Por otro lado, y frente a la recopilacion de datos personales que fueron adquiridos de manera
ilegal, la ley 1581 de 2012 y el Decreto 1377 de 2013 permiten al ciudadano conocer qué datos
se tiene sobre un individuo, saber cédmo estos fueron recopilados y actualizar o rectificar los
datos que sean incorrectos o desactualizados. Ante la situacion presentada previamente, y que
se evidencia alguno de los casos, se puede solicitar la eliminacion de esta informacién ante la

entidad pertinente mediante un derecho de peticién o una queja ante la entidad.

Finalmente, el ciudadano consternado con que se ha violado alguno de sus derechos
constitucionales, puede acudir a una Organizacién No Gubernamental (ONG) con el fin de que
estos lo puedan asesorar sobre qué hacer frente a esta situacién, realizar un estudio forense del
dispositivo que se crea ha sido vulnerado y hasta ayudar con los costos legales del proceso ante
el Estado colombiano. Algunas de las organizaciones que operan en Colombia son la

Fundacion Karisma, Dejusticia y la Fundacion para la Libertad de Prensa.
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2.4.1. El rol de los organismos internacionales frente a la protecciéon de los derechos

constitucionales frente al uso de sistemas de inteligencia en contra de sus ciudadanos.

El uso de los sistemas de inteligencia y contrainteligencia como Pegasus ha generado
preocupacion a nivel internacional debido a que este incide una violacién a los derechos
humanos. Ante la problematica presentada anteriormente, varias organizaciones han creado un
sector dentro de la misma con el fin de investigar y revelar qué Estado o privados han utilizado
indebidamente un software espia como el de Pegasus. Las empresas que han creado esta
iniciativa de transparencia y denuncia son, entre otras, Amnistia Internacional, Human Rights
Watch, Citizen Lab International, etc. Todas y cada una de ellas de suprema importancia ya
que llevan a cargo la laboriosa tarea de investigar y documentar los casos en los que se confirma
que se ha utilizado un sistema de inteligencia abusivo frente a periodistas, defensores de
derechos humanos, lideres opositores en paises con conflictos internos y mas al punto,
evidenciando como el sistema Pegasus no esta siendo utilizado con la finalidad que propone la
empresa NSO Group de utilizarlos para combatir el terrorismo, asi causando alarma a nivel

internacional.

Gracias a la claridad que han otorgado estas empresas privadas frente a la falta de regulacion y
el uso abusivo e indebido de este sistema, la Organizacidn de las Naciones Unidas, dentro de
sus relatorias especiales ha condenado explicita y pablicamente el uso de software espias con
fines represivos, mas especifico cuando se trata de personas de especial proteccién como los
mencionados previamente y asi han solicitado dentro de los marcos legales institucionales se
dé lugar a que estos sean adecuados con el fin de proteger los derechos fundamentales de todas
las personas, mas aun, aquellos individuos de especial proteccidn. Por otro lado, en casos de

que se dé uso de estos, se debe de garantizar que estas herramientas sean utilizadas bajo el
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estandar del test de proporcionalidad que ha sido discutido y mencionado a lo largo de este

paper de investigacion.

Finalmente, el sector privado también cuenta con un rol de responsabilidad frente a la
finalizacién o limitacion del uso de estos ya que empresas como Apple, Google, Meta también
son responsables de recolectar datos de los individuos que compran y consumen sus productos
y, posteriormente, vender esa informacion con fines desconocidos. Ante esta problematica,
diferentes Organizaciones No Gubernamentales han iniciado lo que se podria denominar como
“litigios estratégicos” en contra de empresas privadas con el fin de que diferentes tribunales
europeos encuentren responsables por los flagrantes abusos al derecho de habeas data, debido

proceso y mas.

3. Conclusién

Finalmente, en este punto final, se realizard una sintesis de los hallazgos presentados dentro de
todo este trabajo formativo y posteriormente, se dara respuesta a la pregunta de investigacion
y las razones por las cuales el uso de los sistemas de espionaje es incompatible con la carta

politica de Colombia.

En primer lugar, la implementacion de un sistema de inteligencia y contrainteligencia como
Pegasus sin orden judicial viola los derechos fundamentales, en especifico el del debido
proceso, privacidad y libertad; y, por otro lado, la violacion al derecho constitucional de habeas
data. Ahora bien, es importante mencionar que, aunque este tipo de sistema es adquirido con
el fin de combatir contra el terrorismo, o por lo menos asi es como lo comercializa la empresa
israeli NSO Group, el Estado colombiano ha regulado su implementacién en caso de tener que
utilizarlo con otros fines. EI marco legal en lo que concierne esta investigacion se encuentra en
la Ley 1581 de 2012, Ley 1621 de 2013, Ley 1266 de 2008 y la Constitucion Politica de

Colombia, donde, como se ha podido evidenciar en repetidas ocasiones, se hace su mayor
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esfuerzo para que se puedan proteger los derechos de los individuos, pero que al final del dia,
dejan varias lagunas legales para que el mismo Estado, y aquellos que pueden utilizar este
sistema, lo utilicen de manera indiscriminada y sin orden judicial, asi vulnerando los derechos
fundamentales y constitucionales de los cuales es poseedor el ciudadano colombiano. Por otro
lado, en el esquema internacional, tanto en latino américa como en Europa, se ha dado lugar a
una iniciativa solicitando mayor regulacion debido a que, en un planeta que cada vez mas utiliza
la tecnologia y los medios de comunicacion, es necesario se protejan los derechos
fundamentales que fueron mencionados previamente ya que estos se encuentran en constante
vulneraciéon por individuos o Estados que tienen agendas contrarias a salvaguardar a la

poblacién general y que utilizan los sistemas de inteligencia para beneficio personal.

Por otro lado, y respondiendo a la pregunta de investigacion propuesta previamente, podemos
concluir que la implementacion de un sistema de inteligencia y contrainteligencia como
Pegasus sin orden judicial es incompatible con el Estado de derecho. Lo anterior se debe a que
en Colombia existe una regulacion normativa y una multitud de tratados internacionales de la
cual hacemos parte, establece los casos en concreto en los cuales se puede interceptar y capturar
datos personales sin que se viole el derecho constitucional de habeas data, y los derechos
fundamentales del debido proceso, privacidad y libertad sin que antes se formule una orden
judicial previa. Gracias a esto, podemos concluir que el uso arbitrario de Pegasus o sus sistemas
equivalentes sin algun tipo de regulacién clara y delimitante pueden causar un abuso de poder
y varias violaciones a diferentes derechos humanos, por lo que siempre primara el
ordenamiento judicial ya que, sin este, la implementacion del mismo ira en contra del Estado

de Derecho.
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