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Anexos

Anexo 1 Informe comercial “Empresa SI” 2018

Pais Area Monto USD

Chile Total x Pais usbD 34.479.362
Chile Seguridad Corporativa | USD 24.084.720
Chile Consultoria usD 1.643.702
Chile Canal Electronico usb 5.095.964
Chile SGS usb 3.654.976
Argentina Total x Pais usD 20.472.608
Argentina Seguridad Corporativa | USD 12.234.271
Argentina Consultoria usD 2.636.291
Argentina Canal Electronico usD 3.053.701
Argentina SGS usD 2.548.345
Peru Total x Pais usD 10.873.648
Peru Seguridad Corporativa | USD 8.802.205
Peru Consultoria usb 1.464.552
Peru Canal Electronico usb 330.836
Peru SGS usb 276.056
Colombia Total x Pais usD 6.747.530
Colombia Seguridad Corporativa | USD 4.917.355
Colombia Consultoria usD 359.952
Colombia Canal Electronico usD 719.767
Colombia SGS usD 750.456
Total general usD 72.573.148




% Participacion Consultoria2018

Total Ventas Consultoria USD 6.104.497
Chile 26,93%
Argentina 43,19%
Peru 23,99%
Colombia 5,90%

% Participacion Consultoria2018 VS Otras

Seguridad Corporativa 72,88%
Consultoria 5,33%
Canal Electronico 10,67%
SGS 11,12%

Proyeccion de Ventas a 3 afos

USD 16.000.000

USD 14.000.000

USD 12.000.000

USD 10.000.000

USD 8.000.000

USD 6.000.000

USD 4.000.000

USD 2.000.000

usD -

Ventas 2018

Ventas 2019 Ventas 2020

Ventas2021



Anexo 2 Lineas de negocio “Empresa SI” Colombia

Las 4 lineas de negocio de la “Empresa SI” son:
e Servicios gestionados de seguridad — CDC (Centro de Ciberdefensa)
e Consultoria
e Seguridad Corporativa

e Seguridad en Canal Digital

1. Seguridad corporativa
Esta linea tiene como objetivo proporcionar soluciones a controles de seguridad basado en
estandares de seguridad, tecnologias en seguridad de la informacidn y ciberseguridad en el entorno
IT (Tecnologias de la Informacién) y OT (Tecnologias de la Operacion), sea en modalidad en sitio
0 Nube, a necesidades o problemas que posee un cliente en la operacion y funcionamiento diario

de una empresa, enfocandose a diversos niveles de proteccion y control como, por ejemplo:

e Soluciones para la Proteccion del Perimetro de Negocios
Estas se enfocan en las aplicaciones de negocio disponibles para que las organizaciones
puedan prestar su servicio a sus clientes o logren relacionarse con sus proveedores o aliados en el
negocio. Para brindar estas soluciones de proteccién, se cuenta con socios tecnolégicos como F5,

Arbor Networks, Waratek y HP Enterprise. Entre estas soluciones se destacan las siguientes:

o) Solucion de proteccion de aplicaciones
o) Solucion de proteccion de la disponibilidad
o Autoproteccion de aplicaciones
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o Evaluacién de codigo

e Soluciones para el Control del Perimetro de Usuarios
Conviene que las organizaciones puedan contar con al menos dos perimetros claramente
separados y controlados, a saber: 1) el perimetro de usuarios y 2) el perimetro de negocios. En el
primero ocurre principalmente el trafico de los usuarios y de los sistemas internos hacia el exterior
(navegacion, correo electronico, video, etc). Para brindar estas soluciones de proteccion, la
empresa cuenta con socios tecnologicos como Palo Alto Networks, Symantec, McAfee, Tenable,

CISCO y FireEye. Entre estas soluciones se destacan:

o Proteccion de acceso e intrusiones
o) Proteccion de la navegacion

o Gestion de vulnerabilidades

o Proteccion del correo

o Proteccion antimalware

e Soluciones para el Control de la Actividad de Usuarios
La red interna de una organizacion constituye un ambiente en el que se entregan amplios
niveles de confianza a diversos usuarios. Uno de los problemas més relevantes es, por lo tanto, el
abuso de esta confianza o, incluso, la traicion a la misma. Esto se traduce, por ejemplo, en el
incumplimiento de ciertas politicas, el fraude y el sabotaje, asi como en otras amenazas serias a la

seguridad de una compaiiia.



Este modelo representa las soluciones que controlan y analizan las actividades de los
usuarios en la red interna del cliente. Esto, con el objetivo de conocer, por ejemplo, las actividades
que estan realizando los usuarios privilegiados y el comportamiento andémalo de estos, asi como
monitorear sistemas operativos, servidores y bases de datos. Para brindar estas soluciones de
proteccion se cuenta con socios tecnolégicos como IBM, Imperva, McAfee, Cyberark, SAT

Control Suite, Vormetric Data Security y Securonix. Algunas de estas soluciones son:

o Solucion de proteccion de bases de datos
o Solucién de prevencion de fuga de informacion
o Control de usuarios privilegiados

o Cifrado de datos

o Solucion de analisis de comportamiento anémalo de usuarios

e Soluciones para la Proteccion frente a amenazas avanzadas

Los mayores ataques de la historia de la seguridad informatica han ocurrido de manera mas
bien reciente. Los cibercriminales han utilizado estrategias avanzadas dirigidas y focalizadas en
objetivos muy concretos. Esto, haciendo uso de un amplio conocimiento de los controles internos
y de los mecanismos de evasion existentes en la actualidad.

Las amenazas existentes involucran distintos tipos de técnicas. Entre estas se encuentran
la ingenieria social, el malware, el hacking y el robo de credenciales, entre otras, las cuales pueden
ser ejecutadas en una organizacion durante afios, de manera continua, sin ser detectadas. Para
brindar estas soluciones de proteccion, la “Empresa SI” cuenta con socios tecnolégicos como
Crowdstrike, Securonix y FireEye. Entre las soluciones disponibles se destacan:

o) Solucion de proteccion del Endpoint



o Solucidn de analisis de comportamiento andmalo de usuarios

o Solucién de Sandbox en la navegacién y en el correo electrénico

2. Seguridad en Canal Digital
La vision de la “Empresa SI” de la seguridad en canales Electronicos, basada en la
experiencia obtenida en el trabajo junto a sus clientes, los ha llevado a la conviccion que la mejor
forma de mitigar el riesgo en la operacion es mediante la implementacion de multiples controles y

capas de seguridad que abarquen todo el quehacer de los Canales Electronicos.

Considerando lo anterior y, dado que ninguna medida de seguridad es suficiente por si sola,
“Empresa SI”” ha definido su exclusivo modelo multicapa de seguridad. Este se enfoca en canales
electronicos y se centra en las necesidades reales de sus clientes. Esto lo convierte en el Unico
servicio diferenciador de la compafiia. Para brindar estas soluciones de proteccion, se cuenta con
socios tecnolégicos como IBM, Entrust, Vasco, Nice Actimize y RSA. Entre las soluciones

disponibles se encuentran:

o Proteccion del Endpoint

o Proteccidn de la identidad

o Proteccidn de la aplicacion

o Proteccidn de la transaccion

o Proteccion de la operacion

o Proteccion de los procesos internos



3. Servicios gestionados — SGS
Los Servicios Gestionados son ofrecidos desde el CDC (Cyber Defense Center) de
“Empresa SI” sustentados por la certificacion ISO 27001 y las diversas labores desarrolladas por
el equipo de especialistas abocados a diversas tareas de monitoreo, investigacion, operacion y
mejora continua; aplicando las mejores practicas de la industria y minimizando los costos de

operacion de las organizaciones.

Estos servicios se ofrecen utilizando la plataforma de correlacion SIEM, lider en la
industria, herramientas de inteligencia de amenaza de ultima generacién con el fin de anticiparse
a ellas y portales de acceso a clientes para brindar visibilidad de la actividad maliciosa detectada

y tendencias, permitiendo al cliente una mejor toma de decisiones.

En esta linea se ofrecen las siguientes 3 soluciones:

e RiskMonitor: ofrece la proteccion de la informacion de la empresa, a través de diversos
procesos Yy tecnologias de seguridad informatica. Las soluciones que permite brindar son:
o Deteccion
o Personalizacion
o Respuesta a incidentes
o Portales para visibilidad
= RiskManagement: ofrece la administrar el riesgo haciéndose cargo de las plataformas.

Esto, con el fin de minimizar los costos operativos asociados y las necesidades de la



empresa de entrenar personal en materia de tecnologias fuera del core del negocio. Las
soluciones disponibles son:

o Administracion de las plataformas de seguridad

o Monitoreo de disponibilidad y salud de dispositivos

o Soporte

e RiskControl es el servicio gestionado completo. Este monitorea, administra y soporta las
plataformas de seguridad del cliente, entregando un nivel de proteccion y respuesta
verdaderamente superior. Lo anterior:

o Permite agilizar el proceso de respuesta ante un incidente ya que es posible tomar
medidas de mitigacion directamente en las plataformas y no derivar a otros las
acciones necesarias.

o Permite hacer un analisis de mayor profundidad y con mayor rapidez de las
amenazas existentes. Esto, al contar con la informacion inmediata directamente de
las plataformas.

o Facilita que los equipos expertos de monitoreo y administracion estan
permanentemente comunicados, lo que permite un mejor conocimiento y toma de

decisiones con respecto a la proteccién y la mitigacion.

2. Consultoria
La consultoria de la “Empresa SI” a nivel corporativo tiene como fin ser un aliado del area

de tecnologia para asi apoyar la estrategia de negocio de las compafiias.



Durante los ocho afios de presencia en el mercado colombiano se han ofrecido multiples

servicios de consultoria, los cuales gravitan alrededor de cinco tematicas bésicas. Estas son:

1. Estandares y normativas:

Se enfoca en realizar una evaluacion de la situacion de seguridad de la organizacion,
considerando estandares y normativas de seguridad regulatorios o de la industria, corporativos
0 locales y nacionales o internacionales. Esto, con el fin de apoyar la adopcion y el
cumplimiento de esos estdndares y normativas. Entre otros, se consideran los siguientes
aspectos:

e Normativas del gobierno para Instituciones del Estado.

e Leyes de proteccion de datos personales y otras especificas como la proteccion de

datos médicos.

e PCI-DSS. Estandar de Seguridad de datos de la Industria de tarjetas de crédito.

e SOX-404. Controles y procedimientos internos para empresas que transan acciones

de forma publica en el mercado de USA.

e SWIFT. Programa de seguridad de clientes (para transferencia internacional de

fondos bancarios).

2. Buenas practicas:
En este aspecto se busca acompafar a las empresas y apoyarlas en la implementacion
efectiva de controles de seguridad que conduzcan a la definicion, formalizacion, proteccion,
monitoreo y respuesta ante situaciones que amenacen la seguridad de la informacién. Entre

otros, se consideran aqui los siguientes aspectos:
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Casos de uso o reglas de negocio u operacionales para soluciones de seguridad.
Clasificacion de informacion.

Concientizacion de seguridad (awareness).

Formacidn de equipos de respuesta ante incidentes.

Politicas y procedimientos de seguridad informatica y de seguridad de la
informacion.

Evaluacion de seguridad de data center.

3. Continuidad de negocio:

Este servicio tiene como objetivo preparar a la empresa para responder y recuperarse

de situaciones que pueden poner en peligro la continuidad de las actividades criticas de la

organizacion. Se consideran aqui los siguientes puntos:

=

Construccion y actualizacién de planes.

Planes de continuidad de negocios (BCP - Business Continuity Plan).

Planes de recuperacion de desastres Information technology - IT (DRP - Disaster
Recovery Plan).

Diagndstico y auditorias de cumplimiento.

Planes BCP-DRP.

Sistema de gestidn de continuidad de negocio (SGCN) segun ISO 22301.
Procesos de analisis de impactos en el negocio (BIA - Business Impact Analysis)
segun 1SO 22317.

Especificacidn e implantacion de SGCN segln 1SO 22301.
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10.

Preparacion y desarrollo de actividades especificas en gestion de continuidad del
negocio.

Desarrollo de politicas, normativas y guias metodologicas para los procesos de
gestion y de preparacion de planes de continuidad.

Realizacion o revision de analisis de impactos en el negocio (BIA) y evaluacion de
riesgos (RIA — Regulatory Impact Analysis).

Estudio de situacion de estrategias de continuidad y preparacion de carteras de
proyectos asociados.

Construccion de planes de recuperacion y seguimiento en la implementacién de
proyectos tecnoldgicos para DRP.

Preparacion y acompafiamiento en la ejecucion de pruebas de planes de

continuidad.

4. Gestion del riesgo y la seguridad:

Este servicio busca ayudar a la organizacion en la identificacion, la evaluacion y la gestion

de los riesgos que enfrentan sus procesos y activos de informacién. Como su nombre lo indica,

este cubre dos componentes basicos:

Sistema de gestidn de la seguridad.

Gestion de riesgo.

5. Entorno tecnolégico:

Este servicio se enfoca en evaluar y orientar la reduccion o mitigacion de los riesgos de

seguridad en las plataformas tecnoldgicas y en los procesos relacionados con su administracion.

12



Como es natural, si estos aspectos se ven afectados, pueden llegar a perjudicar el core del negocio.
Entre los aspectos atendidos acerca de este tema se encuentran los siguientes:
e Evaluacion de la arquitectura de red.

Evaluacion de vulnerabilidades.

e Evaluacion de la configuracion de dispositivos de seguridad.
e Ethical hacking.

e Analisis de logs.

e Evaluacion de seguridad de aplicaciones.

e Evaluacion de seguridad de redes industriales.
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Anexo 3 Linea de negocio de consultoria en Argentina

La linea de negocio de consultoria en la sucursal de Argentina, se toma como base de
comparacion por su madurez interna en ventas en 2018 con un 43,19% de la participacion en ventas
de esta linea de la “Empresa SI” a nivel corporativo y esta dividida en dos servicios: servicios

consultivos y evaluaciones tecnoldgicas.

Servicios consultivos: Estan divididos en 5 tematicas:

1. Evaluacion

o Evaluaciones de seguridad: dirigidas a identificar lo que necesita una
compaiiia para cumplir con las normativas y estandares como: ISO/IEC
27001 e ISO/IEC 27002, PCI-DSS, BCRA A4609, Data centers, COBIT

o Evaluaciones tecnoldgicas: dirigida a evaluar el estado de seguridad en
diferentes areas como: seguridad de redes, seguridad de FWSs, seguridad de
plataformas, seguridad de bases de datos, seguridad de aplicaciones,
seguridad en AD y arquitecturas de red.

o Riesgo de Tly Riesgo de Seguridad de Informacién (Sl)

2. Proteccion:
o Equipos de respuesta a incidentes
o Continuidad tecnologica

o Continuidad de negocios
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3. Buenas practicas:

o

(@]

Desarrollo de politicas y procedimientos
Campanfias de concientizacion
Clasificacion de activos de informacion
Desarrollo de baselines

Seguridad en proyectos de seguridad

4. Cumplimiento:

o

o

De estandares y normativas como SOX e ISO 27001
Normativas locales como proteccion de datos personales (LPDP y GDPR)
y comunicaciones Banco Central

Observaciones de Auditorias

5. Gestion:

Planes estratégicos

Planes de seguridad

Sistema de gestion de seguridad de la informacién
Sistema de gestion de continuidad de negocios
Sistema de gestion de riesgo

Sistema de gestion de Ciberseguridad
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Servicios de evaluaciones tecnoldgicas: estan divididos en 6 tematicas:

1. Evaluacion de arquitectura: Verifica la correcta estructuracion de la red de
comunicaciones desde la perspectiva de: Proteccion del perimetro, segmentacion,
control de accesos, monitoreo y deteccion e incorporacion de soluciones de
seguridad.

2. Evaluacion de vulnerabilidades: Revisa la seguridad de diferentes ambitos de Tl en
busca de las debilidades o vulnerabilidades técnicas presentes.

3. Ethical Hacking: Prueba las vulnerabilidades existentes para comprobar si es
posible explotarlas para acceder a los activos de la empresa de forma no autorizada.

4. Evaluacion de configuracion de dispositivos de seguridad: Se enfocan en
comprobar que los dispositivos de seguridad como Firewalls e IPS, estén utilizados
adecuadamente y cumplan el propésito de proteccion que se espera de ellos.

5. Revision de seguridad de servicios: Revisa la seguridad de servicios claves en la
organizacion como Directorios activos (A.D.), Correo Electrénico y Domain Name
Systems (DNS). Busca debilidades en la configuracion de las condiciones de
seguridad.

6. Andlisis de trafico: Revisa el trafico hacia Internet en busca de indicios de trafico

malicioso y del uso de aplicaciones peligrosas para la proteccién de la informacion.

En los ultimos afios han desarrollado nuevos servicios al identificar nuevas necesidades del

mercado y de acuerdo a los incidentes de seguridad de la informacion que se han presentado como:
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e Servicios de Ciberseguridad sobre Sistemas Industriales (IACS): aplican para cada

fase del ciclo de vida de seguridad en los procesos de automatizacion. La

metodologia de evaluacion de riesgo exclusiva para la Ciberseguridad Industrial e

Infraestructuras Criticas que llamamos Cyber-PHA. Ofrece diferentes tipos de

assessments que se pueden realizar sobre los sistemas industriales:

©)

GAP Analisys: son evaluaciones que se desarrollan principalmente en
entrevistas para conocer las practicas actuales de la planta y compararlas
contra mejores préacticas.

Pasive Analisys: se desarrollan asistidos con herramientas para levantar
datos, informaciones de las redes y sistemas industriales.

Active Non Intrusive: se realizan asistidos con herramientas homologadas
y certificadas con capacidad de dialogar con los sistemas industriales
Active Intrusive: se realizan con herramientas que pueden provocar una
interrupcion o efecto indeseado en los sistemas industriales.

Destructivas: se realizan con la finalidad de detectar vulnerabilidades por

medio de su explotacion.

e Servicios de Assessment entornos Cloud: enfocados a los diferentes ataques que se

realizan hacia los usuarios, la tecnologia y los procesos como:

©)

Secuestro de servicios utilizando técnicas de ingenieria social.
Secuestro de sesion utilizando ataques de XSS.
Ataques DNS.

SQL injection.

17



(@]

o

Wrapping Attack.

Secuestro de servicio utilizando sniffing de red.
Secuestro de sesion mediante Session Riding.
Side Channel Attack o Cross-guest VM.
Ataques de criptoandlisis.

DoS y DDosS.

Estos servicios de consultoria cuentan con las siguientes tecnologias como soporte:

GlobalSuite, Tenable, Smartfense, Fortify, Paloalto, Symantec, Firemon e IBM.

18



Anexo 4 Clientes actuales “Empresa SI” Colombia

'mmel  Financiero

*ATH

eACH

*BANCO DE LA REPUBLICA
*BANCO POPULAR
*BANCO AVVILLAS
*BANCO DE OCCIDENTE
*BANCO DE BOGOTA
*BANCO WWB (CALI)
*CFA (MDE)

*CONFIAR (MDE)
¢COLPATRIA
*DAVIVIENDA

*BANCO ITAU
*REDEBAN

*COTRAFA (MDE)
*BANCOLOMBIA
*BANCO FALABELLA
*CREDICORP CAPITAL

sl Retail
*CENCOSUD
*HOMECENTER
*CORONA

e SEZUIOS

*SEGUROS BOLIVAR
*FOGAFIN

— Comunicaciones

*CLARO
*ECOM SAS
*MATRIXTECH (MDE)

meel  Energia
*VATIA (CLO)

Salud

*FUNDACION SANTAFE
*|PS MEDELLIN
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Transporte
eRUNT

e  Construccion
¢CONSTRUCTORA BOLIVAR

*EXTRUSIONES (MDE)
*PISA (Cali)

sl GObierno

*MINISTERIO DE DEFENSA
*SECRETARIA DE MOVILIDAD
*COLDEPORTES

*INVIMA

*UPME

*ALCALDIA DE ENVIGADO
*DIPOL

*FISCALIA

— R E

*COMFAMA
*MERCADO LIBRE
*DESPEGAR

ey Agricultura
¢MOLINOS ROA
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Anexo 5 Cuestionario visita diagnostico

En la visita de diagnostico se realizaran las siguientes preguntas que guiaran el proceso de

conocimiento de las necesidades del cliente:

10.

11.

12.

¢ Cuantas personas tiene actualmente la empresa?

¢ Cuantos de esas personas tienen dispositivos que poseen acceso de red a Internet?
¢Cuantas personas conforman su equipo de seguridad de la informacion o
ciberseguridad?

¢El &rea de seguridad a quien le reporta?

¢ Qué tipo de normativa local o internacional tiene que cumplir la compafiia, adicional
a (nombrar las que se investigaron)?

¢ Cual es su dolor o necesidad actual como compariia en seguridad de la informacion y
ciberseguridad?

¢Realizan pruebas de seguridad en sus redes? ¢Qué tipo de pruebas realizan y cada
cuénto?

¢ Cual es la estructura organizacional?

¢Quién es el perfil del decisor o que toma decisiones de compra de la compafiia para
los proyectos en seguridad de la informacion y ciberseguridad?

¢ Qué tipo de proyectos tiene actualmente la compafiia en Seguridad de la Informacion
y ciberseguridad?

¢Ha contratado anteriormente servicios de consultoria? ¢Cuales?

¢Ha tenido algun incidente de seguridad en el cual pueda ser de ayuda? Describame lo

sucedido y en qué estado se encuentra
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13. ;Posee presupuesto independiente para contratacion de servicios consultivos en

seguridad de la informacion o ciberseguridad?

22



Anexo 6 Glosario

El Glosario utilizado esta basado en el glosario de la terminologia 1SO27000 (is027000.es, 2012)

y fue actualizado con nuevos conceptos utilizados en este documento;

A

ABM
(inglés: Assesment Business Management). Administracion de la seguridad de la

informacion en una Compafiia (Cardos, 2011)

Accion correctiva
(inglés: Corrective action). Accion para eliminar la causa de una no conformidad y prevenir
su repeticion. Va mas alla de la simple correccidn.

Accion preventiva
(inglés: Preventive action). Medida de tipo proactivo orientada a prevenir potenciales no
conformidades. Es un concepto de ISO 27001:2005. En ISO 27001:2013, ya no se emplea;
ha quedado englobada en Riesgos y Oportunidades.

Activo
(inglés: Asset). En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas, soportes,
edificios, personas...) que tenga valor para la organizacion.

Active Directory (AD)

Véase: Directorio Activo

Amenaza
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(inglés: Threat). Causa potencial de un incidente no deseado, que puede provocar dafios a
un sistema o a la organizacion.

Auditor
(inglés: Auditor). Persona encargada de verificar, de manera independiente, el
cumplimiento de unos determinados requisitos.

Auditoria
(inglés: Audit). Proceso sistemético, independiente y documentado para obtener evidencias
de auditoria y evaluarlas objetivamente para determinar el grado en el que se cumplen los
criterios de auditoria.

Autenticacion
(inglés: Authentication). Provision de una garantia de que una caracteristica afirmada por
una entidad es correcta.

Autenticidad
(inglés: Authenticity). Propiedad de que una entidad es lo que afirma ser.

B

Baseline
Véase: Linea Base.

BCRA A4609
Normativa en Argentina emitida por el Banco Central de la Republica Argentina para las
entidades Financieras y camaras electronicas de compensacion. Requisitos minimos de
gestion, implementacion y control de los riesgos relacionados con tecnologia informatica
y sistemas de informacion. Con un punto en control y monitoreo de seguridad informatica.

Business Continuity Plan

24



Véase: Plan de continuidad del negocio.
« C

Centro de Datos
(inglés: Data Center). Sitio donde se albergan servidores, equipos de comunicacion y
seguridad de una o méas compaiiias, de gran infraestructura donde se acondiciona con
fuentes de alimentacion, ventilacion, temperatura y seguridad fisica e informatica necesaria
para tener estos activos funcionando todo el tiempo con minimos de interrupcién en
disponibilidad.

CISA
Certified Information Systems Auditor. Es una acreditacion ofrecida por ISACA.

CISM
Certified Information Security Manager. Es una acreditacion ofrecida por ISACA.

CISSP
Certified Information Systems Security Professional. Es una acreditacion ofrecida por
ISC2.

Circular 007 de 2018 de la SFC
Circular emitida por la Superintendencia de Colombia para las entidades financieras, con
el fin de complementar los requerimientos minimos para la gestién del riesgo de
ciberseguridad en las entidades vigiladas y estandares de seguridad para las pasarelas de
pago con el fin de fortalecer la proteccion de la informacion de los consumidores
financieros. (007, 2018)

Circular externa 005 de 2019 de la SFC
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Imparte instrucciones relacionadas con el uso de servicios de computacion en la nube. (005,
2019)
Checklist
Lista de apoyo para el auditor con los puntos a auditar, que ayuda a mantener claros los
objetivos de la auditoria, sirve de evidencia del plan de auditoria, asegura su continuidad y
profundidad y reduce los prejuicios del auditor y su carga de trabajo. Este tipo de listas
también se pueden utilizar durante la implantacion del SGSI para facilitar su desarrollo.
CobiT
Control Objectives for Information and related Technology. Publicados y mantenidos por
ISACA. Su mision es investigar, desarrollar, publicar y promover un conjunto de objetivos
de control de Tecnologia de Informacion rectores, actualizados, internacional y
generalmente aceptados para ser empleados por gerentes de empresas y auditores.
Confidencialidad
(inglés: Confidentiality). Propiedad de la informacién de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados.
Control
Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo
asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida. En

una definicion mas simple, es una medida que modifica el riesgo.

Costos Fijos
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Los costos fijos son aquellos que no varian en funcién de los productos ofrecidos y
servicios prestados.

Costos Variables
Los costos variables son aquellos que varian en funcion de los productos ofrecidos y
servicios prestados.

D

Data Center
Véase: Centro de Datos.

Declaracion de aplicabilidad
(Ingles: Statement of Applicability; SOA). Documento que enumera los controles
aplicados por el SGSI de la organizacion -tras el resultado de los procesos de evaluacion y
tratamiento de riesgos- y su justificacion, asi como la justificacion de las exclusiones de
controles del anexo A de ISO 27001.

Desastre
(inglés: Disaster). Cualquier evento accidental, natural o malintencionado que interrumpe
las operaciones o servicios habituales de una organizacion durante el tiempo suficiente
como para verse la misma afectada de manera significativa.

Directiva o directriz
(inglés: Guideline). Una descripcion que clarifica qué deberia ser hecho y como, con el
proposito de alcanzar los objetivos establecidos en las politicas.

Directorio Activo
Es el acronimo para referirse a un directorio de usuarios de una empresa que estan

cobijados por una administracion global, y donde los usuarios realizan sus procesos de
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autenticacion. Este nombre hace referencia a la funcionalidad de LDAP de la marca
Microsoft.

Disponibilidad
(inglés: Availability). Propiedad de la informacidn de estar accesible y utilizable cuando lo

requiera una entidad autorizada.

DNS
(Ingles: Domain Name System). Sistema que resuelve un nombre de dominio a una
direccion de IP, protocolo que es utilizado para las comunicaciones en Internet para
conectarse a un servidor.

E

Economias de Campo
Este término se refiere a las ventajas que existen en términos de costos cuando una empresa
utiliza los mismos recursos para distintos procesos.

Evaluacion de riesgos
(inglés: Risk assessment). Proceso global de identificacion, andlisis y estimacion de
riesgos.

F

Firewall
Control de seguridad perimetral que permite o deniega los accesos de peticiones de
comunicacion a la empresa o desde la empresa hacia Internet o segmentos de red de la
organizacion. Buscando no permitir acceso o peticiones no permitidas por la organizacion.

FWs

Véase: Firewall. La “s” significa la palabra en plural
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G

Gestion de incidentes de seguridad de la informacién
(Ingles: Information security incident management). Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacién.

Gestion de riesgos
(inglés: Risk management). Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo. Se compone de la evaluacion y el tratamiento de
riesgos.

GDPR
General Data Protection Regulation. Reglamento general de proteccion de datos propuesto
por la Union Europea. (Wachter, 2018)

H

HIPAA
Acronimo en Ingles Health Insurance Portability and Accountability Act, que hace
referencia a la Ley de Transferencia y Responsabilidad de Seguro Médico de 1996 para
proteger la informacion medica (Cancer, 2016)

|

Identificacién de riesgos
(inglés: Risk identification). Proceso de encontrar, reconocer y describir riesgos.

Impacto
(inglés: Impact). El coste para la empresa de un incidente -de la escala que sea-, que puede
0 no ser medido en términos estrictamente financieros -p.ej., pérdida de reputacion,

implicaciones legales, etc-.
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Incidente de seguridad de la informacién
(inglés: Information security incident). Evento Unico o serie de eventos de seguridad de la
informacion inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.
Integridad
(inglés: Integrity). Propiedad de la informacion relativa a su exactitud y completitud.
ISACA
Information Systems Audit and Control Association. Publica CobiT y gestiona diversas

acreditaciones personales en el ambito de la auditoria de sistemas y la seguridad de la

informacion.

ISO
Organizacion Internacional de Normalizacién, con sede en Ginebra (Suiza). Es una
agrupaciéon de entidades nacionales de normalizacion cuyo objetivo es establecer,
promocionar y gestionar estandares (normas).

ISO 17799

Codigo de buenas practicas en gestion de la seguridad de la informacién adoptado por ISO
transcribiendo la primera parte de BS7799. Dio lugar a 1SO 27002, por cambio de
nomenclatura, el 1 de Julio de 2007. Ya no esté en vigor.

ISO/IEC 27001
Norma que establece los requisitos para un sistema de gestion de la seguridad de la
informacion (SGSI). Primera publicacion en 2005; segunda edicion en 2013. Es la norma
en base a la cual se certifican los SGSI a nivel mundial.

ISO/IEC 27002
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Codigo de buenas préacticas en gestion de la seguridad de la informacion. Primera
publicacién en 2005; segunda edicién en 2013. No es certificable.
ISO/IEC 22301

Cdodigo de buenas préacticas como lead auditor

L

Lightweight Directory Access Protocol (LDAP)
Protocolo ligero/simplificado de acceso a directorios, el cual es utilizado para permitir el
acceso a un servicio en una red de comunicaciones.

Linea Base
Condiciones de configuracion y parametrizacion que debe cumplir para su buen
funcionamiento.

Lead auditor
Vease: Auditor jefe.

LPDP

Law on Personal Data Protection. Ley de proteccion de datos personales.

O

Objetivo
(inglés: Objetive). Declaracion del resultado o fin que se desea lograr mediante la
implementacion de procedimientos de control en una actividad determinada.

P

PCI -DSS
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(Ingles: Payment Card Industry Data Security Standard). Estandar de Seguridad liderado
por las empresas duefias de las franquicias de tarjetas Débito y Crédito a nivel mundial,
que ayuda a las empresas a gestionar los datos de estas tarjetas de forma segura cuando
procesan, almacenan y / transmiten datos de los tarjetahabientes.

Plan de continuidad del negocio
(inglés: Bussines Continuity Plan). Plan orientado a permitir la continuacion de las
principales funciones del negocio en el caso de un evento imprevisto que las ponga en
peligro.

Proceso
(inglés: Process). Conjunto de actividades interrelacionadas o interactuantes que
transforman unas entradas en salidas.

Q

QSA
Qualified Security Assessor, utilizado como compafia independiente para hacer
calificacion de PCI — DSS.

R

Riesgo
(inglés: Risk). Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacidn. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias.

S

Sarbanes-Oxley
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Ley de Reforma de la Contabilidad de Compafiias Publicas y Proteccion de los Inversores
aplicada en EEUU desde 2002. Crea un consejo de supervision independiente para
supervisar a los auditores de compafiias publicas y le permite a este consejo establecer
normas de contabilidad, asi como investigar y disciplinar a los contables. También obliga
a los responsables de las empresas a garantizar la seguridad de la informacion financiera.

Seguridad de la informacion
(inglés: Information security). Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacién.

Sniffing
Consiste en escuchar el trafico de la red en un modo donde se duplica los paquetes de
comunicacion otro equipo de comunicacién. ComUnmente es realizado este proceso para
monitorear trafico de forma benéfica o maliciosa si no ha sido autorizado este proceso por
el duefio de la comunicacion.

SOX
Sarbanes Oxley. Ley de los Estados Unidos de América para las compafiias que cotizan en
Bolsa para monitorizar el valor de las acciones de la compafiia y evitar su valoracion
dudosa.

SQL
Structured Query Language, Lenguaje de programacion utilizado para programacion,
disefiado para administracion y recuperacion de datos de una base de datos relacional.

SQL Injection
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Método de infiltracién de codigo en una aplicacién para obtener de forma fraudulenta datos
de una Base de datos y alterar el funcionamiento normal del programa, donde no se ha
autorizado a obtener esta informacion o administracion del programa.

Superintendencia Financiera de Colombia
La Superintendencia Financiera de Colombia, es un organismo técnico adscrito al
Ministerio de Hacienda y Crédito Publico, con personeria juridica, autonomia
administrativa y financiera y patrimonio propio. (Colombia, 2019)

T

Tratamiento de riesgos
(inglés: Risk treatment). Proceso de modificar el riesgo, mediante la implementacion de
controles.

Trazabilidad
(inglés: Accountability). Segin [CESID:1997]: Cualidad que permite que todas las
acciones realizadas sobre la informacion o un sistema de tratamiento de la informacion
sean asociadas de modo inequivoco a un individuo o entidad.

Threat Intelligence
Plataforma de inteligencia de la amenaza que entrega informacion de ataques sobre la
marca, exposicion de informacion sobre una empresa, que se estan informando en la dark
web y deap web

Vv

Vulnerabilidad
(inglés: Vulnerability). Debilidad de un activo o control que puede ser explotada por una o

mas amenazas.
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w

Wrapping Attack

XSS

Ataque de envoltura, una vulnerabilidad en los mensajes de SOAP en una comunicacion
web en sistemas de comunicacién en la nube, donde se busca modificar el cuerpo del

mensaje en la parte de la firma para suplantar la comunicacion.

(inglés: Cross-site scripting). Es un tipo de vulnerabilidad informética que poseen las
paginas web, con el cual se puede obtener informacion que se almacena al interior de una
organizacion o servicio en una base de datos sin poseer los permisos de acceso a esta

informacion.
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