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Resumen
El Big Data consiste en el procesamiento de grandes volimenes de informacion, que puede
provenir de multiples fuentes y estar en diversos formatos, para generar analisis que pueden
describir el estado de una organizacion en tiempo real, asi como detectar correlaciones que
permitan predecir con cierto grado de certeza una situacion o tendencia incidiendo en la toma
de decisiones mediante el procesamiento de informacion historica. Por ello, en el presente
documento se analizard el régimen de proteccion de datos personales que rige a este

procesamiento de informacion.

Palabras claves: datos, proteccion de datos, habeas data, Big Data, contrato, transferencia de

datos, autorizacion.



Abstract
Big Data consists of the processing of large volumes of information that can come from
multiple sources and in various formats, to generate analytics that describe the real-time status
of an organization, as well as by processing historical information to detect correlations. that
allow predicting with a certain degree of certainty a situation or trend influencing decision-
making. For this reason, this document will analyze the personal data protection regime that

governs this information processing.

Key words: data, privacy, habeas data, Big Data, contract, transference, authorization



1. Introduccion
Chaves (2004) define una revolucién industrial como un proceso y no como un evento, a partir

de la definicidn de primera revolucion industrial del profesor David S. Landes, a saber:

“El término revolucién industrial suele referirse al complejo de innovaciones tecnolégicas que,
al sustituir la habilidad humana por la maquinaria y la fuerza humana y animal por energia
mecénica, provoca el paso desde la produccion artesana a la fabril, dando asi lugar al

nacimiento de la economia moderna”.

Las asimetrias territoriales, econdmicas, politicas y tecnoldgicas entre los paises explican por
qué estas revoluciones se han desarrollado en diferentes periodos de tiempo entre ellos, al punto
que mientras en la primera mitad del siglo XX en paises no desarrollados se consolidaba la
primera y segunda revolucion, en los mas desarrollados la segunda guerra mundial sentaba las
bases de la tercera revolucion industrial. Esta afirmacion se hace tomando como referencia que
en cada una de estas revoluciones hay una innovacion que es fijada como el punto de evidencia
de la consolidacion de los cambios histdricos. Es el caso de Davis (2016), quien postula la
invencion de la maquina de vapor en 1784 como punto de partida de la primera revolucion
industrial, la division del trabajo, electricidad y produccién de masa como innovaciones
protagonistas de la segunda revolucion industrial a partir de 1870 y la electrdnica e informatica,
asi como la produccién automatizada como punto coyuntural de la tercera revolucion industrial

en 19609.

De esta tercera revolucion vale la pena destacar que la segunda guerra mundial cre6 las
condiciones para que los Estados méas desarrollados enfocaran su inversién no sélo en armas
sino en invenciones de tipo mas estratégico, como la Bombe, creada por Alan Turing para que
el Gobierno britanico pudiese descifrar las comunicaciones alemanas que eran cifradas por

Enigma, una maquina que cambiaba el codigo cada dia. Creada por el ingeniero aleman Arthur



Scherbius, la Bombe usaba electricidad para poner en marcha deducciones logicas descartando
las combinaciones no coincidentes, llegando al punto de decodificar dos mensajes por minuto,
logrando reemplazar con una maquina el trabajo de los criptografos humanos y sentando asi

las bases de la computacion. (Sadurni, 2021)

Esta ultima actividad, que se vio facilitada y fortalecida en la década de los setenta, donde los
desarrollos tecnoldgicos fueron impulsados desde actores del sector privado con fines de lucro,
y no en la defensa de los Estados, como habia ocurrido en las dos décadas precedentes. Este
cambio de enfoque incidié directamente en la velocidad con la que se fueron produciendo
mejoras tecnoldgicas, como aumentos en la apropiacion, capacidad, velocidad o disminucion
en los tamarfios y precios de los dispositivos tecnoldgicos, fomentando la masificacion gracias
al afan de captar mayor clientela (Castells, 2006). Debido a esta masificacion, Valencia (2015)
describe la tercera revoluciéon industrial como la era de la globalizacion y las nuevas
tecnologias, pues esta etapa histdrica se caracteriza por el fortalecimiento del mercado debido
a los avances tecnoldgicos y cientificos hasta el punto de la consolidacion de intervinientes en
el mercado que igualan o superan el poder econdmico y politico de los Estados, que permiten
percibir un debilitamiento desde el punto de vista de su soberania, dado que se han visto
obligados a cooperar en el marco de organizaciones internacionales para poder llegar a

acuerdos e implementar regulaciones a estos actores del sector privado.

Ademas de la diversificacion de los intervinientes en el plano internacional, estas tecnologias
han generado una ampliacion del acceso y creacion de la informacion disponible para los
ciudadanos, asi como la disponibilidad de diversas redes para relacionarse. Asi, permiten
encontrar puntos de vista diferentes o puntos de vista similares en diferentes realidades, pero
el acceso a ese gran volumen de informacion también ha dado origen a riesgos individuales o

masivos de dafios irreparables o gravemente onerosos.



Estos cambios han generados tensiones con los individuos, quienes, a pesar de verse
directamente beneficiados con las bondades tecnoldgicas de la computacion, internet y
tecnologia, también son vulnerables en aspectos que antes no se concebian. En efecto, su
informacion personal paso de ser parte de su esfera intima a ser manejada por el Estado,
particulares e incluso organizaciones extranjeras. De ahi que desde 1966, en el seno de la
Organizacién de Naciones Unidas, se consagrara la importancia de la privacidad y regular el
uso que se da a la informacion de las personas. (Asamblea General de las Naciones Unidas,

1968)

Esta preocupacion ha derivado en la progresiva regulacion del tratamiento de datos personales
a escala nacional e internacional, asi como iniciativas de politicas de autorregulacién por parte
de los intervinientes en el mercado que tratan datos personales de forma global y deben dar
cuenta de diferentes niveles de cumplimiento ante la autoridad de proteccion de datos de cada
pais, que desee tratar datos personales de sus ciudadanos. Estas regulaciones, como se vera mas
adelante, se erigieron sobre un supuesto y es que el individuo conoce su informacion y la
entrega, con autorizacion, para que sea tratada por otras personas bajo los limites que el

individuo y la legislacion aplicable exijan.

Estos nuevos retos han impulsado la percepcién de que desde 2016 se esta experimentando una
cuarta revolucion industrial. Esta fue inicialmente planteada por Klaus Martin Schwab,
presidente del Foro Econdmico Mundial, autor del libro La cuarta revolucion industrial
(Schwab, 2016) y fundador en 1971 de esta organizacion internacional que promueve la
cooperacion entre agentes publicos y privados atribuyéndose imparcialidad politica, pero con
el objetivo de disminuir la desigualdad y lograr el balance de la economia mundial. (Foro

Economico Internacional, s.f.)
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Shwab (2016) sefiala que son varias las tecnologias que son referentes de la apropiacion de la
cuarta revolucion industrial. Entre ellas podemos encontrar el Big Data, la inteligencia artificial
(1A), la robotica, el internet de las cosas (10T), los vehiculos autonomos, la impresion 3D, la
nanotecnologia, la biotecnologia, la ciencia de materiales, el almacenamiento de energia, entre
otros, que superan lo ya alcanzado con los referentes tecnologicos de la tercera revolucion
industrial, esto es el internet y la computacion, pues las precitadas innovaciones conllevan
cambios digitales, fisicos y bioldgicos, que no cambia lo que se hace (en términos de industria

0 mercado), sino la esencia de lo que son los seres humanos.

En consideracion a que la legislacion vigente fue emitida en el contexto de la tercera revolucion
industrial es pertinente revisar si la regulacion de proteccion de datos personales creada en
vigencia de la era anterior es eficaz ante las nuevas circunstancias. Para ello se concentrara el
analisis en el marco de uno de los desarrollos tecnolégicos mas relevantes de esta nueva etapa:

el Big Data.

Este adelanto tecnoldgico no solamente se refiere al procesamiento de grandes volimenes de
datos o Macrodatos sino a la implementacion de un conjunto de herramientas digitales que
permiten analizar en tiempo real estos datos para convertirlos en informacion. Tal conversion
es el resultado de analisis que no solo describen los datos, sino la posibilidad de que se emitan
predicciones sobre el comportamiento de los sujetos sobre los que se refiere la informacién, la
cual se hace con data estructurada como hojas de célculo, archivos de texto o bases de datos, y
también permite el analisis con datos no estructurados como imagenes en diversos formatos,
videos, publicaciones de redes sociales o datos de internet de las cosas, como relojes

inteligentes. (Barranco Fragoso, 2012)

La informacion resultante que puede guiar la toma de decisiones inmediatas sobre las

organizaciones, sus servicios, productos y, particularmente, sobre las personas, pasando asi el
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individuo de ser un beneficiario de la informacion a convertirse en una fuente de ésta, aun

cuando no sea consciente de ello. (Oracle Colombia, s.f.)

En ese sentido, este trabajo presentara la regulacion de proteccién de datos vigente en
Colombia, sus antecedentes y desarrollo. Posteriormente, se caracterizara la cuarta revolucion
industrial centrandose en queé es Big Data y sus aplicaciones, asi como sus interacciones con
los individuos en relacion con la proteccién de datos personales, para finalizar con la
descripcion del esfuerzo internacional y extranjero, ante en materia de proteccion de datos

personales.
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2. Capitulo I - Derecho fundamental a la proteccion de datos personales en

Colombia

2.1 Antecedentes

De acuerdo con lo expuesto por diversos autores, entre ellos Chaves (2004) los procesos de
revolucién industrial llegan de forma diferenciada segun el desarrollo de los paises, en ese
sentido para la primera y segunda revolucion el pionero fue el Reino Unido, expandiéndose
luego a los deméas paises europeos y, posteriormente, Estados Unidos, cuyo desarrollo
tecnoldgico toma protagonismo, a partir del lanzamiento de las bombas atdbmicas que arrasaron

con Hiroshima y Nagasaki dando fin a la segunda guerra mundial (Valencia, 2015).

Colombia durante la primera revolucion industrial era parte del Reino de la Nueva Granada, es
decir colonia espafiola. Nuestro pais no estuvo a la vanguardia del desarrollo industrial, pues
su bonanza era producto de la extraccion de recursos de sus colonias. Luego de su
independencia (proceso que se surtié entre 1810 a 1819) se vio en vuelta en conflictos internos
que dieron lugar a una inestabilidad juridica, politica y econémica cambiando sucesivamente
de gobiernos, constituciones y forma de Estado, de manera que sélo llegdé a un momento de
estabilidad hasta el final de la guerra civil de 1885, momento en que se logré convocar a un
Consejo Nacional de Delegatarios que dio origen a la Ilamada Constitucién de 1886,
caracterizada por implementar un Estado de Derecho, centralista y unitario, inspirado en la
Republica Francesa (Olano, 2019). Asi las cosas, solo hasta finalizada la Guerra de los Mil

Dias empezd a dejar de ser suntuosa la idea de invertir en crear industria en Colombia.

Este siglo de sucesivos conflictos tuvo un alto costo para el desarrollo cientifico, tecnoldgico e
industrial de Colombia, al punto que, para inicios del siglo XX, compartia con Haiti el mas
bajo escalafdn en inversion extranjera, ferrocarriles y sélo lograba exportar el 36% mas de lo

que exportaba cuando era colonia. Asi mismo, se caracterizaba por tener sistemas de
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produccidn atrasados y una geografia compleja (Echavarria, Villamizar, & Gonzélez), mientras

Europa ya finalizaba la segunda revolucion industrial y empezaba a crear las bases de la tercera.

A partir del fin de la Segunda Guerra Mundial se inicia una pugna entre Estados Unidos y Rusia
por el desarrollo tecnoldgico y armamentista, periodo que se conoce como “Guerra Fria”,
caracterizado por la ausencia de conflictos directos entre estas dos potencias, pero si una serie
de conflictos internos en otros paises, promovidos por los modelos econémicos antagonicos
que ambas representaban. Este periodo de pugna sirvié como incentivo para la creacion de
tecnologias que hoy son de uso doméstico pero que entonces nacian para uso militar y
restrictivo como los computadores, esquema que empieza cambiar a partir de 1950 con la
UNIVAC, la primera computadora de uso comercial que se usé para procesar los datos del

censo de Estados Unidos. (Hernandez, 2011).

De forma paralela, el reto para Colombia fue ponerse al dia en dos siglos de revoluciones
industriales mediante la implementacion de otros medios de transporte y energia, asi como la
conformacién de grandes industrias y plantas que permitieran participar en el mercado
(Echavarria, Villamizar, & Gonzélez), mientras esta nueva industria procuraba nacer y crecer
trayendo lo Gltimo en tecnologia al pais. Ejemplo de ello fue Bavaria, empresa que trajo a
Colombia la primera computadora el 3 de marzo de 1957. Se trataba de una IBM 650, conocida
por ser la mas comercializada de las computadoras de primera generacion. (Revista Semana,

s.f.)

Antes de que el Estado colombiano se preocupara por regular y vigilar el uso de la informacion,
cuando esta se refiere a personas, el sector privado del mercado colombiano poco a poco se
unia a la tendencia mundial de ejecutar actividades como recoleccion, uso, circulacién o
supresion de datos personales con distintos fines. Ejemplo de ello fue la creacion en 1964 de

la Central de riesgos del sector financiero (CIFIN), con el propdsito de centralizar, organizar y
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compartir el estado de riesgo y endeudamiento de los usuarios del sector financiero (Asociacion

Bancaria y de Entidades Financieras de Colombia, s.f.).

A pesar de que la apropiacion de las tecnologias ha sido un proceso lento para Estados como
el colombiano, una de las caracteristicas de la era de la globalizacion y las nuevas tecnologias
consiste en que las empresas de alta tecnologia y las sociedades financieras extendieron su
alcance de forma global. Asi las cosas, IBM llegé a Colombia entre 1980 a 1983. Para
diciembre de 1987 existian 640 empresas oficiales que procesaban datos, mientras 2.535
empresas lo hacian en el sector privado, de acuerdo con el censo realizado por el DANE
(Sentencia T-414, 1992). En 1988 llegaria al pais la primera computadora personal (Compaqg
386), tan solo un afo después de su lanzamiento en Estados Unidos y dos después de que el

mercado estadounidense viviera el auge de las computadoras personales. (EI Tiempo, 2008)

De ahi que, en 1987, por solicitud de la Presidencia de la Republica, la Universidad de los
Andes formuld un Proyecto de ley de proteccion de datos personales, fruto del trabajo
interdisciplinar entre el “Centro de Investigacion de la Facultad de Ingenieria” y la Facultad de
Derecho. En €l se recogen los desarrollos legislativos de otros paises, entre los que se encuentra
la obligacion de designar una autoridad administrativa a cargo de la vigilancia y control de las
bases de datos. En esta propuesta se sugiere la creacion de una entidad inspirada en la Comisién
de Valores y en la Comision Nacional de Television que funja como autoridad de proteccion
de datos personales. En relacion con el ambito de aplicacion del proyecto se reconoce como
titular de datos personales a personas naturales y juridicas por igual, fijando como pilar para el
tratamiento de datos la autorizacion, y propone un registro de bases de datos. Lamentablemente

este proyecto no llegé a ser ley. (Losano, 1989)

A pesar del fracaso de dicho proyecto, las actividades de recoleccion, almacenamiento y

procesamiento de datos estaban permitidas bajo presuncion de legalidad, en virtud de lo
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consagrado en el articulo 20 de la Constitucion Politica de 1886, que les permitia a los
particulares ser responsables por infringir aquello que prohibiera la Constitucion y la Ley. En
ese sentido, la falta de regulacion sobre el derecho a la proteccion de datos persones dotaba de

validez toda actividad que no estuviese expresamente prohibida.

No obstante, la ausencia de una norma juridica que describiera y regulara esta actividad implico
una desproteccion de los individuos titulares de la informacion, ya que no existian entidades
administrativas o jurisdiccionales con la competencia para declarar y sancionar conductas
ilegitimas, como puede ser el inadecuado uso de la informacion personal, la divulgacion de
informacion o la informacion incompleta. Esta situacién fue subsanada una vez entrd en
vigencia la Constitucién Politica de 1991 y, en particular, las garantias fundamentales
establecidas en el articulo 15, susceptibles de ser protegidas judicialmente a través de la accion

de tutela consagrada en el articulo 86.

En este orden de ideas, el derecho de proteccion de datos personales fue consagrado en
Colombia con la Constitucion Politica de 1991. El proyecto de acto reformatorio presentado
por el ejecutivo reconoce la necesidad originada por los desarrollos tecnoldgicos de la época,
de dotar a las personas naturales y juridicas de un derecho que implicara no sélo la posibilidad
de conocer la informacién que reposa de si mismas en bases de datos, sino también, que se
abriera la posibilidad de corregirla, eliminarla y actualizarla, de suerte que se materializara un

derecho de “autodeterminacion” informatica. (Cifuentes Mufioz, 1997).

La discusién en torno la consagracion de este derecho no gir6 por la existencia de opositores a
su inclusion en el texto constitucional, pues para la época centrales de riesgo como CIFIN
cumplian mas de 20 afios ejerciendo tratamiento de datos personales sin una entidad que
vigilara el ejercicio de la actividad o un procedimiento judicial idéneo contra los conflictos que

pudiesen suscitarse en el marco de la misma. En particular, si se tiene en cuenta que éstas
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centrales de riesgo tenian un vinculo contractual con las entidades financieras pero no un
vinculo con los ciudadanos, gue no tenian a quién acudir, como se reconoce en la primera

sentencia que abordd la vulneracion a este derecho la T-414 (Sentencia T-414, 1992)

El debate en la Asamblea Nacional Constituyente gird en torno a las maltiples propuestas de
redaccion de su contenido, entre las que Remolina (Tratamiento de Datos Personales.
aproximacion internacional y comentarios a la Ley 1581 de 2012, 2013) destaca en primera
medida: la presentada por Maria Mercedes Carranza y Francisco Rojas Birry, quienes
propusieron el uso de la expresion “habeas data”. Si bien esta expresion no se incorporé en el
articulado, seria usada posteriormente por la jurisprudencia constitucional para referirse al
“régimen de proteccion de datos personales de Colombia”, teniendo en cuenta la ausencia de
una accion judicial especializada en estos asuntos, como existe en otras legislaciones, segun se

vera mas adelante.

En segunda medida, Remolina destaca la propuesta presentada por Guillermo Perry Rubio,
quien formuld el uso de la expresion libertad informatica, lamentablemente sin explicar su
alcance. Al respecto, el segundo inciso del articulo constitucional incluye el principio de
libertad como uno de los ejes rectores de este derecho fundamental, cuyo contenido es ampliado

por desarrollo jurisprudencial.

En tercera medida, Remolina describe que el constituyente Jaime Alvaro Fajardo propuso que
desde esta disposicion se ordenara la reglamentacién legislativa del uso de la informatica y de
otros “avances tecnologicos”. Esta propuesta no llegé a incorporarse en la redaccion final del

derecho, manteniendo asi la presuncion de legalidad, vigente desde la Constitucion de 1886.

Luego, en cuarto lugar, Remolina sefiala que en la propuesta presentada por Alfredo Vasquez
Carrizosa y Misael Pastrana Borrero se pretendia la consagracién de la autorizacion del titular

como elemento legitimador para el tratamiento de datos personales. Si bien este elemento no
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fue incorporado literalmente en el texto final, se considera incluido por desarrollo de la
jurisprudencia constitucional en el nucleo esencial del derecho, mediante la consagracion del
principio de libertad en el segundo inciso del articulado. En quinta medida, Remolina resaltd
la propuesta de Carlos Lleras, quien consideraba que el tratamiento de datos no deberia
incluirse en la misma regulacion del derecho a la intimidad. Esta propuesta finalmente no llegd

al texto constitucional (1994)

Estos debates generaron como resultado la consagracion del articulo 15 de la Constitucion asi:

“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen

derecho a conocer, actualizar vy rectificar las informaciones que se hayan recogido

sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccidn, tratamiento y circulacion de datos se respetaran la libertad y demas

garantias consagradas en la Constitucion?.

La correspondencia y demas formas de comunicacion privada son inviolables. S6lo
pueden ser interceptadas o registradas mediante orden judicial, en los casos y con las

formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia e
intervencion del Estado podré exigirse la presentacion de libros de contabilidad y
demas documentos privados, en los términos que sefiale la ley ” (Constitucion Politica,

1991)

! Subraya fuera de texto.
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Como puede advertirse, esta es una norma compleja en el sentido en que dentro de un mismo
articulo se consagraron tres derechos a saber: (i) el derecho a la intimidad personal y familiar,

(ii) el derecho al buen nombre y (iii) el derecho a la proteccion de datos personales.

La evolucion de este nuevo derecho fundamental: la proteccion de datos personales, sera
analizada a continuacion, teniendo en cuenta que esta garantia primero fue consagrada
constitucionalmente y su alcance fue descrito a través de principios formulados por la recién
creada jurisprudencia constitucional, a diferencia de los derechos a la intimidad y al buen

nombre, cuyo contenido y alcance ya llevaban varias décadas.

2.2 Desarrollo jurisprudencial

Habiéndose incluido en la Constitucion Politica de Colombia una disposicion que regula en
especifico el tratamiento de informacion en bases de datos desde 1991, surgio el debate sobre
cudl era el mecanismo idoneo para que los ciudadanos pudiesen solicitar la efectividad de este
derecho, asi como la definicion de que instancia seria la competente para declarar violaciones
o0 decretar medidas que impidan estas violaciones. Ante la falta de desarrollo legislativo de esta
garantia constitucional, la respuesta se encontr6 en el articulo 86, esto es, la misma norma que
consagra la accion de tutela (conocida en otros paises como accion de amparo) que le permite
a cualquier ciudadano sin necesidad de abogado o formalismos poder solicitar de forma
expedita la proteccion de derechos fundamentales, entre ellos de sus datos personales ante un

juez de la Republica.

Esta accion fue reglamentada mediante el Decreto Ley 2591 de 1991. En esta normativa se
describe que una vez haya quedado en firme la decision de primera instancia, o cuando se
encuentre en firme la segunda, todos los expedientes de las acciones de tutela deben ser

remitidos a la Corte Constitucional para una eventual revisién, teniendo en cuenta que es el
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maximo tribunal constitucional, el cual puede elegir las decisiones a revisar, sin necesidad de

motivacion expresa y de forma discrecional.

Fue en virtud de esta eventual revision que la Corte Constitucional profirio su primera sentencia
de revision de tutela en materia de proteccion de datos personales, conocida en otras latitudes
como habeas data, la sentencia T- 414 de 1992. En dicha decision, la Corte Constitucional
aborda la lucha de un ciudadano durante cuatro afios, por la correccion de su informacion de la
lista de morosos de la Central de Informacion de la Asociacién Bancaria de Colombia ante una

obligacién declarada judicialmente extinta por prescripcion.

Al analizar el requisito de subsidiariedad como requisito de procedibilidad de la accion de
tutela, encontré que los Bancos de Datos, aun cuando algunos recibian informacion de las
entidades vigiladas por la entonces Superintendencia Bancaria, no se encuentran bajo la
vigilancia y supervision de ningun ente de control. (Sentencia T 414, 1992) En esta sentencia
puede percibirse la vinculacion entre el derecho a la intimidad y el derecho al habeas data, en

los siguientes términos:

Se protege la intimidad como una forma de asegurar la paz y la tranquilidad que exige
el desarrollo fisico, intelectual y moral de las personas, vale decir, como un derecho
de la personalidad. Esta particular naturaleza suya determina que la intimidad sea
también un derecho general, absoluto, extrapatrimonial, inalienable e imprescriptible
y que se pueda hacer valer "erga omnes", tanto frente al Estado como a los
particulares. En consecuencia, toda persona, por el hecho de serlo, es titular a priori
de este derecho y el Unico legitimado para permitir la divulgacion de datos
concernientes a su vida privada.

Esta Sala no vacila en reconocer que la prevalencia del derecho a la intimidad sobre
el derecho a la informacion, es consecuencia necesaria de la consagracion de la
dignidad humana como principio fundamental y valor esencial, a la vez, del Estado
social de derecho en que se ha transformado hoy Colombia, por virtud de lo dispuesto
en el articulo primero de la Carta de 1991. (...)

El dato es un elemento material susceptible de ser convertido en informacion cuando
se inserta en un modelo que lo relaciona con otros datos y hace posible que dicho dato
adquiera sentido. El dato que constituye un elemento de la identidad de la persona, que
en conjunto con otros datos sirve para identificarla a ella y solo a ella, y por lo tanto
seria susceptible de usarse para coartarla, es de su propiedad, en el sentido de que
tendria ciertos derechos sobre su uso.
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Consiste la libertad informatica en la facultad de disponer de la informacion, de
preservar la propia identidad informética, es decir, de permitir, controlar o rectificar
los datos concernientes a la personalidad del titular de los mismos y que, como tales,
lo identifican e individualizan ante los demas.

Asi pues, aunque durante 20 afios este derecho consagrado en la Constitucién de 1991 no tuvo
desarrollo legislativo, fue exigible a través de los mecanismos constitucionales establecidos en
el articulo 23, el Derecho de Peticion, y el articulo 86, la Accion de Tutela, asi como por el
numeral 6 del articulo 42 en el Decreto 2591 de 1991, que reglamenta el ejercicio de la accion
de tutela®. En este orden de ideas, el derecho al habeas data tuvo un amplio desarrollo
jurisprudencial, con sentencias como la T-161 de 1993, y la C-913 de 2010, que sirvieron de
base para dotar de contenido a las leyes estatutarias 1266, relativa al habeas data financiero, y

1581, de habeas data en general, asi como a los decretos que las reglamentan.

En la fase inicial de la jurisprudencia de la Corte Constitucional se evidencia la vinculacion del
derecho al habeas data con el derecho a la intimidad, como fue expresado en la sentencia C-

748 de 2011, asi:

“el derecho al habeas data fue primero interpretado como una garantia del derecho a
la intimidad, de alli que se hablara de la proteccién de los datos que pertenecen a la
vida privada y familiar, entendida como la esfera individual impenetrable en la que
cada cual puede realizar su proyecto de vida y en la que ni el Estado ni otros

particulares pueden interferir.” (Sentencia C-748, 2011)

A la vez, se emitieron sentencias como la T-340 de 1993 que consideraba el habeas data una
manifestacion del libre desarrollo de la personalidad. Segun esta linea, el habeas data tiene

su fundamento ultimo “(...) en el ambito de autodeterminacion y libertad que el ordenamiento

2 Cuando la entidad privada sea aquella contra quien se hubiere hecho la solicitud en ejercicio del habeas [data],
de conformidad con lo establecido en el articulo 15 de la Constitucion. (Decreto 2591, 1991)
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juridico reconoce al sujeto como condicion indispensable para el libre desarrollo de la

personalidad y en homenaje justiciero a su dignidad” (Sentencia C-748, 2011)

Sin embargo, la linea interpretativa que predominé fue aquella que apunt6 al habeas data como
un derecho auténomo. Asi, segun la Sentencia SU-082 de 1995, el ndcleo del derecho al habeas
data esta compuesto por la autodeterminacion informética y la libertad —incluida la libertad

economica. (Sentencia C-748, 2011)

Después, en la Sentencia T-552 de 1997, la Corte Constitucional consagro: “El derecho al
habeas data es, entonces, un derecho claramente diferenciado del derecho a la intimidad, cuyo
nucleo esencial esté integrado por el derecho a la autodeterminacion informativa que implica,
como lo reconoce el articulo 15 de la Carta Fundamental, la facultad que tienen todas las
personas de “conocer, actualizar y rectificar las informacioneS que se hayan recogido sobre

ellas en bancos de datos y en archivos de entidades publicas y privadas.”

Asi mismo, en la Sentencia T-414 de 1992 la Corte delimité el objeto de proteccién del habeas
data, conforme a la definicion dada por el profesor Ernesto Lleras asi: “El dato que constituye
un elemento de la identidad de la persona, que en conjunto con otros datos sirve para
identificarla a ella y solo a ella, y por lo tanto seria susceptible de usarse para coartarla, es
de su propiedad, en el sentido de que tendria ciertos derechos sobre su uso. Datos de este tipo
serian sus sefiales particulares, relaciones de propiedad y de familia, aspectos de su
personalidad, y sefiales de identidad de diversa indole que van emergiendo en las actividades
de la vida. Todos estos datos combinados en un modelo, son equivalentes a una "huella digital

porque el individuo es identificable a través de ellos.”

Finalmente, la Corte Constitucional en la Sentencia C-748 del 2011, que analizé la
constitucionalidad de la Ley Estatutaria de Proteccidn de Datos Personales, esto es, la Ley 1581

de 2011, reconocio:
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“Estos preceptos leidos en conjunto con la primera parte del mismo articulo 15 —sobre
el derecho a la intimidad, el articulo 16 —que reconoce el derecho al libre desarrollo
de la personalidad- y el articulo 20 —sobre el derecho a la informacion activo y pasivo
y el derecho a la rectificacion- de la Carta, han dado lugar al reconocimiento de un
derecho fundamental autonomo catalogado como derecho al habeas data, y en algunas

oportunidades, como derecho a la autodeterminacion informativa o informatica.”

A partir de la exposicion anterior, puede decirse entonces que el principal legado de la Corte
Constitucional en relacién con la proteccion de datos personales fue la definicion de los
principios que permitieron establecer si la actividad de tratamiento se esta ejecutando en debida
forma, con ocasion a la revision de las sentencias de tutela. En ellas, en mayor medida el
conflicto gir6 en torno a datos de caracter financiero y crediticio, principios que posteriormente

fueron recogidos por el legislador en las leyes estatutarias 1266 y 1581.

Remolina (Tratamiento de Datos Personales. aproximacion internacional y comentarios a la
Ley 1581 de 2012, 2013), explica que estos principios de origen jurisprudencial y el orden en
que seran presentados, obedece a que los primeros ocho fueron ratificados en la Ley Estatutaria
1266, mientras que los siguientes tres fueron positivizados en la ley 1581, la cual también
consagra los primeros. Aqui es importante resaltar que el derecho al habeas data es dificil de
regular, conforme metodologias tradicionales propias del derecho de propiedad. Por ello, es un
derecho que ha sido desarrollado mediante la aplicacion de principios que de forma flexible
delimitan su contenido. En este orden de ideas, a continuacion, seran presentados los principios

desarrollados por las leyes estatutarias de origen jurisprudencial.

2.2.1 Veracidad o calidad de los registros o datos

Para que puedan cumplir con el objetivo de informar, los datos deben ser veraces y cumplir

con minimos de calidad para la adecuada toma de decisiones y el correcto andlisis de la
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informacion. Por ello, este principio se desprende del analisis arménico de los derechos
consagrados en los articulos 15 y 20 de la Constitucion, relacionados con el derecho a la
informacion. Este Gltimo sefiala: Se garantiza a toda persona la libertad de expresar y difundir
su pensamiento y opiniones, la de informar y recibir informacion veraz e imparcial, y la de
fundar medios masivos de comunicacion.

En este sentido, en sentencias como la SU-082 de 1995, la Corte Constitucional ha reconocido:
“Hay que partir de la base de que la informacion debe corresponder a la verdad, ser veraz,
pues no existe derecho a divulgar informacion que no sea cierta.” De ahi que este principio se
materialice en un derecho del titular de la informacion llamado “rectificacion”, consistente en
la prerrogativa para exigir al responsable o encargado del tratamiento de datos la correccion de
informacidn cuando esta sea falsa, incorrecta, no susceptible de ser comprobada o incompleta,
de tal forma que pueda inducir a terceros en error.

Este mismo principio se materializa con una obligacion en cabeza de aquellos que desean
manejar datos personales, quienes tiene el deber de garantizar la calidad de la informacion.
Esta garantia implica medidas técnicas y juridicas tales como la inclusion de sistemas de
validacién de la informacion para detectar casos como duplicidades o contradicciones en una
base de datos, asi como la posibilidad de contrarrestar o validar la informacion con otra base
de datos.

De cara a las medidas juridicas se encuentra la obligacion de correcciéon inmediata de la
informacién, o de forma mas especifica los principios de integralidad e incorporacién. El
primero, en relacion con la completitud como atributo de la informacidn que repose sobre un
individuo vy, el segundo, como la facultad que tiene el titular de solicitar que se afiada
informacidn veraz que permita dar una verdadera apreciacion de su identidad. Asi las cosas,
queda prohibido al poseedor de una base de datos la negativa a modificar o afiadir informacion

que cumpla con estos principios de forma injustificada.
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Para entender mejor este ultimo supuesto, es pertinente traer a colacion el caso de la Sentencia
T-303 de 1998, donde al analizar una accion de tutela en la que el accionante pretendia la
eliminacion de un dato negativo (mora), la Corte Constitucional establece: “[...]sin desconocer
el derecho a la informacion de las centrales y archivos de datos y de las instituciones
financieras —indispensable para un adecuado funcionamiento del sistema crediticio—,
reivindica el que toda persona tiene a verificar qué se difunde acerca de ella y cudl es el
fundamento de los datos correspondientes, asi como a corregir o aclarar lo inexacto y solicitar
la eliminacion de las informaciones falsas o erroneas que, por tanto, lesionan su buen nombre,
y las de aquellas que invaden la orbita reservada de su intimidad personal o familiar.[...]”

En ese sentido senala: “Es evidente que la permanencia del dato negativo equivocado causa,
minuto a minuto, enorme dafio a la persona, por lo cual es indudablemente contraria a la
Constitucion y altamente ofensiva para la dignidad del individuo, y que si, habiendo sido
reclamada directamente la rectificacion en ejercicio del Habeas Data, ella no se produce
inmediatamente, hay lugar al ejercicio de la accion de tutela contra la entidad para obtener
la proteccion del derecho fundamental violado, por medio de una orden judicial perentoria.”
No obstante, en este fallo se da claridad sobre la no procedencia de la rectificacion, toda vez
que el accionante si incurrié en mora en la obligacion y, por lo tanto, lo procedente es la
actualizacion e integracion de la informacion sobre su estado actual, es decir, que si estuvo en
mora, pero actualmente ya no lo esta. El derecho de actualizacion sera abordado al analizar el

principio de temporalidad del dato.
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2.2.2 Finalidad

Este principio es la materializacion del elemento de la existencia de las obligaciones “causa
licita”®. En materia de habeas data, implica que el tratamiento de datos debe responder a una
finalidad legitima en los términos de la constitucion y la ley, quedando proscrito, por ejemplo,
el tratamiento de datos cuyo fin sea discriminar negativamente en violacion del derecho a la
igualdad o la ejecucion de un delito. En ese sentido, cada dato que se recopile en ejercicio del
tratamiento de datos debe responder directamente a la finalidad del tratamiento, prohibiéndose
en consecuencia la recopilacion de informacidén que sea considerada impertinente para la

finalidad, ejemplo de ello seria preguntar la afinidad politica en una historia clinica.

Adicionalmente esta finalidad es uno de los elementos que permiten al juez o a la entidad de
vigilancia y control, establecer si quien recolecta los datos estd realizando un adecuado
tratamiento de estos, conforme a las finalidades previamente establecidas, pues determinara
medidas como: (i) la existencia o no de medidas de circulaciéon restringida, y (ii) si el uso de la
base de datos se esta realizando para la finalidad que se cred. De esta forma, la primera medida
consistira en la obligacién de informar al titular sobre la finalidad del tratamiento de datos y la
posibilidad de pedir la eliminacion de sus datos en caso de que a estos se les use con un fin

diferente al informado.

Al respecto, Remolina (2013) sefiala que la Corte Constitucional al revisar si el acceso publico
a las bases de datos de Catastro y del Instituto Nacional de Salud atentaba o no contra la

intimidad de los ciudadanos, establecio: “[...] tanto el acopio, el procesamiento y la

3 Articulo 1524 Caédigo Civil colombiano: CAUSA DE LAS OBLIGACIONES. No puede haber obligacion sin
una causa real y licita; pero no es necesario expresarla. La pura liberalidad o beneficencia es causa suficiente.
Se entiende por causa el motivo que induce al acto o contrato; y por causa ilicita la prohibida por la ley, o
contraria a las buenas costumbres o al orden publico.
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divulgacion de los datos personales, debe obedecer a una finalidad constitucionalmente
legitima, definida de manera clara, suficiente y previa; de tal forma que queda prohibida la
recopilacion de datos sin la clara especificacion acerca de la finalidad de los mismos, asi como
el uso o divulgacion de datos para una finalidad diferente a la inicialmente prevista”.

(Sentencia T-729, 2002)

En el caso de las centrales de riesgo, por ejemplo, la Corte Constitucional ha descrito la

finalidad de este tratamiento de datos asi:
“Las instituciones de crédito, precisamente por manejar el ahorro del publico, ejercen
una actividad de interés general, como expresamente lo sefiala el articulo 335 de la
Constitucién. No tendria sentido pretender que prestaran sus servicios, y en particular
otorgaran créditos, a personas de las cuales no tienen informacion. Por el contrario:
un manejo prudente exige obtener la informacion que permita prever qué suerte
correran los dineros dados en préstamo.
Obsérvese que cuando un establecimiento de crédito solicita informacion sobre un
posible deudor, no lo hace por capricho, no ejerce innecesariamente su derecho a
recibir informacion. No, la causa de la solicitud es la defensa de los intereses de la
institucion que, en ultimas, son los de una gran cantidad de personas que le han
confiado sus dineros en virtud de diversos contratos” (Sentencia SU-082, 1995)

De esa manera se puede establecer que, si la central de riesgos recopila datos como la

orientacion sexual del titular, este dato se trataria en violacion del principio de finalidad, dado

gue nada tiene que ver con el riesgo crediticio del titular.

2.2.3 Circulacién restringida

Este principio es el que permite diferenciar el alcance del derecho a la intimidad del derecho a

la proteccion de datos personales. En materia de habeas data se hace necesaria la clasificacién
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de los datos, pues no todos tienen las mismas caracteristicas. En la Sentencia SU-082 de 1995
la Corte Constitucional usa un listado del autor Eduardo Novoa Monreal para ejemplificar los
datos privados, es decir aquellos que se encuentran bajo el &mbito de proteccion del derecho a
la intimidad, como son:

"a] ideas y creencias religiosas, filosoficas, magicas y politicas que el individuo desee

sustraer del conocimiento ajeno;

"b] aspectos concernientes a la vida amorosa y sexual;

""c] aspectos no conocidos por extrafios de la vida familiar, especialmente los de indole

embarazosa para el individuo o para el grupo;”
Estos ejemplos permiten inferir que los datos privados son aquella informacion que sélo
interesa al titular.
Ahora bien, por oposicion, los datos publicos son “datos calificados como tal segin los
mandatos de la ley o de la Constitucidn Politica y todos aquellos que no sean semiprivados o
privados, de conformidad con la presente ley. Son publicos, entre otros, los datos contenidos
en documentos publicos, sentencias judiciales debidamente ejecutoriadas que no estén
sometidos a reserva y los relativos al estado civil de las personas” (Ley 1266, 2008)
Esta amplia definicion de dato publico dada en la Ley 1266 fue moderada posteriormente en la
Ley 1712 de 2014, que desarrolla el ejercicio del derecho de acceso a la informacion, mediante
la cual se agregaron dos clasificaciones mas: Por un lado, “la informacién publica clasificada.
Es aquella informacidn que estando en poder o custodia de un sujeto obligado en su calidad
de tal, pertenece al ambito propio, particular y privado o semi-privado de una persona natural
0 juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en
el articulo 18 de esta ley. " Por el otro, la informacion publica reservada, la cual es aquella

informacidn "que estando en poder o custodia de un sujeto obligado en su calidad de tal, es
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exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la
totalidad de los requisitos consagrados en el articulo 19 de esta ley.” (Ley 1712, 2014)
El derecho a la proteccion de datos personales reconoce que existe informacidn que interesa al
titular, pero que también puede interesar a terceros por circunstancias como las descritas al
analizar el principio de finalidad. Estos datos son los datos semiprivados, como sucede con el
historial crediticio o la experiencia laboral de un individuo. De conformidad con lo
conceptuado por la jurisprudencia de la Corte Constitucional, el principio de circulacion
restringida nace de la tension entre el habeas data y el derecho de acceso a la informacion,
estableciendo que el nivel de accesibilidad de la informacion esta directamente relacionado con
su clasificacién, de la siguiente forma:
“Asi, la informacion publica, calificada como tal seguin los mandatos de la ley o de la
Constitucidn, puede ser obtenida y ofrecida sin reserva alguna y sin importar si la
misma sea informacion general, privada o personal. Por via de ejemplo, pueden
contarse los actos normativos de caracter general, los documentos publicos en los
términos del articulo 74 de la Constitucion, y las providencias judiciales debidamente
ejecutoriadas; igualmente seran publicos, los datos sobre el estado civil de las
personas o sobre la conformacion de la familia. Informacion que puede solicitarse por
cualquier persona de manera directa y sin el deber de satisfacer requisito alguno.
La informacion semiprivada, serd aquella que por versar sobre informacion personal
o impersonal y no estar comprendida por la regla general anterior, presenta para su
acceso y conocimiento un grado minimo de limitacion, de tal forma que la misma so6lo
puede ser obtenida y ofrecida por orden de autoridad administrativa en el
cumplimiento de sus funciones o en el marco de los principios de la administracion de

datos personales. Es el caso de los datos relativos a las relaciones con las entidades de
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la seguridad social o de los datos relativos al comportamiento financiero de las
personas.
La informacion privada, sera aquella que por versar sobre informacion personal o no,
y que, por encontrarse en un ambito privado, solo puede ser obtenida y ofrecida por
orden de autoridad judicial en el cumplimiento de sus funciones. Es el caso de los libros
de los comerciantes, de los documentos privados, de las historias clinicas o de la
informacion extraida a partir de la inspeccion del domicilio.
Finalmente, encontramos la informacion reservada, que por versar igualmente sobre
informacién personal y sobre todo por su estrecha relacion con los derechos
fundamentales del titular - dignidad, intimidad y libertad- se encuentra reservada a su
oOrbita exclusiva y no puede siquiera ser obtenida ni ofrecida por autoridad judicial en
el cumplimiento de sus funciones. Cabria mencionar aqui la informacién genética, y
los Ilamados "datos sensibles™ o relacionados con la ideologia, la inclinacion sexual,
los habitos de la persona, etc.” (Sentencia T-729, 2002)
Sobre esta ultima clasificacion de datos sensibles es pertinente sefialar que la Corte con
posterioridad ha reconocido que es posible el tratamiento de datos sensibles; no obstante al
considerarse reservada o estrechamente ligada con la intimidad de las personas, el tratamiento
debe hacerse bajo un control mas riguroso, y en concordancia con el principio de finalidad, es
decir, es preciso establecer para qué se necesitan y se van a usar esos datos, asi como
implementar mayores medidas técnicas y juridicas que garanticen la seguridad y circulacién
restringida de esta informacion. En otras palabras, se busca que s6lo accedan a ella los
funcionarios que se encuentren legitimados por la Constitucion, la ley o el ejercicio de sus
funciones.
En consecuencia, el principio de circulacién restringida también representa para la persona o

entidad que hace tratamiento datos la obligacion de implementar medidas técnicas como:
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cifrado, bloqueo por usuarios, sistema de informacion mas robustos que impidan el facil acceso
a datos personales de personas sin autorizacion; asi como medidas juridicas tales como
compromisos contractuales, clausulas de confidencialidad, garantias, etc.

Posteriormente, la Ley 1266 consagré expresamente: “Los datos personales, salvo la
informacion publica, no podran ser accesibles por Internet o por otros medios de divulgacién
0 comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los titulares o los usuarios autorizados conforme a la presente
ley”. Esto resulta coherente con lo afirmado por la Corte Constitucional en la Sentencia T-729
del 2002, donde expresd: “[Catastro] al facilitar el acceso a informacion personal de manera
indiscriminada, distorsiona la finalidad a la cual estaba llamada la base de datos, pues permite
que extrafios, sin intereses visibles, accedan a la informacion sin que sea posible ningun tipo

de control por parte de sus titulares.”

2.2.4 Temporalidad de la informacion

La informacion negativa en determinadas centrales de informacién puede ocasionar una
version contemporanea de la capitis deminutio o muerte civil del Derecho Romano, pues,
aunque no lo haga juridicamente, si lo hace materialmente. En efecto, quien tiene un
antecedente penal o un reporte negativo en su historial crediticio ve automaticamente afectada,
disminuida y en algunos casos hasta extinguida, su posibilidad de celebrar contratos como los
laborales o con el sector financiero.

Esta realidad fue advertida desde la primera oportunidad en que la Corte Constitucional
conceptud sobre el derecho de habeas data, describiéndola asi: “El encarcelamiento del alma
en la sociedad contemporanea, dominada por la imagen, la informacién y el conocimiento, ha
demostrado ser un mecanismo mas expedito para el control social que el tradicional

encarcelamiento del cuerpo. /...J
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Los datos tienen por su naturaleza misma una vigencia limitada en el tiempo la cual impone a
los responsables o administradores de bancos de datos la obligacion ineludible de una
permanente actualizacién a fin de no poner en circulacién perfiles de “personas virtuales”
que afecten negativamente a sus titulares, vale decir, a las personas reales.
De otra parte, es bien sabido que las sanciones o informaciones negativas acerca de una
persona no tienen vocacion de perennidad y, en consecuencia después de algun tiempo tales
personas son titulares de un verdadero derecho al olvido.” (Sentencia T-414, 1992) Cobra
vigencia aqui el derecho a la actualizacién de la informacién, el cual implica una prerrogativa
en favor del titular de la informacidn, para que se sefiale la vigencia de la informacion negativa,
y si dicha falta o incumplimiento ha sido subsanado, esto también sea informado.
Adicionalmente, la Corte Constitucional desarrollo el derecho al olvido o “caducidad del dato
negativo” bajo el entendido que, una vez acaecidas ciertas condiciones, el titular puede exigir
la eliminacion absoluta de la informacion negativa al considerase que aun un recuento historico
de esta se convertiria en una pena perpetua. A falta de desarrollo por el legislador, en 1995 la
Corte Constitucional cre6 las primeras reglas de caducidad de la informacién negativa en
materia crediticia:

“En este orden de ideas, seria irrazonable la conservacion, el uso y la divulgacion

informatica del dato, si no se tuviera en cuenta la ocurrencia de todos los siguientes

hechos:

a) Un pago voluntario de la obligacion;

b) Transcurso de un término de dos (2) afios, que se considera razonable, término

contado a partir del pago voluntario. El término de dos (2) afios se explica porque el

deudor, al fin y al cabo, pagd voluntariamente, y se le reconoce su cumplimiento,

aunque haya sido tardio. Expresamente se exceptua el caso en que la mora haya sido
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inferior a un (1) afio, caso en el cual, el término de caducidad sera igual al doble de la
misma mora; Y,

c) Que durante el término indicado en el literal anterior, no se hayan reportado nuevos
incumplimientos del mismo deudor, en relacion con otras obligaciones.

Si el pago se ha producido en un proceso ejecutivo, es razonable que el dato, a pesar
de ser publico, tenga un término de caducidad, que podria ser el de cinco (5) afios, que
es el mismo fijado para la prescripcion de la pena, cuando se trata de delitos que no
tienen sefialada pena privativa de la libertad, en el Codigo Penal. Pues, si las penas
publicas tienen todas un limite personal, y aun el quebrado, en el derecho privado,
puede ser objeto de rehabilitacidn, no se ve por qué no vaya a tener limite temporal el
dato financiero negativo. Ahora, como quiera que no se puede perder de vista la
finalidad legitima a la que sirven los bancos de datos financieros, es importante
precisar que el limite temporal mencionado no puede aplicarse razonablemente si
dentro del mismo término ingresan otros datos de incumplimiento y mora de las
obligaciones del mismo deudor o si estd en curso un proceso judicial enderezado a su
cobro.

Esta ultima condicion se explica facilmente pues el simple pago de la obligacion no
puede implicar la caducidad del dato financiero, por estas razones: la primera, la
finalidad legitima del banco de datos que es la de informar verazmente sobre el perfil
de riesgo de los usuarios del sistema financiero; la segunda, la ausencia de nuevos
datos negativos durante dicho término, que permite presumir una rehabilitacion
comercial del deudor moroso. Es claro que si durante los cinco (5) afios mencionados
se presentan nuevos incumplimientos de otras obligaciones, se pierde la justificacion
para excluir el dato negativo. ¢Por qué? Sencillamente porque en este caso no se ha

reconstruido el buen nombre comercial.
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Sin embargo, cuando el pago se ha producido una vez presentada la demanda, con la
sola notificacion del mandamiento de pago, el término de caducidad sera solamente de
dos (2) afios, es decir, se seguira la regla general del pago voluntario.

Igualmente debe advertirse que, si el demandado en proceso ejecutivo invoca
excepciones, y éstas prosperan, y la obligacion se extingue porque asi lo decide la
sentencia, el dato que posea el banco de datos al respecto, debe desaparecer.
Naturalmente se exceptla el caso en que la excepcion que prospere sea la de
prescripcion, pues si la obligacion se ha extinguido por prescripcion, no ha habido

pago, y, ademas, el dato es publico.” (Sentencia SU-082, 1995)

Actualmente, esta regla se encuentra fijada en la Ley 1266 y es conocida por la doctrina como
la regla del tope, estableciendo que: Los datos cuyo contenido haga referencia al tiempo de
mora, tipo de cobro, estado de la cartera, y en general, aquellos datos referentes a una
situacion de incumplimiento de obligaciones, se regirdn por un término maximo de
permanencia, vencido el cual debera ser retirada de los bancos de datos por el operador, de
forma que los usuarios no puedan acceder o consultar dicha informacion. El término de
permanencia de esta informacion sera de cuatro (4) afios contados a partir de la fecha en que

sean pagadas las cuotas vencidas o sea pagada la obligacion vencida. (Ley 1266, 2008)

No obstante, en el andlisis de constitucionalidad de esta ley estatuaria, la Corte califica como
desproporcional la imposicion de un mismo término de caducidad sin consideracion a las
posibles circunstancias de incumplimiento, por lo cual fij6 como condicién para declarar “la
exequibilidad que (i) se aplique el término razonable desarrollado por la jurisprudencia
constitucional antes analizada, equivalente al duplo de la mora, respecto de las obligaciones
que permanecieron en mora durante un plazo corto; y (ii) extienda el plazo de permanencia
previsto por el legislador estatutario a los eventos en que se predice la extincion de la

obligacion en mora.” (Sentencia C-1011, 2008) Esta segunda regla es conocida como el doble
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y para poder entenderla en relacion con la regla del tope, es necesario diferenciar los dos tipos
de reportes negativos, donde el primero es aquel reporte que indica la mora actual y el tiempo
de esa mora; mientras que el segundo, bautizado por la doctrina como “reporte sancion”, €s
aquel que sefiala que ese deudor estuvo, pero ya no esta en mora.

Estas condiciones de exequibilidad afectaron ambos tipos de reporte. En primera medida, el
reporte negativo estara vigente, siempre y cuando la obligacion también lo esté; esto implica
que si la obligacion se extingue por cualquiera de los modos que establece el Codigo Civil*, el
reporte negativo también debera dar cuenta de esta situacion. En segunda medida, una vez
extinta la obligacion empieza a contarse el término de caducidad del “reporte sancioén”, el cual
debe ser igual al doble del tiempo que el deudor estuvo en mora hasta la extincion de la
obligacion, sin superar un término mayor a cuatro afios de reporte sancion.

Por esta modificacion existe la percepcion de que la Ley 1266 extendio el término de
prescripcion extraordinaria de las obligaciones de 10 a 14 afios. No obstante, esta percepcion
es errada, pues durante la vigencia del reporte sancidon la obligacion ya no es exigible
judicialmente. Cabe sefialar que, dependiendo de la informacion financiera, los encargados de
tratamiento de datos, en su mayoria, centrales de riesgo, deben emitir un puntaje o una
calificacion al titular de los datos, calificacion que puede significar el otorgamiento o no de un
producto financiero, en caso de ser un puntaje bajo, o el acceso a condiciones mas favorables
en tasas de interés cuando el puntaje es alto. Este puntaje no varia cuando culmina el término
del reporte sancion, de forma que si bien es cierto ya no se registra que el titular alguna vez

estuvo en mora, no esta previsto que este derecho al olvido se materialice en el puntaje que le

4 Articulo 1625. Modos De Extincion. Toda obligacion puede extinguirse por una convencion en que las partes
interesadas, siendo capaces de disponer libremente de lo suyo, consientan en darla por nula. Las obligaciones se
extinguen ademas en todo o en parte: 10.) Por la solucién o pago efectivo. 20.) Por la novacion. 30.) Por la
transaccion. 40.) Por la remisién. 50.) Por la compensacion. 60.) Por la confusién. 70.) Por la pérdida de la cosa
que se debe. 80.) Por la declaracion de nulidad o por la rescision. 90.) Por el evento de la condicion resolutoria.
10.) Por la prescripcion



35

es otorgado, por lo que el reporte negativo aun cuando desaparece sigue teniendo efectos

adversos para titular.

Ahora bien, en materia de antecedentes penales, actualmente no existe ley, por lo que se

encuentra regulado por lo dispuesto en las leyes 1581 y 1712, ya descritas con anterioridad.

Sin embargo, es importante resaltar la Sentencia SU-458 de 2012, que en materia de

temporalidad de este dato negativo establece:
“En una primera faceta es posible ejercer la facultad de supresion con el objeto de
hacer desaparecer por completo de la base de datos, la informacion personal
respectiva. Caso en el cual la informacidn debe ser suprimida completamente y sera
imposible mantenerla o circularla, ni siquiera de forma restringida (esta es la idea
original del llamado derecho al olvido). En una segunda faceta, la facultad de
supresion puede ser ejercitada con el objeto de hacer desaparecer la informacion que
esta sometida a circulacion. Caso en el cual la informacion se suprime solo
parcialmente, lo que implica todavia la posibilidad de almacenarla y de circularla,
pero de forma especialmente restringida.
Esta segunda modalidad de supresion es una alternativa para conciliar varios
elementos normativos que concurren en el caso de la administracion de informacion
personal sobre antecedentes penales.  Por un lado, la supresion total de los
antecedentes penales es imposible constitucional y legalmente. Ya lo vimos al referir el
caso de las inhabilidades intemporales de caracter constitucional, las especiales
funciones que en materia penal cumple la administracién de esta informacion personal,
asi como sus usos legitimos en materia de inteligencia, ejecucion de la ley y control
migratorio. En estos casos, la finalidad de la administracion de esta informacion es
constitucional y su uso, para esas especificas finalidades, esta protegido ademas por el

propio régimen del habeas data. Sin embargo, cuando la administracion de la
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informacion personal relacionada con antecedentes pierde conexion con tales
finalidades deja de ser necesaria para la cumplida ejecucion de las mismas, y no
reporta una clara utilidad constitucional; por tanto, el interés protegido en su
administracion pierde vigor frente al interés del titular de tal informacion personal. En
tales casos, la circulacion indiscriminada de la informacion, desligada de fines
constitucionales precisos, con el agravante de consistir en informacion negativa, y con
el potencial que detenta para engendrar discriminacion y limitaciones no organicas a
las libertades, habilita al sujeto concernido para que en ejercicio de su derecho al

habeas data solicite la supresion relativa de la misma”. (Sentencia SU-458, 2012)

En consecuencia, quien tenga una pena prescrita o cumplida tiene derecho a la supresién
relativa del dato sin perjuicio de que terceros que acrediten una finalidad legitima® puedan pedir
una verificacién completa de antecedentes ante el administrador de la base de datos, quien
actualmente es la Policia Nacional. Cabe resaltar que esta verificacion requiere la autorizacion

del titular de la informacién.

2.2.5 Interpretacion integral de derechos constitucionales

Tal y como lo demuestran las sentencias citadas previamente, el derecho de habeas data suele
tener tensiones con otros derechos de igual relevancia constitucional, como son la intimidad,
el acceso a la informacion e, incluso, con el derecho a la vida y a la dignidad humana, como es
el caso de la informacion médica o de los antecedentes penales. Por ello, el principio de

interpretacion integral de derechos constitucionales ratifica la posibilidad de ponderar los

5> Ejemplo de ello un colegio estaria legitimado para hacer esta revision en el caso de la contratacion de sus
docentes o personal en virtud de la prevalencia de los derechos de los nifios consagrada en el articulo 44 de la
Constitucién Politica.
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derechos en conflicto cuando se encuentren en tension, de manera que su prelacion o

relativizacion dependera de cada caso concreto.

2.2.6 Seguridad

Este principio es resultado de la aplicacion de los principios de calidad y circulacion
restringida, implicando la obligacion de tener “las medidas técnicas que sean necesarias para
garantizar la seguridad de los registros evitando su adulteracion, pérdida, consulta o uso no
autorizado”. (Ley 1266, 2008) para introducir este principio, la Corte Constitucional desde la
Sentencia T-414 de 1992, hace un reconocimiento de la asimetria en la relaciéon entre el
ciudadano y quienes ostentan el poder derivado del uso que hacen de la informacién del

ciudadano, asimetria bautizada como “poder informatico”.

El ejercicio de esta potestad informatica, lleva a recordar a Franklin D. Roosevelt quien en
1945 afirm6: “great power involves great responsibility”; para este caso la gran
responsabilidad implica la inversion en sistemas técnicos, que materialmente impidan el
deterioro de la informacion, asi como también en programas de gestion documental, como los
descritos en la Ley 594 del 2000, para las entidades publicas. De esta forma, la implementacion
de medidas de seguridad debe ser coherente con el desarrollo tecnologico actual.

De ahi que tanto la jurisprudencia como el legislador acudan al principio de neutralidad
tecnoldgica, el cual evita que los requerimientos juridicos en materia de seguridad sean
asociados a la implementacion de una tecnologia especifica, dejando al arbitrio del responsable
y del encargado del tratamiento de datos la eleccién de las medidas a implementar segin los

canales de recoleccion, almacenamiento y eliminacion de la informacion a su cargo.
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2.2.7 Confidencialidad

Este principio es una ampliacion del espectro del principio de circulacion restringida, el cual
esta dirigido a quienes administran los datos y que estan obligados a cumplir con el principio
de seguridad anteriormente descrito. No obstante, se debe resaltar que el principio de
confidencialidad aqui se extiende la obligacion de mantener en reserva los datos personales
gue se conozcan, aun con posterioridad a la terminacion del vinculo contractual, por el cual se

tuvo acceso a la base de datos.

De manera que la obligacion de confidencialidad no requiere de su estipulacion contractual,
pues tiene un origen jurisprudencial, y actualmente legal, el cual s6lo pudo tener consecuencias
juridicas con la expedicion del régimen sancionatorio en materia de proteccion de datos

personales bajo las leyes 1266, 1273 y 1581, a las cuales se hara referencia con posterioridad.

2.2.8 Libertad

Este es el principio mas importante en materia de datos personales. Este postulado dio origen
a la definicion de titular del dato personal, como aquella persona natural o juridica sobre quien
los datos se refieren, prevista desde Constitucion de 1991.

Esta libertad fue definida por la Corte Constitucional como “la facultad de disponer de la
informacion, de preservar la propia identidad informatica, es decir, de permitir, controlar o
rectificar los datos concernientes a la personalidad del titular de los mismos y que, como tales,
lo identifican e individualizan ante los demas. ” (Sentencia T-414, 1992)

La Corte advirtio desde entonces que a esta facultad de disposicion [...] frente al dato no puede
aplicarse en todo su rigor el derecho clasico de propiedad. En verdad, bien miradas las cosas,
salta a la vista la existencia de varios sujetos con distintas relaciones. Uno es el sujeto del cual
se dice algo o al cual algo le concierne en el universo informativo construido a partir del dato.

[Titular del dato] Otro es el sujeto que, aplicando unos codigos o gramaticas como
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instrumentos auxiliares, hace que el dato se convierta en informacion. [Fuente del dato]
Pueden existir otros cuya labor especifica es la circulacién y difusion de la informacion con
destino a los clientes habituales de los medios de comunicacion [Encargado del tratamiento].
La labor primordial de estos ultimos sujetos es, como se ve, hacer que el dato se convierta en
esa mercancia denominada a veces noticia, apta para el consumo de su clientela que las
nuevas tecnologias de informacion permiten ampliar mas y mas cada dia. En estas
condiciones, los diversos sujetos son apenas titulares de algunas facultades que no les
confieren necesariamente la calidad de propietarios. Muchas veces no son méas que simples
depositarios forzosos” (Sentencia T-414, 1992)

Asi las cosas, dada la redaccion del articulo 15 en la Constitucién Politica, para la Corte
Constitucional ha sido aceptado que el principio de libertad da lugar a una regla general “La
autorizacion del titular es un requisito indispensable para el tratamiento de datos personales”
(Sentencia SU-082, 1995). Sin embargo, esta autorizacion debe cumplir con ciertos requisitos
para su validez: debe ser libre, previa y expresa.

En relacion con la calidad de libre, la jurisprudencia ha sefialado que la autorizacién para
tratamiento de datos no puede ser producto de presiones o constrefiimientos en contra del
titular. En la practica esto no es tan cierto, toda vez que la autorizacion para el tratamiento de
datos se ha convertido en un requisito para la celebracidn de contratos como la prestacion de
servicios financieros o de telecomunicaciones.

En lo que respecta a la oportunidad en la que debe ser otorgada, desde 1992 la Corte
Constitucional ha sefialado que el tratamiento de datos sélo puede ser considerado licito si se
hace con autorizacion del titular. Cabe sefialar que las consecuencias de no contar con esta
autorizacion recaen directamente sobre la validez de eventuales reportes, en particular los
negativos, donde el principio de calidad de la informacion cede en favor del principio de

libertad; ello implica que sin importar la veracidad y completitud del reporte hecho, si este se
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hizo en virtud del tratamiento de datos sin autorizacion el reporte deberd removerse como si
jamas hubiese existido. (Sentencia T-964, 2010)

Por ultimo, la autorizacion no se presume ni puede ser producto del silencio o de la inactividad
del titular. Sin embargo, la jurisprudencia constitucional reconocid que existen excepciones al
requisito de contar con la autorizacion del titular de la informacién: cuando el tratamiento es
en virtud de una orden legal o, si se da en ejercicio de funciones judiciales.

Ambas excepciones se dan en virtud de la materializacion del principio de finalidad del
tratamiento de datos, que reconoce que el manejo de informacidn personal puede ejercerse para
satisfacer intereses superiores que la voluntad del titular de la informacion. Ejemplo de ello: el
tratamiento en bajo el ejercicio de funciones judiciales responde directamente a la finalidad de
administrar justicia. Absurdo seria que un investigado o un imputado puede solicitar la
exclusion, eliminacion o prohibir el tratamiento de sus datos personales. De ahi que la

Sentencia SU-458 del 2012 defina que procede solo la “supresion relativa” de la informacion.

2.2.9 Transparencia

Tal y como el articulo 15 de la Constitucién dispone: Todas las personas tienen derechoa/...J
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos
de datos y en archivos de entidades publicas y privadas. El principio de transparencia, pues,
gira en torno al primer verbo rector: conocer.

En materia de habeas data, no es concebible que al titular de la informacion se le responda que
la informacién sobre si mismo es confidencial. De igual forma, el cumplimiento de este
principio conlleva la necesidad de implementar procedimientos agiles y sencillos para que el
titular pueda acceder a su propia informacién. Este es uno de los escenarios donde con

frecuencia se acude al derecho fundamental de peticion.
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Ademas de conocer sus propios datos personales, el principio de transparencia demanda para
las empresas y personas que hacen tratamiento de datos la obligacién de emitir y poner a
disposicion de los titulares politicas de privacidad, donde pueda accederse directamente a los
usos y tratamientos que se estan dando, de forma que el titular tenga las herramientas necesarias
para ejercer su derecho de autorizacion en cualquier momento ya sea modulandolo. Es decir,

admitir o no ciertos usos o revocandolo.

2.3 Desarrollo legislativo

Como pudo constatarse en la seccion anterior, el desarrollo jurisprudencial del contenido del
derecho de proteccion de datos personales en materia financiera. Si bien estos precedentes
jurisprudenciales representaron importantes conquistas para los titulares de datos, carecian de
términos o procedimientos claros para el ejercicio de este derecho distintos a la accion de tutela,
y de un régimen sancionatorio en caso de incumplimiento. Asi las cosas, 16 afios después de
proferida la Sentencia T-414 de 1992, el Congreso de la Republica de Colombia, en ejercicio
de lo dispuesto en el articulo 152° de la Constitucion Politica, positiviz6 mediante leyes
estatutarias las garantias expuestas por la Corte Constitucional que seran abordadas segun el
orden cronolégico de su expedicion: la ley sectorial, 1266 de 2008, la Ley General de
Proteccion de Datos Personales, 1581 del 2011, y la Ley Estatutaria de Acceso a la Informacion

Publica, 1712 de 2014.

2.3.1 Ley Sectorial de Proteccion de Datos: Ley 1266 de 2008

En la exposicion de motivos publicada, junto con el proyecto de ley estatutaria, en la Gaceta

del Congreso 243 del 25 de julio de 2006 se ratifican las afirmaciones del juez constitucional

8 «“ARTICULO 152. Mediante las leyes estatutarias, el Congreso de la Republica regulara las siguientes materias:
a) Derechos y deberes fundamentales de las personas y los procedimientos y recursos para su proteccion; b)
Administracion de justicia; ¢) Organizacién y régimen de los partidos y movimientos politicos; estatuto de la
oposicién y funciones electorales; d) Instituciones y mecanismos de participacion ciudadana. e) Estados de
excepcion. f) La igualdad electoral entre los candidatos a la Presidencia de la Republica que retinan los requisitos
que determine la ley ”. (Constitucion Politica, 1991)
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sobre la existencia de una laguna normativa que, a la fecha de dicho proyecto, afectaba a 1.3
millones de colombianos, cuyos datos ya eran tratados por centrales de riesgo, informacion que
no se restringia al comportamiento en el sector financiero, sino que empezaba a ampliarse a
otros sectores como colegios, donde la respuesta del ordenamiento juridico se restringia a fallos
de revision de acciones de tutela que inicialmente tiene efectos interpartes (Proyecto de ley

estatutaria nimero 27, 2006, pag. 15).

Asi pues, inicialmente la Ley 1266 en materia de informacion financiera’ designa las
autoridades encargadas de la supervision, vigilancia y control sobre las entidades que hacen
tratamiento de datos personales: La Superintendencia de Industria y Comercio, de forma
general, y la Superintendencia Financiera de Colombia, s6lo para las entidades que ya se
encontraban bajo su vigilancia. Asimismo describe el procedimiento especial que se surtira en
sus delegaturas en caso de incumplimiento de los deberes y derechos consagrados en la norma,
el cual se rige de manera subsidiaria por las normas del procedimiento administrativo
sancionatorio fijando de manera expresa sanciones que van desde multas a titulo personal e
institucional, que pueden ascender hasta los 1.500 salarios minimos mensuales vigentes,

suspension, o incluso, prohibicion de realizar actividades de tratamiento de datos.

En virtud del principio de finalidad, esta ley reconoce como principal objeto del tratamiento de
datos personales en materia financiera el “favorecer los fines de expansion y democratizacion
del crédito”. En ese sentido, fija como sancionable la negativa en otorgamientos de productos

financieros sustentada exclusivamente en la existencia de un dato negativo.

7 Al respecto la delimitacion del objeto de esta Ley estd dada por la definicion del articulo tercero como:
informacidn financiera, crediticia, comercial, de servicios y la proveniente de terceros paises, aquella referida al
nacimiento, ejecucion y extincién de obligaciones dinerarias, independientemente de la naturaleza del contrato
que les dé origen. (Ley 1266, 2008)
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Esta norma mantiene la definicion de dato personal data en la Sentencia T-414 de 1992. Sin
embargo, incorpora la definicion y diferenciacion entre fuente, operador y usuario a tratamiento

de datos en su articulo 3 asi:

“b) Fuente de informacion. Es la persona, entidad u organizacion que recibe o conoce datos
personales de los titulares de la informacion, en virtud de una relacion comercial o de servicio
o de cualquier otra indole y que, en razon de autorizacion legal o del titular, suministra esos
datos a un operador de informacion, el que a su vez los entregara al usuario final. Si la fuente
entrega la informacion directamente a los usuarios y no, a través de un operador, aquella
tendréa la doble condicion de fuente y operador y asumira los deberes y responsabilidades de
ambos. La fuente de la informacion responde por la calidad de los datos suministrados al
operador la cual, en cuanto tiene acceso y suministra informacion personal de terceros, se
sujeta al cumplimiento de los deberes y responsabilidades previstas para garantizar la

proteccion de los derechos del titular de los datos;

c) Operador de informacion. Se denomina operador de informacién a la persona, entidad u
organizacién que recibe de la fuente datos personales sobre varios titulares de la informacién,
los administra y los pone en conocimiento de los usuarios bajo los parametros de la presente
ley. Por tanto el operador, en cuanto tiene acceso a informacion personal de terceros, se sujeta
al cumplimiento de los deberes y responsabilidades previstos para garantizar la proteccion de
los derechos del titular de los datos. Salvo que el operador sea la misma fuente de la
informacion, este no tiene relacién comercial o de servicio con el titular y por ende no es
responsable por la calidad de los datos que le sean suministrados por la fuente; ” (Ley 1266,

2008)

Dado que las leyes objeto de revision en este documento son estatutarias, su analisis implica

una remisién directa a las sentencias que analizaron su constitucionalidad. En efecto, este
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analisis se dio de forma previa, automatica y completa, de acuerdo con lo previsto en el

procedimiento legislativo descrito el articulo 153 de la Constitucion®.

En el caso de la Ley 1266, su andlisis en conjunto con la Sentencia C-1011 de 2008 cobra
relevancia, dado que el analisis de la Corte Constitucional incluyo importantes modificaciones
al proyecto de ley, como fue presentado, entre las que se incluye la extension de la aplicacion
de la normativa a las entidades de caracter pablico cuando éstas acceden a informacion de
operadores de la informacion y la inclusion de las reglas del doble y del tope correspondientes
el principio de temporalidad del dato negativo formuladas en la Sentencia SU-082 de 1995,

principalmente.

Por primera vez, a escala legislativa se fijan las condiciones para el tratamiento de datos con
encargados y/o responsables que no estén ubicados en el territorio nacional, imponiendo como

requisitos para poder hacer tratamiento de datos de colombianos:

a) La constitucion como persona juridica en Colombia.

b) La habilitacién de un punto de atencidn a titulares de la informacién.

c) Laactualizacion de la informacion que reporten las fuentes cada 10 dias.

d) La implementacion de herramientas tecnoldgicas y juridicas que garanticen la

seguridad e integridad de la informacion (Ley 1266, 2008).

Esta ley mantiene las clasificaciones de datos en privado, semiprivado y publico que fueron
formulados en la Sentencia SU-082 del 1995, circunscribiendo el &mbito de aplicacion de la
norma, es decir los datos financieros y comerciales como semiprivados. Lo anterior implica

que los datos financieros y comerciales “no tiene naturaleza intima, reservada, ni publica y

8 ARTICULO 153. La aprobacion, modificacion o derogacion de las leyes estatutarias exigira la mayoria absoluta
de los miembros del Congreso y deberd efectuarse dentro de una sola legislatura.

Dicho trdmite comprendera la revision previa, por parte de la Corte Constitucional, de la exequibilidad del
proyecto. Cualquier ciudadano podra intervenir para defenderla o impugnarla. (Constitucion Politica, 1991)
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cuyo conocimiento o divulgacion puede interesar no soélo a su titular sino a cierto sector o

grupo de personas o a la sociedad en general” (Ley 1266, 2008)

2.3.2 Ley General de Proteccion de Datos Personales: Ley 1581 de 2011

Posteriormente, en 2011 se expidid la norma general en materia de proteccion de datos
personales. Este ordenamiento suple de forma subsidiaria 1o no regulado por la Ley 1266 y
regulando bases de datos que se escaparon al control de la ley sectorial, entre ellas las bases de
datos con informacion comercial, mercadeo, medica, académica, administrativa, etc.

En lo que concierne a la Ley 1581, fue la Sentencia C-748 de 2011 la que contuvo su analisis
de constitucionalidad dentro del control previo que requieren las leyes estatutarias. En el
referido fallo, la Corte Constitucional advirtié que la definicion de dato personal limitaba el
ambito de aplicacién de la norma, pues aparentemente excluia los datos de persona juridicas.

Al respeto sefialo:

“Sin embargo, en sentir de la Sala, no se trata de una restriccion que desconozca la doctrina
constitucional sobre la proteccion del habeas data en cabeza de las personas juridicas, ni el
principio de igualdad. Ciertamente, la garantia del habeas data a las personas juridicas no es
una proteccion autonoma a dichos entes, sino una proteccion que surge en virtud de las
personas naturales que las conforman. Por tanto, a juicio de la Sala, es legitima la referencia
a las personas naturales, lo que no obsta para que, eventualmente, la proteccion se extienda a
las personas juridicas cuando se afecten los derechos de las personas que la conforma”

(Sentencia C-748, 2011)

Lo anterior, contrario a lo dispuesto en la Ley 1266, cuyos efectos si estdn expresamente
extendidos a datos de personas juridicas y naturales. A diferencia de la precitada ley, que
incorpora la definicién de fuente, usuario y operador de datos, la 1581 apropia las definiciones

de responsable y encargado del tratamiento a saber:
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“d) Encargado del tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del

responsable del tratamiento;

e) Responsable del tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos;”

(Ley 1581, 2011)

Asi, en materia de requisitos para el tratamiento de datos, la Ley 1581 exige el consentimiento
previo, expreso e informado del titular de la informacion, aunque las medidas de seguridad
exigidas no varian mucho entre fuentes y operadores de informacion. De forma principal, el
ambito de aplicacion de esta ley estatutaria rige a todo “... conjunto organizado de informacion
vinculada o que pueda asociarse a una 0 varias personas naturales determinadas o
determinables que sea objeto de cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o supresion” (Ley
1581, 2011) Como es posible observar, la definicion del articulo 3° se encuentra compuesta
por dos conceptos mas, los cuales resulta pertinente abordar para darle un mayor marco de

compresion y alcance a la norma.

Asi pues, el primero hace referencia a la nocion de dato personal, el cual se encuentra imbuido
en la misma ley y que se entiende como: “Cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables”; mientras que el
segundo se remite a la nocion de tratamiento, el cual es descrito igualmente por la misma
norma, como: “Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion”. Adicionalmente, el
ambito de aplicacion descrito en el articulo 2° hace mdltiples referencias a la nocion de bases

de datos, describiendo cudles estdn exentas de la aplicacion de esta norma, lo que
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necesariamente implicé para el legislador la necesidad de incorporar y adecuar una definicién
tecnoldgica, mas que juridica, la nocion de bases de datos definida como: “Conjunto

organizado de datos personales que sea objeto de tratamiento”.

Esta definicidn incluida en la Ley 1581 es una restriccion de lo que los operadores y fuentes
manejan en el dia a dia como bases de datos, que tiene su origen en la informatica donde se
categoriza como base de datos: “todo conjunto de informacidn, agrupada o estructurada, en

términos simples y sencillos” (Historia de la base de datos: evolucion, gestores y mas, s.f.)

A partir de esta definicion es importante aclarar que en términos informéticos dato e
informacion se usan como sinénimos de manera indistinta. De ahi que se afirme que la
definicion incorporada en la Ley 1581 es una restriccion de la definicion técnica de base de
datos, al limitarlo como un “conjunto organizado de datos personales [...] es decir para los
efectos de esta ley solo calificarian como bases de datos aquellas que contienen ‘informacion
vinculada o que pueda asociarse a una 0 varias personas naturales determinadas o

determinables” (Ley 1581, 2011)

Igualmente, mientras la Ley 1266 clasifica los datos en privados, semiprivados y publicos, la
1581 adiciona la categoria de dato sensible, entendido como: aquellos que afectan la intimidad
del titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y los

datos biométricos (Ley 1581, 2011).

Sin embargo, no incluye jerarquias dentro de las distintas enunciaciones de dato sensible. Esto

implica que no hay datos mas sensibles que otros, tampoco se especifica qué medidas de
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seguridad deben incorporarse al hacer el tratamiento de datos sensibles, excepto en el caso de
datos personales de nifios, nifias y adolescente donde inicialmente se prohibia el tratamiento de
esta informacién a menos que se estuviese bajo alguno de los cinco supuestos de hecho que
describe la norma: (i) tener autorizacion del titular, (ii) el tratamiento es necesario para
salvaguardad la vida del titular, (iii) el tratamiento es realizado por una ONG, entidad sin &nimo
de lucro, politica o religiosa sobre los datos de personas que regularmente se relacionan con la
entidad, (iv) el tratamiento del dato es necesario para la defensa de derechos a nivel judicial o

(v) para fines historicos o estadisticos.

También la Ley 1581 consagra el principio de legalidad en materia de tratamiento de datos: El
tratamiento a que se refiere la presente ley es una actividad reglada que debe sujetarse a lo
establecido en ellay en las demas disposiciones que la desarrollen; de manera que se limita la

autonomia de la voluntad bajo la cual se rigio el tratamiento de datos hasta el 2011.

Conviene destacar que las leyes estatutarias 1266 y 1581 no soOlo detallan todas las
prerrogativas en cabeza del titular de la informacién, las cuales ya habian sido enunciadas en
el articulo 15 de la Constitucion Politica, estas normas desarrollan las obligaciones que recaen
en los sujetos que hacen tratamiento de datos ya previamente descritas en la jurisprudencia
constitucional. La Ley 1266 prevé la posibilidad de recibir informacién de titulares
colombianos proveniente de otros paises, pero no regula la transferencia de datos personales
de las personas en Colombia hacia otros paises. Para este segundo caso la Ley 1581 importa al
ordenamiento juridico un concepto originado en la regulacién de la Union Europea, la nocion
del “pais que ofrece un nivel adecuado de proteccion de datos” mediante lo dispuesto en el

articulo 26 a saber:

“ARTICULO 26. PROHIBICION. Se prohibe la transferencia de datos personales de
cualquier tipo a paises que no proporcionen niveles adecuados de proteccion de datos.
Se entiende gue un pais ofrece un nivel adecuado de proteccion de datos cuando cumpla
con los estandares fijados por la Superintendencia de Industria y Comercio sobre la
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materia, los cuales en ningun caso podran ser inferiores a los que la presente ley exige
a sus destinatarios.’

Esta prohibicion no regiré cuando se trate de:

a) Informacion respecto de la cual el Titular haya otorgado su autorizacién expresa e
inequivoca para la transferencia;

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del
Titular por razones de salud o higiene publica;

c) Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable;

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad;

e) Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
Responsable del Tratamiento, o para la ejecucion de medidas precontractuales siempre
y cuando se cuente con la autorizacién del Titular;

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para
el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

PARAGRAFO 1o. En los casos no contemplados como excepcion en el presente
articulo, correspondera a la Superintendencia de Industria y Comercio, proferir la
declaracion de conformidad relativa a la transferencia internacional de datos
personales. Para el efecto, el Superintendente queda facultado para requerir
informacion y adelantar las diligencias tendientes a establecer el cumplimiento de los
presupuestos que requiere la viabilidad de la operacion.
PARAGRAFO 20. Las disposiciones contenidas en el presente articulo seran aplicables
para todos los datos personales, incluyendo aquellos contemplados en la Ley 1266 de
2008.”
En los primeros ocho afios de vigencia de esta prerrogativa la Superintendencia de Industria y
Comercio, a través de su Delegatura de Proteccion de Datos Personales, ha declarado como
estados con nivel adecuado de proteccion de datos a 38 paises entre los que se encuentran:
“Alemania; Australia, Austria; Bélgica; Bulgaria; Chipre; Costa Rica; Croacia; Dinamarca;
Eslovaquia; Eslovenia; Estonia; Espafia; Estados Unidos de América; Finlandia; Francia;
Grecia; Hungria; Irlanda; Islandia; Italia; Japon; Letonia; Lituania; Luxemburgo; Malta;

México; Noruega; Paises Bajos; Peru; Polonia; Portugal; Reino Unido; Republica Checa;

Republica de Corea; Rumania; Serbia; Suecia; y los paises que han sido declarados con el

% Subraya fuera de texto
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nivel adecuado de proteccion por la Comisién Europea.” (Superintendencia de Industria y

Comercio, 2020, pag. 20)

Este listado legitima el andlisis sobre los regimenes de proteccion de datos que tienen otras

latitudes, las cuales seran abordadas en el siguiente capitulo.

Finalmente, la Ley 1581 ordena la creacion del Registro Nacional de Bases de Datos (RNBD),
registro que impuso la obligacion de registrar todos los mecanismos de recoleccion, tratamiento
y eliminacion de datos como mecanismo para consolidar un directorio publico de las bases de
datos sujetas a tratamiento que operan en el pais, el cual es administrado por la
Superintendencia de Industria y Comercio y de libre consulta para los ciudadanos
(Superintendencia de Industria y Comercio, s.f.), el cual fue especificado mediante el Decreto

886 de 2014, que sera abordado mas adelante.

2.3.3 Ley de Acceso a la Informacion Publica: Ley 1712 de 2014

Como se sefialé al analizar el principio de circulacion restringida del dato, fue a través de la
Ley 1712 de 2014 que se hizo precisa la afirmacion de que un dato sea tratado o administrado
por una entidad publica no implica que el dato sea de acceso publico. Asi las cosas, el articulo

6° de dicha norma incluye dos tipologias a la nocion de dato publico, a saber:

“c) Informacion publica clasificada. Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el

articulo 18 de esta ley;

e) Informacion publica reservada. Es aquella informacion que estando en poder o

custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
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ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los

requisitos consagrados en el articulo 19 de esta ley,” (Ley 1712, 2014)

Incluye, adicionalmente, un concepto que seré la base del documento CONPES 3920 del 17 de
abril del 2018, la politica nacional de explotacion de datos (Big Data) con la siguiente
definicion:
“j) Datos abiertos. Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estdndar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas que
cumplen con funciones publicas y que son puestos a disposicién de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan

reutilizarlos y crear servicios derivados de los mismos” (Ley 1712, 2014)

Estas clasificaciones sustentan las excepciones al derecho de acceso a la informacion publica,
legitimando a las entidades a negarse a otorgar informacion a terceros si esta divulgacion puede

afectar derechos individuales o el interés pablico.

2.4 Desarrollo reglamentario

Las disposiciones anteriormente descritas deben ser reglamentadas en ejercicio de lo dispuesto
en el numeral 11 del articulo 189 de la Constitucion Politica®®. Asi las cosas, una vez expedida
la Ley 1266 del 2008, fue expedido el Decreto 1727 el 15 de mayo de 2009, el cual reglamenta
la informacidn que deben reportar las entidades a los encargados de tratamiento de los datos,
como las centrales de riesgo, para que la informacién pueda ser considerada completa,

actualizada y presentada en debida forma.

10 ARTICULO 189. Corresponde al Presidente de la Republica como Jefe de Estado, Jefe del Gobierno y Suprema
Autoridad Administrativa: [...] 11. Ejercer la potestad reglamentaria, mediante la expedicion de los decretos,
resoluciones y drdenes necesarios para la cumplida ejecucion de las leyes. (Constitucion Politica, 1991)
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Un afo despues, el Decreto 2952 del 2010 reglamentd un escenario que no fue previsto
inicialmente en la legislacion, el cual hace referencia a como debe reportarse el incumplimiento
de una obligacion, cuando éste ha sido causado por circunstancias de fuerza mayor, tales como
el secuestro, la desaparicion o el desplazamiento forzado del deudor. Posteriormente, el
Régimen General de Proteccion de Datos Personales, la Ley 1581 de 2012, fue reglamentada
parcialmente mediante Decreto 1377 del 27 de junio de 2013. En él se establece: i) el régimen
de transicion aplicable a las entidades que tratan datos con anterioridad a la expedicion de la
Ley 1581; ii) requisitos para el tratamiento de nifios, nifias y adolescentes; iii) se desarrolla el
deber de los responsables de datos de tener politicas de tratamiento de datos personales; iv) e
incorpora en el ordenamiento juridico colombiano un nuevo esquema de responsabilidad: el
principio de responsabilidad demostrada. Posteriormente, fue expedido el Decreto 886 del 13

de mayo de 2014, que reglamenta el RNBD.

Como resultado de lo anterior se centrard la explicacion en los dos principales aportes del
régimen reglamentario: el principio de responsabilidad demostrada y el Registro Nacional del

Bases de Datos, que se abordaran a continuacion:

2.4.1 Principio de responsabilidad demostrada

Este principio ha tenido un importante desarrollo en la Organizacion para la Cooperacion y el
Desarrollo Econémicos (OCDE), desde la emision en 1980 de Directrices sobre proteccion de
la privacidad y flujos transfronterizos de datos personales, la cual fue actualizada en 2013. En

dicho documento, la OCDE describe el rol de controlador de datos como:
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Una parte que de acuerdo con la ley doméstica es competente para decidir acerca del
contenido y uso de datos personales sin importar si dicha informacion es recolectada,

guardada, tratada o divulgada por esta parte o por un agente bajo su cargo.*

Posteriormente establece:
El controlador de datos debe ser responsable del cumplimiento con las medidas que
hagan efectivos los principios anteriormente establecidos.
En ese sentido, el rol del controlador de datos puede considerarse sinonimo del “responsable”
de acuerdo con la definicion establecida en la Ley 1581, este sujeto es destinatario de esta
disposicién gue el Decreto 1377 de 2013 establece:

“Articulo 26. Demostracion. Los responsables del tratamiento de datos personales deben

ser capaces de demostrar, a peticion de la Superintendencia de Industria y Comercio, que

han implementado medidas apropiadas y efectivas para cumplir con las obligaciones
establecidas en la Ley 1581 de 2012 y este Decreto, en una manera que sea proporcional

a lo siguiente:

1. Lanaturaleza juridica del responsable y, cuando sea del caso, su tamafio empresarial,
teniendo en cuenta si se trata de una micro, pequefia, mediana o gran empresa, de
acuerdo con la normativa vigente.

2. Lanaturaleza de los datos personales objeto del tratamiento.

3. El tipo de tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los derechos

de los titulares.

11 “Data controller” means a party who, according to domestic law, is competent to decide about the contents and
use of personal data regardless of whether or not such data are collected, stored, processed or disseminated by that
party or by an agent on its behalf” (OCDE, 1980)

12«14, A data controller should be accountable for complying with measures which give effect to the principles
stated above.” (OCDE, 1980, pag. 16)
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En respuesta a un requerimiento de la Superintendencia de Industria y Comercio, los
responsables deberan suministrar a ésta una descripcion de los procedimientos usados para
la recoleccion de los datos personales, como también la descripcion de las finalidades para
las cuales esta informacion es recolectada y una explicacion sobre la relevancia de los datos
personales en cada caso. En respuesta a un requerimiento de la Superintendencia de Industria
y Comercio, quienes efectien el Tratamiento de los datos personales deberan suministrar a
esta evidencia sobre la implementacion efectiva de las medidas de seguridad apropiadas.”
(Decreto 1377, 2013)

Asi pues, esta responsabilidad mantiene la carga definida inicialmente por la Corte
Constitucional en relacion con el principio de seguridad, mientras ratifica el compromiso del
Estado colombiano de neutralidad informatica. Esto implica que no se impone una medida
informatica especifica, como un software, hardware, servicio, etc. Sin embargo, para considerar
que un responsable esta garantizando el tratamiento de datos de acuerdo con los parametros
fijados en el ordenamiento juridico, en el siguiente articulo se describe lo que puede entenderse
por medidas de seguridad apropiadas, asi:

“Articulo 27. /...] Dichas politicas deberan garantizar:

1. La existencia de una estructura administrativa proporcional a la estructura y tamafio
empresarial del responsable para la adopcién e implementacion de politicas
consistentes con la Ley 1581 de 2012 y este Decreto.

2. Laadopcion de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacion, entrenamiento y programas de educacion.

3. La adopcidn de procesos para la atencion y respuesta a consultas, peticiones y
reclamos de los titulares, con respecto a cualquier aspecto del tratamiento. ” (Decreto

1377, 2013)
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Aunado a esto, en 2015 la Superintendencia de Industriay Comercio (SIC) emitio la Guia para
la Implementacién del Principio de Responsabilidad Demostrada (accountability) y en 2019
la SIC expidio la Guia para la Implementacion del Principio de Responsabilidad Demostrada
en las Transferencias Internacionales de Datos Personales.

Estos documentos contienen recomendaciones de la autoridad de proteccion de datos
personales para las entidades vigiladas, que permiten tener indicaciones practicas de las formas
en las que pueden dar cuenta del cumplimiento de sus deberes como obligados en el marco del
principio de la responsabilidad demostrada. Al ser recomendaciones no tienen una
consecuencia juridica explicita por su incumplimiento, pero la entidad vigilada tendria que

justificar muy bien como cumple sus obligaciones a pesar de dicho incumplimiento.

En aplicacion de este ordenamiento juridico, durante 2019 la delegatura de proteccidn de datos
personales de la Superintendencia de Industriay Comercio recibié 12.741 quejas de ciudadanos
que denunciaron el tratamiento de informacion por parte de terceros de formar indebida. Cifra
que muestra un crecimiento de 36,01% frente a las recibidas en 2018. (Superintendencia de
Industria y Comercio, 2020) Con el paso de los afios el volumen de las quejas se ha
multiplicado, al punto que en 2021 esta entidad de inspeccion, vigilancia y control recibid
28.610 quejas que, a su vez, representd un aumento 74.49% respecto de las radicadas en 2020.
La mayoria de estas quejas se centran en el tratamiento de datos financieros. (Superintendencia

de Industria y Comercio, 2022)

En este orden de ideas, la SIC en los ultimos afios ha acumulado una valiosa experiencia, que
le ha servido para priorizar las entidades con mayores riesgos de incumplimientos de las cargas
establecidas en el régimen de proteccion de datos personales para Colombia. En ese sentido,

para que se considere que una entidad ha adoptado un Plan Integral de Gestion de Datos
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Personales, es necesario que se describan procedimientos que van en concordancia con lo
solicitado en el RNBD, tales como la creacion de una estructura administrativa con recursos
para llevar a cabo este plan integral de gestion de datos, el cual inicia con la formulacion de
una politica de tratamiento de datos, pero se extiende a la definicion de sujetos y cargos
responsables de implementar los debidos procedimientos, asi como también inventariar cada
espacio de tratamiento de datos, realizar informes, hallazgos y educar a personal de toda la
organizacion, para la real efectividad de todo el disefio desde la arquitectura institucional que

requiere el plan integral de gestion de datos.

2.4.2 Registro Nacional de Bases de Datos

Este registro fue creado en el articulo 25 de la Ley 1581, como el directorio publico de las
bases de datos sujetas a tratamiento que operan en Colombia, el cual es de libre consulta para
los ciudadanos. EI mismo articulo sefiala: “Para realizar el registro de bases de datos, los
interesados deberan aportar a la Superintendencia de Industria y Comercio las politicas de
tratamiento de la informacion, las cuales obligaran a los responsables y encargados del
mismo, y cuyo incumplimiento acarreara las sanciones correspondientes. Las politicas de
Tratamiento en ningun caso podran ser inferiores a los deberes contenidos en la presente ley.”

(Ley 1581, 2011)

En concordancia, la Corte Constitucional en la Sentencia C-748 de 2011 aclara que este registro
“debe permitir a cualquier persona determinar quién esta haciendo tratamiento de sus datos
personales para de esa forma garantizar que la persona pueda tener un control efectivo sobre
sus datos personales al poder conocer clara y certeramente en qué bases se manejan sus datos

personales”.
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Para dar cumplimiento a esta obligacion el Gobierno colombiano profirié el Decreto 886 de
2014, dentro del cual se sefiala que el registro debe hacerse por cada una de las bases de datos

sobre las que se esta haciendo tratamiento sefialando en cada caso:

1. “Datos de identificacion, ubicacién y contacto del responsable del tratamiento de la
base de datos;

2. Datos de identificacion, ubicacion y contacto del o de los Encargados del Tratamiento
de la base de datos;

3. Canales para que los titulares ejerzan sus derechos;

4. Nombre y finalidad de la base de datos;

5. Forma de Tratamiento de la base de datos (manual y/o automatizada), y

6. Politica de Tratamiento de la informacion.” (Decreto 886, 2014)

Puede entonces observarse la concordancia entre la informacion que debe ser reportada a la
autoridad encargada por velar y administrar este registro pablico, que es la misma entidad que
puede hacer requerimientos, recomendaciones 0 imponer sanciones en caso de disconformidad
con el principio de responsabilidad demostrada. Con ello, el cumplimiento de esta
responsabilidad se demuestra, inicialmente, al cumplir efectivamente la carga del Registro

Nacional de Bases de Datos.

Pero esta actividad no es la tnica para cumplir con el principio. De ahi que la entidad de
vigilancia y control tuviese que expedir guias para la implementacion del principio de

responsabilidad demostrada.

Asi pues, en el ordenamiento juridico existe un marco constitucional y legal que busca
garantizar la proteccion de datos de las personas inspirado inicialmente de reglas extraidas de
casos concretos hasta la emision de las leyes estatutarias previamente analizadas y su

subsecuente reglamentacion. No obstante, es importante traer a colacién el diagndstico que
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refleja el documento CONPES 3920 del 17 de abril del 2018, que establece la politica nacional

de explotacion de datos (Big Data) donde se identifican los siguientes retos en materia de

legislacion:

“Proteccion del titular: la Ley 1581 de 2012 impone la carga de proteccion al titular
del dato, quien debe consentir el uso del mismo. En el contexto de masificacion de
bienes y servicios que recolectan datos personales en todos los ambitos de
desenvolvimiento de una persona, la manifestacion de este consentimiento se ha
reducido a marcar una casilla manifestando haber leido y entendido los extensos
términos y condiciones so pena de desistir del bien o servicio que solicita la
autorizacion para su acceso y uso.

Individualizacion a partir de datos impersonales: las normas fueron proferidas en un
contexto donde no era técnicamente posible la individualizacion a partir de ciertos
datos impersonales. Por tanto, no prevén claramente el tratamiento que debe darse a
los datos anonimizados, los cuales, unidos con otros de naturaleza publica, pueden
brindar informacién de una persona determinada o determinable. Tampoco se ha
previsto el procedimiento que debe seguirse respecto a los datos impersonales, los
cuales, luego de haber sido analizados de manera legal, se convierten en personales”

(CONPES, Consejo Nacional de Politica Economica y Social, 2018, pags. 60-61)

Estos retos seran relevantes al contrastar la perspectiva regulatoria con el trafico juridico y

mercantil de los datos en el sector privado y publico, a través de la utilidad que generan los

procesos analiticos sobre la informacion de las personas en la era del Big Data.
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3. Capitulo I1 - Proteccion de datos personales a escala internacional

3.1 Introduccion

Para Castells, el impacto social de la tecnologia esta potencializada por factores adicionales al
bien o servicio tecnoldgico. Ejemplo de ello es: “aunque la imprenta afectdo de forma
considerable a las sociedades europeas en la Edad Moderna, al igual que a la China medieval
en menor medida, sus efectos quedaron hasta cierto punto limitados por el analfabetismo
extendido de la poblacién y por la baja intensidad que tenia la informacion en la estructura
productiva. La sociedad industrial, al educar a los ciudadanos y organizar gradualmente la
economia en torno al conocimiento y a la informacion, prepard el terreno para que la mente
humana contara con las facultades necesarias cuando se dispuso de las nuevas tecnologias de

la informacion”. (Castells, 2006, pag. 57)

Asi pues, mientras en 1993 sélo el 0.251% de la poblacion mundial usaba internet, para 2018
el porcentaje ascendia al 49.72%, y en Colombia dicha proporcion llegaba al 64% (Union
Internacional de Telecomunicaciones, s.f.). Este indicador es usado por entidades como la
OCDE y el Banco Mundial, como indicio de desarrollo en los paises, pero también representa
la cantidad de poblacion que potencialmente podrian ser impactadas en caso de proteger o

exponer los datos personales que circulan en esta red (Amer & Noujaim, 2019)

3.2 Proteccion de datos en el mundo

La proteccion de datos es abordada por la doctrina y los distintos paises como un derecho
humano, derecho fundamental, que histéricamente se deriva del derecho de propiedad ya
conocido y regulado por los romanos, derecho del cual, se ha consagrado también el derecho a
la intimidad o privacidad, este Gltimo entendido en algunos ordenamientos, como el

estadounidense, como sindénimo de proteccion de datos o privacy.
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Desde el ambito internacional la primera norma que establece una regulacion sobre el
tratamiento de datos personales es la Declaracion Universal de Derechos Humanos, adoptada y
proclamada por la Asamblea General de las Naciones Unidas el 10 de diciembre de 1948, cuyo

articulo 12 dispone:

Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio
0 su correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene

derecho a la proteccién de la ley contra tales injerencias o ataques.

Posteriormente, el articulo 17 del Pacto Internacional de Derechos Civiles y Politicos, adoptado
también por la Asamblea General de las Naciones Unidas, el 16 de diciembre de 1966 y la
Resolucion 2450 del 19 de diciembre de 1968 de la Asamblea General de Naciones Unidas,
sobre Derechos Humanos y Progresos Cientificos y Tecnoldgicos, expresan preocupacion en
relacion con “el respeto a la vida privada de los individuos y a la integridad y la soberania de
las naciones ante los progresos de las técnicas de registro y de otra indole; (Asamblea General

de las Naciones Unidas, 1968)”.

Consecutivamente, la Organizacién para la Cooperacion y el Desarrollo Econémicos — OCDE-
desde 1980, con el fin de apoyar los tres principios que caracterizan a sus Estados miembros
(democracia pluralista, respeto de los derechos humanos y economias de mercado abiertas) ha
emitido una serie de directrices en materia de Proteccion de Datos que se concentran

principalmente en tres instrumentos:

1) Directrices sobre proteccion de la privacidad y flujos transfronterizos de datos
personales (1980): Efectivas desde el 23 de septiembre de 1980, parten de la necesidad

de la unanimidad internacional para regular la recogida y gestion de informacion

13 1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques ilegales a su honra y reputacién.
2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias 0 esos ataques.
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personal. Pretenden abarcan todos los medios desde computadoras locales a redes con
complejas ramificaciones nacionales e internacionales, todos los tipos de
procesamiento de datos personales y todas las categorias de datos (desde el mas trivial
al mas delicado). Los principios se pueden aplicar en los ambitos nacional e
internacional. A lo largo de los afios se han utilizado en gran nimero de instrumentos
de regulacién nacional o de autorregulacién, como por ejemplo la Ley 1266 de 2008 en
Colombia.

2) Declaracion sobre flujos de datos transfronterizos (1985), adoptada el 11 de abril de
1985. Este documento aborda las cuestiones politicas que surgen del flujo de datos
personales mas alla de las fronteras nacionales. Al adoptar esta declaracion, los
gobiernos de la OCDE reafirmaron su compromiso por desarrollar enfoques comunes
ante las cuestiones de flujos de datos transfronterizos y, si se presenta la ocasion,
desarrollar soluciones armonizadas.

3) Declaracion ministerial sobre la proteccion de la privacidad de las redes globales
(1998). Posteriormente, en la conferencia ministerial de la OCDE “Un mundo sin
fronteras: determinacion del potencial del comercio electronico”, celebrada en 1998 en
Ottawa, los ministros reafirmaron “su compromiso sobre la proteccion de la privacidad
de las redes globales para garantizar el respeto de importantes derechos, generar
confianza en las redes globales y evitar restricciones innecesarias en los flujos
transfronterizos de datos personales.” Declararon concretamente que “trabajarian
para vincular los diferentes enfoques adoptados por los paises miembros con vistas a
asegurar la proteccion de la privacidad en las redes globales basandose en las

directrices de privacidad de la OCDE.” (OCDE, 1980)

Con el fin de ser lo méas adaptables posibles a la legislacion de cada estado, la OCDE (1980)

presenta sus directrices a través de los siguientes principios:
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3.2.1. Limitacion de la recogida: se centra en la forma como se obtiene el dato
personal limitandola a medios que califica como “legales y justos” y siempre que se
pueda con autorizacion del titular de los mismos.

3.2.2. Calidad de los datos: se relaciona con los principios de finalidad y veracidad
del régimen juridico colombiano. En ese sentido, se ratifica que la recopilacion de la
informacidn debe ser relevante para un proposito especifico y siempre exacta, completa
y actual.

3.2.3. Especificacion del propdsito: describe el momento en debe informarse al
titular de los datos el objetivo o uso que rige la obtencion de estos, también delimita el
alcance del tratamiento de datos al uso u objetivo que fue informado al titular.

3.24. Limitacién de uso: puede ser identificado con el principio de circulacion
restringida del dato y el principio de libertad del régimen colombiano pues prohibe
expresamente el uso o divulgacion de los datos personales para uso no autorizados salvo
autorizacion del titular u orden de autoridad competente.

3.2.5. Salvaguardas de seguridad: es equiparable a los principios de seguridad y
responsabilidad demostrada, donde se impone la carga de implementar medidas
razonables que impidan violaciones al régimen de tratamiento de datos.

3.2.6. Transparencia: impone la obligacion de que en el régimen colombiano se
cumpla con la formulacién de politicas de tratamientos de datos, adicionalmente, los
responsables del tratamiento deben tener una manera agil se identificar quien controla
datos y donde esta ubicado.

3.2.7. Participacion individual: En este principio se consagran los derechos de los
titulares de la informacion a conocer y solicitar la rectificacion de su informacion, asi

como la forma de ejercer este derecho.
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3.2.8. Responsabilidad: Consagra sobre el controlador el deber de dar cumplimiento

a las medidas que imponen estos principios.

Inspirados por estas directrices, que no tienen fuerza vinculante directa, en 1989 se cre6 un
foro multilateral de negociacion en temas relativos al intercambio comercial, coordinacion y
cooperacion entre las economias, el cual incluye paises como Australia, Canad, Chile, Corea,
Estados Unidos de América, Filipinas, Indonesia, Japon, México, Nueva Zelanda, Per(, Rusia
y Vietnam llamado APEC (Asia Pacific Economic Cooperation). Esta entidad emitié en
noviembre de 2004 su propio marco de privacidad para facilitar la trasferencia de datos con
fines comerciales entre los Estados del APEC, por lo cual este marco regulatorio es mas flexible

que el establecido por la Union Europea.

Se observa también que en el seno de la Organizacion de Estados Americanos (OEA) se
expidieron el 31 de diciembre del 2021 los principios actualizados sobre la Privacidad y la
Proteccion de Datos Personales, aprobados por resolucion AG/RES. 2974 (L1-O/21) de fecha
11 de noviembre de 2021. Estos buscan ser un marco general para los ordenamientos que cada
estado miembro emita en este asunto, eso si, bajo la premisa de que no son directamente
obligatorios si no que este es un instrumento de Soft Law. (Secretaria de Asuntos Juridicos,

2022)

La mayoria de los principios que se consagran en este documento ya hacen parte del
ordenamiento juridico colombiano: finalidad, libertad, transparencia, confidencialidad,
seguridad, calidad, etc. No obstante, llama la atencion que en esta resolucion se trate a los
principios sobre Privacidad y la Proteccion de Datos personales como un asunto propio del

derecho internacional privado, sin darse mayor contexto de las razones de esta categorizacion.

Finalmente, en el marco del Encuentro Iberoamericano de Proteccion de Datos (EIPD)

celebrado del 1 al 6 de junio de 2003, con la asistencia de los representantes de 14 paises
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iberoamericanos se fundo la Red Iberoamericana de Proteccion de Datos (RIPD) con el
objetivo de ser un “foro integrador de los diversos actores, tanto del sector publico como
privado, que desarrollen iniciativas y proyectos relacionados con la proteccion de datos
personales en Iberoamérica, con la finalidad de fomentar, mantener y fortalecer un estrecho
y permanente intercambio de informacion, experiencias y conocimientos entre ellos, asi como
promover los desarrollos normativos necesarios para garantizar una regulacion avanzada del
derecho a la proteccion de datos personales en un contexto democratico, tomando en
consideracion la necesidad del continuo flujo de datos entre paises que tienen diversos lazos
en comun y una preocupacion por este derecho.” (Red Iberoamericana de Proteccion de Datos,

s.f)

En cumplimiento de este objetivo, la Red Iberoamericana de Proteccion de Datos personales
ha impulsado la promulgacidn de las leyes de proteccidn de datos personales en mas de 8 paises
en Surameérica, entre ellos las leyes estatutarias 1266 y 1581 para el caso de Colombia, asi
como proyectos legislativos en otros cuatro paises. Es importante sefialar que en esta instancia
no solo participan las entidades de encargadas de la inspeccion, vigilancia y control de las
normas de proteccion de datos personales de cada Estado miembro, sino que ademas participan
en calidad de observadores la Organizacion de Estados Americanos (OEA), el Supervisor
Europeo de Proteccidn de Datos y el Comité Consultorio del Convenio 108 del Consejo de
Europa, de forma que puede advertirse una simetria entre los Estandares de Proteccién de
Datos Personales para los Estados Iberoamericanos (2017) y la norma comunitaria Europea.

(Red Iberoamericana de Proteccién de Datos (RIPD), s.f.).

Teniendo en cuenta esta simetria impulsada por la Red Iberoamericana de Proteccion de Datos
y la importancia de los estandares de proteccion de datos personales de la Union europea, a

continuacion, sera analizado el respectivo regimen y su relacion con la legislacion colombiana.
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3.3 Proteccion de datos en la Unidon Europea

De conformidad con la Sentencia C-748 de 2011 de la Corte Constitucional colombiana, fue
en el sistema europeo donde se empezd a plantear el habeas data como un derecho fundamental
autonomo, en primer lugar, a través del articulo 8° del Convenio para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales, en 1950. En segundo lugar, en 1967,
cuando el Consejo de Europa convocd una comision consultiva para estudiar los riesgos que
las tecnologias de la informacion generan sobre los derechos de las personas. En virtud de ello
se expidio, en 1968, la Resolucion 509 sobre los derechos humanos y los nuevos logros
cientificos y técnicos, en la que se hizo un llamado a la proteccion de la privacidad frente a las

nuevas tecnologias. (Sentencia C-748, 2011)

Todos estos cuerpos normativos no tienen una fuerza vinculante expresa para los Estados,
motivo por el cual se hace necesario un analisis de las normas que si tienen una fuerza
vinculante expresa. A la fecha, la mas importante de todas y referente internacional es la
Directiva Europea (Agencia de los Derechos Fundamentales de la Unién Europea, 2014)
aunque esta directiva fue revisada en 2016, particularmente con ocasion a una sentencia de

2015 de la Corte Europea de Derechos Humanos.

Sus antecedentes se remontan al 28 de enero 1981, cuando el Consejo de Europa adopté la
“Convencion para la Proteccion de los Individuos en Relacion con el Procesamiento
Automatico de Datos Personales” también conocido como el "Convenio de Estrasburgo” o
"Convenio 108". Es por la fecha de celebracion de este convenio que la Union Europea celebra
el 28 de enero como “El dia mundial de la Proteccion de Datos”, como parte de un programa
para concientizar a los ciudadanos europeos sobre la informacion que divulgan en medios como

internet.
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En desarrollo de esta convencion se expidio la Directiva N° 95/46/CE del Parlamento Europeo
y del Consejo del 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos,
estableciendo un régimen normativo exhaustivo en la materia tanto para casos de tratamiento
realizado manualmente como de forma automatizada, aplicable tanto en el sector publico como
en el privado, obligatoria en todos los estados miembros de la Unidn Europea. Esta directiva
en particular influyé directamente a nivel mundial en materia de produccion legislativa, como
fue el caso de Colombia, particularmente por el articulo 25, apartado 1, de la Directiva 95 N°

95/46/CE, el cual establece:

“la libre circulacion de datos a terceros paises con un nivel adecuado de proteccién de datos.
El requisito de nivel adecuado en lugar del de equivalencia posibilita que se distingan
diferentes formas de aplicar la proteccidon de datos. Segun el articulo 25, apartado 6, de la
Directiva, la Comision Europea es competente para valorar el nivel de proteccion de datos en
los paises extranjeros mediante decisiones sobre el caracter adecuado de la proteccion y
realizar consultas sobre la evaluacion al Grupo del articulo 29, quien ha contribuido

sustancialmente a la interpretacion de los articulos 25 y 26.

Una conclusion de que existe un caracter adecuado por parte de la Comisiéon tiene efectos
vinculantes. Si la Comision Europea publica en el Diario Oficial de la Union Europea una
decision sobre el caracter adecuado de la proteccion para un determinado pais, todos los
paises miembros del y sus 6rganos estaran obligados a seguir la decision, lo cual significa que
los datos pueden circular a dicho pais, sin seguir un procedimiento de comprobacion o de
autorizacion ante las autoridades nacionales (Agencia de los Derechos Fundamentales de la

Union Europea, 2014)
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En materia de tratamiento de datos, como se sefialé en el capitulo anterior, la Ley 1581 de
Colombia apropia la categoria de “nivel adecuado de proteccion de datos” implementado por
la Directiva 95/46/CE que a través de la Circular Externa 005 de 2017 establece los requisitos
para que un Estado sea incluido dentro del grupo de paises que son considerados con un nivel

adecuado de proteccion de datos, estos son:

a) Tener normas aplicables al tratamiento de datos personales.

b) Consagracién normativa de principios aplicables al tratamiento de Datos, entre otros:
legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y circulacion
restringida, seguridad y confidencialidad.

c) Consagracion normativa de los derechos de los titulares.

d) Consagracion normativa de deberes de los responsables y encargados

e) Existencia de medios y vias judiciales y administrativas para garantizar la tutela
efectiva de los derechos de los titulares y exigir el cumplimiento de la ley

f) Existencia de autoridades encargadas de la supervision del tema.

No obstante, a la luz del reglamento de la Union Europea sera necesario hacer una revision de
la legislacion interna, pues Colombia aun no esté calificado de forma reciproca como un Estado

con nivel adecuado de proteccién de datos.

Es importante sefialar que con el Tratado de Lisboa en diciembre de 2009, la Carta de Derechos
Fundamentales de la Unién Europea pasé a ser juridicamente vinculante y, con ello, se
consolidd el derecho a la proteccion de los datos personales a la categoria de derecho
fundamental independiente. Esto, unido a la jurisprudencia del Tribunal de Justicia de la Union
Europea y del Tribunal Europeo de Derechos Humanos (Agencia de los Derechos
Fundamentales de la Unién Europea, 2014) sirvieron como incentivos para la revision de la

directiva 95 N° 95/46/CE, logrando como consecuencia la expedicion del Reglamento (UE)
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2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a su libre
circulacion y que deroga la Directiva 95/46/CE, este reglamento entro en vigor en mayo del

2018.

Esta directiva incluyé importantes novedades exigibles a todos los operadores de informacion
dentro de la union europea y para aquellos terceros paises que voluntariamente acepten esta

regulacion. Algunas novedades establecidas en la Directiva se trataran a continuacion:

3.3.1 Regulacién de las decisiones automatizadas

Esta directiva impone la obligacion a los responsables de informar a los titulares cuando y
como una decision sera tomada de forma automatizada o producto de la elaboracién de perfiles,

dando la potestad al titular de solicitar que una persona revise dicha decision.

3.3.2 Derecho al olvido

Entendido como la prerrogativa del titular de la informacion de solicitar la eliminacion de la
informacidn que un responsable tenga, cabe sefialar que esta potestad esta limitada cuando el
tratamiento se hace en cumplimiento de un deber legal, o con fines cientificos y estadistico, en
los casos en que deba protegerse la libertad de expresion y de informacion, o cuando exista un

reclamo en torno a dichos datos.

3.3.3 Derecho a portabilidad

Entendido como la posibilidad de que el titular solicite a un responsable la informacién que
tenga del titular mismo para entregarla a otro responsable, o que la informacion sea entregada
directamente entre un responsable a otro, bajo el supuesto de que el tratamiento esta sustentado

en el consentimiento del titular, el tratamiento susceptible de portabilidad debe hacerse en
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medios automatizados y la portabilidad de los datos personales no puede autorizarse si con

ellos se vulnera el interés publico.

3.3.4 Modificacién de las condiciones de acceso a la informacion personal

Se impone la obligacion a los responsables de disefiar mecanismos expeditos de entrega,
rectificacion y supresion de la informacion, este ultimo bajo las condiciones del derecho al

olvido.

3.3.5 Imposicion de acreditar consentimiento inequivoco

Ademas de tener soporte del otorgamiento de la autorizacion, se impone a los responsables que
el consentimiento para el tratamiento de datos personales sea diferenciable de la aceptacion de

otros términos, clausulas y condiciones en un lenguaje claro y sencillo.

3.3.6 Mayor rigurosidad en materia de seguridad

Teniendo en cuenta el contexto en el que se hace el tratamiento se impone a los responsables
la obligacion de seudonimizar'* y cifrar la informacion personal de forma que fortalezca la
circulacion restringida de la informacion, también se regula como notificar a los titulares en

caso de la materializacion de una violacién a los protocolos de seguridad.

3.3.7 Alternativas para transferencia internacional de datos

Si bien se mantiene la exigencia de que un pais tenga un adecuado nivel de proteccion de datos
para autorizar el tratamiento de datos de ciudadanos de la Unién Europea, este reglamento da
la posibilidad de que la entidad de control autorice transferencias de datos a Estados que aln
no tienen esta clasificacion. Si el Estado o los interesados ofrecen garantia adecuadas, en este

altimo caso dando fuerza vinculante a los reglamentos corporativos y de autorregulacion que

14 Definida en el Reglamento General de Datos Personales como una separacion de la informacion que impida
que los individuos sean identificados o identificables salvo que se cuente con informacion adicional.
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puede tener un sujeto de derecho privado como Meta'®, pero que lo hace en el marco de su

autonomia pues la ley nacional que le rige no le exige estas garantias.

En concordancia, desde el ambito territorial de validez, éste reglamento es exigible no sélo a
los Estados de la Unidn Europea y a sus instituciones, sino también a los responsables y
encargados del tratamiento de datos que sean de la Unién Europea, aun cuando el tratamiento
no se ejecute en la union. Por otro lado, aunque en este reglamento no se habla de titular del
dato si no del interesado, se extiende la aplicacion del reglamento, si el tratamiento de datos
versa sobre interesados residentes en la Unidn Europea, si y s6lo si es sobre bienes y servicios
ofrecidos en la union o si se tiene control del comportamiento del responsable en la medida en

que esté en la union.

Con este contexto normativo, es preciso sefialar que dentro de la explotacion masiva de datos,
Big Data, son requeridas amplias capacidades de almacenamiento y procesamiento de la
informacion, lo cual es costoso lograr con servidores fisicos pues requieren de una inversion
sustancial para garantizar que cuenten con el personal y las condiciones técnicas, de
conservacion, mantenimiento y seguridad idoneas para su funcionamiento, aunado a la
inversion adicional que demandarian cada vez que se deba ampliar la capacidad de

almacenamiento y/o procesamiento. (Arcitura™ Education Inc., s.f.)

Dichos inconvenientes sirvieron de nicho para la oferta de servicios de almacenamiento en la
nube, a los cuales se accede a través de internet conectandose con proveedores dedicados
exclusivamente a cobrar por el almacenamiento y el procesamiento que sea efectivamente
utilizado por cada cliente mientras estos asumen la responsabilidad sobre la custodia, mejora 'y
conservacion de grandes servidores en espacios que denominan Data Centers, esta alternativa

permitio la oferta de una nueva medida de seguridad de la informacion: la posibilidad de

15 Antes Facebook
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guardar un soporte o respaldo de la informacion, la cual es mas de un data center. Con esto la
informacion se protege de riesgos como la guerra o problemas de orden publico que puedan

destruir una de las instalaciones del proveedor.

Conforme lo refleja el mapa mundial de Data Centers (Cloud Servers, s.f.), en Colombia solo
hay cinco compafiias que ofertan este servicio, mientras que la mayoria de los proveedores han
ubicado sus Data Centers entre Estados Unidos y Europa, entre ellos, los oferentes mas
relevantes de este mercado: Google, Amazon y Microsoft. Esto implica que es mas probable
que cuando una persona contrata los servicios de almacenamiento y procesamiento de su
informacion en nube este cargadndolos en un data center que no esté regido directamente por la
normatividad colombiana, incurriendo en una transferencia internacional de datos. Ante esta
realidad, paises como Japon y Alemania han optado por tener Data Centers exclusivos para el
tratamiento de datos de sus nacionales, mientras que en el caso colombiano esta alternativa no

se ha previsto.

Esta transferencia internacional de datos hace pertinente contrastar las disposiciones
internacionales y la normatividad de los entornos donde se concentran la mayor parte de los
Data Centers en el mundo, y que influencian la forma en que se deben tratar datos personales,
esto es, la Unidn Europea y también Estados Unidos, toda vez que son en estos espacios donde

se ubican la mayoria de los data center del mundo (Cloud Servers, s.f.).

3.4 Proteccion de datos: Estados Unidos

En primer lugar, debe tenerse en cuenta que la proteccion de datos personales en este Estado
federal se conoce como Privacy y es tratado como un derecho del consumidor, a diferencia del
régimen europeo y colombiano que lo consideran derecho humano fundamental u auténomo.

Actualmente, Estados Unidos no tiene una norma especial que regule a nivel federal el uso y
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transferencia de los datos personales; no obstante, si tiene una considerable cantidad de normas

que regulan el tema a nivel sectorial.

En segundo lugar, no existe una entidad que a nivel nacional vigile el cumplimiento de estas
normas, por lo que la Federal Trade Commission -FTC- se ha abrogado esta funcion con
ocasion a sus funciones de vigilancia sobre la mayor parte de los mercados, pero siempre bajo
la guia y autorizacion de las normas sectoriales previamente mencionadas, en particular en

materia de précticas restrictivas del mercado y competencia desleal.

Dado el modelo de Estado federado a nivel interno también existe una sobreproduccion
normativa que incide en temas tan cruciales como la existencia de varias definiciones de dato
personal. La FTC define el dato como la informacion que puede ser usada razonablemente para
contactar o identificar a una persona, incluyendo direccion IP o codigos IMEI de un dispositivo
electrénico, mientras que para algunos de los estados federados esta definicidén incluye

informacion que en si misma no identifica al titular.

Tampoco existe una delimitacion general de lo que se entiende como informacion sensible
(informacién que debe tener medidas especiales de proteccién y de tratamiento) y en materia
de transferencia de datos existe el requisito unificado de tener la autorizacion del titular. Por
ello, el receptor de los datos debera asumir las mismas obligaciones a las que esté sujeto el
transferente en materia de tratamiento de datos. (Berman D. , 2017). Sin embargo, un gran
avance se dio en abril del 2018, afio en el que 48 de los 50 Estados profirieron leyes que exigen
la notificacion de fallas de seguridad que involucren informacién personal, exceptuandose

solamente los estados de Alabama y Dakota del Sur. (Leuan Jolly, 2017).

En consecuencia, bajo este marco legal, Estados Unidos no cumple con los parametros para ser
catalogado como Estado con un nivel adecuado de proteccion. No obstante, dado su

protagonismo en la industria de explotacion masiva de datos y de los efectos comerciales,
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economicos y sociales que se darian con ocasion a una aplicacion restrictiva del articulo 25 de
la Directiva 95 N° 95/46/CE, la Comision Europea y Estados Unidos acordaron la aplicacién
de una legislacion llamada Safe Harbor en 1998, la cual consiste en un marco de “puerto
seguro” que permitia a las empresas firmantes de Estados Unidos la transferencia de datos a
través del Atlantico, siempre y cuando se cumplan una serie de principios de privacidad. Ello
no impedia que cada uno de los Estados pertenecientes a la Unidén Europea pudiese exigir

mayores condiciones a las establecidas por la union. (Martin, 2015)

A pesar de lo anterior, debe reiterarse que, con el Tratado de Lisboa en diciembre de 2009, la
Carta de Derechos Fundamentales de la Unidn Europea pasoé a ser juridicamente vinculante y,
con ello, se consolidd el derecho a la proteccion de los datos personales a la categoria de
derecho fundamental. Esto permitio que la jurisprudencia del Tribunal de Justicia de la Union
Europea y del Tribunal Europeo de Derechos Humanos (Agencia de los Derechos
Fundamentales de la Union Europea, 2014), en particular la Sentencia del 6 de octubre de 2015
declarara la nulidad de la llamada “Safe Harbor”. En ese sentido, Estados Unidos no se

encuentra en el listado de paises con un nivel adecuado de proteccion de datos.

Pero, como se describié previamente, la ausencia de esta clasificacion no necesariamente
implica que las compafiias estadounidenses estén impedidas para tratar datos personales de
ciudadanos de la Unién Europea. En el marco de los articulos 46 y 47, este organismo dio
reconocimiento y validez a las normas y politicas corporativas que estos actores de derecho
privado pueden acreditar como garantias de un adecuado tratamiento de datos. Este fendmeno
es un fortalecimiento de uno de los factores de la globalizacion y del poder que han alcanzado
estas empresas, quienes de forma reglada tienen la posibilidad de tratar datos de ciudadanos
europeos, a pesar de que la regulacion de su pais se considere insuficiente para el estar del

Reglamento General Europeo.
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De otro lado, también se considera pertinente incluir en el analisis el Régimen de Proteccion
del Datos de la Republica Popular de China, pues este régimen prioriza los intereses del Estado
sobre los intereses de responsables e individuos. Aqui es importante resaltar que, conforme fue
analizado en esta seccion, el régimen estadounidense privilegia a quienes hacen tratamiento de
datos personales, al no dar un marco general de garantias a los derechos fundamentales
individuos, mientras el régimen de la Unidn Europea privilegia la aplicacion de derechos
fundamentales a favor de los intereses de los individuos. De esta forma, en el mundo existen
tres regimenes de proteccion de datos que compiten dentro del mercado global, razon por la

cual es necesario abordar el régimen de proteccién de datos en China.

3.5 Proteccion de datos en China

De conformidad con el mapa de data centers (s.f.), en China sélo se ubican seis datacenters,
por lo que en principio su régimen de proteccion de datos no pareceria relevante para ser
analizado. A pesar de ello, de acuerdo con la informacién del del Banco Mundial (s.f.), este
pais produjo en 2019 el 16.8% del PIB Mundial, siendo la segunda economia méas productiva
después de Estados Unidos, y el principal exportador de bienes del mundo, con US$2.498 miles

de millones, de los cuales se resalta:

a) EI 9% que correspondi6 a teléfonos, incluidos los teléfonos mdviles (celulares) y los
de otras redes inaldmbricas; los demés aparatos para emision, transmision o
recepcion de voz, imagen u otros datos, incluidos los de comunicacion en red con o
sin cable (tales como redes locales (LAN) o extendidas (WAN)), distintos de los
aparatos de transmision o recepcion de las partidas.

b) EI 5.9% en maquinas automaticas para tratamiento o procesamiento de datos y sus
unidades; lectores magnéticos u oOpticos, maquinas para registro de datos sobre
soporte en forma codificada y maquinas para tratamiento o procesamiento de estos

datos, no expresados ni comprendidos en otra parte.
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c) EIl 4.1% en circuitos electronicos integrados.

Para el caso de Colombia, el 20.84% de las importaciones de 2019 fueron de origen chino
(Oficina de Estudios Econémicos, Mincit., 2020). Ademas, este pais se esta convirtiendo de

forma maés seguida en un aliado de Colombia, sobre todo en proyectos de infraestructura.

Como previamente se sefiald, el modelo politico de este Estado privilegia el interés publico
sobre el particular, lo cual se evidencia en que desde junio de 2017 entrd en vigor en este Estado
una Ley de Ciberseguridad (Adrogue & Fernandez, 2021), instrumento que dota de legitimidad
la puesta en funcionamiento de uno de los méas fuertes regimenes de vigilancia sobre los

ciudadanos y lo que ellos consultan en internet (Zuboff, 2019).

Una de las formas técnicas con las que se hace efectiva esta norma juridica es conocido como
el gran firewall. Inspirado en la Gran Muralla, esta herramienta es un escudo que impide el
funcionamiento de aplicaciones como Facebook o WhatsApp en territorio chino dificultando
en la medida de lo posible que actores de otros paises como Estados Unidos tengan facil acceso
a hacer tratamiento de datos de ciudadanos chinos, aungue este tratamiento intente hacerse no

de forma estatal si no desde el sector privado (Quinn, 2017).

Este contexto cobra relevancia teniendo en cuenta que el 21 de mayo de 2019 Estados Unidos
emitié una orden ejecutiva con la prohibicion a las compariias estadounidenses de tener
relaciones comerciales con la compafiia china Huawei y sus subsidiarias, uno de los principales
fabricantes de China. Esto, a menos que se cuente con autorizacion del Departamento de
Comercio, al considerar que esta compafiia era un riesgo para la seguridad nacional pues
presuntamente interceptdé comunicaciones y datos a través de las antenas que fabrican para la
prestacion del servicio de internet y los compartié con el gobierno chino, calificando asi como

un riesgo para la seguridad del gobierno de Estados Unidos (Zhang, 2020).
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Esta sancion puso los reflectores del mundo en la cantidad de informacion mundial que esta a
disposicion del gigante asiatico, pues no se restringe a la de sus aproximadamente 1.398
millones de habitantes, por lo cual también surgieron interrogantes por las aplicaciones y
derechos que se pueden ejercer para proteger los datos de las personas a disposicion de este

Estado.

Expuesto lo anterior, preocupa que en este gigante de la economia mundial no existié durante
mucho tiempo una ley general de proteccion de datos personales y, en consecuencia, la
responsabilidad se interpretaba con fundamento en la ley civil o en la responsabilidad civil, ya
sea contractual o extracontractual. (Berman D., 2017). Por lo mismo, no existia una autoridad
nacional a cargo de velar por el cumplimiento de normas de proteccion de datos, lo que impedia
transferir o recibir datos de titulares de la union europea, al no cumplir con las garantias
minimas que impone el régimen de proteccion de datos de esta organizacion. (Ning & Wu,

2020)

Aunada a la sancion de Huawei, la exclusion de autorizacion para tratar datos personales de
ciudadanos europeos como consecuencia de la entrada en vigor en 2018 del actual régimen de
proteccion de datos personales de la Unién Europea, en Estados Unidos vetaron aplicaciones
de origen chino tales como Tik Tok y Wechat, por acusaciones similares a las realizadas a
Huawei, las cuales parecen haber ejercido la presion internacional necesaria. Esto parecié caer
en terreno fértil, pues el 21 de octubre del 2020 el Gobierno chino puso a disposicién de publico
un borrador de régimen de proteccion de datos personales inspirado en el régimen de proteccion
de datos de la Union Europea y dentro de los que se resalta su ambito de aplicacion sobre todas
las personas, ciudadanas o0 no que se encuentre en territorio chino. Asi como de forma
extraterritorial para todas las personas naturales o juridicas que deseen hacer tratamiento de

datos de personas en China para proveerles bienes o servicios, hacer analisis del
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comportamiento de sujetos de datos en China o cualquier otra circunstancias prevista por las

leyes y regulaciones de este pais (Yin & Zhang, 2020).

Este proyecto llevé al nacimiento de la PIPL o Ley de Proteccion de Informacion Personal
aprobada por la Asamblea Popular el pasado 20 de agosto de 2021 y que entrd en vigor en
noviembre del mismo afio, como el proyecto publicado en 2020. Con esta ley, la Republica
Popular de China muestra evidencias de su intencion de tener un adecuado nivel de proteccion
de datos personales enfocando esta norma ya no en el interés publico si no en los derechos de

los titulares y los deberes de los responsables.

Esta norma debe interpretarse en conjunto con la Ley de ciberseguridad y la ley de seguridad
de datos, aprobada el 10 de junio del 2021, y cuya vigencia inicio en septiembre de dicha
anualidad. Esta norma es la respuesta expresa a la presion que las compaiiias y el estado chino
recibieron de forma contundente en 2019, en especial desde Estados Unidos, pues en ella se
regula la transferencia internacional de datos, y se incluyen unos primeros estandares para
aquellos que hacen tratamiento de datos personales. De forma especial, la ley legitima la
respuesta de la Republica Popular de China ante actos restrictivos, discriminatorios en areas

como la inversion, tecnologia, tratamiento de datos y/o comercio por parte de otros estados.
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4. Conclusiones
Una vez contrastadas estas diversas formas de abordar la proteccion de datos personales, para

finalizar este estudio se considera pertinente resaltar las siguientes conclusiones:

1. El Régimen de Proteccion de Datos de Colombia se inclina por seguir el Régimen de
Protecciéon de Datos de la Unidn Europea, que busca ante todo la proteccion de los
derechos fundamentales de los individuos.

2. No obstante lo anterior, el legislador colombiano esta en mora de incluir en el
ordenamiento juridico interno disposiciones que impongan estandares de seguridad que
aplican directamente al tratamiento de grandes volimenes de datos, como la obligacion
de anonimizacion, ya previstos en la regulacion europea.

3. A pesar de que la Unidn Europea no considera a Estados Unidos como un pais con un
nivel adecuado de proteccion, éste estandar es mas bajo que el utilizado para Colombia,
pues Estados Unidos ya recibio este reconocimiento.

4. A pesar de que la Republica Popular de China tampoco ha sido reconocida con un nivel
adecuado de proteccidn, el régimen juridico colombiano autoriza a las compafiias de
este pais a tratar datos personales de los ciudadanos colombianos si sus normas
corporativas dan evidencia del cumplimiento del régimen de proteccion de datos de
Colombia.

5. La tardanza en la actualizacion de los derechos de ciudadanos en este entorno de
Explotacion Masiva de Datos favorece la desproteccion de los ciudadanos ante
perfilamientos y decisiones automatizadas pues la impugnacién de estos escenarios no

esta previsto en el régimen actual.
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