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Ingeniería Social

Hacking Ético



Ingeniería social

El Análisis de Vulnerabilidades es 
la identificación de loopholes 

[vacíos, rendijas, brechas, etc.] 
en las redes de comunicaciones, 

los sistemas operativos o los 
aplicativos de una empresa 
objetivo, con el fin de poder 

realizar una explotación 
posterior

¡La ingenuidad del usuario es en 
si la mas grande vulnerabilidad!



Captura de credenciales usado ingeniería social

Laboratorio
● Implementar un servidor de suplantación de identidad utilizando una máquina 

virtual en la nube Microsoft Azure
● Generar un mensaje de correo electrónico falso que parezca un mensaje 

legítimo y que persuada al usuario para acceder al servidor de suplantación 
definido previamente

Ingeniería social



1. Crear una máquina Kali Linux en Azure

Ingeniería social - Primera parte

A2 (2 vcpu, 3.5 GiB)



2. Selección de la imagen “Kali Linux” dentro del marketplace

Ingeniería social



3. Definición de puertos de entrada a la máquina:
i) SSH para poder gestionar la máquina remotamente
ii) RDP para poder gestionar la máquina virtual remotamente usando el cliente Remmina
iii) HTTP para que la máquina pueda ser accedida por la víctima por medio de la IP pública

Ingeniería social



4. Creación de la máquina virtual

Ingeniería social



4. Revisión de la información general de la máquina virtual (Dirección IP pública)

Ingeniería social



4. Conexión por SSH a la máquina e instalación del servidor RDP

Ingeniería social



5. Conexión por SSH a la máquina

Ingeniería social



6. Configuración de un servidor de suplantación 
de identidad
a. Inicio de Social Engineering Tool con el 

comando setoolkit
b. Ingreso a la opción 1 (Ataques de 

ingeniería social)

Ingeniería social



6. Configuración de un servidor de suplantación 
de identidad
c. Ingreso a la opción 2 (Website Attack 

Vectors)

Ingeniería social



6. Configuración de un servidor de 
suplantación de identidad
d. Ingreso a la opción 3 (Credential 

Harvester Attack Method)

Ingeniería social



6. Configuración de un servidor de 
suplantación de identidad
e. Ingreso a la opción 2 (Site Cloner)

Ingeniería social



6. Configuración de un servidor de 
suplantación de identidad
f. Definición de la IP pública y del 

sitio web que se va a suplantar 
(en este caso el portal de 
autenticación de Facebook)

Ingeniería social

¡Ahora el servidor de suplantación 
de identidad ya se encuentra listo 
para recibir conexiones entrantes!



6. Configuración de un servidor de 
suplantación de identidad
g. Acceder a la dirección IP pública 

configurada previamente desde la 
máquina física o desde un 
dispositivo móvil para validar que 
el servidor funciona

Ingeniería social

¡Ya tenemos nuestro propio 
servidor falso de autenticación a 

Facebook !



¿Que pasa si ingresamos algunas 
credenciales?

Ingeniería social

¡Vamos a ver que la consola de setoolkit 
registra el ingreso!



Para acceder al reporte podemos digitar Control + C  y por medio de firefox (en otra consola) acceder 
al reporte que se encuentra en la ruta indicada en la consola, por ejemplo:
 /root/.set/reports/2019-09-16 01:35:53.739451.html

Ingeniería social



Podemos entrar al modo desarrollador con la tecla F12 y luego seleccionar el campo Email or Phone Number 
para ver su nombre dentro del formulario

Ingeniería social

email



Podemos entrar al modo desarrollador con la tecla F12 y luego seleccionar el campo Password para ver su 
nombre dentro del formulario

Ingeniería social

pass



Podemos revisar el reporte y buscar las credenciales capturadas usando los nombres de los campos del 
formulario

Ingeniería social



¡Ahora generemos un email que nos permita engañar a la víctima y persuadirla para que ingrese 
al servidor que acabamos de implementar!

Ingeniería social Segunda parte



Accedemos a la opción 1 “Social Engineering Attack”

Ingeniería social Segunda parte

Accedemos a la opción 5 “Mass 
Mailer Attack”



Accedemos a la opción de E-mail Attack Mass Mailer

Ingeniería social Segunda parte



Configurar un archivo txt con una  lista de direcciones hacia donde enviar el ataque e indicar la ruta respectiva 
donde se encuentra el archivo

Ingeniería social Segunda parte



Colocar una cuenta de gmail como emisora del mensaje. El campo FROM NAME corresponde a la cuenta que 
queremos suplantar!

Ingeniería social Segunda parte

Acabar de configurar el cuerpo 
del mensaje haciéndolo parecer 
lo más real posible y colocando la 
URL del servidor de suplantación 
implementado en la primera 
parte del laboratorio



Antes de enviar el mensaje desde la consola, ingresar a la cuenta de Gmail desde un navegador de la máquina 
Kali Linux para verificar que es posible acceder  a ella:

Ingeniería social Segunda parte

Es posible que se tenga que validar el 
acceso a la cuenta por medio de un 
código enviado a un teléfono celular



Adicionalmente, se requiere habilitar el acceso a la cuenta de gmail desde aplicaciones no seguras (Gmail 
considera a setoolkit una aplicación no segura), por medio del siguiente proceso:

Ingeniería social Segunda parte

Dentro de la sección de “Security”, poner la opción de 
“Less secure app access” en ON

Ir al botón de “Account” para gestionar la cuenta de 
gmail



Después del último END y de presionar <enter>,  SET realizará el envío de los mensajes a cada uno de los 
correos indicados 

Ingeniería social Segunda parte



La victima debería recibir un mensaje que “parece” como si fuese enviado por la cuenta de correo que 
acabamos de suplantar!

Ingeniería social Segunda parte



¡Gracias!


