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1. Introduccion

El comercio electronico no es mas que un tipo de contrato a distancia que se perfecciona a
través de un soporte electronico, en el que la oferta la realiza un empresario a un consumidor
a distancia (off line u on line) utilizando la Internet y la aceptacion por el consumidor de la
oferta, también se le transmite al empresario por este medio. El comercio electronico a
distancia se da en el caso de las empresas que se denominan tiendas virtuales (on line): es
decir, una pagina web a la que se puede acceder a través de la Red en la que un empresario o
una agrupacion de ellos ofrece bienes o servicios concreto desarrollado en el mercado que el
empresario desea operar. La finalidad es ver si los compradores de ese mercado compran los
mismos productos que se dispone a ofertar por medio de la tienda virtual para concluir con si
le interesa establecer dicho comercio electronico en relacién con ese servicio o producto. lo
cual también puede hacerse utilizando una forma de analizar las condiciones del mercado a
través de las opiniones de los consumidores o mediante el examen junto con el empresario de
la banda del mercado y de las necesidades posibles de los compradores minoristas. El
empresario tendra en cuenta en primer lugar la banda de mercado de los mayoristas (si le
interesa establecer relaciones con estos, o si ya la tiene a veces actua de manera pasiva con
los mayoristas) (Limas Suérez 2020).

principales y estadisticas: realizar transacciones electronicas, como suprimir la necesidad de
desplazamiento del consumidor y la facilidad para comparar productos y servicios,
equivalente a ahorrar tiempo y dinero, asi como obtener mayores ofertas.

1.1. Contexto y justificacion del estudio

En este escenario, el comercio electronico ha venido a consolidarse como la forma
predominante por internet, especialmente en la compraventa de bienes y servicios, pasando
de ser un medio de comunicaciéon moderno entre los usuarios de empresas que comerciaban
en forma presencial o telefonica, a un canal efectivo para la realizacion de operaciones
comerciales. Ante estas nuevas circunstancias, hay utilidad de revisar la regulacion aplicable
al comercio electronico de acuerdo con las normas nacionales contempladas en el Codigo de
Comercio, Coédigo General del Proceso y Coédigo Civil, a lo largo de los articulos
mencionados y las instituciones y acciones que se adelantaban. Lo que da paso en armonia
con el contexto a esa guia para verificar (Chaparro Pinzén 2022).

La transformacion de los negocios a través de las tecnologias de la informacion,
especialmente con la masificacion del internet tanto para el consumidor final como para las
empresas que realizan dichas transacciones, trajo consigo la no acostumbrada gran
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movilizacion de capitales que estan incentivando a los comerciantes para llevar a cabo nuevos
negocios con una amplia oferta de productos o servicios y con los menores costos que se
diferencian de los gastos que se desaprovechan en la operacidon en canales que requieran
requerimientos fisicos adicionales, originando como uno de los principales problemas, la
seguridad de las transacciones. Ante un escenario mundializado en su totalidad y donde la
aplicacion de la ley del pais de origen de la operacion no se ajusta al total de la tarea
normativa, como ocurre en el mundo fisico, se hace necesario rescatar y armonizar los dos
principios del sistema de regulacion del espacio logico en el que nos movemos —el de
autorizaciéon (o habilitacion) y el del control (o prohibicién)- aplicados tanto a los
intermediarios de la compraventa a distancia e indirecta en la red como a los contratos mismos
de esta especie de comercio, que permitan de un lado liberar de obligaciones a segun qué
intermediarios en prevision del rol que vayan a desempefiar en la red y, de otro, permitir la
creacion, perfeccion y desenvolvimiento de los mismos por parte de los tejedores de la red
(Becerra 2020).

1.2. Resumen

La compra y venta de bienes y servicios en linea ha crecido en Colombia y América Latina
gracias a la confianza de los consumidores y proveedores. En los mercados internacionales,
el comercio electronico se desarrolla mediante procesos de adopcion, motivacion y
fidelizacion de los consumidores para competir con empresas internacionales. La legislacion
colombiana contempla el comercio por medios electronicos y los servicios informativos por
internet, permitiendo la vinculacion de distintas normas legales a este &mbito de negocios.

La sociedad necesita que el legislador regule el comercio electronico para garantizar la
competencia y seguridad. En Colombia, la Ley 527 de 1999 regul6 el comercio electronico y
establecio el régimen juridico de la firma electronica. Se reconoce y promueve la
manifestacion de voluntad por medios electronicos para aumentar la competencia en los
mercados.

1.2. Summary

The buying and selling of goods and services online has grown in Colombia and Latin
America thanks to the trust of consumers and suppliers. In international markets, electronic
commerce is developed through processes of adoption, motivation and consumer loyalty to
compete with international companies. Colombian legislation contemplates commerce
through electronic means and information services over the Internet, allowing the linking of
different legal regulations to this area of business.

Society needs the legislator to regulate electronic commerce to guarantee competition and
security. In Colombia, Law 527 of 1999 regulated electronic commerce and established the
legal regime for electronic signatures. The expression of will through electronic means is
recognized and promoted to increase competition in the
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1.3. Palabras claves

Comercio electronico, Estado colombiano y constitucion politica, responsabilidad fiduciaria,
responsabilidad administrativa, responsabilidad penal, suplantacion.

Keywords

Electronic commerce, Colombian State and political constitution, fiduciary responsibility,
administrative responsibility, criminal liability, impersonation.

1.4. Objetivo general

La utilizacién del comercio electronico ha venido creciendo en nuestro pais y en el mundo.
Sin embargo, no existen aun algunas normas que regulen el comercio electronico y
establezcan estandares minimos que velen por la proteccidon del consumidor en el aspecto del
comercio electronico. Por ende, es necesario determinar la responsabilidad del empresario en
el aspecto de comercio electronico y hacer un estudio de la jurisprudencia y la doctrina que
existe hoy en dia sobre el tema. Todo con el fin de establecer cudles son los posibles
estandares de proteccion al consumidor que el empresario debe cumplir y qué pasaria si este
no los cumple, principalmente en el ambito nacional, pero teniendo en cuenta el derecho
comparado y el derecho internacional.

De esta manera, este proyecto tiene como objetivo aportar nuevos elementos concernientes
al comercio electronico y al comerciante que en €l interviene, que ademas conlleve a la
adopcion de la transparencia y proteccion del consumidor, a tal punto que esto se convierta
en uso constante y que se haga parte de la esencia de dichas figuras. Puesto que si el
empresario en linea falta a ellas, se atrevera a pagar el precio al que el consumidor pretende,
y si por el contrario las utiliza como carta fuerte para pretender un bienestar a toda costa del
consumidor, se puede ver en la obligacion de otorgar dicho bienestar al afectado por sus
actuaciones y comportamientos.

1.5. Objetivos especificos

. Analizar la proteccion del usuario de comercio electronico en funcion de la
normatividad aplicable hasta el momento, con el fin de identificar como se genera la
confianza del cliente en todos los que participan en el comercio en linea. * Examinar la
evolucion del comercio electronico como estrategia de localizacion de empresa y cuales son
las herramientas juridicas para realizarlo. ¢ Identificar el sistema usuario-cliente-proveedor
utilizado en Colombia cuando se adquiere via ecommerce. ¢ Analizar una nueva naturaleza
de comercio y como el derecho comercial no se adapta a las caracteristicas del negocio actual.

. Especializar el tratamiento de responsabilidad de cada participante presente en la
nueva modalidad de negocios, ejemplificando con el sistema usuario-cliente-proveedor;
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después comprender como cambian todos estos conceptos con las normas sobre proteccion
de consumidores y usuarios.

2. Marco Legal y Regulatorio del Comercio Electronico en Colombia

En el afio 2008, se expide en Colombia la "Ley de Proteccion al Consumidor" que incorpora
en su articulado normas de cardcter general que protegen al consumidor en la adquisicion de
bienes, productos o servicios, incluyendo los ofrecidos a través de plataformas electronicas o
similares. Esto representa una herramienta adicional de fortalecimiento de la proteccion del
usuario en el incremento de los canales de comercializacion y en favor de la seguridad juridica
y de las condiciones claras e iguales para los contratantes. Ante el incremento de la modalidad
de adquisicion de bienes y servicios a través de Internet, la Comision de las Naciones Unidas
para el Derecho Mercantil Internacional (CNUDMI/UNCITRAL) emiti6 una serie de
politicas, denominadas "Guia sobre Comercio Electrénico para los Consumidores", cuyo
contenido se fundamenta en los "Lineamientos de las Naciones Unidas para la Proteccion del
Consumidor" que contiene la Asamblea General mediante la Resolucion 60/12 y 61/152 de
2005 (Varon Bravo 2021).

Estas politicas tienen como objetivo principal brindar a los consumidores una mayor
proteccion y seguridad al realizar compras en linea. Reconocen la importancia cada vez
mayor de las transacciones electronicas y buscan garantizar que los consumidores tengan
acceso a informacion clara y precisa sobre los bienes y servicios que desean adquirir.

La "Ley de Proteccién al Consumidor" de Colombia, en consonancia con las politicas
establecidas por la Comision de las Naciones Unidas, busca establecer un marco legal que
promueva la confianza en las plataformas electronicas y fomente el comercio electronico
responsable. Esto se logra mediante la implementacion de medidas de proteccion al
consumidor que abarcan aspectos como la publicidad engafiosa, la privacidad y seguridad de
los datos personales, la garantia de calidad de los productos y servicios, y la resolucion de
conflictos (Melo Abello y Vergara Torres 2023).

Ademas, la ley se enfoca en combatir practicas abusivas por parte de los proveedores de
bienes y servicios, como el cobro de cargos ocultos, la imposicion de clausulas contractuales
injustas o la negativa a realizar devoluciones o reembolsos justos. También establece
mecanismos para que los consumidores puedan presentar reclamaciones y recibir
compensaciones en caso de vulneracion de sus derechos.

En resumen, la "Ley de Proteccion al Consumidor" de Colombia y las politicas
internacionales promovidas por la Comision de las Naciones Unidas buscan salvaguardar los
intereses de los consumidores en el dmbito del comercio electronico. A través de estas
regulaciones, se busca garantizar que las transacciones en linea sean seguras, transparentes y
equitativas, promoviendo asi el desarrollo sostenible de la economia digital y el
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fortalecimiento de la confianza de los consumidores en los medios electronicos como
herramientas fiables para realizar compras y contratar servicios.

Posteriormente, en el afio 2012, se expidio6 por parte del gobierno colombiano el Decreto 734,
que reglament6 el "Libro Tercero del Codigo de Comercio", relativo a los documentos del
comercio. La mencionada reglamentacion hace especial énfasis en la utilizacion de la firma
electronica como instrumento de pragmatismo y eficiencia para facilitar el desarrollo del
comercio electronico, sin embargo, no se detiene en la regulacion de los aspectos de
proteccion al consumidor que, teniendo en cuenta que en un negocio juridico realizado
mediante esta clase de modalidades son aplicables las normas del derecho del consumidor,
deja abiertos aspectos como la responsabilidad del empresario en el desarrollo de su actividad
(Betancur y Arroyave 2021).

El marco legal para el comercio electronico en Colombia esta compuesto por "La Ley Numero
527 de 1999", denominada Ley Comercio Electronico, que establece las normas para su
funcionamiento. Es importante aclarar que dicha norma regul6 algunos aspectos basicos de
esta modalidad de contratacioén, pero dejo por fuera asuntos que en el momento de su
expedicion no se consideraron, pero que hoy en dia tienen incidencia, como por ejemplo
temas de responsabilidad de los empresarios frente a los consumidores, especialmente en
temas como publicidad engafiosa, falta de suministro de informacion, informacion inexacta
0 imprecisa, "spam", entre otros.

2.1. Leyes y normativas relevantes

Decreto 587 del 12 de abril de 2013 por medio del cual se reglamentan los articulos 54 a 57
de la Ley 1480 de 2011, es de gran importancia tanto para las sociedades propietarias de los
portales de comercio electrénico como para las sociedades o personas que operan como
proveedores a través de estos espacios. En primer lugar se regula el ejercicio del derecho de
retracto en los contratos celebrados mediante sistemas de comercio electronico a través del
cual el consumidor puede desistir del negocio sin justificacion alguna siempre que de
cumplimiento a las formalidades previstas (articulo 1). También se establecen mecanismos
para la obligatoria conducta de las sociedades bajo las cuales se crearan condiciones claras
para la celebracion de contratos a través de medios tecnoldgicos y se reciba la identificacion
de los destinatarios o usuarios (articulo 9) (Hinestroza et al. 2022).

El Decreto 587 del 12 de abril de 2013, titulado "Reglamentacion de los contratos en comercio
electronico”, es de suma importancia tanto para las sociedades propietarias de los portales de
comercio electronico como para los proveedores que operan a través de dichos espacios. Con
el fin de garantizar una mayor proteccion al consumidor, se establece un marco regulatorio
para el ejercicio del derecho de retracto en los contratos celebrados mediante sistemas de
comercio electronico. De esta manera, el consumidor tiene la posibilidad de desistir del
negocio sin necesidad de justificacion alguna, siempre y cuando se cumplan las formalidades
previstas en el articulo 1.
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Ademas de regular el derecho de retracto, el decreto también establece mecanismos para
garantizar una conducta obligatoria por parte de las sociedades propietarias de los portales de
comercio electronico. Esto busca crear condiciones claras y transparentes para la celebracion
de contratos a través de medios tecnologicos, asegurando que se reciba la debida
identificacion de los destinatarios o usuarios, tal como se dispone en el articulo 9. Con estas
disposiciones, se busca promover la confianza en el comercio electronico y fortalecer la
proteccion de los consumidores en este &mbito (Hinestroza et al. 2022).

Ley 1480 de 2011 por la cual se expide el Estatuto del Consumidor, presenta novedades dentro
de las cuales se encuentra la ampliacion de su ambito de aplicacion a las operaciones de
comercio electronico, con la finalidad de incorporar en el ordenamiento juridico colombiano
todas las normas aplicables en cuanto a comercio electronico (articulos 54 a 57 - Capitulo
IV). Igualmente se definen de manera mucho mas clara y completa las violaciones a los
derechos de los consumidores e impone en algunas ocasiones sanciones disuasivas muy
puntuales (articulos 108 a 119 - Capitulo VI). Y finalmente, crea un comité interinstitucional
permanente para la aplicacion del Estatuto del Consumidor (articulo 40), el que tendra
aplicabilidad en todas las actuaciones judiciales y administrativas relacionadas con el contrato
de consumo.

La Ley 1480 de 2011, conocida también como el Estatuto del Consumidor, ha sido
promulgada con el objetivo de proteger y garantizar los derechos de los consumidores en
Colombia. Esta ley ha sido objeto de diversas modificaciones y actualizaciones a lo largo de
los afios, y una de las mas significativas es la inclusion de disposiciones que abordan
especificamente el comercio electronico.

En el Capitulo IV de la ley, que abarca los articulos 54 a 57, se establecen las normativas
relacionadas con el comercio electronico. Estas disposiciones buscan adaptar el marco
juridico colombiano a las exigencias y peculiaridades del comercio en linea, asegurando que
los consumidores estén debidamente protegidos al realizar transacciones y compras a través
de plataformas digitales.

Es importante destacar que el Estatuto del Consumidor también ha sido enriquecido con
definiciones mas claras y exhaustivas de las violaciones a los derechos de los consumidores.
Los articulos 108 a 119, correspondientes al Capitulo VI, establecen las sanciones especificas
que pueden imponerse en casos de incumplimiento de las disposiciones de la ley. Estas
sanciones tienen un enfoque disuasivo, con el propdsito de desincentivar conductas abusivas
por parte de proveedores de bienes y servicios.

Ademas, la Ley 1480 de 2011 crea un comité interinstitucional permanente para la aplicacion
del Estatuto del Consumidor. El articulo 40 establece que este comité sera responsable de
supervisar y asegurar el cumplimiento de las disposiciones legales en materia de consumo.
Su papel principal serd velar por la proteccion de los consumidores y garantizar que las
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actuaciones judiciales y administrativas relacionadas con el contrato de consumo se realicen
de acuerdo con los principios y directrices establecidos en la ley.

En resumen, la Ley 1480 de 2011 es una normativa fundamental para el comercio electronico
y la proteccion de los derechos de los consumidores en Colombia. Mediante su ampliacion y
perfeccionamiento, se busca fomentar un entorno justo y equitativo para las transacciones en
linea, estableciendo responsabilidades claras para los proveedores y garantizando la
satisfaccion y seguridad de los consumidores en todas las etapas del proceso de compra
(Palomino, Gardeazébal, y Bennet 2023).

3. Conceptos Clave

Dentro del comercio electronico que contempla la Transaccion de bienes o servicios,
especialmente tiene utilidad practica llevar a cabo el Comercio Electronico Business to
Consumer (B2C) de gran interés historico para entender el cambio de la interaccion del
comerciante a lo largo del tiempo. Esto nos permite concluir con detalles del cambio de
interaccion en los entornos en la actualidad, donde el modelo de negocio Business to
Consumer ha tomado un protagonismo significativo (Duque Hurtado 2023)

La frontalidad del Comercio Electronico B2C se ha convertido en la clave del Marketing en
entorno digital. Las empresas estdn adoptando estrategias de Comercio Electronico en el
negocio B2C de manera efectiva para llegar a un ptblico cada vez mas conectado y exigente
en el ambito digital (Duque Hurtado 2023).

La evolucion de las plataformas digitales ha permitido a las empresas implementar diversas
estrategias de Comercio Electronico B2C, como el uso de redes sociales, el desarrollo de
aplicaciones moviles y la optimizacion de la experiencia del usuario. Estas estrategias han
demostrado ser altamente efectivas para generar ventas y fidelizar a los clientes.

Ademas, la linea editorial de la Revista estd abierta a recibir articulos sobre cualquier otro
tema relacionado con la Informatica. Esto demuestra la versatilidad de la revista y su
compromiso con la difusion del conocimiento en este campo en constante evolucion.

En resumen, el Comercio Electronico B2C se ha convertido en una poderosa herramienta para
el crecimiento y el éxito de las empresas en la era digital. Las estrategias de marketing
enfocadas en esta modalidad de negocio son fundamentales para captar la atencion de los
consumidores y lograr conversiones exitosas. La revista se compromete a brindar
informacion actualizada y relevante en el campo de la Informatica, fomentando asi el
intercambio de conocimientos y el crecimiento de esta industria en constante cambio
(Hinestroza et al. 2022).

Dentro del comercio electronico que contempla Transaccion de bienes o servicios,
especialmente tiene utilidad practica llevar a cabo el Comercio Electronico Business to
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Consumer de gran interés historico para entender el cambio de la interaccion del comerciante
a lo largo del tiempo, para concluir con detalles del cambio de interaccion en los entornos en
la actualidad (Business to Consumer) B2C. Este escrito propone analizar cada afo la
evolucion del Comercio Electoral y de la Clases de Comercio Electronico, consideramos
también el comportamiento del consumidor de productos en general y como puede hacer uso
de las Tecnologias de la Informacion y la Red para dar lugar a su actitud comercial.

En el mundo digital en constante evolucion, el comercio electronico ha demostrado ser una
herramienta invaluable para el intercambio de bienes y servicios entre empresas y
consumidores. Entre todas las formas de comercio electronico, el Business to Consumer
(B2C) ha desempenado un papel fundamental en el cambio de la dindmica de interaccion
entre comerciantes y consumidores a lo largo de la historia.

Dentro de este escrito, nos proponemos analizar detalladamente la evolucion del comercio
electronico afio tras afio y explorar las diferentes categorias de comercio electronico que han
surgido a lo largo del tiempo. Ademas, también examinaremos el comportamiento del
consumidor en relacion con los productos en general y cémo ha utilizado las Tecnologias de
la Informacion y la Red para facilitar sus transacciones comerciales.

El comercio electronico B2C ha revolucionado la forma en que los consumidores interactuan
con los comerciantes y ha permitido un acceso mas rapido y comodo a una amplia variedad
de productos y servicios. En la actualidad, los consumidores tienen una amplia gama de
opciones a su disposicion y la capacidad de realizar compras en linea desde la comodidad de
sus hogares.

A medida que el comercio electrénico continia evolucionando, es crucial comprender la
importancia de adaptarse a los cambios en los comportamientos de los consumidores y
aprovechar al maximo las tecnologias disponibles. En un mundo cada vez mas digitalizado,
el comercio electrénico ha pasado a ser una parte integral de nuestra sociedad y seguird
desempefniando un papel crucial en el futuro de los negocios.

En conclusion, el comercio electronico B2C ha transformado la forma en que interactuamos
con los comerciantes y ha brindado innumerables beneficios tanto a las empresas como a los
consumidores. Desde la evolucion del comercio electronico hasta las diferentes clases de
comercio electronico, es evidente que la adopcion de las tecnologias de la informacion y la
red ha sido fundamental para impulsar el comercio y permitir nuevas formas de realizar
transacciones comerciales (Cortés Borrero 2023).

- El consumidor: Debe entenderse como el adquiriente final (persona o entidad) de un
producto terminado (sea tangible o sea de ofertas de servicios), que adquiere los mismos
basicamente para un consumo personal o familiar; en consecuencia, este no realiza las
actividades comerciales correspondientes a la circulacion del producto o servicio. El
antecedente conceptual de consumidor del Derechos Colombianos en el Articulo 47 del
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Estatuto del Consumidor menciona: «Consumidor, toda persona natural o juridica que
adquiere, utiliza o disfruta como destinataria final, bienes muebles o inmuebles, productos,
cosas, servicios, obras o actividades, para consumo propio, de su conyuge, compafiero (a)
permanente o de cualquier otro dependiente, incluyendo las adquisiciones actuales o
potenciales realizadas a través de operaciones societarias. También tendran la calidad de
consumidores las entidades sin &nimo de lucro cuando aquéllos bienes, servicios o actividades
sean adquiridos o recibidos con destino a su objeto social (Romero Rodriguez 2022).

El consumidor es de suma importancia en la economia actual. Su papel como adquiriente
final de productos y servicios es fundamental para el éxito y funcionamiento de las empresas.
El consumidor es aquel que realiza la compra y utiliza los bienes adquiridos para su propio
beneficio o el de su familia. Esto puede incluir tanto bienes tangibles, como alimentos o ropa,
como servicios intangibles, como el transporte o la educacion.

Es crucial destacar que el consumidor no participa en las actividades comerciales relacionadas
con la circulacion de los productos o servicios. Su rol se limita a adquirirlos y consumirlos
para su uso personal o familiar. Esta distincion es importante, ya que existen otras partes
involucradas en el proceso de comercializacion, como los productores, distribuidores y
vendedores.

En Colombia, el Estatuto del Consumidor define al consumidor como toda persona natural o
juridica que adquiere, utiliza o disfruta de bienes y servicios como destinatario final. Esto
incluye no solo a las personas individuales, sino también a las entidades sin fines de lucro
cuando adquieren bienes, servicios o actividades para su objeto social. Esta amplia definicion
busca proteger los derechos y intereses de todos los consumidores colombianos,
independientemente de su naturaleza juridica.

En conclusion, el consumidor desempefia un papel crucial en la economia y en la sociedad en
general. Su cualidad de adquiriente final le otorga derechos y responsabilidades, y su
definicion legal busca garantizar su proteccion y bienestar. Como consumidores, es
importante estar informados sobre nuestros derechos y como ejercerlos, para asi contribuir a
un mercado justo y equitativo (Villalba Cuéllar et al. 2023).

3.1. Consumidor en el contexto del comercio electronico

Es por articulos como los anteriormente citados que el proveedor de bienes o servicios, sin
importar su formato, ha venido siendo el objeto de estrictos sistemas de regulacion en temas
de proteccion al consumidor. A nivel normativo, no obstante, el pais ha materializado un
esfuerzo por incorporar en el marco regulatorio del Comercio Electronico normas generales
que contemplan aspectos de la responsabilidad del proveedor en este nuevo entorno, sin
olvidar, por supuesto, el enfoque proteccionista que ha caracterizado nuestras politicas en esta
materia. Esto se hace para proteger, tal como lo ordena el Derecho, intereses mayores como

10



Universidad del

Rosario

la vida, la salud, el patrimonio y, a veces, la integridad personal del consumidor. Las
autoridades de proteccion al consumidor reconocen, salvo escasas variantes legales, el mismo
concepto de consumidor, entendido como todo individuo o entidad que siendo titular de
derechos de uso y consumo, asuma la calidad de destinatario final de bienes y/o servicios
(Garcia Pulido 2022).

Es importante destacar que en la actualidad, el contexto digital ha revolucionado la forma en
que se llevan a cabo las transacciones comerciales. El comercio electronico se ha convertido
en una herramienta fundamental para los consumidores, quienes pueden adquirir bienes y
servicios desde la comodidad de sus hogares, con tan solo un clic.

No obstante, esta facilidad también ha llevado consigo nuevos desafios. La proteccion al
consumidor en el ambito del comercio electronico ha cobrado una especial relevancia, ya que
los consumidores pueden estar expuestos a fraudes, estafas y productos de baja calidad. Por
esta razdn, es fundamental contar con normas y regulaciones que salvaguarden los derechos
de los consumidores en este entorno digital.

En este sentido, el marco regulatorio del comercio electronico ha buscado establecer criterios
claros en cuanto a la responsabilidad de los proveedores de bienes y servicios. Se busca
garantizar que los consumidores reciban productos de calidad, que cumplan con las
caracteristicas y especificaciones ofrecidas, y que se les brinde un servicio adecuado en caso
de cualquier eventualidad.

Ademas, se ha puesto énfasis en la proteccion de los intereses mayores de los consumidores.
La vida, la salud, el patrimonio y la integridad personal son aspectos fundamentales que
deben ser protegidos en todo momento. El derecho del consumidor establece que es
responsabilidad del proveedor velar por estos intereses y asegurar que no se vean
comprometidos en ninglin momento del proceso de adquisicion de bienes o servicios.

Las autoridades de proteccion al consumidor desempefian un papel fundamental en este
proceso. Reconocen y defienden los derechos de los consumidores, garantizando que se
cumplan las normas establecidas en materia de comercio electronico. El concepto de
consumidor, entendido como aquel individuo o entidad que adquiere bienes y/o servicios para
su propio uso y consumo, es base fundamental en la proteccion al consumidor.

En conclusién, el comercio electronico ha abierto nuevas oportunidades para los
consumidores, pero también ha traido consigo nuevos desafios. Es indispensable contar con
un marco regulatorio que proteja los derechos de los consumidores y establezca
responsabilidades claras para los proveedores. La vida, la salud, el patrimonio y la integridad
personal del consumidor deben ser salvaguardados en todo momento, y las autoridades de
proteccion al consumidor cumplen un papel fundamental en esta tarea (Varon Bravo 2021).
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La expresion latina "vox populi, vox Dei" cobra verdadero sentido en el comercio electronico.
El hecho de que un gran nimero de consumidores prefieran una determinada plataforma de
comercio electronico sobre su competidora determina, en buena parte, el éxito o el fracaso de
una empresa. Asi, el empresario que haga caso omiso al comportamiento de los usuarios y
potenciales consumidores, o que, teniéndolos identificados, adopte actitudes insensibles o
sustentadas en estrategias comerciales desleales, podria afectar la viabilidad de su modelo y
perder asi su posicion en el mercado. Como venimos apreciando en diversos
pronunciamientos de nuestro Tribunal Supremo, el comportamiento de los consumidores en
Internet tiene un marcado caréacter pasivo. Por lo tanto, la validez de los contratos que
pudieran originarse desde las paginas web de los empresarios esta condicionada, como no
podia ser de otra manera, a los principios y demas normas reguladoras del trafico y de la
responsabilidad contractual (Palomino, Gardeazabal, y Bennet 23d. C.).

4. Responsabilidad del Empresario en el Comercio Electronico

Derechos del consumidor y comercio electronico. En el inicio del articulo se sefialé que uno
de los problemas maés criticos es determinar cémo solucionar aquellos casos en los que un
consumidor sufre dafios como consecuencia de incumplimientos del empresario. Para abordar
el problema resulta imprescindible identificar los derechos que asisten a los consumidores,
frente a los cuales el empresario se encuentra sujeto. Si bien no hay norma expresa, es claro
que el consumidor esta en el deber de conocer los planes, términos y condiciones especiales,
restricciones y politicas de derechos y deberes relacionados con los contenidos que se
comercializan dentro de la Plataforma. Cabe anotar que el empresario adherido es el
responsable de cumplir a cabalidad los planes promocionados y con los consumidores que
hagan uso de la Plataforma en cumplimiento a las disposiciones establecidas en 1.A) y sus
respectivas literales. Del mismo modo, es deber del empresario responder por las quejas,
reclamos, dafios, perjuicios y desconocimiento de las condiciones de la oferta contenido en
los servicios y/o en lugar que haga uso de la Infraestructura Tecnoldgica (Arenas Correa

2021).

En el ambito del comercio electronico, el consumidor tiene derecho a recibir un servicio de
calidad durante todo el proceso de compra. Esto implica que los empresarios deben garantizar
la eficacia y seguridad de los productos o servicios ofrecidos, ademas de proporcionar
informacion clara y precisa sobre las caracteristicas, condiciones de uso y garantias. El
empresario también debe ofrecer multiples opciones de pago, respetar los precios acordados,
brindar un adecuado servicio postventa y facilitar la devolucion de productos defectuosos
(Mora 2021).

Ademas, el consumidor tiene derecho a la proteccion de sus datos personales. Los
empresarios deben respetar la privacidad de los clientes y utilizar los datos tinicamente para
los fines establecidos y consentidos por estos. Asimismo, deben implementar medidas de
seguridad para evitar la filtracion o robo de la informacion.
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En caso de incumplimiento por parte del empresario, el consumidor tiene derecho a presentar
quejas y reclamos, los cuales deben ser atendidos de manera oportuna y efectiva. El
empresario debe contar con mecanismos de solucidon de controversias, como mediacion o
arbitraje, para resolver los conflictos de manera rapida y justa.

Por otro lado, es importante destacar que existen organismos gubernamentales y entidades de
defensa del consumidor que velan por el cumplimiento de los derechos de los consumidores
en el comercio electronico. Estas entidades tienen la facultad de recibir denuncias, realizar
investigaciones y aplicar sanciones en caso de detectar irregularidades.

En resumen, el comercio electronico ofrece muchas ventajas y comodidades para los
consumidores, pero también conlleva riesgos y desafios. Es fundamental que los
consumidores estén informados sobre sus derechos y que los empresarios cumplan con sus
obligaciones para garantizar una relacion comercial justa y equitativa. Ambas partes deben
trabajar juntas para promover la confianza y seguridad en el comercio electronico (Garcia
Pulido 2022).

Se trata de determinar si el empresario que contrata con un consumidor en un negocio de
comercio electronico, en el cual la relacion de consumo soélo se da a través de los medios
técnicos desde un punto de vista formal, puede ser responsable por los productos o servicios
que ofrezca. El tema cobra mayor importancia conforme a la utilizacion de las nuevas
tecnologias, por ende, frente a la aceptacion del mayor acceso al manejo, transmision y
almacenamiento de informacion producto del uso informatico y la interconexiéon de equipos.
Uno de los problemas que se plantean en el &mbito del comercio electronico se relaciona con
los dafios ocasionados a los consumidores por vicios de los productos o servicios ofrecidos,
lo cual orienta la mirada al establecimiento de mecanismos de responsabilidad que conduzcan
o favorezcan al resarcimiento o indemnizacion. En este sentido, es importante considerar que
el marco legal existente puede resultar insuficiente para abordar de manera efectiva las
problemadticas surgidas en el entorno del comercio electronico. Por lo tanto, se hace necesario
reevaluar y actualizar las regulaciones vigentes, asi como promover la implementacion de
nuevas normativas que se adapten a las realidades actuales y futuras del mercado digital.
Ademas, se debe fomentar la educacidn y concienciacion tanto de los empresarios como de
los consumidores, con el fin de promover practicas comerciales responsables y garantizar una
experiencia segura y satisfactoria para todos los involucrados. En este sentido, se pueden
establecer mecanismos de control y supervision por parte de las autoridades competentes para
verificar el cumplimiento de las normas de proteccion al consumidor en el dmbito del
comercio electronico. Asimismo, se pueden establecer canales de comunicacion efectivos
entre consumidores y empresarios, con el fin de facilitar la resolucion de conflictos y
promover una cultura de didlogo y transparencia. En conclusion, la responsabilidad del
empresario en el comercio electronico es un tema complejo y en constante evolucion, que
requiere de un marco legal sdlido, acciones de promocion y educacion, asi como mecanismos
de control y supervision adecuados para garantizar la proteccion y satisfaccion de los
consumidores (Nifio Garcia 2022).
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4.1. Obligaciones legales y éticas

El empresario tiene la responsabilidad de proteger a sus clientes en todos los aspectos, desde
la seguridad de sus datos personales hasta la entrega eficiente de sus pedidos. Es fundamental
que cumpla con estas obligaciones no solo por ley, sino también por un sentido ético
irrompible. Ofrecer productos y servicios de alta calidad, garantizando la seguridad y
confiabilidad de los mismos, es esencial para construir una relacion duradera y de confianza
con los clientes. Proporcionar informacion detallada y completa para que puedan tomar
decisiones informadas es otro aspecto clave. Cumplir con estas responsabilidades no solo
fortalece la relacion con los consumidores, sino que también contribuye a cultivar una
reputacion sélida y digna de confianza en el mercado (Castrillon Lopez y Alvarez Arango
2020).

Los empresarios que deseen utilizar el comercio electrénico deben cumplir con todas las
obligaciones legales y éticas establecidas para proteger y salvaguardar los intereses del
consumidor, garantizando su completa satisfaccion y seguridad en todos los aspectos. Es de
suma importancia y trascendental relevancia que se aseguren de brindar informacion veraz,
precisa y detallada, la cual permita al consumidor tomar decisiones fundamentadas y
conscientes en relacion con la adquisicidon de bienes y servicios.

Asimismo, es fundamental que los empresarios establezcan garantias solidas, fiables y
confiables en relacion con la oferta y prestacion de sus bienes y servicios, demostrando un
compromiso innegable con la calidad y la excelencia en cada transaccion. Esta figura juridica,
ética y comercial brinda a los consumidores la tranquilidad y confianza necesaria para realizar
compras en linea de forma segura y exitosa.

El marco legal y las normas éticas que rigen el comercio en linea son pilares fundamentales,
ya que no solo establecen las bases juridicas que regulan y ordenan las actividades de los
empresarios y consumidores, sino que también fomentan la creacion de relaciones
comerciales basadas en la transparencia, la equidad, la justicia y la confiabilidad. Estas
regulaciones buscan proteger los derechos y los intereses de todas las partes involucradas,
brindando un entorno de negocios saludable y confiable que promueva y estimule la
participacion activa de los empresarios y genere seguridad y confianza en los consumidores.

Es importante resaltar que estas regulaciones también tienen como objetivo fomentar una
competencia justa, abierta y transparente en el mercado electronico, evitando practicas
desleales y antiéticas que puedan perjudicar a los consumidores o a otros empresarios. La
igualdad de condiciones y la sana competencia son esenciales para un mercado electronico
prospero y equilibrado, donde se promueva el crecimiento, la innovacion y la excelencia en
beneficio de todos los colectivos implicados.

En conclusion, el cumplimiento de las obligaciones legales y éticas en el comercio electronico
es un requisito indispensable para los empresarios. Al asegurar la veracidad y precision de la
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informacion, asi como ofrecer garantias solidas y respetar las normas éticas establecidas, los
empresarios no solo protegen a los consumidores y generan confianza en ellos, sino que
también sientan las bases para un mercado electronico justo, transparente y beneficioso para
todos (Rocha Herrera y Rosas Torres 2023).

5. Principales Riesgos para los Consumidores

El articulo 17 de la Ley 1480 de 2011 contempla que los proveedores de bienes y servicios a
través de tecnologias de la informacion y las comunicaciones (TIC) proveeran al consumidor
la informacion acerca de los bienes y servicios ofrecidos, plazo de entrega, formulas para
ejercer el derecho de retracto, formulas para ejercer el derecho a garantia y la informacion de
la oferta o promocién. El paragrafo segundo de esta norma prevé que en el contrato que
concluyan a través de las TIC, debera incluirse la oferta, la aceptacion de la misma, la
identificacion de las partes, la descripcion del bien o servicio, el precio unico, condicion y
término de validez de la oferta, las restricciones o limitaciones a la oferta. Como clausulas
especiales del contrato figuraran las relacionadas con las caracteristicas, las condiciones, bien
o servicio. El paragrafo tercero del articulo 17 prevé que el proveedor de bienes y servicios a
través de TIC debe utilizar mecanismos idoneos y efectivos que le permitan al consumidor
conocer de forma real y veraz las condiciones, costo y riesgo asociados a la utilizacion de los
mismos (Mejia-Delgado y Mejia-Delgado 2022).

Conviene para el efecto poner de presente cudles son los dos grandes riesgos para los
consumidores en el comercio electronico y las medidas que prevé la legislacion colombiana,
no sin antes explicar que estos riesgos son atin mas latentes en Colombia en la medida en que
el comercio electronico aun no alcanza el nivel de desarrollo al que ha llegado en los Estados
Unidos y en la Unién Europea. Dada esta situacion, es fundamental que los consumidores
estén conscientes de los peligros que pueden surgir al realizar compras en linea en Colombia.

El primer riesgo que los consumidores pueden enfrentar en el comercio electronico es la falta
de seguridad en las transacciones. Esto se debe a que, en muchos casos, los sistemas de pago
en linea en Colombia no brindan una proteccion adecuada contra el fraude y el robo de
informacion personal. Ademas, existen numerosos casos de sitios web falsos o fraudulentos
que buscan engaar a los consumidores y obtener su informacion bancaria o datos de tarjetas
de crédito. Por lo tanto, es fundamental que los consumidores verifiquen la autenticidad y
seguridad de los sitios web antes de realizar cualquier transaccion, utilizando plataformas de
pago seguras y confiables (Contreras Fernandez 2021).

El segundo riesgo para los consumidores en el comercio electronico es la falta de garantia en
los productos o servicios adquiridos. En muchos casos, los vendedores en linea pueden
ofrecer productos de baja calidad o falsificados, lo que puede llevar a la insatisfaccion del
consumidor y a pérdidas econdmicas. La legislacion colombiana, sin embargo, establece
ciertas medidas de proteccion para los consumidores, como el derecho a la garantia de los
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productos adquiridos y la posibilidad de realizar devoluciones o reclamos en caso de
incumplimiento de las condiciones pactadas (Contreras Fernandez 2021).

En resumen, aunque el comercio electronico en Colombia atn no est4 tan desarrollado como
en otros paises, es importante que los consumidores conozcan los riesgos y las medidas de
proteccion que existen. Al tomar precauciones adicionales y realizar compras de manera
consciente, los consumidores pueden disfrutar de los beneficios de comprar en linea de
manera segura y confiable.

5.1. Fraude y robo de identidad

Durante el desarrollo del presente trabajo, se pudo concluir que Colombia ha dado pasos
importantes en la proteccion al consumidor desde la expedita expedicion de normatividad
hasta las sentencias emitidas por la Honorable Corte Constitucional. No obstante, se
evidenci6 como el comercio electronico no es ajeno a la practica de hacer oferta engafiosa
potencializada con la cantidad de informacién alterna generada en la web. Esto, a su vez,
limita, desanima y hasta hace inviable la transaccion electronica, lo cual representa un desafio
significativo para los consumidores.

Por tanto, es fundamental que los empresarios comprendan la importancia de ofrecer un
servicio de calidad, especialmente en lo que respecta a la informacion y seguridad, con el fin
de proteger el derecho a la intimidad y autodeterminacion informatica del consumidor.
Asimismo, deben velar por la actualizacion del software de proteccion y de la informacion
vital del consumidor en el servidor, para garantizar una experiencia segura y sin riesgos.

Ademas, es necesario promover la concientizacion y educacion tanto en los consumidores
como en los empresarios, para que estén plenamente informados sobre sus derechos y
responsabilidades en el ambito del comercio electronico. Esto incluye la necesidad de contar
con mecanismos efectivos de resolucion de conflictos, asi como la implementacion de
politicas claras y transparentes que regulen el uso de datos personales y protejan la privacidad
de los usuarios.

En este sentido, el fortalecimiento de la legislacion y la creacion de entidades reguladoras
especializadas en el &mbito del comercio electronico son aspectos cruciales para asegurar una
proteccion adecuada a los consumidores. Esto permitira establecer un marco legal solido que
aborde de manera efectiva los desafios y las preocupaciones que surgen en el entorno digital,
asi como promover la confianza y la seguridad en las transacciones en linea.

En conclusion, si bien Colombia ha logrado avances significativos en la proteccion al

consumidor, es preciso continuar trabajando en la implementacion de medidas que garanticen
una experiencia segura y confiable en el comercio electronico. Solo a través de acciones
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conjuntas de los actores involucrados, podremos superar los obstaculos y construir un entorno
digital favorable para todos los consumidores en el pais.

(a) Aumentar la responsabilidad del empresario, en cuanto a escoger un mecanismo que le
permita evaluar y seleccionar la mejor forma posible, dentro de las ofertas del mercado, para
el ofrecimiento y efectuacion de las operaciones, con el fin de proteger el consentimiento del
consumidor (Art. 3, inc. 2, Ley 1480 de 2011).

- Generar confianza del consumidor.

El Fraude y robo de identidad cometidos por medio del comercio electronico, muchas veces
empleando los mismos mecanismos internos utilizados para la proteccion del consumidor en
el comercio tradicional. En muchos casos, los delincuentes utilizan técnicas sofisticadas para
engafiar a los usuarios y obtener informacion personal y financiera. Estas practicas delictivas
representan un gran desafio para las autoridades y las empresas, ya que requieren
constantemente de nuevos métodos de seguridad y proteccion para contrarrestar este tipo de
situaciones. Es fundamental que los consumidores estén conscientes de los posibles riesgos
y tomen las medidas necesarias para proteger su informacion y evitar convertirse en victimas
de estos delitos.

En un mundo cada vez mas digitalizado, es imprescindible estar alerta ante los peligros a los
que nos enfrentamos al realizar transacciones en linea. La evolucion tecnologica ha traido
consigo innumerables ventajas, pero también ha abierto la puerta a un sinfin de amenazas
cibernéticas. Los delincuentes aprovechan cualquier oportunidad para infiltrarse en nuestros
dispositivos y asi obtener acceso a nuestros datos mas sensibles. Por eso, es crucial que todos
comprendamos la importancia de proteger nuestra identidad y adoptar unas medidas de
seguridad solidas.

Una de las principales formas en que los estafadores operan es utilizando técnicas engafiosas
que apelan a nuestra confianza. A menudo, se hacen pasar por empresas legitimas o envian
correos electronicos falsos que imitan a instituciones bancarias reconocidas. Estos mensajes
suelen solicitar detalles personales o financieros,disefiados meticulosamente para
convencernos de que provienen de fuentes confiables. Es esencial ser consciente de estos
intentos de phishing y nunca compartir nuestra informacion confidencial en respuesta a estos
mensajes.

Ademas del phishing, los ciberdelincuentes también recurren al uso de software malicioso,
como virus y troyanos, para infectar nuestros dispositivos y robar nuestra informacion. Estos
programas pueden ingresar sigilosamente a nuestro sistema sin que nos demos cuenta y
recopilar datos cruciales mientras continuamos con nuestras actividades en linea. Por lo tanto,
es vital contar con un software de seguridad confiable y mantenerlo actualizado, asi como
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evitar hacer clic en enlaces sospechosos o descargar archivos adjuntos de fuentes
desconocidas.

La proteccion de nuestra informacion personal y financiera no solo depende de medidas de
seguridad tecnoldgicas, sino también de nuestra propia responsabilidad. Debemos ser
diligentes al crear contrasefias fuertes y Unicas, y cambiarlas periddicamente. Ademas, es
importante utilizar servicios de pago seguros y estar atentos a cualquier actividad inusual en
nuestras cuentas bancarias o tarjetas de crédito. Si sospechamos de algin fraude, debemos
informar de inmediato a las autoridades correspondientes y tomar las medidas necesarias para
protegernos.

En resumen, vivimos en un mundo digital lleno de oportunidades, pero también de peligros.
El comercio electronico ha revolucionado la forma en que compramos y vendemos, pero
también ha abierto las puertas a los estafadores y ladrones de identidad. Para combatir esta
creciente amenaza, es fundamental que los consumidores estén informados y tomen todas las
precauciones necesarias para protegerse. Con una combinacion de tecnologia confiable,
buenas practicas de seguridad y conciencia de los riesgos, podemos disfrutar de los beneficios
del comercio electronico sin caer en las trampas tendidas por los delincuentes.

6. Mecanismos de Proteccion al Consumidor

Es facil sentir desconfianza cuando se hacen transacciones electronicas. La seguridad
financiera, los riesgos de la entrega fisica del producto; o la sospecha de que el articulo pueda
no ser de total conformidad con las condiciones publicadas (descripcion), son las
preocupaciones primordiales del consumidor. Empero, en un mundo altamente
interconectado y virtual, cada vez se acrecienta mas el comercio electronico. Es por ello que
a lo largo del tiempo se ha venido construyendo un andamiaje legal que garantice al receptor
de bienes y/o servicios pleno derecho de retracto por cualquier razén. Para el legislador, el
mecanismo o procedimiento que ha de ejecutar el proveedor — especificando "en cabeza de"
directamente el consumidor — es informarle que tiene el derecho del retracto dentro del
término legalmente establecido y, si decide ejercer este derecho, debera devolver todo aquello
que ha adquirido y en buen estado.

Tal como lo expresamos lineas atrds, en los expendios de bienes y servicios a los
consumidores, independiente de la modalidad adoptada — sean estos digitales o fisicos —
resulta transcendental la necesidad de que el suplidor del bien conozca y acate un conjunto
de normas que giren en torno al abrumador propdsito de garantizar la satisfaccion y total
tranquilidad del receptor de estos, que en este caso en particular arranca en el art. 78 de la
C.P.,, pasa por todo un conjunto de leyes que regulan cada actividad relativa — en que se centra
este capitulo fundamentalmente en el C.C. -, para finalmente desembocar con el detallado
C.C., y en cuanto a la proteccion virtual, el emisor del bien debera atender a los postulados
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instaurados en la Ley 527 de agosto 18 de 1999, asi como sus normatividades
complementarias.

6.1. Derecho de retracto

Las operaciones son automatizadas, adelantandose la seleccion de los destinatarios de la
oferta por dichos consumidores, los productos o servicios a ofrecer con descripcion amplia
de los mismos, y la fijacion de sus precios sin la intervencion real y determinante del
empresario, cuyas ordenes son transmitidas y ejecutadas electrébnicamente.

Esta norma implica para los empresarios una serie de obligaciones adicionales en materia de
comercio electronico. Asi, los empresarios deben tener un mecanismo que permita verificar,
registrar y almacenar de manera consolidada la aceptacion de la oferta, indicando el
procedimiento técnico por medio del cual se asegur6 que la misma oferta fue conocida por el
consumidor. Ademas, deben facilitar al consumidor un texto completo de las condiciones del
contrato antes de la conclusion de la operacidn, asi como enviar via correo electronico una
copia completa del contrato celebrado.

En efecto, el derecho de retracto y su plazo de duracion no solo se consagra para las compras
realizadas a través de internet, sino que se predica para todos los contratos que se perfeccionen
sin la presencia fisica simultanea del comprador.

La Ley 1480/2011 consagra un caso de excepcion a esta regla general de derecho contractual,
el cual es el derecho de retracto. Este permite al consumidor devolver el bien adquirido en el
plazo de cinco (5) dias siguientes a su recepcion, sin que sea necesario expresar justa causa.
Esta facultad no da lugar al pago de pena, indemnizacion o deduccion alguna, y el consumidor
tiene derecho a recibir de inmediato y en cuantia total las sumas que haya pagado por el bien.

7. Jurisprudencia Relevante

Derecho de retracto en operaciones de créditos de consumo. Venta y Libranza. El 21 de
septiembre de 2020, la SIC profirid la resolucion de primera instancia (exp. 19-024701 todos
de €l 19-0092335) que declara la existencia de informacion ininteligible e inaccesible y
publicidad engafiosa: a. Se declara las unidades modelo a la marca de los productores esta en
la operacion de telefonia movil en descripcion 7 al incluir una clausula inapreciable donde se
imponen consecuencias restrictivas. Derecho de Retracto y garantias condiciones - Cobro
excesivo o inadecuado total del débito directo del saldo que Acuerdo Modelo descripciones
de créditos de codigo abierto. Mismos superan los limites permitidos por el consumidor.
Recurre a la accion ordinaria a fin de obtener declaracion de nulidad de las normas que
establecen el limite funcional por no estar autorizada por la ley para restringir el recurrente
la libre decision del usuario con base en una interpretacion del articulo 7 de acuerdo con los
articulos 44 y 45 del Codigo de Comercio con vulneracion del principio de buena fe que
resulta violatorio del articulo 83 de la Ley 1480 de 2011.

19



+
Universidad del

Rosario

Derechos del consumidor por uso de tarjeta fraudulenta. EI 19 de noviembre de 2020, la
Superintendencia de Industria y Comercio (en adelante SIC) profirid una resolucion de
primera instancia (expediente 19-019825) a través de la cual declar6 la existencia de
publicidad engafiosa en contra de la entidad comercial Alkosto. La empresa envid al
consumidor un pagaré de supuesta tarjeta de crédito con el valor total de la compra, pero
posteriormente descontd el valor del producto reclamado sin que existiera una deuda vigente
con la tarjeta. El uso fraudulento de la tarjeta era conocido por el comercio, ya que fue
debidamente notificado al consumidor con antelacion, entre otros aspectos relevantes.

Esta situacion ha generado una violacion clara de los derechos del consumidor, ya que la
entidad comercial ha utilizado de forma fraudulenta la tarjeta de crédito del consumidor. Es
importante destacar que el consumidor tiene derechos legales y protecciones en estos casos,
y es responsabilidad de la empresa cumplir con su deber de cuidado y proteccion de los datos
personales y financieros de sus clientes.

De acuerdo con la Superintendencia de Industria y Comercio, la entidad Alkosto ha incurrido
en publicidad engafiosa al enviar un pagaré¢ de una tarjeta de crédito sin que existiera una
deuda vigente con la tarjeta. Esto constituye una practica comercial desleal que va en contra
de la Ley de Proteccion al Consumidor.

Como resultado de esta resolucion, se espera que la entidad comercial Alkosto tome las
medidas necesarias para corregir esta situacion y garantizar que no se repitan este tipo de
practicas fraudulentas en el futuro. Ademads, se podrian imponer sanciones y multas a la
empresa por violar los derechos del consumidor y por su participacion en publicidad
enganosa.

Es fundamental que los consumidores conozcan sus derechos y denuncien cualquier situacion
en la que se vean afectados por el uso fraudulento de su tarjeta de crédito. La
Superintendencia de Industria y Comercio estad comprometida con la proteccion y defensa de
los derechos de los consumidores y tomaréd las medidas necesarias para garantizar que se
respeten y se cumplan.

En resumen, la resolucion de primera instancia emitida por la Superintendencia de Industria
y Comercio declara la existencia de publicidad engafiosa por parte de la entidad comercial
Alkosto al enviar un pagaré de tarjeta de crédito sin una deuda vigente. Este uso fraudulento
de la tarjeta es una clara violacion de los derechos del consumidor, y se espera que la empresa
tome acciones para corregir esta situacion. Los consumidores deben estar informados sobre
sus derechos y denunciar cualquier situacion similar que puedan enfrentar. La
Superintendencia esta comprometida con la proteccion de los derechos de los consumidores
y tomard las medidas necesarias para garantizar su cumplimiento.
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8. Buenas practicas empresariales en Colombia frente a la proteccion del consumidor
en el comercio electronico

En Colombia, diferentes empresas y organizaciones han adelantado desarrollos importantes
para garantizar la seguridad y privacidad de los consumidores colombianos en el comercio
electronico. Mediante el desarrollo del sello de confianza permite evaluar como consumidor
si la empresa elegida cumple con los estandares de calidad y seguridad establecidos. También
la Superintendencia de Industria y Comercio ha creado el Sello de Proteccion Virtual
(SEPVIC) a través del cual servira para que el usuario identifique el cumplimiento de los
comerciantes virtuales en relacion con el régimen legal en materia de proteccion al
consumidor y recoleccion y tratamiento de datos personales. Respecto a las buenas practicas
corporativas de proteccion al consumidor, es importante tener en cuenta el Reglamento
Técnico de Buenas Practicas, por el cual los Comerciantes Electronicos se acogen a un
proceso de certificacion donde el cumplimiento se logra mediante la valoracion de diversas
categorias aplicadas a su sitio web, como incluyen los mecanismos de seguridad,
comunicacion con el cliente, y comparacion transparente y fidedigna.

El Decreto 587 de 2016 adopta el Reglamento Técnico de Buenas Précticas para la Atencion
en Linea al Consumidor, con el fin de establecer los requisitos minimos de calidad que deben
cumplir los prestadores de servicios involucrados en la atencidon en linea al consumidor,
asegurando un alto nivel de proteccion y respeto hacia este. De esta forma, la Disposicion
busca aclarar, difundir y capacitar a los consumidores, particularmente a los usuarios que
tengan una menor experiencia en el comercio electronico, asi como posibilitar que puedan
hacer sus compras con mayor confianza. Por tanto, desarrollar los mecanismos para la
orientacion e informacion al consumidor, en el entendido de la habilitacion de mas garantias
necesarias para generar o aumentar la confianza de los consumidores en Internet y las fuentes
de servicio. En lo que respecta al Comercio Electronico, el documento se refiere a los
proveedores de servicios, de bienes y servicios no financieros, que hagan uso de Medios
Electronicos de oferta, venta y/o suministro de bienes, servicios y/o informacion relacionada
con ventas presenciales.

El objetivo principal de este Decreto es establecer un marco regulatorio sélido y efectivo que
promueva la transparencia y la calidad en la atencion al consumidor en linea. A través de la
implementacion de este Reglamento Técnico, se busca garantizar que los prestadores de
servicios cumplan con los estandares minimos de calidad y brinden una atencion eficiente y
adecuada a los usuarios. Esto implica establecer normas claras y precisas que regulen
aspectos como la informacion al consumidor, los tiempos de respuesta, la proteccion de datos
personales y la solucion de controversias.

Ademas, el Decreto busca fomentar la confianza de los consumidores en el comercio
electronico, especialmente aquellos que tienen menos experiencia en este ambito. Para
lograrlo, se promueve la difusion de informacion clara y comprensible sobre los derechos y
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obligaciones de los usuarios, asi como sobre las mejores practicas en la atencion al cliente en
linea. Esto incluye la capacitacion de los consumidores en temas relacionados con el
comercio electronico, de manera que estén mejor preparados para realizar sus compras en
linea de forma segura y confiable.

En cuanto a los proveedores de servicios involucrados en la atencion en linea al consumidor,
el Decreto establece requisitos minimos que deben cumplir para garantizar la calidad de su
atencion. Estos requisitos incluyen contar con personal capacitado y suficiente para brindar
una atencion eficiente, utilizar herramientas tecnologicas adecuadas para la gestion de la
atencion al cliente y garantizar la confidencialidad y seguridad de los datos personales de los
usuarios. Asimismo, se establecen mecanismos de supervision y control para verificar el
cumplimiento de estos requisitos, con el fin de proteger los derechos de los consumidores y
promover la transparencia en el sector.

En resumen, el Decreto 587 de 2016 busca establecer un marco regulatorio que promueva la
calidad y la transparencia en la atencion al consumidor en linea. A través de la
implementacion de este Reglamento Técnico, se busca garantizar que los prestadores de
servicios cumplan con los estandares minimos de calidad y brinden una atencion eficiente y
adecuada a los usuarios. Al mismo tiempo, se busca fomentar la confianza de los
consumidores en el comercio electronico, a través de la difusion de informacion clara y
comprensible sobre sus derechos y obligaciones, asi como sobre las mejores practicas en la
atencion al cliente en linea. Para ello, se establecen requisitos minimos que deben cumplir los
proveedores de servicios, garantizando la calidad de su atencion y la proteccion de los
derechos de los consumidores.

9. Conclusiones y Recomendaciones

En consecuencia, con lo anterior, a continuacion se formulan algunas recomendaciones que
creemos son fundamentales para la consolidacion del comercio electrénico en Colombia,
basados en buena parte en la legislacion extranjera y en ciertos aspectos, en las normas
actuales del pais. Para el Congreso de la Republica y al Gobierno Nacional:

- Expedir una regulacion integral en materia de proteccion al consumidor en el comercio
electronico en Colombia, que prevea mecanismos agiles, sencillos, eficientes y economicos
orientados a la proteccion del consumidor.

- El usuario y el consumidor pueden actuar a través de apoderado y el apoderado debe obrar
bajo la direccidon y responsabilidad del o en cabeza de quien actua.

- Es necesario que los Centros de Arbitraje se organicen en el territorio asi: en municipios que
tengan Juzgado con Funciones de conocimiento, serdn organizados por el brigadier general
y el juez respectivo, en municipios que tengan alcaldia Sanidad o Inspeccion de Policia, se
organizaran por el brigadier general y el juez mixto municipal y en cuanto a las capitales de
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departamento, el brigadier general de la respectiva zona militar y el juezdepartamental
coordinaran la respectiva secretaria.

Finalmente, es pertinente mencionar que uno de los aspectos mas importantes en la relacion
del comercio electrénico y el consumidor es la confianza. En este sentido, el empresario, con
el fin de fomentar el comercio electronico, debe establecer una relacion de confianza con el
consumidor destinatario de su oferta de bienes o servicios. Es por esta razon que el empresario
debe estar dispuesto a responder por los dafios y perjuicios causados al consumidor en caso
de incumplir el deber de protegerlo. Los mecanismos utilizados para que el empresario
cumpla con su responsabilidad en la proteccion del consumidor son similares a aquellos que
este utiliza en el mercado de bienes y servicios tradicionales, donde la proteccion del
consumidor, el flujo econémico y la seguridad de las transacciones comerciales son aspectos
fundamentales.

9.1. Sintesis de hallazgos

Asi las cosas, desde la perspectiva de la responsabilidad direccionada a la proteccion del
consumidor en el CEEE, resulta ineludible analizar a un perfil empresarial diligente respecto
de los generadores de contenido y a los activadores de algoritmos. Por razones de predileccion
empirica, se resalta el deber y el papel del administrador de plataformas virtuales, asi como
los desarrolladores de software, como prestadores de servicios en la sociedad del
conocimiento, frente a los profundos desarrollos de tendencias akin al analisis técnico,
sinénimo de artificialidad del prestador de servicios. Posterior a las regressus ad causas de
los diferentes métodos de generacion de informacion tecnologicos, se estudian los niveles de
diligencia de los diversos agentes diligentes dentro del mercado unico en linea y fuera de ¢él,
con base en el nivel de certidumbre del que cada uno se sirve para prestar sus servicios.

La creacion de un CDA de mayor dimension por efecto de la masividad de la informacion y
la mayor intrusion de comerciantes, asi como los factores endogenos que ejercen la
modalidad de comercio electronico (régimen de responsabilidad de productos defectuosos)
sobre el contenido de la informacion ofertada (condiciones erga omnes de los productos) y la
vigencia del régimen sancionador de proteccion al consumidor en calidad de norma especial,
llevan a concluir, tal como lo estima la doctrina de la Comision de las Naciones Unidas para
el Derecho Mercantil Internacional (CNUDMI) y la jurisprudencia de la High Court de
Inglaterra y Gales, la importancia para los diferentes sujetos de darse a la tarea de verificar si
han apostado un esfuerzo razonable y adecuado para evitar cualquier dano que el producto
conlleve. Ello porque, ateniéndose al régimen general de responsabilidad precontractual,
puede que, a pesar de haber actuado diligentemente, cumpla igual con esa responsabilidad de
seguridad.
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