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Presentacion del Rector

Es para la Universidad del Rosario
motivo de orgullo y satisfaccion hacer
parte de esta iniciativa académica que
recoge las reflexiones de destacados
profesionales del derecho alrededor
de un evento de gran importancia para
nuestro pais, como es la celebracién de
los veinte primeros afios de la Ley de
Comercio Electronico en Colombia.

En la Universidad del Rosario y en de-
sarrollo de la Ruta UR-2025, nuestra bi-
tacora estratégica de los siguientes seis
afios, estamos convencidos de que sélo
a través de la innovacion, la tecnologia
y el emprendimiento, nuestra sociedad
tendra una oportunidad para el desa-
rrollo sostenido hacia el futuro en la
mejora permanente de las condiciones
de nuestros estudiantes, profesionales
y en general de toda la sociedad.

En ese sentido, la Universidad ha
contemplado dentro de sus diferentes
estrategias el despliegue de importan-
tes inversiones en el dmbito del uso
de medios electrénicos, la conforma-
cion de nuevos laboratorios de for-
macion, la constitucién de grupos de
investigacion y estudio alrededor de
la tecnologia, y también se encuentra
desarrollando programas académicos
en disefio, arquitectura, asi como en
ingenierias. Todo esto para contribuir
desde diferentes campos a los ya tra-
dicionales en nuestra Universidad, al
fomento del pensamiento creativo.

Nos unimos entonces a los esfuerzos
del gobierno nacional por desarro-
llar industrias creativas. La economia
naranja también es economia digital.
El emprendimiento digital hace par-
te hoy de una destacadisima opor-
tunidad ocupacional de nuestros
estudiantes. Nuestro determinado
COMPromiso es propociar escenarios
de aprendizaje y formacion para los
estudiantes en estas materias, para
que puedan enfrentarse a esa reali-
dad que les impone un uso cada vez
mas intensivo de las tecnologias de la
informacion.

El desarrollo legislativo que aca se
celebra, ha sido un hito histérico en la
modernizacion de de las instituciones
publicas y privadas, fomentando el
uso de las herramientas tecnologicas
como insumo importante en todo tipo
de actividad social y econdmica.
Aplaudimos el esfuerzo de los organi-
zadores de esta iniciativa y nos po-
nemos a disposicion para trabajar de
manera conjunta en todos los retos
qgue impone la virtualizacién en todos
los d&mbitos y actividades.

Gracias.
Alejandro Cheyne Garcia

Rector
Universidad del Rosario




Presentacion del Decano

Con ocasion de los primeros veinte
anos de la ley 527 de 1999, se hace ne-
cesario realizar una reflexion critica so-
bre los principales desarrollos e iniciati-
vas que ha promovido esta importante
norma dentro de nuestro ordenamien-
to juridico. Es sin duda, la denominada
ley de comercio electrénico, el paradig-
ma normativo mas relevante en mate-
ria de derecho y tecnologia con el que
cuenta nuestro pais.

Hasta la fecha diversas actuacionesy
tramites, tanto de la administracion
publica, como del sector privado, se
han virtualizado como consecuencia
de la aplicacion de principios juridicos
de gran relevancia, como son: la equi-
valencia funcional de los mensajes de
datos, la neutralidad tecnoldgica, la
inalterabilidad del derecho preexisten-
te, la buena fe, y la libertad contractual.
Principios que tienen transcendencia
interpretativa en la aplicacion de las
tecnologias en Colombia. Tanto el Co-
mercio como el Gobierno Electronico
han crecido y tienen un marco de refe-
rencia cada vez mas estable y maduro,
muestra de lo cual es precisamente el
recientemente expedido decreto nime-
ro 2106 del 22 de noviembre de 2.019.
Esta Ley que es recipiendaria de la
tradicion juridica de la Comision de
las Naciones Unidas para el desarrollo
del Derecho Mercantil, y que deviene
directamente de la ley modelo sobre
la misma tematica del afio 2006, cons-
tituye la principal manifestacion de la
modernizacion de los instrumentos
juridicos para el reconocimiento de la
informacion electronica que se gesté a
partir de los albores del siglo enque nos
encontramos. Se trata de una norma
transversal en nuestro ordenamiento,
de alcance probatorio que se despliega
en todas las disciplinas del Derecho.
La Ley en comento, mas que propo-
ner incentivos para el desarrollo de
actividades por medios electronicos,
constituye una base fundamental para
la validez juridica y probatoria de los
mensajes de datos en el desarrollo de
todo tipo de disciplinas. .. De alli su
importancia.

Se trata de un instrumento juridico
idoneo que ha habilitado el uso de las
tecnologias en todo tipo de campos,

ya que le debemos buena parte de los
procesos de desmaterializacion y vir-
tualizacion en nuestra sociedad.

En este texto, que no podia tener otro
tipo de desarrollo que una version elec-
trénica o digital, se presenta, de una
parte, una revision de lo que han sido
los Ultimos veinte afios en la aplicacion
de diversas teméticas juridicas, como la
contratacion electronica, la propiedad
intelectual por medios electronicos, la
proteccion de datos personales, el valor
juridico y probatorio de la informacion
electronica. Por otra parte, el texto
analiza lo que podran ser los siguientes
veinte afios de desarrollo de tan impor-
tante disposicion, en teméticas como la
inteligencia artificial, el blockchain, el
desarrollo de la tecnologia financiera,
la robédticay por supuesto también la
analitica de datos, asi como la compu-
tacion cognitiva.

Nos acompafian en este texto conme-
morativo alguno de los profesionales
mas destacados en el ejercicio profe-
sional de este novedoso campo. A ellos
el agradecimiento por participar en
esta obra que pretende ser un referente
de construccién colectiva sobre las di-
ferentes iniciativas en el uso de medios
electronicos que ha tenido nuestro
pais. Se trata de una reflexion practica
desde el quehacer empresarial.

José Alberto Gaitan Martinez
Decano
Facultad de Jurisprudencia

Universidad del Rosario
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VALIDEZ JURIDICA DE LA
INFORMACION DIGITAL

LEGAL VALIDITY OF DIGITAL INFORMATION

Andrés Felipe Umafia Chaux
Maria Alejandra Soler Rangel

Resumen:

Este articulo repasa la aproximacion
de la Ley 527 de 1999 en su objetivo de
otorgar validez juridica a la informa-
cion que reposa en medios digitales.

El sustrato a esta validez juridica es en
esencia un asunto de confianza; este
articulo analiza los criterios fundamen-
tales que incorpord la ley para generar
esta confianza, asi como las novedades
y algunas de las dificultades y discu-
siones que se han presentado en los
ultimos afios, e introduce algunos de
los futuros aspectos que necesariamen-
te tendrén incidencia en la aplicacion
de la ley.

Palabras clave: derecho informéatico; mensajes
de datos; firma electronica; comercio

electrénico.

Abstract:

This article reviews the approach
taken by Law 527 of 1999 in granting
legal validity to digital information.
The substrate of this legal validity is a
matter of trust. This article analyzes
the fundamental criteria that this law
incorporated to create trust, as well

as the developments and some of the
difficulties and discussions that has
been presented over the last few years.
It also introduces some of the future
aspects that will impact the application
of the law.

Key words: information law; data messages;

e-sign; e-commerce.
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Introducciédn:
un problema de confianza

Entre el siglo XIXy mediados del XX, durante el paso de la mone-
da metélica al papel moneda, darle valor econémico a un papel
motivo la desconfianza en su uso. Para contrarrestarla, se imple-
menté el patrén oro, un sistema que asignaba al papel moneda un
valor equivalente en dicho metal, el cual fue desmontado tiempo
después cuando el uso del papel moneda se afianzé. Como éste,
nuestra historia juridica posee muchos ejemplos de construccién
de Nacion en los que la desconfianza cultural ha impactado la
implementacion normativa. La adopcion de la Ley 527 de 1999 (en
adelante la “Ley 5277), que reguld expresamente la validez de la
informacién en medios digitales1, no fue ajena al impacto de esa
desconfianza cultural.

AUn hoy, tras 20 afios de su expedicidn, la Ley 527 es el principal
instrumento juridico que el legislador colombiano ha desarrollado
para superar esta desconfianza cultural. En este articulo abordare-
mos los principales elementos desarrollados en esta ley para cum-
plir con este objetivo. Sin embargo, alin enfrentamos dificultades
en su implementacion, a causa de las dudas que se alzan respecto
de la validez de la informacién digital, al punto que nuestros mas
altos tribunales y entidades del Estado todavia tienen que concep-
tuar periédicamente respecto de la validez sustancial2 y procesal3
de los mensajes de datos4, en algunos casos ofreciendo interpre-
taciones disonantes. Segun cifras de 2018 del Ministerio de Tecno-
logias de la Informaciény las Comunicaciones y el Observatorio
de Comercio Electronico de la Cdmara Colombiana de Comercio
Electrénico, tan sélo el 19% de los colombianos realiza compras y
pagos electronicamente5, dando cuenta del camino por recorrer
en la masificacion de las tecnologias de la informacion en el pafs.

A\

1. La definicién del Diccionario Juridico de la Real Acade
mia Espafiola sefiala que la validez es la “Cualidad de lo que,
por no estar afectado de causa alguna de nulidad, es validoy
puede producir efectos juridicos que le son propios”, efectos
que se predican tanto del &mbito procesal como sustancial.

2. Ver Concepto 08SE2019120300000023705 sobre la validez
de los contratos laborales virtuales. Emitido por el Ministerio de
Trabajo en junio de 2019. Alli se reitera lo que hace 20 afios la
Ley pretendié superar, esto es dar valor sustancial a los mensa-
jes y sus efectos juridicos no fueran denegados por el solo he-
cho de constar en un medio electronico. También en el &mbito
de la contratacion estatal se ha requerido conceptuar sobre la
materia, pues en las entidades estatales aln no se han afian
zado en el uso de las nuevas tecnologias y la digjtalizacion de
sus procesos impactando el uso de los mensajes de datos en
el marco de las relaciones sustanciales entre estas y terceros.

3. Las altas Cortes discutieron desde muy temprano la va-
lidez procesal de los mensajes de datos, centrando las dis
cusiones de manera intensa en la admisibilidad o no de la
copia impresa de un mensaje de datos en el marco de una
contienda procesal, asi como en la validez del documento
no firmado. Respecto de lo anterior pueden consultarse los
siguientes pronunciamientos:

« De la Corte Constitucional: Sentencia C-266 de 200, M.P.
; Sentencia C-662 de 2004, M.P. ; Sentencia C- 604 de 2016,
M.P. Luis Ernesto Vargas Silva.

+ DelaCorte Suprema de Justicia: Sentencia de 4 de septiem-
bre de 2000, Sala de Casacién Civil, radicado: 5565; Sentencia
del 1 de agosto de 2007, Sala Casacion Civil, Expediente No. T
11001-02-03-000-2007-01087-00; Sentencia del 16 de diciem
bre de 2010, Sala de Casacién Civil, Expediente No.11001 3110
005 2004 01074 01; Sentencia del 30 de julio de 2014, Sala De
Casacion Laboral. Radicacion No. 58949; entre otras.

+ Del Consejo de Estado: Sentencia del 5 de septiembre de
2013, Seccién Cuarta, Rad. 11001-03-27-000-2011-00002-
00(18635), C.P. Carmen Teresa Ortiz; Sentencia del 13 de
noviembre de 2014, Seccién Primera, Rad. 13001-23-31
000-2007-00814-01, C.P. Marco Antonio Velilla Moreno;
Sentencia del 4 de diciembre de 2014, Seccién Quinta, C.P.
Alberto Yepes Barreiro, Rad. 11001-03-28-000-2014-00132-
00; entre otras.

La discusion parece ya superada con el pronunciamiento del
Consejo de Estado bajo el cual la copia impresa sera tenida
en cuenta en el proceso como valida, aunque el documento
no se allega en la forma en la que fue creado, lo anterior toda
vez que las partes de un proceso tendran los mecanismos de
tacha de falsedad o de repudio (sentencia del Consejo de Es-
tado, 13 de diciembre de 2017. M.P. Stella Conto.

4. En este articulo usamos indistintamente las expresiones
informacion digital, informacion electronica y mensajes de
datos. Si bien podrian hacerse algunas distinciones sobre
estas, las mismas no son relevantes para los aspectos trata-
dos en este articulo.

5. Ver: https://www.observatorioecommerce.com.co/

wp-content/uploads/2019/03/estudio-consumo-ecommer:
ce-colombia-observatorio-2019.pdf



La informacidén electrdnica a la luz de
la Ley527:. disposiciones y principios

Con la masificacion de las tecnologias de la
informacién y el advenimiento del comercio
electrénico en la década de los noventa cre-
cieron globalmente las inquietudes sobre el
valorjuridico de la informacién que reposa-
ba en medios electrénicos. Las legislaciones
nacionales no tenian una regulacién general
para el comercio electronico y usaban térmi-
nos usualmente asociados a transacciones
analogas, tales como “manuscrito”, “origi-
nal” o documentos “firmados™. La Comi-
sion de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI), conscien-
te de las dificultades que esta obsolescencia
juridica podria traer para el crecimiento del
comercio electronico, desarrollé una “Ley
Modelo de Comercio Electronico” en 1996
(la “Ley Modelo de 1996”), que serviria de
referencia para que los distintos paises de-
sarrollaran su propia legislacion. Su objetivo
principal no era otro que permitir el uso
general de los medios electronicos en las

N

transacciones comerciales y juridicas.

En Colombia la situacion no era muy dife-
rente. Si bien existian normas que hubieran
permitido a los jueces y autoridades admi-
nistrativas dar valorjuridico a los medios
electrénicos’, también habia gran incerti-
dumbre entre los empresarios y en general
entre las autoridades sobre el uso y el alcan-
ce que les podian dar a dichos medios.

La Ley 527 de 1999, también denomina-
da Ley de Comercio Electrénico, fue la
respuesta directa a esta preocupacion y al
llamado de la CNUDMI. Esta perdura como
la ley mas importante para las tecnologias
de la informacién porque, siguiendo de
cerca la Ley Modelo de 1996°, establecio
principios generales para interpretar la to-
talidad del ordenamiento juridico colom-
biano, los cuales alin hoy guian a todas
las autoridades en el uso y analisis de los
medios electrénicos.

6. CNUDMI, “Ley Modelo de la CNUD-
M| sobre Comercio Electronico con la
Guia para su incorporacion al derecho
interno 1996 - con el nuevo articulo 5
aprobado en 1998”, pagina 16.

7. Por ejemplo, el articulo 95 de la Ley
270 de 1996, la Ley Estatutaria de la
Administracion de Justicia, establecié
que “Los juzgados, tribunales y cor-
poraciones judiciales podrdn utilizar
cualesquier medios técnicos, electré-
nicos, informdticos y telemdticos, para
el cumplimiento de sus funciones. Los
documentos emitidos por los citados
medios, cualquiera que sea su soporte,
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gozardén de la validez y eficacia de un
documento original siempre que quede
garantizada su autenticidad, integri-
dad y el cumplimiento de los requisi-
tos exigidos por las leyes procesales’.
Este mismo articulo ordena al Consejo
Superior de la Judicatura a “propender
por [sic] la incorporacion de tecnologia
de avanzada al servicio de la adminis-
tracion de justicia”. Un articulo pionero
que, como veremos mas adelante, to-
davia sigue pendiente de ejecucion. Por
otra parte, el articulo 175 del derogado
Cédigo de Procedimiento Civil consa-
graba el principio de libertad de me-

dios de prueba: “Sirven como pruebas,
la declaracion de parte, el juramento,
el testimonio de terceros, el dictamen
pericial, la inspeccion judicial, los do-
cumentos, los indicios y cualesquiera
otros medios que sean dtiles para la
formacién del convencimiento del juez.
El juez practicard las pruebas no pre-
vistas en este codigo de acuerdo con
las disposiciones que regulen medios
semejantes o seguin su prudente juicio”.

8. Pero también, como veremos mas
adelante, separandose en importan-
tes aspectos

1.1 La validez general de la

informacion electronica

El primer principio o regla fundamental que introduce la Ley 527
es lavalidez general de los mensajes de datos. En el articulo 5 se
establece que “no se negardn efectos juridicos, validez o fuerza
obligatoria a todo tipo de informacién por la sola razén de que
esté en forma de mensajes de datos”.

No es comUn que una norma, en lugar de otorgar efectos juridicos,
establezca la prohibicion de negar efectos a una informacion o a un
mecanismo particular para su procesamiento”. Sin embargo, bajo esta
redaccion inusual se revistio de valor juridico, tanto sustancial como
procesal, a los mensajes de datos. Esta formula surge del proposito de
CNUDMI de garantizar un espectro amplio que diera cabida a nuevos
desarrollos tecnologicos al servicio de las relaciones comerciales.

En el mismo sentido del articulo 5 se manifesto el articulo 14, a
cuyo tenor se establecia que “leJn la formacién del contrato, salvo
acuerdo expreso entre las partes, la oferta y su aceptacion podrdn
ser expresadas por medio de un mensaje de datos. No se negard
validez o fuerza obligatoria a un contrato por la sola razon de
haberse utilizado en su formacion uno o mds mensajes de datos”’.
El articulo 15 refuerza lo anterior, refiriéndose esta vez al entorno

o medio en el que se manifiesta la voluntad en el marco de una
relacion contractual u obligacional asf: “[e]n las relaciones entre el
iniciador y el destinatario de un mensaje de datos, no se negardn
efectos juridicos, validez o fuerza obligatoria a una manifestacion
de voluntad u otra declaracion por la sola razén de haberse hecho
en forma de mensaje de datos’.

N

9. Por ejemplo, la Camara de Comercio Internacional vy
Reino Unido propusieron que se reconociera igual valor ju-
ridico a algunas clausulas incorporadas por via de remision
dentro de un mensaje de datos. Ver documentos: Camara
de Comercio Internacional (A/CN.9/WG.IV/WP.65) y del Reino
Unido de Gran Bretafia e Irlanda del Norte (A/CN.9/WG.IV/
WP.66), en conjunto: A/CN.9/407, parrs. 100 a 105.

5.
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10. La primera discusion que tuvo lugar respecto de la vali-
dez juridica de los mensajes de datos fue abordada por la
Corte Constitucional en la Sentencia C-662 del 2000, en la
que se resolvia una accion pablica de inconstitucionalidad
respecto de la Ley 527. Ademas de cuestionar la constitu-
cionalidad de dotar a terceros diferentes de los notarios de
la funcién de fe publica, otro cargo de la demanda cuestio-
naba la constitucionalidad de los articulos 9, 10, 11, 12, 13,
14,15y 28 de la Ley 527 por cuanto dar valor o validez pro-
batoria a los mensajes de datos por via de la ley desconocia
el procedimiento especial de Ley Estatutaria que debia regir
para la discusion legislativa, dado que la demandante alega-
ba que dicho cambio constituia una modificacion al sistema
de administracion de justicia. Este alegato fue desestimado
por la Corte Constitucional manteniendo la vigencia de la
validez probatoria de la informacién electrénica.

11. El articulo 10 completo dice lo siguiente: “ARTICULO 10.
ADMISIBILIDAD Y FUERZA PROBATORIA DE LOS MENSAJES
DE DATOS. Los mensajes de datos serdn admisibles como
medios de prueba y su fuerza probatoria es la otorgada en
las disposiciones del Capitulo VIll del Titulo Xill, Seccion Ter-
cera, Libro Segundo del Cédigo de Procedimiento Civil.

En toda actuacién administrativa o judicial, no se negard
eficacia, validez o fuerza obligatoria y probatoria a todo
tipo de informacion en forma de un mensaje de datos, por
el solo hecho que se trate de un mensaje de datos o en razén
de no haber sido presentado en su forma original”.

12.LaLey 527 no habla expresamente de “firma electronica”,
pero el Decreto 2364 de 2012, segin expresamos mas ade-
lante, interpreta como “firmas electronicas” a aquellas que
cumplen con el equivalente funcional del articulo 7.

13.A partir del articulo 28 de la ley.
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Ya en el ambito eminentemente procesal, los articulos 10y
11 dictan las pautas minimas para la admision y validez de los
mensajes de datos en el marco de un proceso judicial o admi-
nistrativo. Asi, el articulo 10" sefiala que no se negaré validez
probatoria a una informacion electrénica: (i) por el hecho

de estar en forma de mensaje de datos, o (ii) por no haberse
presentado en su forma original. Por su parte, sobre el articulo
11, que sera tratado en detalle lineas méas adelante, basta decir
que para la valoracion probatoria de los mensajes de datos se
reconocen las reglas de la sana critica y los criterios generales
de valoracién de pruebas, y se enuncian algunos criterios que
ampliaremos en otra seccion del texto.

Ademas de los articulos transcritos, la Ley 527 incluyo capitulos
que se ocupaban especificamente de la validez de la firma electré-
nica (género)*?y de la firma digital (especie)”, tema de particular
relevancia en lo que respecta a las discusiones que se alzaron
sobre la Ley 527 por su estrecho vinculo con la atribucién y au-
tenticidad de los documentos. Pese a lo anterior, este texto no

se ocupara en detalle en la evolucién de los conceptos de firma
electronica y digital, por cuanto otro capitulo del libro se dedicara
enteramente al desarrollo de ese tema.

Asi las cosas, el conjunto de normas enunciadas introdujo por
primera vez en Colombia un marco juridico transversal que ampa-
raba el uso de los mensajes de datos e imponia algunos parame-
tros para darle fuerza legal. Sin embargo, sobre la validez procesal
de los mensajes de datos, las altas Cortes han tenido posiciones
divergentes, las cuales revisaremos a lo largo de este texto.

El segundo principio capital de la Ley 527
que soporta la validez general de los men-
sajes de datos es el que, siguiendo la de-
nominacion establecida en la Ley 1341 de
2009 (la “Ley 1341”), llamaremos principio
de neutralidad tecnolégica. Ni la Ley 1341
ni la Ley 527 definen este principio, pero la
primera si lo enuncia:

>

6. Neutralidad Tecnoldgica. El Estado ga-
rantizara la libre adopcion de tecnologias,
teniendo en cuenta recomendaciones,
conceptos y normativas de los organismos
internacionales competentes e iddneos en
la materia, que permitan fomentar la efi-
ciente prestacion de servicios, contenidos
y aplicaciones que usen Tecnologias de la
Informacion y las Comunicaciones y garan-
tizar la libre y leal competencia, y que su
adopcion sea armonica con el desarrollo
ambiental sostenible.

Por neutralidad tecnologica entendemos
el derecho de los particulares a adoptar
—y el deber de los servidores publicos a
permitir— la “libre adopcion” de tecnolo-
gias'*. Es dificil considerar que una ley es
neutral en su integridad; lo que si pode-
mos es afirmar es que la Ley 527 consagra
muchas disposiciones que desarrollan

el principio de neutralidad tecnologica,
tal y como este se definid en la Ley 1341.
Veamos algunos ejemplos:

1.2 La neutralidad tecnolédgica

« Ladefinicion de “mensaje de datos”,
cobija a todo tipo de informacion “ge-
nerada, enviada, recibida, almacenada
o comunicada por medios electrénicos,
opticos o similares” Si consideramos lo
“electronico” como “la fisica, ingenieria la
tecnologiay sus aplicaciones que permi-
ten manejar la emision, flujo y control de
electrones”, resulta facil concluir que toda
la informacion procesada por las tecnolo-
gias de lo que hoy denominamos “Cuarta
Revolucion Industrial” debe ser consi-
derada como mensajes de datos bajo
legislacion colombiana. Si bien, siendo
puristas, podria afirmarse que la Ley 527
excluye otro tipo de tecnologias, como
por ejemplo las “biologicas”, lo cierto es
que estas tecnologias alternativas para el
procesamiento de informacion quedarian
cobijadas bajo el concepto de “similares”
incluido en la misma definicion.

« Losarticulos 6,7, 8,9, 12, entre otros,
desarrollan los equivalentes funcionales
de escrito, firma, original y conservacion,
sin prescribir el uso de una tecnologia
particular. Los particulares y los servidores
publicos pueden usar cualquier tecnologia
disponible de procesamiento de informa-
cion para escribir, firmar, almacenar o en
general manejar informacién, cumpliendo
con las condiciones establecidas en la nor-
ma, pero escogiendo las tecnologias que
pueden utilizar para ello.

A\

14.Existe todavia alguna
discusién sobre si la Parte
Il de la Ley 527 es verda-
deramente neutral.  No
afirmamos aqui que la Ley
527 de 1999 sea neutral en
todos sus articulos, sino
que sus articulos genera-
les, particularmente los de
la Parte Il, si permiten el
uso de cualquier tecnolo-
gla para su cumplimiento.
Més adelante hacemos al-
gunos comentarios sobre
este asunto.
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15.Sobre la necesidad de
terceros de confianza para
respaldar las firmas digita-
les y el crecimiento recien-
te de sistemas distribuidos
nos pronunciamos mas
adelante. Sobre el concepto
en si de firmas digitales y si
ellas mismas son un desa-
rrollo o una excepcion a la
neutralidad  tecnologica,
puede verse el articulo so-
bre firmas en el libro en el
que se publica este articulo.

« Elarticulo 2 del Decreto 2364 de 2012,
reglamentario de la Ley 527 e interpre-
tando por tanto su sentido, consagré
explicitamente el principio de neutralidad
tecnologica respecto de los métodos de
firma electrénica e incluyd varios criterios
para determinar la admisibilidad de una
firma de esa naturaleza.

« LaPartelll, que se refiere a las firmas
digitalesy a las entidades de certificacion y
que suele esgrimirse como una razén para
negar el caracter neutral de la Ley 527, no
prescribe una tecnologia, al menos en el
sentido restringido de la palabra. Impone,
si, una serie de procedimientos, como

el uso de un tercero de confianza para
funciones de autenticidad e integridad, y

supone en ocasiones el uso de un sistema

criptografico especifico (criptografia asimé-
trica), para generar algunas obligaciones

e imponer una serie de efectos juridicos.
Pero exigir estos procedimientos o incluso
suponer estas técnicas criptograficas no
exige un protocolo, dispositivo o software
propietario particular para cumplir con di-
chas obligaciones o generar dichos efectos
juridicos, ni significa que dichos procedi-
mientos no se puedan cumplir a través de
distintas “tecnologias”™.

Alo largo de este texto volveremos sobre
este asunto, pero baste por ahora concluir
que, al menos parcialmente y en muchos de
sus preceptos, la Ley 527 desarrolla o aplica
el principio de neutralidad tecnologica.

1.3 E1 caracter contextual y relativo de la

validez juridica de la

Hemos dicho que, de acuerdo con el
articulo 5, no se le pueden negar efectos
o valor juridico a los mensajes de datos
por el solo hecho de estar en un medio
electronico. Sin embargo, esto no sig-
nifica que todos los mensajes de datos
tengan efectos juridicos, o que tengan
el mismo valor o los mismos efectos. E|
articulo 11, que regula el valor probato-
rio o validez procesal de la informacion
electronica, da pie para entender lo que
denominaremos el “caracter contextual y
relativo” de los mensajes de datos. Reza
el articulo 11:

(>

Para la valoracion de la fuerza probatoria
de los mensajes de datos a que se refiere
esta ley, se tendrdn en cuenta las reglas de
la sana critica y demds criterios reconoci-
dos legalmente para la apreciacion de las
pruebas. Por consiguiente habrdn de te-
nerse en cuenta: la confiabilidad en la for-
ma en la que se haya generado, archivado
o comunicado el mensaje, la confiabilidad
en la forma en que se haya conservado la
integridad de la informacién, la forma en
la que se identifique a su iniciador y cual-
quier otro factor pertinente.

Este articulo no ha tenido en nuestro
ordenamiento el desarrollo que merece.
Como se puede apreciar, esta ligando el
valor probatorio de los mensajes de datos
a tres criterios especificos de confiabili-
dad: (i) confiabilidad en la forma en que
se haya generado, archivado o comu-
nicado el mensaje; (ii) confiabilidad en

la manera como se haya conservado la

informacion electrodnica

integridad de la informacién, y (iii) (confia-
bilidad en) la forma en que se identifique
aliniciador del mensaje.

A diferencia del papel, tecnologia que a
grandes rasgos almacena la informacion
con los mismos niveles de autenticidad,
integridad y seguridad, los mensajes de
datos pueden diferir sustancialmente en
la manera como se manejan estos aspec-
tos. Un mensaje de datos puede estar en
un formato tal que pueda ser alterado sin
que quede un registro de las modificacio-
nesy sin dejar ninguna constancia de la
persona que las ha realizado, pero tam-
bién puede almacenarse en un sistema
que, usando métodos de autenticacion

y técnicas criptograficas, permita iden-
tificar al iniciador de dicho mensaje con
precision y dejar un registro de cualquier
modificacion que se le realice. A esto nos
referimos cuando hablamos del carac-
ter relativo de la validez juridica de la
informacién electrénica: la validez juridi-
co-procesal de la informacion electrénica
no es absoluta, sino que depende de la
confiabilidad de los tres criterios mencio-
nados por la norma en el articulo 11.

Estos tres criterios de confiabilidad de-
penden, a su vez, de los multiples factores
técnicos que rodeen al mensaje de datos.
Un mensaje de este tipo, por regla general,
no esta ni puede analizarse aisladamente;
es generado, comunicado, almacenado

o transmitido a través de un conjunto de
elementos fisicos, logicos, de personas

y de procesos, que solemos denominar
genéricamente como un “sistema de in-
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formacion™®. A esto nos referimos cuando

afirmamos que la validez juridica de la
informacion electronica tiene un caracter
contextual: un mensaje de datos en sf
mismo no tiene validez juridica, o esta no
puede determinarse ex ante; su validez
juridica depende-de la confiabilidad del
sistema deinformacion del que hace parte.
También los metadatos resultan relevantes
a fin de determinar el caracter contextual
de los mensajes de datos.

Repasemos brevemente cada uno de estos
dos criterios. “La forma en que se identifique a
suiniciador” parece referirse a las cuestiones
relacionadas con lo que hoy se'denomina
como “identidad digital” o “identificacion elec-
tronica” en la legislacién comparada'’*. La
firma manuscrita, aquella que por afios permi-
tio la identificacién y la generacién de certeza
sobre el autor de un documento, da paso en

el contexto digital a un conjunto amplio de
tecnologias que permiten dicha identificacion.
Esimportante anotar, sin embargo, que “iden-
tificacion” o “identidad”y “autenticidad” no
siempre se refieren a los mismos conceptos;
en muchas ocasiones “identidad” se utiliza en
un sentido més amplio para referirse al rasgo
Unico e individual de todas las personas, mien-
tras que la “autenticidad” se remite al acto o

al hecho de tener certeza sobre la identidad
de una persona en un contexto especifico o
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devalidar laidentidad de esa persona en un
sistema de informacién determinado.

;Cual método de identificacion resulta
apropiado para identificar al iniciador de un
mensaje de datos? La Ley 527 no nos da una
respuesta. Sin embargo, atendiendo nueva-
mente a'su caracter internacional®, podemos
recurrir a la Guia para la Incorporacion, que
en su Considerando 58 establece, comentan-
do el equivalente funcional de firma, algunos
criterios no exhaustivos para determinar
cuando un método de firma es apropiado
para una determinada transaccion, criterios
que podemos extrapolar para analizar de ma-
nera general la confiabilidad de los mensajes
de datos en los términos del articulo 11:

(>

Para determinar si el método selecciona-

do con arreglo al pdrrafo 1) es apropiado,
pueden tenerse en cuenta, entre otros,

los siguientes factores juridicos, técnicos

y comerciales: 1) la perfeccion técnica del
equipo utilizado por cada una de las partes;
2) la naturaleza de su actividad comercial; 3)
la frecuencia de sus relaciones comerciales;
4) el tipo y la magnitud de la operacion; 5) la
funcion de los requisitos de firma con arreglo
a la norma legal o reglamentaria aplicable;
6) la capacidad de los sistemas de comunica-
cion; 7) la observancia de los procedimientos

de autenticacion establecidos por interme-
diarios; 8) la gama de procedimientos de
autenticacion que ofrecen los intermedia-
rios; 9) la observancia de los usos y prdcticas
comerciales; 10) la existencia de mecanis-
mos de aseqguramiento contra el riesgo de
mensajes no autorizados; 11) la importancia
y el valor de la informacion contenida en el
mensaje de datos; 12) la disponibilidad de
otros métodos de identificacion y el costo de
su aplicacion; 13) el grado de aceptacion o
no aceptacion del método de identificacion
en la industria o esfera pertinente, tanto en
el momento cuando se acordé el método
como cuando se comunico el mensaje de
datos; y 14) cualquier otro factor pertinente.

Los otros dos criterios, “la confiabilidad en la
forma en que se haya generado, archivado o
comunicado el mensaje”y “confiabilidad en
la manera como se haya conservado la inte-
gridad de la informacion” se refieren a lo que
la misma Ley 527 denomina en su articulo 9
como integridad:

(>

Para efectos del articulo anterior [que con-
sagra el equivalente funcional de original],
se considerard que la informacion consig-
nada en un mensaje de datos es integra, si
ésta ha permanecido completa e inaltera-
da, salvo laradicion de algtin endoso o'de
algin cambio que sea inherente al proceso
de comunicacion, archivo o presentacién.'

determinado a la luz de los fines para los
que se generd la informacion y de todas las
circunstancias relevantes del caso”.

Este articulo establece otra importante
innovacion juridica que ha sido en la mayo-
ria de las ocasiones ignorada. El concepto

de original de los medios fisicos esta ligado
usualmente a la primera version o al mo-
mento de creacion de un documento. El
documento “original” es aquel que fue el
primero en crearse, oponiéndose al concepto
de “copia”, el cual persiste en el articulo 246
del Codigo General del Proceso”, mientras
que el articulo 9 de la Ley 527 rompe con ély
crea atinadamente un concepto distinto de
original para la informacién digital. A diferen-
cia de lainformacion en un medio analogo,
la informacién digital se crea, se transmite y
se almacena creando una copia cada vez que
se interactlia con ella. No existe en realidad
un “original’, una primera version creada de
un documento que luego se transmita o que
eliniciador posea. Por esto, entre otras cosas,
se habla de “iniciador”. Cada una de estas
copias es exactamente igual a la anterior en
cuanto a su contenido. Es por esto que el
articulo 9 le da el mismo valor juridico a la
totalidad de las copias. Apenas hoy por via
jurisprudencial se ve reflejada y acogida tal
innovacion cuando los tribunales admiten la
copiaimpresa como mecanismo de repro-

duccién de ese primer mensaje creado enun”

entorno digital y sefiala mecanismos proce-

16.Un sistema de informacion puede
caracterizarse como un conjunto de
hardware, software, datos, personas
y procesos con los que se recolectan,
almacenan, organizan vy distribuyen
datos y se transforman en informacion
e incluso luego se convierten en cono-
cimiento. Los mensajes de datos, en
su sentido juridico, representan uno
de los componentes de los sistemas
de informacion. Para una descripcion
pedagogica de lo que es un sistema
de informacion, pueden consultarse

los textos de Dave Bourgeois y David T.
Bourgeois disponibles en este enlace:
https://bus206.pressbooks.com/chap-
ter/chapter-1/.

17.El Reglamento 910 de 2014 de la
Unién Europea define la identificacién
electronica en el numeral 1 del articulo
3 como “el proceso de utilizar los datos
de identificacién de una persona en
formato electrénico que representan
de manera dnica a una persona fisica
o juridica o a una persona fisica que

representa a una persona juridica”.
Dicho reglamento se encuentra dispo-
nible en este enlace: https://eur-lex.eu-
ropa.eu/legal-content/ES/TXT/PDF/?u-
ri=CELEX:32014R0910&from=EN.

18.El articulo 244 del Codigo General
del Proceso considera un documento
auténtico “[...] cuando existe certeza
sobre la persona que lo ha elaborado,
manuscrito, firmado, o cuando exista
certeza respecto de la persona a quien
se atribuya el documento”.

El grado de.confiabilidad requerido, serd
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19.El articulo 3 permite utilizar su ca-
racter internacional como criterio de
interpretacion de su texto.

20. “Articulo  246. Valor probatorio
de las copias. Las copias tendrdn el

sales como el repudio o la tacha de falsedad

para atacar la veracidad de dichas copias.

mismo valor probatorio del original,
salvo cuando por disposicion legal
sea necesaria la presentacion del ori-
ginal o de una' determinada copia.
Sin perjuicio.de la presuncién de au-
tenticidad, la parte contra quien se

aduzca copia de un documento podrd
solicitar su cotejo con el original, o a
falta de este con una copia expedida
con anterioridad a aquella: El cotejo se
efectuard mediante exhibicion dentro
de la audiencia correspondiente”.

21 =


https://bus206.pressbooks.com/chapter/chapter-1/
https://bus206.pressbooks.com/chapter/chapter-1/
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32014R0910&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32014R0910&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32014R0910&from=EN

—

N

21.El Considerando 15 de
la Guia de la Ley Modelo
de 1996 establece: “La
Ley Modelo se basa en el
reconocimiento de que
los requisitos legales que
prescriben el empleo de la
documentacién tradicio-
nal con soporte de papel
constituyen el principal
obstdculo para el desa-
rrollo de medios moder-
nos de comunicacién. En
la preparaciéon de la Ley
Modelo se estudio la po-
sibilidad de abordar los
impedimentos al empleo
del comercio electrénico
creados por esos requisi-
tos ampliando el alcance
de conceptos como los de
‘escrito; ‘firma’y ‘original’
con miras a dar entrada al
empleo de técnicas basa-
das en la informdtica”.

LY

1.4 E1 principio del
equivalente funcional

No existe una definicion de lo que se
conoce como el equivalente funcional, y

la Ley 527 no menciona este concepto. Sin
embargo, este es tal vez uno de los princi-
pios mas importantes para entender el tra-
tamiento que la Ley 527 y el ordenamiento
juridico colombiano les dan a los mensajes
de datos. Ante la disyuntiva de adaptar el
régimen probatorio existente a la realidad
de los medios electrénicos o crear un nue-
vo régimen probatorio independiente para
estos, el Legislador colombiano, siguiendo
la tendencia internacional, optd por la
primera opcién. El principio del equivalen-
te funcional es el mecanismo por el que se
aplica el régimen probatorio existente a los
medios digitales.

Parafraseando a la guia de la Ley Modelo de
1996, podemos enunciar este principio asi:

(>

Siun medio digital tiene los mismos objetivos
y cumple las mismas funciones que las que
una norma juridica asigna a un medio fisico o
analogo de manejo de informacion, dicho me-
dio digital tendra los mismos efectos juridicos
que el medio anélogo al que reemplaza®.

La mejor manera de entender este princi-
pio es analizando su aplicacion practica.
Las cuatro ejemplares aplicaciones del
principio del equivalente funcional en la
Ley 527 las encontramos en los articulos 6,
7,8y 12, que consagran los equivalentes
de escrito, firma, original y conservacién,
respectivamente. La guia de la Ley Mode-
lo de 1996 nos indica que estos articulos
deben leerse en su conjuntoy como una
especie de “escala probatoria”, de menor a
mayor grado, para poder entender verda-
deramente su significado. Sigamos, pues,
este orden en nuestro analisis.

El articulo 6 establece que un mensaje de
datos satisfara el requisito de escrito “si la
informacion que este contiene es accesible
para su posterior consulta’. Si un medio
digital permite esta consulta posterior de la
informacién que declara y representa, tendréa
efectos juridicos “equivalentes” al documen-
to escrito. Esto, que parece obvio, no lo es si
se tiene en cuenta que el acceso a la infor-
macion digital estd mediado por dispositivos
electrénicos que se hacen obsoletos con faci-
lidad. A diferencia del papel, que nos permite
ver la informacién declarada o representada

en él sin la mediacion de otro dispositivo y
sin importar si el documento tiene, literal-
mente, miles de afios, un medio digital pue-
de “perder” su funcion de permitir el acceso
a lainformacion rapidamente. Piénsese que,
sila informacion esté en un cierto formato
electrénico que ha caido en desuso; o para
el que se necesita un dispositivo que ya no
se encuentra en el mercado, esta probable-
mentey, para efectos practicos, no podra ser
aportada a un proceso judicial como prueba
o tendra sendas dificultades para serlo.

De otro lado, el articulo 7 establece el
equivalente funcional de fir ma as:

]

Articulo 7.° firma. Cuando cualquier nor-
ma exija la presencia de una firma o esta-
blezca ciertas consecuencias en ausencia
de la misma, en relacion con un mensaje
de datos, se entendera satisfecho dicho
requerimiento si:

a) Se ha utilizado un método que permita
identificar al iniciador de un mensaje

+ +
.
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de datosy para indicar que el contenido
cuenta con su aprobacion;

b) Que el método sea tanto confiable como
apropiado para el proposito por el cual el
mensaje fue generado,o comunicado.|...]

Notese que el articulo 7 hace expresa
referencia a los criterios de autenticidad e
integridad del articulo 11, mientras que el
articulo 6 los ignora®.

Después de los menospreciados articulos 5
y 11, el articulo 7 es uno de los mas nove-
dosos e importantes de la ley. Por el objeto
de este articulo no nos podemos extender
sobre él; no obstante, dos comentarios
vienen muy a lugar.

El primero es que la Ley 527 fue innovadora
en asignar expresamente dos funciones
primordiales a la firma: (i) “identificar al
iniciador” de un mensaje de datos, y (ii) “in-
dicar que el contenido cuenta con su apro-
bacion [el iniciador]”. La primera funcion,
que llamaremos de “identificacion”,

A\

22. Un escrito al parecer
no necesita ser auténtico e
integro para ser considera-
do como tal, lo que parece
coincidir con la definicién
de documento que consa-
gra el Cédigo General del
Proceso, al establecer en el
articulo 243 que son docu-
mentos “[...] los escritos...
Y, en general, todo objeto
mueble que tenga cardcter
representativo o declarati-
vo” sin hacer referenciaala
autenticidad de estos, y en
cierta medida se alinea con
el articulo 252 del mismo
estatuto, que permite la
valoracién de acuerdo con
la sana critica de los docu-
mentos rotos o alterados.

23 .



se asocia directamente con la necesidad
procesal de que los documentos aporta-
dos a un proceso judicial sean “auténti-
cos’, es decir, que se tenga certeza de la
persona a quien se pueden “atribuir” . La
segunda, que llamaremos de “integridad”,
consiste en poder asociar el contenido de
un mensaje de datos con su iniciador, de
tal manera que este no puedo descono-
cerlo o “repudiarlo”. Ni el articulo 826 del
Cédigo de Comercio, ni el antiguo Codigo
de Procedimiento Civil, ni el actual Codigo
General del Proceso hacen expresa refe-
rencia a una funcién de integridad para la
firma, y esta incluso paso desapercibida en
la definicién incluida en el Decreto 2364 de
2012, reglamentario de la Ley 527.

El segundo es que el literal b) crea una impor-
tante diferencia entre los medios analogos y
los medios digitales. Para determinar si una
firma electronica cumple con sus funciones,
debemos analizar el método de firma utilizado
y establecer si fue (i) confiable, y (i) apropiado
para el proposito del mensaje. Esto no ocurre
en los medios analogos. Nuestro método de
firma por excelencia, la firma manuscrita o
autdgrafa, es el mismo, independiente del tipo
de documento que estamos firmando y del
“proposito” para el que estamos firmando. Las
firmas analogas no tienen grados de confiabi-
lidad distintos seglin su proposito, pero este
es el caso de las firmas electronicas. Como

A\

mencionamos atras, este es otro ejemplo del
caracter contextual y relativo del valor proba-
torio de los medios digitales; su confiabilidad
debe analizarse con base en el criterio de la
sana critica.

De acuerdo con el articulo 1 del Decreto 2364,
las firmas que cumplen con los requisitos del
articulo 7 se denominan de manera genérica
“firmas electronicas”y, siguiendo el principio
de neutralidad tecnoldgica, no estan asocia-
das a una tecnologia particular. Empero, el
articulo 28 de la Ley 527 establece una presun-
cion para lo que denomina “firma digital™:

La firma digital se define en el literal ¢) del
articulo 2 como un valor numérico que

se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico
conocido, vinculado a la clave del iniciador
y al texto del mensaje permite determinar
que este valor se ha obtenido exclusiva-
mente con la clave del iniciadory que el
mensaje inicial no ha sido modificado
después de efectuada la transformacion.

23.Cabe tener en cuenta en este pun-  ticidad no tiene nada que ver con el  privadas, que permite identificar

Finalmente, el'articulo 28, en‘el paragrafo,
establece una equivalencia entre la firma
digitaly la firma manuscrita® cuando se
cumple, entre otras, con las reglamentacio-
nes del GobiernoNacional®.

Como mencionamos atras, se discute si

la presuncion consagrada en el articulo

28 de'la Ley 527, en la cual seiindica que
“Cuando una firma digital haya sido fijada
en un mensaje de datos se presume que

el suscriptor de aquella tenia la intencion
de-acreditar ese mensaje de datos y de ser
vinculado con el contenido del mismo”,
constituye o no una excepcion al principio
de neutralidad tecnolégica. Tal interpre-
tacion tuvo cabida por via jurisprudencial
para denegar la validez de ciertos mensajes
de datos?’, desdibujando la preponderan-
cia de la autonomia de la voluntad como
uno de los ejes centrales en la construccién
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de la ley, asi como la existencia de otros
medios que permiten acreditar la atribu-
cién de un documento.

En el ambito institucional, el Consejo Supe-
rior de la Judicatura, mediante Acuerdo N.o
PSAA06-3334 de 2006, se decantd en su mo-
mento porimponer un tipo de firma especial
para dotar de valor procesal a un documento
electrénico incorporado al proceso asi:

los actos de comunicacién procesal que
se realicen por correo electrénico, asi
como los documentos que puedan ser
presentados como mensajes de datos en
los términos de la ley procesal, tendran el
mismo valor probatorio que la informacion
que conste por escrito, siempre y cuando
el firmante utilice una firma electrénica
avalada por una entidad de certificacion
autorizada conforme a la Ley**

25. “PARAGRAFO. El uso de una firma
digital tendrd la misma fuerza y efec-
tos que el uso de una firma manuscri-
ta, si aquélla incorpora los siguientes
atributos: 1. Es Unica a la persona que
la usa.2. Es susceptible de ser verifica-
da.3. Estd bajo el control exclusivo de
la persona que la usa.4. Estd ligada a
la informacion o mensaje, de tal mane-
ra que si éstos son cambiados, la firma
digital es invalidada.5. Estd conforme a
las reglamentaciones adoptadas por el
Gobierno Nacional”.

26. Asi lo ha reconocido la Seccion Ter-
cera del Consejo de Estado en sentencia
del 13 de diciembre de 2017, proceso con
numero de radicacion 25000 6-000-

2000-00082-01(36321): “En estas condi-
ciones, la Sala considera que las copias
impresas de correos electrénicos, no ta-
chadas de falsas por la persona a quien se
oponen, cuando permitan una minima in-
dividualizacion, esto es, cuando ofrezcan
certeza sobre quien los ha elaborado, a
quien se ha dirigido y cudndo, pueden ser
valoradas, en tanto la individualizacion
da lugar a asociar el contenido, lo que
implica, a la luz del principio de buena fe,
aceptar su autenticidad. Eso si, de ello no
se sigue que el medio de prueba resulte
per se idéneo para la demostracion que
se pretende, pues su valoracion estard
sujeto a valoracién conjunta y en especial
de las reglas de la sana critica”

27.Ver Sentencia del Consejo de Esta-
do, Sala de lo Contencioso Administra-
tivo, Seccién Quinta, 4 de diciembre de
2014. C. P. Alberto Yepes Barreiro. Rad.
11001-03-28-000-2014-00132-00. Alli se
excluye un material probatorio por no
contar con la firma digital en los correos
electronicos allegados como prueba
en un proceso sobre nulidad electoral.
Esta sentencia sera abordada en mayor
detalle en el apartado de discusiones
jurisprudenciales sobre la validez de
los documentos  electronicos.Consejo
Superior de la Judicatura. Acuerdo N.o
PSAA06-3334 de 2006.

28.Consejo Superior de la Judicatura.
Acuerdo N.o PSAA06-3334 de 2006.

to la distincion que hace Lopez Blanco
sobre el requisito de autenticidad: “La
autenticidad es un requisito que debe
estar cumplido para que el documen-
to pueda ser apreciado y valorado
por el juez en lo que intrinsicamente
contenga, pero es asunto ajeno a su
valor probatorio. En verdad, la auten-

efecto o poder demostrativo del do-
cumento” (Lopez Blanco, 2017, p. 457).

24.El numeral 3 del articulo 1 de este
Decreto no menciona la integridad:
“3) Firma electrénica: Métodos tales
como, codigos, contrasefias, datos
biométricos, o claves criptogrdficas

a una persona, en relacion con un
mensaje de datos, siempre y cuando
el mismo sea confiable y apropiado
respecto de los fines para los que se
utiliza la firma, atendidas todas las
circunstancias del caso, asi como
cualquier acuerdo pertinente’.
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29. Asi lo ha reconocido la
Seccion Tercera del Con-
sejo de Estado en senten-
cia del 13 de diciembre de
2017, proceso con ndmero
de radicacion 25000-23-26-
000-2000-00082-01(36321):
“En estas condiciones, la
Sala considera que las co-
pias impresas de correos
electrénicos, no tachadas
de falsas por la persona
a quien se oponen, cuan-
do permitan una minima
individualizacién, esto es,
cuando ofrezcan certeza
sobre quien los ha elabo-
rado, a quien se ha dirigi-
do y cudndo, pueden ser
valoradas, en tanto la in-
dividualizacion da lugar a
asociar el contenido, lo que
implica, a la luz del princi-
pio de buena fe, aceptar su
autenticidad. Eso si, de ello
no se sigue que el medio de
prueba resulte per se ido-
neo para la demostracion
que se pretende, pues su
valoracién estard sujeto a
valoracién conjunta y en
especial de las reglas de la
sana critica”.
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(Cémo se interpretan estas normas a la luz
del actual Codigo General del Proceso?

Elarticulo 244 considera que un documento
es “auténtico” cuando “existe certeza sobre
la persona que lo ha elaborado, manuscrito,
firmado, o cuando exista certeza respecto de
la persona a quien se atribuya el documen-
to”. El mismo articulo, en su inciso segundo,
establece una presuncién de autenticidad
para todos los documentos “en original o en
copia, elaborados, firmados o manuscritos”;
es decir, la presuncién de autenticidad no

es exclusiva para documentos firmados,
sino que cobija otro tipo de documentos
como los “elaborados”. Finalmente, el quinto
inciso del articulo refuerza esta presuncion
de autenticidad para todos los documentos
que una parte aporte a un proceso, y hace
una referencia expresa a la autenticidad de
los documentos “en forma de mensaje de
datos”: “La parte que aporte al proceso un
documento, en original o en copia, reconoce
con ello su autenticidad y no podra impug-
narlo, excepto cuando al presentarlo alegue
su falsedad. Los documentos en forma de
mensaje de datos se presumen auténticos”.

Hemos hablado extensamente en este
articulo de los criterios de confiabilidad
que consagro la Ley 527, particularmente
en su articulo 11. Ahora bien, el articulo
244 parece ir en contra de estas disposi-
ciones al establecer una presuncién de
autenticidad para todos los mensajes de
datos, independientemente de su nivel
de confiabilidad. ;Existe una interpreta-
cién armoénica de estas disposiciones? Asi
lo creemos. El articulo 244 es uno de los
muchos ejemplos en los que el Legisla-
dor pretendi6 aliviar la carga probatoria a
partir del principio de buena fe. Todos los
documentos, incluyendo los mensajes de

datos, se presumen auténticos, mas alla
de sus caracteristicas técnicas o de su nivel
de confiabilidad. Esto aplica, incluso, para
las impresiones en papel de los mensajes
de datos, tal y como lo menciona el mismo
articulo 244 y como ha sido reconocido
recientemente por via jurisprudencial®

Para los mensajes de datos, los criterios
de confiabilidad del articulo 11 entran a
desempefiar un papel fundamental en el
analisis probatorio en dos circunstancias:
(i) cuando la parte en el proceso lo tache
de falso en virtud del articulo 269 del
Codigo General del Proceso, (ii) cuando el

juez decida, en virtud del articulo 167 del

Codigo General del Proceso, redistribuir

y asignar la carga de la prueba a quien
aporto el documento por las “circunstan-
cias técnicas especiales” que tendria el
mensaje de datos. El juez puede entonces
considerar que la importancia del asunto
amerita que la parte aportante de un pro-
ceso determine cémo en un mensaje de
datos se puede identificar a su iniciador

y establecer que el método de autentici-
dad es “confiable” y “apropiado” para el
propésito del mensaje. Este asunto se ata
y armoniza con lo dispuesto en el articulo
4 de la Ley 527, bajo la cual se concede un
papel preponderante a la autonomia de
la voluntad para determinar precisamente
en qué circunstancias se estima confiable
y apropiado un método preciso.

Finalmente, conviene hacer una breve referen-
cia a otra de las grandes novedades de la Ley
527 en el equivalente funcional de original:
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30.<7>

31. CNUDMI, (A/CN.9/ 350), fecha 1991. "Intercambio elec-
tronico de datos”. Parr. 130.

32. La Ley en todo caso distingue entre normas de orden
publico dentro de la misma ley y otras que se sujetan a un
amplio grado de autonomia.
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1.5 La autonomia de la voluntad
en la Ley 527

Desde las discusiones previas a la formulacion de la Ley Modelo de
1996, la CNUDMI resalté laimportancia de la autonomia de la volun-
tad respecto de las disposiciones del comercio electrénico. En 1991,
mediante el informe Intercambio electrdnico de datos™, antecedente
de la Ley Modelo de 1996, este organismo concluyd que, pese a la
conveniencia de establecer unas normas que ofrecieran un alto grado
de certidumbre y armonizacion, se debia mantener un enfoque flexible
respecto de ciertos temasy, en ese sentido, plantear clausulas contrac-
tuales quessirvieran a las partes para abordar cuestiones concretas™.

Esas recomendaciones fueron acogidas tanto en la Ley Modelo como
parcialmente en la Ley 527, como queda en evidencia en el articulo 4,
que establece la posibilidad de que algunas disposiciones de la Ley se
puedan modificar por acuerdo®. Bajo esa premisa, el articulo 13 de la
Ley Modelo, reproducido en el articulo 17 de la Ley 527, versa sobre la
atribucion de los mensajes de datos y consagra algunas formulas que
les permiten a destinatario y a iniciador convenir previamente algunos
procedimientos para asumir que un mensaje de datos es atribuible a
alguna de las partes. Vale la pena mencionar que la norma no declara
procedimientos especificos, asi que bastaria que contractualmente
las partes convinieran, por ejemplo, que siempre que se recibiera un
mensaje de datos de un nimero determinado o de una cuenta de co-
rreo electrénico especifica, los mensajes de datos podrian atribuirse
de forma univoca al iniciador sin que se requiera una firma (electroni-
ca o digital) para acreditar el origen del mensaje.

De hecho, el articulo 7 en su numeral b) permite un buen grado
de flexibilidad en torno a la firma al consagrar que basta que “el
método sea tanto confiable como apropiado para el propédsito por
el cual el mensaje fue generado o comunicado”, sin imponer un
método especifico. Resulta desafortunado que la Ley 527 se haya
apartado de la Ley Modelo de 1996 y no haya aclarado expresa-
mente la posibilidad de determinar contractualmente la confia-
bilidad de los métodos de firma. No obstante, dada la especial
redaccion abierta de la norma, consideramos que los jueces even-
tualmente llegaran a aceptar que las partes puedan establecer si
un determinado método les parece confiable en una determinada
transaccion o que, por ejemplo, la costumbre certificada pueda
determinar dicha confiabilidad.

Sin embargo, lo que es cierto es que la flexibilidad referida
reconoce los limites de las clausulas contractuales para enervar
normas imperativas de derecho interno —como es el caso de las
normas procesales—, asi como la inviabilidad de regular contrac-
tualmente los derechos y obligaciones de terceros. En virtud de
lo anterior, la Ley 527 planteaba unos requisitos minimos acepta-
bles, los cuales, tal y como sefiala la guia de aplicacion de la Ley
Modelo, no comportan una invitacion a establecer requisitos de
forma mas estrictos®.

Pese a lo anterior, en Colombia no se afianzo la preponderan-
cia de la autonomia de la voluntad para dar contenido a ciertas
normas. Por ejemplo, la jurisprudencia nacional se decanté en
su momento por inadmitir las copias de los mensajes de datos
por no encontrarse en version original, y por exigir la firma digital
como mecanismo preponderante para garantizar la confiabilidad
de la atribucién en el marco de las actuaciones ante la adminis-
tracion de justicia. Esto se derivaba indispensablemente de la
desconfianza cultural en torno a las particularidades técnicas de
la informacion electrénica.

N

33.La gufa sefiala lo siguiente: “Debe considerarse que las
disposiciones del capitulo Il enuncian el requisito minimo
aceptable en materia de forma de los actos juridicos, por
lo que deberdn ser consideradas como de derecho impe-
rativo, salvo que se disponga en ellas expresamente otra
cosa. La indicacion de que esos requisitos de forma han de
ser considerados como el ‘minimo aceptable’ no deberd ser,
sin embargo, entendida como una invitacién a establecer
requisitos de forma mds estrictos en el derecho interno que
los enunciados en la Ley Modelo”
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34. Algunos ejemplos de la reiteracion sobre la validez de los
mensajes de datos son los siguientes:

El articulo 19 de la ley 594 de 2000, la Ley General de
Archivo, establecié que “Las entidades del Estado podrdn
incorporar tecnologias de avanzada en la administracion
y conservacion de su archivos, empleando cualquier me-
dio técnico, electrénico, informdtico, dptico o telemdtico,
siempre y cuando cumplan con los siguientes requisitos [...]
PARAGRAFO 1.°Los documentos reproducidos por los cita-
dos medios gozaran de la validez y eficacia del documento
original, siempre que se cumplan los requisitos exigidos por
las leyes procesales y se garantice la autenticidad, integri-
dad e inalterabilidad de la informacion”. Hay que sefalar en
todo caso que esta provision se acompasa con el requisito
que pesa sobre las autoridades de contar con los mecanis-
mos de archivo idéneos para mantener la integridad de la
evidencia electronica.

Los articulos 55y 216 del CPACA que admiten lo que ya ha-
bia admitido la Ley 527: la validez probatoria de los mensa-
jes de datos en el marco de las actuaciones administrativas.

El capitulo IV del Decreto 2170 de 2002 dedicado exclu-
sivamente al uso de medios electrénicos en la contrata-
cién estatal.

35.Ver Sentencia N.° 76001-23-33-000-2015-01577-02 de
Consejo de Estado, Sala de lo Contencioso Administrativo,
Seccion Quinta, de 24 de noviembre de 2016.
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1.6 Ley 527:
una implementacién mediada
por la desconfianza cultural

Como se hailustrado, bajo las disposiciones de la Ley 527 se pre-
tendié consagrar una amplia gama de efectos a los mensajes de
datos. Sin embargo, otras normas posteriores reiteraron la habi-
litacion del uso de los medios electrénicos, dando cuenta de que
la Ley 527 no basto para extender culturalmente la confianza en el
uso de estos™.

El Consejo de Estado reconoce esta situacion, desde la perspectiva
de las instituciones juridicas, sefialando que
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La desconfianza normativa e institucional hacia el uso de estos

medios refleja una desconfianza cultural, que es mas profunda

y dificil de erradicar. Pese a lo anterior, las realidades de hoy han
ido construyendo una narrativa y unas necesidades diferentes: por
ejemplo, como se menciona en la introduccion del articulo, la per-
meabilidad del comercio electrénico en el pais cada vez crece mas
y los mecanismos de autenticaciény atribucion a fin de obligarse
en el marco de esas relaciones comerciales se hacen cada vez mas
flexibles. El nimero de teléfono como mecanismo de autentica-
cion de usuarios es muestra de lo anterior.

También en el &mbito procesal es cada vez mas comun la incor-
poracion de evidencia electrénica, de la cual el 60 % correspon-
de a correos electrénicos, y 35 %, a chats de WhatsApp, y de estos
23 9% son mensajes de voz; el resto son paginas de internet y otro
tipo de documentos®. Bajo esta transformacion o aceptacion
social creciente de los medios electrénicos, las Cortes también
han modulado las discusiones permitiendo mejores condiciones,
menos restrictivas, respecto del uso de medios electronicos en el
ambito sustancial y probatorio®’.

No obstante lo anterior, queda mucho por lograr para afianzar lo
pretendido por la Ley 527, particularmente en el sector publico.
Por ejemplo, es momento de que la contratacion estatal admita
plenamente, en la practica, la valia de los mensajes de datos y de
la firma electronica en los procesos estatales, en vez de dar cabida
a interpretaciones diferenciadas por cada institucion respecto del
uso de dichos medios.

A\

36. Informe de Adalid Corp, citado en: https://www.entic-
confio.gov.co/audios-whatsapp-prueba-judicial.

37. Ver por ejemplo el caso de la admision de notas de voz
como medios de prueba en el marco de un proceso penal,
que condujo a que una jueza de control de garantias impu-
siera medida de aseguramiento.

La Corte Suprema de Justicia colombiana aprueba la legali-
dad de este tipo de conversaciones realizadas por la victima:
“una grabacién hecha por un particular sin orden judicial
tendrd validez en un proceso penal si se realiza directamen-
te por la victima o con su aquiescencia, si capta el momento
de la comisién del delito y si su finalidad es pre constituir
prueba del mismo. No es viable grabar conversaciones
propias con terceros y usarlas en beneficio de intereses
particulares” \/er Sentencia 41790 de 2013.
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38. Conforme a lo que indica la gufa de implementacién de
la Ley Modelo de 1996, los vocablos iniciador”y "destinata-
rio” hacen referencia a personas, sin que ello implique que
se refiera Unicamente a personas naturales. Tales vocablos
abarcan sociedades legalmente constituidas y demas per-
sonas juridicas.

39. Textualmente el articulo 16 sefiala:

“ARTICULO 16. ATRIBUCION DE UN MENSAJE DE DATOS.
Se entenderd que un mensaje de datos proviene del inicia-
dor, cuando este ha sido enviado por:

1. El propio iniciador.

2. Por alguna persona facultada para actuar en nombre
del iniciador respecto de ese mensaje, o

3. Por un sistema de informacion programado por el ini-
ciador o en su nombre para que opere automdticamente”.
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La Ley 527 y las tecnologias
emergentes: Lo que viene

2.1 Inteligencia artificial y
la atribuciodn de los mensajes
de datos

La inteligencia artificial (IA) plantea retos en el ambito de la validez
juridica de la informacion electrénica, asi como en muchos otros
ambitos. Explicar las caracteristicas de esa tecnologia desborda el
alcance de este articulo, por lo que basta con dejar esbozada la dis-
cusion respecto de la atribucion de los mensajes de datos cuando
estos se realizan de forma automatizada a través de un sistema de
informacién que, al menos en teoria, carece de accion humana.

La Ley 527 funda la atribucion en la relacion que vincula al ini-
ciadory al destinario®, como lo precisa el articulo 16 de la Ley al
sefialar que se podré atribuir a un iniciador determinado men-
saje de datos cuando ha sido enviado por: (i) el iniciador, (ii) una
persona facultada por él y/o (iii) lo envia un sistema de informa-
cion programado por el iniciador o en su nombre para que opere
automaticamente®. Este Gltimo criterio de atribucion, anuncia la
guia para la implementacion de la Ley Modelo de 1996, implica
que “los mensajes de datos generados automdticamente en una
terminal informdtica sin intervencion humana directa deberdn
ser considerados como ‘iniciados’ por la persona juridica en cuyo
nombre se haya programado la terminal informatica”.

De lo anterior se pueden mencionar dos retos para el uso de la IA en
el marco de la Ley 527: (i) la definicion de “sistema de informacién”
en los términos de la ley, que parece limitarse a medios técnicos de
transmision, recepcion y archivo, y (i) que la atribucion de los men-
sajes de datos generados automéaticamente solo se predique de per-
sonasjuridicas, conforme a lo que sefiala la guia. Dado que la IA es
mucho méas que un medio técnico de transmision y que su gestién

puede comprometery ser atribuible también a una persona natural,
ambos asuntos deberian ser revisitados a la luz de la nueva realidad
tecnoldgica, ampliando la definicion de “sistema de informacion”y

el alcance de dicha atribucion.

A pesar de lo anterior, la amplitud de la Ley 527 da cabida para
que, alin 20 afios después de la expedicion de esta, se pueda
alzar una interpretacion favorable respecto de la atribucién de
los mensajes de datos creados y enviados a través de mecanis-
mos que usan IA, sin comprometer la confiabilidad que exige el
articulo 11 de la Ley.

2.2 Blockchain y la Ley 527

Otro capitulo del libro en que se publica el presente articulo trata
extensamente de las implicaciones juridicas de la tecnologia
conocida como blockchain o cadena de blogues. A nosotros nos
compete solamente hacer un breve comentario. Tal vez la principal
prueba de la neutralidad de la Ley 527 y de la vision del Legislador
de 1999 es que esta tecnologia se esta masificando sin necesidad
de modificar el ordenamiento juridico. La informacién almacenada
y compartida a través de una cadena de bloques puede ser utiliza-
da en transacciones de todo tipo en virtud del articulo 5 de La Ley
527, puede ser analizada segln los criterios de confiabilidad del
articulo 11y puede ser aportada en procesos judiciales aplicando
los equivalentes funcionales de escrito, firmay original que discuti-
mos atras. Si bien la Ley 527 regula extensamente la utilizacion de
terceros de confianza, denominados entidades de certificacion, la
neutralidad tecnoldgica y el principio del equivalente funcional no
exigen la intervencion de un tercero para garantizar la autenticidad
e integridad de la informacion. La Ley 527 es el marco juridico por
el que todavia, 20 afios después, podemos adoptar una tecnologia
revolucionariay no imaginada.
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Comentario final: La Ley 527

y la inclusidén digital

Hemos visto que la validez de la informa-
cion digital depende de manera directa de
criterios de confiabilidad como la autentici-
dady laintegridad. También mencionamos
el camino accidentado que hemos recorrido
en los Ultimos afios para aplicar estos con-
ceptos a las transacciones juridicas. Cabe
preguntarse ahora: jcual es la importancia
de estos temas hoy, 20 afios después de la
expedicion de la Ley 5277 ;Tienen vigencia
—ya no juridica sino practica— las directri-
ces que nos dio la Ley 5277

Son muchas las respuestas que se pueden
dar a esta pregunta, y hoy podemos ver el
impacto de la autenticidad e integridad de la
informacién digital en todos los &mbitos de
nuestra economia, pero para cerrar quisiéra-

mos destacar el rol que desempefia la validez
de la informacion digital en un area con la
que no se suele asociar: la inclusion digital.

Hoy en dia aproximadamente un millardo
de personas carece de alguna forma de
identificacion y 3,4 millardos tienen alguna
forma de identificacion legal pero no pue-
den usarla en medios digitales. Las conse-
cuencias de esto son devastadoras. Para
hablar solo de inclusién financiera, el 18 %
de los adultos excluidos econémicamente
no pueden acceder a servicios financieros
porque carecen de los documentos nece-
sarios para probar su identidad.

Colombia ya esta en el camino hacia
la conversion de su economia en una

economia digital. Estamos desarrollando
iniciativas en campos tan variados como
los servicios ciudadanos inteligentes,

la historia clinica electrénica, la factura
electronica, la justicia digital, la alfabetiza-
cion digital, entre muchos otros. En todos
ellos, el primer obstaculo por superar es
el de garantizar los efectos juridicos de
las transacciones que se hacen a través
de estos proyectos, trascendiendo la
eventual desconfianza que susciten los
medios digitales. Sin la seguridad juridica
de la validez de estas transacciones, estos
proyectos no llegaran a feliz término.

Un requisito necesario para esta seguridad
juridica es la garantia de la autenticidad e
integridad de las transacciones. Los siste-
mas de identidad digital son los que permi-
tirdn autenticar a las personas en sus activi-
dades digitales con el Estado, con el sector
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financiero, y con todos los ambitos de la
economia digital. Los sistemas de identidad
digital son la llave para lograr la inclusion
digital, y la Ley 527 es el marco juridico que
permite la implementacién y masificacion
de estos sistemas de identidad digital. No
podremos desaprovechar la oportunidad de
revisitar las disposiciones de la Ley y evitar
que las discusiones al respecto se compleji-
cen de forma tal que obstruyan la adecuada
implementacion de los sistemas de identi-
dad digital. En igual medida debera con-
siderarse la necesidad de promover linea-
mientos de seguridad digital que preserven
los valores que con mayor celo cuidan los
ciudadanos, para asi combatir los rezagos
de la desconfianza cultural que todavia per-
mea la aplicacion de normas innovadoras.
La importancia de este marco juridico, pues,
no puede ser mayor para la inclusion digital
de los colombianos.
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Resumen

Los mensajes de datos y las comunica-
ciones electronicas son |os ejes.de las
normas sobre comercio electrénico en
el'modelo de laCNUDMI. La existenciay
la validez de los documentos electroni-
cos permiten la utilizacién efectiva de la
prueba digital. Respecto de las declara-
ciones de voluntad por medios electré-
nicos, son la base para la oferta y acepta-
cién en el entorno digital, asf como para
los contratos inteligentes, en los.cuales
lafase de ejecucion es automatizada.
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Abstract

Data messages and electronic com-
munications are the axes of the rules
on electronic commerce in the Unci-
tral model. The existence and validity
of electronic documents allows the
effective use of digital evidence. Regar-
ding declarations of will by electronic
means, they are the basis for the offer
and acceptance in the digital economy
as well as for smart contracts in which
the execution phase is automated.
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Introduccion

Con motivo de los veinte afios de vigen-
ciadelaley 527 de 1999, Colombia debe
llevar a cabo un balance del efecto que ha
tenido el trasplante en el ordenamiento
juridico nacional del modelo de comercio
electronico de la Comision de las Naciones
Unidas del Derecho Mercantil Internacional
(CNUDMI). Entre los ejes fundamentales de
ese modelo, las nociones de comunicacién
electrénicay contrato electrénico despun-
tan como aportes conceptuales a las cate-
gorias juridicas tradicionales, en particular,
en el derecho probatorio y en la teoria del
negocio juridico.

La CNUDMI, en especial el Grupo de
Trabajo IV, ha desarrollado en su labor de
casi cuatro décadas un corpus normati-

vo integrado por distintos instrumentos
relacionados con la tematica del comercio
electrénico tales como convenciones, leyes
modelo, guias legislativas y recomendacio-
nes, asi como textos explicativos y gufas de
implementacién. Dichos instrumentos han
contribuido a definir el alcance, la inter-
pretacion y la aplicacién practica de los
mensajes de datos y de los contratos por
medios electronicos.

En Colombia, con la entrada en vigencia de
la Ley 527 de 1999 se inicié un desarrollo
paulatino de los conceptos incorporados
por esta a partir de estudios doctrinales,
decisiones judiciales y practica comercial.
En el actual entorno de transformacion
digital de las empresas y del gobierno elec-
trénico se aprecia una mayor apropiacion

por parte de los comerciantes respecto de
la validez y eficacia juridica de las comu-
nicaciones electronicas, asi como de su
utilizacion en el ambito contractual.

La relacion entre las categorias tradicio-
nales del derecho —documento y contra-
to—y las nuevas nociones —mensaje de
datosy contrato electrénico— surgidas de
la utilizacion de la tecnologia justifica el
modelo de la CNUDMI. Los principios de
interpretaciéon o principios puente entre los
cuales se destaca el principio de equivalen-
cia funcional facilitan la aplicacion practica
de los mensajes de datos y de la contrata-
cion electrénica en un entorno cada vez
mas proclive al uso de medios digitales.

En este escrito se abordara la historiay la
evolucion de los conceptos de comuni-
caciones electrénicas y contratos electro-
nicos, su interrelacién y los vasos comu-
nicantes entre las dos figuras, asi como
una vision prospectiva sobre el futuro

de la contratacién web y de la contrata-
cion inteligente como nuevo paradigma
tecnolégico y legal surgido a raiz de

las aplicaciones practicas de la cadena
criptografica de bloques blockchain. Las
controversias juridicas fundamentales en
estas tematicas giran en torno a la vali-
dez, eficacia y legalidad de los mensajes
de datos y su alcance probatorio, tales
como la validez del consentimiento a

los contratos web v la calificacién de los
contratos inteligentes como contratos en
el sentido juridico del término, asi como
la automatizacién que traen consigo en
la fase de ejecucion o cumplimiento.
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El mensaje de datos y la
comunicacion electrodnica

El Comité de Cienciay Tecnologia de la
Asociacion Americana del Derecho (ABA)
introdujo por primera vez en una legis-
lacion sobre firmas digitales y comercio
electronico el concepto de electronic
record con el fin de conceder valor juridi-
co pleno al registro electronico, que es el
elemento propio de las bases de datos.
AlUn en ese momento no era claro que
internet, con su dinamica en la transmi-
sion de paquetes de informacién, crearia
la necesidad de ampliar el alcance de
registro electrénico a la categoria legal
de mensaje de datos, nucleo central de
la nueva vision de la evidencia digital.

En los trabajos de la CNUDMI respecto de
comercio electrénico, firmas electrénicasy
digitales se introduce el electronic mes-
sage o mensaje de datos, mas dinamicoy
asociado a la transmision de informacion,
es decir, comunicaciones electronicas en
la red global. Internet, como una red digital
de transmision de informacién y no un
mero repositorio de datos, permitia el ac-
ceso y circulacién de contenidos digitales
ente servidores, redes y dispositivos.

EnlaLey 527 de 1999 se incorpord la
nocién de mensaje de datos en el orde-
namiento colombiano como categoria
juridica que incorpora la informacién
generada, enviada, recibida, almacenada
o comunicada por medios electronicos,
opticos o similares: entre otros, el inter-
cambio electrénico de datos (EDI), internet,
el correo electronico, el telegrama, el télex
o el telefax. Esta enumeracion de ejemplos
coincide con una nocién mas comuny
tradicional: el documento electronico.

El mensaje de datos puede ser inmateriali-
zado en el evento en que haya sido generado
de manera original por medios digitales o
desmaterializado si, luego de haber sido
creado por medios tradicionales, es con-
vertido a medios electronicos, por ejemplo,
mediante escaneo. En las pantallas de los
dispositivos en los que se visualiza la interfaz
del sistema de informacion al usuario le apa-
rece unaimagen o una representacion del
mensaje de datos que tiene metadatos, los
cuales permiten determinar caracteristicas
como el autor, fecha de creacion, cambios,
modificaciones sucesivas, entre otras. Tam-
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bién es representativo cuando incorpora ima-

genes o textos que acreditan la ocurrencia de
un hecho en circunstancias de tiempo, modo
y lugar determinables. El mensaje de datos
es declarativo cuando su contenido se refiere
a una declaracion de voluntad en la que se
expresa la intencion de la parte, por ejemplo,
de contraer obligaciones.

El modelo de regulacion del comercio elec-
trénico de la CNUDMI incluye ademas los
métodos de autenticidad e integridad: la
firma electrénicay la firma digital, y los do-
cumentos electrénicos transferibles, cuyos
efectos seirradian a todo el ordenamiento
juridico colombiano. Este modelo abarca
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W

también tecnologias emergentes como

los registros electrénicos que componen
blockchain, la cadena de bloques cifrada

y descentralizada, es decir, una tecnologia
disruptiva que corresponde a un sistema
de informacién a la luz del derecho uni-
forme creado por la CNUDMI. Los registros
de la cadena de bloques son mensajes

de datos localizados y localizables en su
generacion, transmision y almacenamien-
to, con la posibilidad de combinar criterios
geograficos de la informacion como tal; por
ejemplo, el lugar en que se encuentran los
equipos que soportan el registro original o
en los cuales los efectos de la transmision
de la informacion tienen lugar.
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1.2 E1 mensaje de datos como

documento privado y publico

La nocion amplia de documento prevista en la Ley 527 de 1999 y
en el Codigo General del Proceso no hace distincion en relacién
con los documentos electrénicos por la naturaleza de su creador o
emisor, es decir, la diferencia entre documentos publicos o pri-
vados. En efecto, “en toda actuacién administrativa o judicial, no
se negara eficacia, validez o fuerza obligatoria y probatoria a todo
tipo de informacién en forma de un mensaje de datos, por el solo
hecho que se trate de un mensaje de datos o en razén de no haber
sido presentado en su forma original™*.

De esta manera, el documento pUblico electrénico es el otorgado
por el funcionario publico en ejercicio de su cargo o con su inter-

vencioén utilizando medios electrénicos o mediante mensaje de

datos; es el caso, por ejemplo, del acto administrativo por medios
electronicos o una sentencia judicial que se profiera y notifique
por medios digitales. Asi mismo se considera el documento otor-
gado por medios digitales por un particular en ejercicio de funcio-
nes publicas o con su intervencién®.

El Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo (CPACA) refuerza la regla de validez plena de la Ley
527 al establecer que “Los documentos publicos autorizados o sus-
critos por medios electrénicos tienen la validez y fuerza probatoria
que le confieren a los mismos las disposiciones del Cédigo General
del Proceso. Las reproducciones efectuadas a partir de los respec-
tivos archivos electrénicos se reputaran auténticas para todos los
efectos legales™®. El CPACA considera que la duplicacién, copia o
imagen de un registro electrénico original en una base de datos
del Estado se considera como auténtica.
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44, Articulo 10 de la Ley 527 de 1999: “Los mensajes de datos
seran admisibles como medios de prueba y su fuerza proba-
toria es la otorgada en las disposiciones del Capitulo VIl del
Titulo XIll, Seccién Tercera, Libro Segundo del Codigo de Pro-
cedimiento Civil.

En toda actuacion administrativa o judicial, no se negara efi-
cacia, validez o fuerza obligatoria y probatoria a todo tipo de
informacion en forma de un mensaje de datos, por el sélo
hecho que se trate de un mensaje de datos o en razén de no
haber sido presentado en su forma original” (negrilla fuera de
texto).

45, Articulo 243 del Cédigo General del Proceso, inciso 2: “Los
documentos son publicos o privados. Documento publico
es el otorgado por el funcionario publico en ejercicio de sus
funciones o con su intervencion. Asi mismo, es publico el do-
cumento otorgado por un particular en ejercicio de funciones
publicas o con su intervencion. Cuando consiste en un escrito
autorizado o suscrito por el respectivo funcionario, es instru-
mento publico; cuando es autorizado por un notario o quien
haga sus veces y ha sido incorporado en el respectivo proto-
colo, se denomina escritura pablica”

46. Articulo 55 de la Ley 1437 de 2011, Cédigo de Procedi-
miento Administrativo y de lo Contencioso Administrativo.
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1.3 E1 expediente electroénico:

haz de mensajes de datos

En un trabajo conjunto con el Ministerio de las
Tecnologias de la Informacién y las Comu-
nicaciones (MinTIC), el Archivo General de la
Nacion (AGN) presenta la Guia técnica para la
gestion de documentos y expedientes elec-
tronicos, la cual es el resultado de un proceso
de revision y aclaracién de conceptos rela-
cionados con los documentos y expedientes
electrénicos, realizado porun grupo de profe-
sionales de las dos entidades en mencion.

Esta guia ha sido creada con el fin de
brindar parémetros que permitan a las
entidades publicasy privadas que cumplen
funciones publicas comprender la impor-
tancia del documento electrénico de archi-
VO, Su estructuray sus caracteristicas, asi
como las etapas para su gestion durante
todo su ciclo vital, la conformacién de los
expedientes electrénicos y los elementos
que lo integran, incluyendo la gestion de
los metadatos minimos obligatorios.

Es ademas una herramienta que se rige
bajo Ley 594 de 2000y esta dirigida a la ad-
ministracion publica, a las areas de gestion
documental, calidad, tecnologias de la in-
formacion y las comunicaciones, asi como
a todas aquellas entidades que desarrollan
procesos para la planeacién, produccion,
gestion y tramite, organizacion, transferen-
cia, disposicion, preservacion y valoracion
de los documentos electronicos de archivo,
y en general a cualquier organizacion pu-
blica o privada que gestione documentosy
expedientes electrénicos de archivo.

De igual manera, es un documento que
pretende servir de referencia para la cons

truccion de expedientes y documentos
electronicos con caracteristicas de archi-
VO que busca estandarizar la produccién
documental en entornos electrénicosy
facilitar la interoperabilidad, indepen-
dientemente de la tecnologia utilizada. El
documento publico electronico es opo-
nible erga omnes respecto a la fechay
lugar de su otorgamiento, al otorgamiento
mismo, a quienes intervinieron en el acto
y alo que declararon en él. Tiene fuerza de
plena prueba respecto de las declaracio-
nes emitidas por las partes, pero en todo
caso podra demostrarse que su contenido
no corresponde a la realidad sin que se
puedan afectar los derechos de terceros
que de buena fe hayan confiado y actuado

con base en lo expresado en el documento.

Frente a terceros ajenos a la elaboracién
del documento, los documentos publicos
constituyen plena prueba respecto de lo
que les favorezca, mientras que respecto
de lo que lesione sus intereses deberan
aplicarse las reglas de la sana critica.

El Gobierno Nacionaly las altas Cortes han
puesto en marcha el piloto Expediente
Electronico Judicial, uno de los primeros
esfuerzos concretos por encaminar al pais
hacia un panorama de justicia digital. La
herramienta piloto, que permitira litigar
en linea, gestionara cinco tipos de proce-
sos judiciales a través de una plataforma
unificada.

La iniciativa retne esfuerzos de la Co-
mision de Justicia en Linea del Consejo
de Estado, el Ministerio de Justicia, el
Ministerio de TIC, la Alta Consejeria

Presidencial para la Transformacion
Digital, la Corte Suprema de Justicia, la
Corte Constitucional y el Consejo Supe-
rior de la Judicatura. El proyecto piloto
arrancara con procesos judiciales como:
tramites de nulidad de propiedad in-
dustrial, nulidad en asuntos tributarios,
accion publica de inconstitucionalidad,
tramites de seleccién, revision y accion
de tutela y execuatur.

Segln resulte la primera fase, se espera
que la digitalizacion del litigio llegue a
todos los procesos adelantados por la
rama judicial. Para una segunda etapa, la
herramienta darfa soluciones a solicitudes
de jueces para la ejecucion de penasy
permitiria trémites de medidas cautelares,
titulos judiciales y otros procesos. También
llegaria a comisarias de familia, inspeccio-
nes de policia y superintendencias.

1.4 Legalidad de la prueba electrénica

El valor probatorio del mensaje de datos
tiene como supuesto basico la legalidad
de la prueba, es decir, que la informacion
del contenido digital objeto de la evi-
dencia no hubiere sido obtenida como
resultado de la intromision abusiva o
indebida en el sistema de informacion,
de la interceptacion ilegal en el proceso
de transmision de esta, de la violaciéon de
datos personales o de la infraccion al se-
creto empresarial o industrial. Por ende, la
admisibilidad de la prueba esta vinculada

a la legitimacion que tenga su tenedor, la

cual se expresa en términos de custodia,
posesion o propiedad legitimo.

Por ejemplo, el emisor de un mensaje de
datos puede legalmente presentar la prueba
en el proceso porque fue su creadory tiene

la posesion legitima de este. En caso de que
se haya violado el derecho de un tercero o su
intimidad o la proteccion a los datos per-
sonales para obtener un documento, no sola-
mente es una prueba invalida e ineficaz, sino
que ademas quien la presente en un proceso
podria estar incurso en un hecho punible®’.

A\

47. La detentacion ilegal e
ilegitima de un mensaje de
datos puede ser consecuen-
cia del acceso abusivo a un
sistema de informacion o la
violacion de datos persona-
les de un tercero (Ley 1273
de 2009). Como ejemplo po-
drian mencionarse correos
electrénicos o mensajes de
texto de terceros, y comuni-
caciones interceptadas sin
orden judicial y obtenidas
ilicitamente.
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48. Articulo 247 de la Ley 1564 de 2012, Codigo General del
Proceso.

49. Articulo 244 de la Ley 1564 de 2012, Codigo General del
Proceso.

50. Elarticulo 245 de la Ley 1564 de 2012, Codigo General del
Proceso, sefiala: “Los documentos se aportardn al proceso en
original o en copia.

Las partes deberdn aportar el original del documento cuan-
do estuviere en su poder, salvo causa justificada. Cuando se
allegue copia, el aportante deberd indicar en dénde se en-
cuentra el original, si tuviere conocimiento de ello”.
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1.5 Valoracion probatoria
de los mensajes de datos

El documento electrénico tiene un formato digital y electrénico que
debe conservarse con sus caracteristicas técnicas propias y originales,
como cualquier otro documento. La condicion de original del docu-
mento electronico implica que no debe ser convertido a un soporte
fisico so pena de perder sus atributos técnicosy, por ende, perder la
fuerzay el valor probatorio previsto para los mensajes de datos en el
ordenamiento juridico. De acuerdo con el Codigo General del Proceso,

(>

“seran valorados como mensajes de datos los documentos que
hayan sido aportados en el mismo formato en que fueron genera-
dos, enviados, o recibidos, o en algtn otro formato que lo repro-
duzca con exactitud. La simple impresion en papel de un mensaje
de datos serd valorada de conformidad con las reglas generales
de los documentos™®.

Los documentos en forma de mensaje de datos se presumen au-
ténticos®,pero esta presuncion no abarca integridad del conteni-
do. El documento electrénico original debe presentarse en la mis-
ma forma en que fue creado, por ejemplo, para el decreto de un
mandamiento ejecutivo. Las partes deberan aportar el original del
documento cuando estuviere en su poder, salvo causa justificada.
Cuando se allegue copia, el aportante deberd indicar en donde se
encuentra el original; por ejemplo, en qué sistema de informacion
o base de datos, si tuviere conocimiento de ello®.

Cuando se quiera reivindicar la presuncion de autenticidad de
los mensajes de datos, no es admisible la impresién de una copia
en papel, ya que deben ser valorados como mensajes de datos

solamente los documentos que hayan sido aportados en el mismo
formato en que fueron generados, enviados o recibidos, o en algin
otro formato que los reproduzca con exactitud. La simple impre-
sién en papel de un mensaje de datos es valorada de conformidad
con las reglas generales de los documentos. En este Ultimo caso,
dicha impresién es la simple copia de otro documento original que
fue generado, almacenado o trasmitido por medios electronicos, y
debera ser apreciada con tal valor probatorio y sujeta a la contra-
diccion respectiva.

Para la valoracion de la fuerza probatoria de los mensajes de da-
tos, seglin la Ley 527 de 1999, se deben tener en cuenta las reglas
de la sana criticay demas criterios reconocidos legalmente para la
apreciacion de las pruebas. De manera particular, se debe tener en
cuenta: “la confiabilidad en la forma en la que se haya generado,
archivado o comunicado el mensaje, la confiabilidad en la forma
en que se haya conservado la integridad de la informacion, la
forma en la que se identifique a su iniciador y cualquier otro factor
pertinente™*. El criterio técnico de la confiabilidad abarca al méto-
do quevincula la identidad del emisor del mensajey la generacién
del mensaje de datos. El valor probatorio de un mensaje de datos
depende de las caracteristicas técnicas de los sistemas de infor-
macion que han permitido y habilitado su generacion, creacion,
almacenamiento y transmision.

Para la Corte Suprema de Justicia, la confiabilidad esta vinculada
a los atributos técnicos del mensaje de datos que garanticen su
integridad, inalterabilidad, recuperabilidad y rastreabilidad as:

N

51. Articulo 11 de la Ley 527 de 1999
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52..Corte Suprema de Justicia, Sala de Casacion Civil, 16 de
diciembre de 2010, Sentencia 2004-01074. M. P. Pedro Octavio
Munar.

53.En el articulo 4.° del Decreto 2364 de 2012 se establecen
los criterios de confiabilidad de la firma electronica: “la firma
electrénica se considerara confiable para el propésito por el
cual el mensaje de datos fue generado o comunicado si: 1.
Los datos de creacion de la firma, en el contexto en que son
utilizados, corresponden exclusivamente al firmante. 2. Es po-
sible detectar cualquier alteracion no autorizada del mensaje
de datos, hecha después del momento de la firma. Paragrafo.
Lo dispuesto anteriormente se entendera sin perjuicio de la
posibilidad de que cualquier persona: 1. Demuestre de otra
manera que la firma electronica es confiable; o 2. Aduzca
pruebas de que una firma electrénica no es confiable”.
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la integralidad de la informacion tiene que ver con que el texto del
documento transmitido por via electrénica sea recibido en su inte-
gridad por el destinatario, tarea que puede cumplirse técnicamente
utilizando el procedimiento conocido como “sellamiento” del men-
saje, mediante el cual aquel se condensa de forma algoritmica y
acompana al mensaje durante la transmision, siendo recalculado al
final de ella en funcion de las caracteristicas del mensaje realmente
recibido; de modo; pues, que si el mensaje recibido no es exacto al
remitido, el sello recalculado no coincidird con el original y, por tanto,
asi se detectara que existio un problema en la transmision y que el
destinatario no dispone del mensaje completo. Incluso, la tecnologia
actual permite al emisor establecer si el receptor abrio el buzon de
correo electronico'y presumiblemente leyé el mensaje. Esa caracteris-
tica guarda una estrecha relacion con la “inalterabilidad’, requisito
que demanda que el documento generado por primera vez en su
forma definitiva no sea modificado, condicion que puede satisfacerse
mediante la aplicacion de sistemas de proteccion de la informacion,
tales como la criptografia y las firmas digitales.

(>

La “rastreabilidad” del mensaje de datos consiste en la posibilidad
de acudir a la fuente original de creacion o almacenamiento del
mismo con miras a verificar su originalidad y su autenticidad. La
“recuperabilidad’, o sea la condicion fisica por cuya virtud debe
permanecer accesible para ulteriores consultas; y la “conservacion’,
pues de ella depende la perduracion del instrumento en el tiempo,
siendo necesario prevenir su pérdida, ya sea por el deterioro de los
soportes informdticos en que fue almacenado, o por la destruccion
ocasionada por “virus informdticos” o cualquier otro dispositivo o
programa ideado para destruir los bancos de datos informdticos.
Una dptima conservacion de la informacion puede lograrse me-
diante la aplicacion de protocolos de extraccion y copia, como tam-
bién con un adecuado manejo de las reglas de cadena y custodia®.

El criterio de la confiabilidad vinculada al valor probatorio de un men-
saje de datos, sobre todo si existe controversia entre las partes sobre
el contenido o la autorfa, necesita la consideracion de las caracteristi-
cas técnicas de la prueba documental®. La determinacion del grado
de confiabilidad puede eventualmente, en caso del ejercicio de la
contradiccion, requerir de la prueba pericial, cuyo objeto son las ca-
racteristicas técnicas y no el contenido del documento. En ese orden
deideas, la pericia no reemplaza la naturaleza de documento propia

de los mensajes de datos, pero la definicion, determinacién o analisis
de las caracteristicas propias de la informacion digital puede exigir
conocimientos especializados en informatica y seguridad tecnoldgica.
Los sistemas de informacion y las herramientas informéticas utilizadas
en la generacion, transmision y almacenamiento de los mensajes de
datos pueden ser explicados al juez de manera clara y sencilla por las
partes procesales con el fin de evitar que el analisis del documento
requiera necesariamente la intervencion del perito.

La utilizacion de la inspeccion judicial en relacion con los mensajes
de datos también encuentra limitaciones en su eficacia ya que este
medio probatorio solo se puede utilizar “cuando sea imposible ve-
rificar los hechos por medio de videograbacion, fotografias u otros
documentos, o mediante dictamen pericial, o por cualquier otro
medio de prueba”. El juez puede aceptar que un documento elec-
trénico aportado se complemente con una inspeccion judicial para
demostrar el lugar donde se encuentra almacenado o archivado
(por ejemplo, en un servidor o en un dispositivo). La originalidad y la
autenticidad de un mensaje de datos se encuentran en las caracte-
risticas técnicas inherentes a este, a sus funcionalidades, a la forma
de su creacion y no al lugar donde se encuentre ubicado.

La disponibilidad de la evidencia digital y su valor juridico dependen
en gran medida de buenas practicas y estrategias de seguridad de
informacién en su creacién, transmision y almacenamiento, todas

las anteriores con un respaldo técnico.
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54. Articulo 254 de la Ley
906 de 2004, Cédigo de Pro-
cedimiento Penal.
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La primera fase para establecer politicas de
manejo seguroy confiable de los documen-
tos electronicos es la identificacion de la in-
formacion digital dentro de la organizacion
con el fin de que se puede accederaella
cuando se requiera su utilizacion y eventual
presentacion a terceros, incluyendo las
autoridades que lo exijan. Asi pues, la infor-
macion relevante se debe preservar, retener
y almacenar, para lo cual es importante es-
tablecer criterios determinados de retencion
de datos como la clase, la localizacién y la
fuente de la informacion digital. El proposito
de esto es evitar la destruccién involuntaria
o provocada de la informacién digital que
traiga consigo sanciones legales si existia el
deber de retencion documental o la pérdida
de una prueba importante respecto de un
hecho que podria sustentar un argumento
juridico a favor.

Para aportar la prueba digital es necesario
clasificar la informacion especifica median-
te el filtro que permita determinar el fin o el
requerimiento en particular. En ese mo-
mento se debe tomar la decision sobre qué
medio probatorio es el mas adecuado para
la presentacion de la evidencia digital ante
los jueces o autoridades. En caso de que
las caracteristicas técnicas de confiabilidad
sean suficientes, basta con la presentacion
del archivo digital que contiene la infor-
macion digital. De lo contrario, se deben
explicar o reforzar tales caracteristicas con
un experto forense tecnoldgico.

Para la exhibicion del documento electronico
que reposa en los sistemas de informacion
de terceros es preciso tener en cuenta que el
solicitante debe identificar el sistema de in-
formacién en el cual se encuentra el mensaje
de datos y todos los datos pertinentes como
el equipo o dispositivos en los que esta alma-

cenado, su titular, los usuarios, entre otros.
Eljuez, por su parte, debe definir e identificar
el nombre del archivo y sus caracteristicas
técnicas, asi como cualquier especificacion o
funcionalidad adicional con el fin de deter-
minar el momento de creacién y su presunta
autorfa. Luego, el documento debe ser extrai-
doy copiado utilizando las herramientas que
permitan mantener el formato electronicoy
evitar que sea alterado o modificado.

En el campo de la investigacién criminal, el
recaudoy la cadena de custodia aplicable a
la informacién digital y los mensajes de datos
es definida en su alcancey caracteristicas:

(>

con el fin de demostrar la autenticidad de
los elementos materiales probatorios y
evidencia fisica, la cadena de custodia se
aplicard teniendo en cuenta los siguien-
tes factores: identidad, estado original,
condiciones de recoleccion, preservacion,
embalaje y envio; lugares y fechas de
permanencia y los c ambios que cada
custodio haya realizado. Igualmente se
registrard el nombre y la identificacion de
todas las personas que hayan estado en
contacto con esos elementos. La cadena
de custodia se iniciard en el lugar donde
se descubran, recauden o encuentren

los elementos materiales probatorios y
evidencia fisica, y finaliza por orden de
autoridad competente™’.

Estas normas del ordenamiento penal pueden
ser aplicadas a los procedimientos civiles,
disciplinarios, contencioso-administrativos
y,en general, a las inspecciones y diligencias
judiciales y administrativas que tengan como
objeto el recaudo de evidencia digital que ha
sido generada, almacenada o transmitida por
medios digitales.

1.6 La autoria y autenticidad

del mensaje de datos

El documento, sea original o copia, es
auténtico cuando existe certeza sobre la
persona que lo ha elaborado, manuscrito o
firmado, o cuando exista certeza respecto
de la persona a quien este se atribuya®, es
decir, cuando no exista duda alguna respec-
to de quién generé o cred el documento ni
de la aceptacion a su contenido. También es
auténtico el documento inscrito en un regis-
tro publico®. En el caso del registro mercan-
til, cuando el documento no sea publico,
debe ser presentado por sus otorgantes de
manera personal ante el secretario de la
camara respectiva®’. Los libros de comercio
debidamente registrados se presumen au-
ténticos®; la formalidad de la inscripcion de
los libros ante las camaras se elimin6®.

En el campo mercantil, con la entrada en
vigencia del Cédigo de Comercio, se esta-
bleci6 que cuando la Ley exija que un acto
o contrato conste por escrito, bastara el
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instrumento privado con las firmas auté-
grafas de los suscriptores®.

En relacion con la atribucién o autorfa de
un mensaje de datos requerida en la nor-
ma procesal, la Ley 527 de 1999 establecio
que se entendera que un mensaje de datos
proviene del iniciador cuando ha sido
enviado por: el propio iniciador, alguna
persona facultada para actuar en nombre
del iniciador respecto de ese mensaje o

un sistema de informacién programado
por el iniciador o en su nombre para que
opere automaticamente®. Adicionalmente,
el mensaje de datos se presume enviado
por el iniciador cuando: haya aplicado en
forma adecuada el procedimiento acor-
dado previamente con el iniciador para
establecer que el mensaje de datos prove-
nia efectivamente de este, 0 el mensaje de
datos que reciba el destinatario resulte de
los actos de una persona cuya relacion

55.El articulo 244 del Cédigo General
del Proceso reza: “Es auténtico un do-
cumento cuando existe certeza sobre la
persona que lo ha elaborado, manus-
crito, firmado, o cuando exista certeza
respecto de la persona a quien se atri-
buya el documento [...]”.

56. El articulo 252, numeral 2, del Codi-
go de Procedimiento Civil sefialé: “[...]
El documento privado es auténtico en
los siguientes casos: [...] 2. Si fue inscri-
to en un registro publico a peticion de
quien lo firmd”.

57.El articulo 40 del Cédigo de Comer-
cio regula: “Todo documento sujeto
a registro, no auténtico por su misma
naturaleza ni reconocido por las partes,

debera ser presentado personalmente
por sus otorgantes al secretario de la
respectiva cdmara”.

58. El articulo 252 del Codigo de Proce-
dimiento Civil estableci¢: “[...] Se presu-
men auténticos los libros de comercio
debidamente registrados y llevados en
legal forma, el contenido y las firmas de
polizas de seguros y recibos de pago de
sus primas, certificados, recibos, bonos
y titulos de inversién en establecimien-
tos de crédito y contratos de prenda con
éstos, cartas de crédito, contratos de
cuentas corrientes bancarias, extractos
del movimiento de éstas y de cuentas
con aquellos establecimientos, recibos
de consignacion y comprobantes de

créditos, de débitos y de entrega de
chequeras, emitidos por los mismos
establecimientos, y los titulos de accio-
nes en sociedades comerciales y bonos
emitidos por estas, titulos valores, certi-
ficados y titulos de almacenes genera-
les de deposito, y demds documentos
privados a los cuales la ley otorgue tal
presuncion [...]”.

59. Decreto 019 de 2012 “Por el cual se
dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites
innecesarios existentes en la Adminis-
tracion Publica”.

60. Articulo 826 del Codigo de Comercio.

61. Articulo 16 de la Ley 527 de 1999.
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62. El articulo 17 de la Ley
527 de 1999 reza: “Se pre-
sume que un mensaje de
datos ha sido enviado por
el iniciador, cuando:

« Haya aplicado en forma
adecuada el procedimiento
acordado previamente con
el iniciador, para establecer
que el mensaje de datos
provenia efectivamente de
éste, 0

El mensaje de datos
que reciba el destinatario
resulte de los actos de una
persona cuya relacién con
el iniciador, o con algin
mandatario suyo, le haya
dado acceso a algtin méto-
do utilizado por el iniciador
para identificar un mensaje
de datos como propio”.

63. Inciso final del articulo 244
del Codigo General del Proceso.

64. Articulos 5,6, 7y8delalLey
527 de 1999.
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con el iniciador, o con algiin mandatario
suyo, le haya dado acceso a algiin método
utilizado por el iniciador para identificar un
mensaje de datos como propio®.

De acuerdo con el Cédigo General del Proceso,
“los documentos en forma de mensajes de da-
tos se presumen auténticos™. La presuncion
de autenticidad se refiere a todas las caracte-
risticas del mensaje de datos que se puedan
establecer por el sujeto procesal que aporte la
prueba. Es decir, la presuncion puede abarcar
los atributos de autenticidad, integridad y no
repudiacion siemprey cuando el formato de
mensaje de datos se conserve original e inclu-
ya las caracteristicas técnicas relacionadas con
los mencionados atributos.

En el Codigo General del Proceso se estable-
ce que la simple impresién en papel de un
mensaje de datos seréa valorada de conformi-
dad con las reglas generales de los documen-
tos. Asimismo, dicho codigo complementa
las reglas de interpretacion establecidas en

la Ley 527 de 1999 —en particular, el articulo
11— en relacién con los criterios de valora-
cion probatoria de los mensajes de datos.
Esta norma permite al juez interpretar, bajo
el criterio de la sana critica, los medios de
prueba allegados por las partes al proceso.

La conservacion del formato original es la
manera mas técnica para allegar un men-
saje de datos; no obstante, no es la Unica
posible (ni debe serlo de manera obligato-
ria). Como supuesto factico se debe reco-
nocer que en nuestro pais la mayor parte

de la poblacion no tiene acceso a medios
tecnoldgicos que permitan acudir a técnicas
de computacion forense para hacer valer
sus pruebas en el &mbito judicial y arbitral.
Frente a esta realidad evidente, el Legislador
tomé partido en la norma demandada por

referirse al formato especifico del mensaje
de datos cuando este es impreso.

Asi pues, si bien la impresién de un mensaje
de datos trae consigo una transformacion
del documento electrénico, esta alteracion
debida al cambio de formato no puede tener
como consecuencia que el mensaje pierda el
valor probatorio propio de los mensajes de
datos nitampoco debe afectar la equivalen-
cia funcional con los documentos tradicio-
nales. De ser asi, si se estarian modificando
los articulos 5y 10 de la Ley 527 de 1999 en
cuanto al reconocimiento juridico de los
mensajes de datos y a la admisibilidad y
fuerza probatoria de los mensajes de datos,
respectivamente. Se debe recordar que el
principio cardinal que establece la equivalen-
cia funcional de los mensajes de datos con
los documentos tradicionales es reconocido
en nuestro ordenamiento juridico desde la
entrada en vigencia de la Ley 527 de 1999%'y
luego ratificado en las normas reglamenta-
rias sobre firma electronicay firma digital.

El Codigo General del Proceso reconoce
que el mensaje de datos original, cuando
es transformado a un formato impreso,
debe servalorado como cualquier otro
documento. Es decir, la norma acusada
no omite la obligatoriedad de valoracion
probatoria del documento electrénico por
el juzgador ni desconoce que el mensaje
de datos impreso constituye una transfor-
macion del original. Mas aun, la redaccién
de la norma demandada habilita el uso
de uno de los formatos del documento
electronico (el impreso) sin desconocer

la obligacion (propia del derecho consti-
tucional del debido proceso) que tiene el
juzgador de establecer su valor probatorio
de acuerdo con las normas de interpreta-
cion procesal pertinentes.

Cuando los comerciantes utilizan los mensa-
jes de datos para sus actividades mercantiles,
estos dejan de ser documentos comunesy
corrientes y, al ser utilizados en el giro de acti-
vidades mercantiles, deben obligatoriamente
conservarse; tal es el caso de la correspon-
denciay demas documentos relacionados
con los negocios y las actividades mercanti-
les®. La Ley 527 de 1999 también hace refe-
rencia a que los libros y papeles del comer-
ciante podran ser conservados en cualquier
medio técnico que garantice su reproduccion
exacta®. Asi pues, entre los papeles del co-
merciante se encuentra su correspondencia
profesional, comercial, con fines mercantiles
y de sus negocios. Evidentemente, no es el
caso del uso de mensajeria electrénica para
propositos privados o familiares que lleve a
cabo un hombre o mujer de negocios.

En Colombia, el comerciante debe entonces
dejar copia fiel de la correspondencia que
dirija en relacién con los negocios por cual-
quier medio que asegure la exactitud de la
copia. Asimismo, se requiere que conserve la
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correspondencia que reciba en relacion con
sus actividades comerciales, con anotacion de
la fecha de contestacién o de no haberse dado
respuesta. Esta obligacion proviene de la Ley
Mercantily abarca las actividades del comer-
ciante respecto de su correspondencia®’.

La mencionada obligacion legal de los co-
merciantes debe ser cumplida con el apoyo
de los sistemas de informacién que permi-
tan el almacenamientoy la retencion de la
correspondencia comercial. Ahora bien, la ley
comercial no distingui6 el formato o el medio
en el que la correspondencia de actividades
comerciales se lleva a cabo; lo importante es
la finalidad mercantil y el uso en el giro de ne-
gocios por parte de los comerciantes. Es una
carga de responsabilidad y diligencia en las
actividades mercantiles y de negocios.

La correspondencia de los comerciantes
puede ser examinada por las entidades
que ejerzan supervision, vigilancia y con-
trol (como las Superintendencias)®, y su
exhibicion puede ser ordenada por

65. El articulo 19 (4) del Cédigo de Comer-
cio reza: “Es obligacion de todo comercian-
te: 1) Matricularse en el registro mercantil; 2)
Inscribir en el registro mercantil todos los
actos, libros y documentos respecto de los
cuales la ley exija esa formalidad; 3) Llevar
contabilidad regular de sus negocios con-
forme a las prescripciones legales; 4) Con-
servar,conarregloalaley, la corresponden-
ciay demas documentos relacionados con
sus negocios o actividades; 5) Denunciar
ante el juez competente la cesacion en el
pago corriente de sus obligaciones mer-
cantiles, y 6) Abstenerse de ejecutar actos
de competencia desleal”.

66. El articulo 12 de la Ley 527 de 1999
reza: “Cuando la ley requiera que ciertos
documentos, registros o informaciones
sean conservados, ese requisito quedard
satisfecho, siempre que se cumplan las
siguientes condiciones: 1. Que la informa-

cién que contengan sea accesible para su
posterior consulta. 2. Que el mensaje de
datos o el documento sea conservado en el
formato en que se haya generado, enviado
o recibido o en algtin formato que permita
demostrar que reproduce con exactitud la
informacién generada, enviada o recibi-
da, y 3. Que se conserve, de haber alguna,
toda informacién que permita determinar
el origen, el destino del mensaje, la fecha
v la hora en que fue enviado o recibido el
mensaje o producido el documento. No
estard sujeta a la obligacion de conserva-
cién, la informacion que tenga por tnica
finalidad facilitar el envio o recepcion de
los mensajes de datos. Los libros y papeles
del comerciante podran ser conservados
en cualquier medio técnico que garantice
su reproduccion exacta”

67. Elarticulo 54 del Cédigo de Comercio reza:
“obligatoriedad de conservar la correspon-

dencia comercial: El comerciante deberd dejar
copia fiel de la correspondencia que dirjja en
relacion con los negocios, por cualquier me-
dlio que asegure la exactitud y duracion de la
copia. Asimismo, conservard la corresponden-
cia que reciba en relacion con sus actividades
comerciales, con anotacion de la fecha de
contestacionodenohaberse dado respuesta’’

68. El articulo 61 del Codigo de Comercio
reza: “excepciones al derecho de reserva: Los
libros y papeles del comerciante no podrdn
examinarse por personas distintas de sus
propietarios o personas autorizadas para
ello, sino para los fines indlicados en la Consti-
tucion Nacional y mediante orden de autori-
dad competente. Lo dispuesto en este articu-
lo norestringird el derecho de inspeccion que
confiere la ley a los asociados sobre libros y
papeles de las compariias comerciales, ni el
que corresponda a quienes cumplan funcio-
nes de vigilancia o auditoria en las mismas”
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69. Articulo 275, literal g, del Co-
digo de Procedimiento Penal.

70. Articulo 454, literal b, del
Cdédigo Penal.

71. Elarticulo 5 del Decreto
2364 de 2012 reza: “Efectos
juridicos de la firma elec-
tronica. La firma electréni-
ca tendrd la misma validez
y efectos juridicos que la
firma, si aquella cumple
con los requisitos estable-
cidos en el articulo 3 de
este decreto”.

72.El articulo 1 del Decreto
2364 de 2012 reza: “[...] 3)
Firma electrénica: Méto-
dos tales como, cddigos,
contrasefias, datos biomé-
tricos, o claves criptogrdfi-
cas privadas, que permite
identificar a una persona,
en relacién con un mensaje
de datos, siempre y cuan-
do el mismo sea confiable y
apropiado respecto de los
fines para los que se utiliza
la firma, atendidas todas
las circunstancias del caso,
asi como cualquier acuer-
do pertinente”.
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autoridades judiciales o administrativas
con funciones jurisdiccionales (de oficio o
a peticion de parte) de acuerdo con el Co-
digo General del Proceso y las demas areas
en que se aplican las normas probatorias
establecidas en aquel.

En el campo penal, los mensajes de datos
se consideran de manera expresa como
elemento material probatorio®. De manera
que, asf como el ocultamiento, alteracion o
destruccién de un elemento probatorio es
un delito de acuerdo con el Codigo Penal,
lo mismo aplica para la mensajeria electré-
nica. Para que exista este delito, ademas de
la destruccion, alteracion u ocultamiento
como conductas materiales, el comerciante
debe estar buscando evitar que el mensaje
electrénico se utilice como medio cog-
noscitivo durante la investigacion o como
elemento probatorio durante el juicio™.

Es decir que si la intencion del comerciante
es evitar que cierto mensaje de datos se
utilice en una investigaciéon penal, se po-
dria constituir el delito sin importar que tal
mensaje ya haya sido allegado o no como
elemento material probatorio en el proce-
so. Los sistemas de informacion, archivo y
retencion de documentos deben teneren
cuenta estas reglas y principios para evitar
que directivos, empleados y contratistas in-
curran en responsabilidad civil, mercantil e
incluso penal en caso de que por cualquier
razdn, de manera intencional o incluso
involuntaria, modifiquen, alteren o destru-
yan la correspondencia comercial que sus
empresas han llevado a cabo por medios

electronicos utilizando mensajes de datos
y mensajeria digital.

Los métodos de autenticidad e integridad
contemplados por la Ley 527 de 1999, es
decir, la firma electrénica y la firma digital,
permiten a un mensaje de datos gozar de
esos atributos mas alla del ambito pro-
cesal. La firma electrénica, en particular,
tendra la misma validez y efectos juridicos
que la firma si cumple con los requisitos
establecidos en el articulo 3 del Decreto
2364 de 2012 Esta clase de firmas son
métodos tales como codigos, contrasefias,
datos biométricos o claves criptograficas
privadas, los cuales permiten identificar

a una persona en relacién con un men-
saje de datos, siempre y cuando este sea
confiable y apropiado respecto de los fines
para los que se utiliza la firma, atendidas
todas las circunstancias del caso, asi como
cualquier acuerdo pertinente’.

Por otro lado, de acuerdo con la Ley 527 de
1999, la firma digital fijada en un mensaje
de datos hace presumir la autenticidad y la
integridad del contenido de este. El uso de
una firma de este tipo tendra la misma fuer-
za y efectos que el de una firma manuscrita
siincorpora los siguientes atributos: 1. Uni-
cidad o garantia de uso exclusivo por el fir-
mante. 2. Es susceptible de ser verificada. 3.
Esta bajo el control exclusivo de la persona
que la usa. 4. Esté ligada a la informacion

0 mensaje, de tal manera que si estos son
cambiados, la firma digital es invalidada. 5.
Esta conforme a las reglamentaciones adop-
tadas por el Gobierno Nacional.

Contratos electronicos
e inteligentes

2.1. La contratacion electronica,

entre el Codigo de Comercio y la
Ley 527 de 1999

La velocidad de la trasmision y el alcance casi universal han hecho
que las comunicaciones electronicas hayan dejado de ser una excep-
cién para la contratacién y mas bien se hayan convertido en el medio
mas utilizado para expresar la intencién y la voluntad. Asi, con el paso
del tiempo, internet y los mensajes de datos que circulan a través de
la red global se convirtieron en nuevas formas utilizadas para la nego-
ciacion, suscripcion, celebracion y ejecucion de los contratos.

Ahora bien, las consecuencias de la ausencia fisica de los contra-
tantes al contratar y la manera de expresar el consentimiento en el
entorno digital han sido temas controversiales en la teoria del nego-
ciojuridico por medios electronicos. Al igual que la contratacion en
masa, el mercado digitalizado de productos y servicios contribuye
al debilitamiento de la vision tradicional del contrato y, al mismo
tiempo, a su rehabilitacién social y econdmica con la funcion de
organizar relaciones a distancia y con un &mbito internacional.

El articulo 2 del Cédigo de Comercio establece que los comerciantes
y los asuntos mercantiles se rigen por las disposiciones de la ley
comercia . En esesentido, la Ley 527 de 1999, como ley que regula
el comercio por medios electrénicos, se debe interpretar como parte
de la ley comercial y como complemento del codigo, en un solo or-
denamiento mercantil que se integra ante la necesidad de entender
cabalmente el acto mercantil en el ecosistema digital.

La Ley 527 de 1999, en el capitulo Il sobre comunicacion de los
mensajes de datos, incluye de manera expresa la posibilidad de que la
ofertay la aceptacién, como actos que permiten la formacion del con-
trato, puedan ser expresadas por medio de mensaje de datos. En caso
de que se lleve a cabo un cruce de oferta y aceptacion por medios
electrénicos, se entendera celebrado un contrato salvo que el oferente

73. Articulc 0digo ¢
la legislacion civil: En las cuestiones comerciales que no pu-
dieren regularse conforme a la regla anterior, se aplicaran
las disposiciones de la legislacion civil”.

“aplicacion de
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74. Articulo 1502 del Cédi-

go Civil.

75. Articulo 1602 del Cédi-

go Civil
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y el aceptante expresamente acuerden en
contrario. De manera alin mas general para
afirmar el caréacter vinculante de los medios
electronicos en materia contractual, la Ley
527 de 1999 establece que no se negara vali-
dez o fuerza obligatoria a un contrato por la
sola razén de haberse utilizado en su forma-
cion uno o mas mensajes de datos.

Para el derecho privado tradicional, civil y co-
mercial, la intencion y la voluntad son pilares
de los actos juridicos ya que se partia de la
visién utopica del equilibrio de fuerzas entre
los sujetos de derecho en el trafico econdmico
y en el intercambio de bienes y servicios. El
paradigma era el libre albedrioy la libertad

de escogencia impoluta frente a relaciones
entre iguales. Como corolario de lo anterior,
en el Cédigo Civil, al tenor del articulo 15027,
las obligaciones entre sujetos de derecho,
mediante un acto o declaracion de voluntad,
requieren como elemento estructural que las
partes consientan o expresen su asentimiento
avincularse juridicamente en dicho acto o
declaracion. Ademas, a la luz del articulo 1618
del mismo codigo, la regla fundamental para
la interpretacién de los contratos es la busque-
dade la intencién comun de los contratan-
tes”. Este principio supera a cualquier otro en
la actualidad por la practica en el foro judicial y
arbitral, siendo este referido al tenor literal del

contrato o a las circunstancias y el contexto en
que se llevo a cabo la relacion contractual.

Con el Codigo de Comercio, los principios
que gobiernan la formacién de los actos
y contratos y las obligaciones de derecho
civil, sus efectos, interpretacién, modo de
extinguirse, anularse o rescindirse tam-
bién eran aplicables a las obligacionesy
negocios juridicos mercantiles. Es decir,
el consentimiento se podia expresar con
libertad y sin mayor limite en cuanto a

su modalidad y forma. Esto fue ratificado
expresamente mas adelante en el mismo
codigo al considerar que los comerciantes
podran expresar su voluntad de contratar
u obligarse verbalmente, por escrito o por
cualguier modo inequivoco.

Enelsiglo XX, las actividades comerciales e
industriales, con diversas formas de mecani-
zacién de sus procesos y la masificacion de
los medios de comunicacion social, demos-
traron que el mercado no era una panacea,
sino mas bien el escenario de conflictos y
confrontacion de intereses entre grandes
poderes empresariales y consumidores o
usuarios; estos ultimos mas bien sometidos a
una gran asimetria de poder econémico. Con
la Cuarta Revolucion Industrial en ciernes, se
anticipa que los datosy la informacion perso

nal son la base de la utilizacion de algoritmos

que permiten la publicidad y el mercadeo
con perfiles que predicen, analizan e incluso
manipulan la publicidad para influenciar

los gustos y habitos, en muchos casos con
intrusion a la vida privada. Los algoritmos
pueden servir para manipular la informacién,
para privilegiar un contenido respecto de
otro por razones comerciales o por el pago
de publicidad que afecten la transparencia
de las busquedas de contenidos digitales.

Con el derecho de los mercados, materia
con varias facetas y perspectivas, entre los
cuales el derecho del consumo'y el dere-
cho de la competencia ocupan un lugar
preponderante, el ordenamiento juridico
responde a la velocidad de la transaccién,
a la eficiencia en el intercambio de bie-
nesy servicios, a la automatizacion en la
decisiény a la era de la informacion o de

la desinformacion —por las noticias falsas,
los influencers pagados para presentar
informacién exagerada o falsa y las suplan-
tacién de identidad personal y corporativa,
entre otros—. El nuevo arsenal juridico
permite fijar reglas de juego que permiten
sofiar de nuevo con la utopia de relaciones

en equilibrios econémicos renovados y de
mayor control en la utilizacién de la infor-
macion de los individuos y consumidores.
Lo ideal es que de este modo se permita un
libre ejercicio de la autonomia e iniciativa
privada y que tales relaciones se enmar-
quen en principios de justicia social y
contractual, asi como de la buena fe como
elemento integrador del negocio juridico
por medios electronicos.

La expresion de la voluntad en el entorno
digital se degrada alin mas en su relevancia
juridicay social, por ejemplo, cuando se
interpreta que la simple navegacion en una
pagina web o la utilizacion de una aplica-
cion constituyen consentimiento valido,
suficientey eficaz. Los términos y condi-
ciones de uso de los recursos informaticos
son el contrato —o declaracién unilateral—
mas usual con el fin de definir los derechos
y deberes de los proveedores de bienes y
servicios en el entorno digital, asi como de
los consumidores y usuarios. El contrato
por medios electrénicos es ahora la forma
usual de llevar a cabo la fase previa, la
celebraciény la ejecucién de las relaciones
juridicas, econémicas y sociales.
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76. Este adagio surge como resultado de un proceso de evo-
lucién en el que el juramento propio de los actos juridicos
en la Edad Media se debilita por influencia del derecho ca-
nénico y de la Iglesia catdlica para evitar que los fieles jura-
ran en falso. Cfr. Pefia Valenzuela (2015).

77.El articulo 1502 del Codigo Civil reza: “Requisitos para
obligarse: [...] 2.°) que consienta en dicho acto o declara-
cién y su consentimiento no adolezca de vicio. 3.0) que re-
caiga sobre un objeto licito. 4.°) que tenga una causa licita”

78. Articulo 824 del Cédigo de Comercio.

79. Articulos 1298 y 2150 del Codigo Civil y 854 del Codigo
de Comercio

2.2 La declaracion de voluntad en
el comercio electrénico

La forma —apariencia exterior, signos externos y ropaje exterior—
es elemento del negocio juridico no solo por el mandato legal

que asi lo especifique, sino ademas porque permite, a través del
contrato, que sea perceptible por los sentidos. No se debe confun-
dir la forma con el contenido esencial del negocio, que es el que
enumera y describe la declaracién de voluntad y de la intencién
de las partes como tales. Por un lado, el contenido del negocio
juridico, cuyo objeto define su alcance, se expresa por la forma uti-
lizada por los contratantes. Por otro lado, en la forma se centra la
actividad encaminada a cumplir las formalidades, si fuera el caso,
0 a probar la existencia del negocio juridico con el fin de cumplir la
carga probatoria establecida por el ordenamiento legal.

En el derecho moderno de las obligaciones y los contratos se
evidencia la fuerza determinante del principio del “consensualis-
mo”, que corresponde al antiguo adagio solut consensus obligat™,
segun el cual dentro de las condiciones esenciales para la forma-
cion, validez y existencia de los contratos no se encuentran per

se las exigencias de forma, sino que Unicamente deben concurrir
las capacidades de las partes para expresar el consentimiento sin
vicio alguno, el objeto o propdsito y la causa licitos'.

En las actividades mercantiles, “los comerciantes podrdn ex-
presar su voluntad de contratar u obligarse verbalmente, por
escrito o por cualquier modo inequivoco. Cuando una norma
legal exija determinada solemnidad como requisito esencial del

negocio juridico, este no se formard mientras no se llene tal

solemnidad””. Los medios electronicos pueden equivaler a la
forma escrita siempre y cuando sean accesibles para su posterior
consulta y también pueden calificarse como un modo inequivoco
y concluyente en el que se expresa la voluntad de los contratan-
tes”, por ejemplo, por la utilizacién reiterada en las comunicacio-
nes relacionadas con una actividad mercantil o una negociacion

de un correo electronico o de una pagina web o de la plataforma
tecnologica para intercambios comerciales. También puede
considerarse como una actividad de omisién, pasiva o de silencio
que tiene valor negocial, como en el caso de que la falta de acuse
de recibo de un mensaje de datos pueda tener alguna conse-
cuencia desde la Optica contractual.

El principio de “la libertad de forma” es predominante en rela-
cion con el contrato y el negocio juridico por el cual las partes
pueden expresar su consentimiento respecto a un contrato que
pretenden celebrary, desde luego, respecto del contenido de
este por cualquier medio idéneo. Asi mismo, desde el punto de
vista probatorio existe la libertad de medios probatorios para
probar los contratos y las obligaciones. La libertad probatoria es
plena respecto de los contratos consensuales. Por el contrario,
“el contrato solemne no tiene existencia juridica sino desde que
se cumple la formalidad externa que la Ley exige para su perfec-
cion; ni siquiera la voluntad de las partes contratantes para un
caso particular tan fundamental principio™.

El uso masivo de las tecnologias de la informacion y las comuni-
caciones TIC y del comercio electronico ha transformado el ritmo
de las actividades mercantiles, generando la aparicion de nuevos
agentes del mercado. Se han disminuido las barreras de entrada
en la oferta de bienes y servicios a escala internacional, y a su vez
los modelos de negocio del e-commerce menoscaban la pro-
teccion tradicional de los consumidores y usuarios. Para esto, es
necesario que el derecho de los mercados garantice la confianzay
el equilibrio en el entorno digital que conlleva la oferta mercantil
en tiendas, establecimientos de comercio y plataformas virtuales
a distanciay sin la posibilidad de tener contacto con los produc-
tos. Asi mismo, la automatizacion de conductas y actividades y la
desmaterializacion de los documentos mercantiles, incluyendo la
celebracién de los contratos electronicos, la suscripcién de titulos
valores por medios electronicos y la aceptacion del contenido de ﬁ
estos, tienen como antesala la expresion del consentimiento libre,

80. Corte Suprema de Justicia, Sala de Casacion Civil, Sen-

expreso y voluntario, como ha sido tradicional. tencia de 5 de julio de 1983.
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81.Cémara de comercio de Bogota. (2019). Recuperado
de  https://www.ccb.org.co/Transformar-Bogota/Costum-
bre-Mercantil/Listado-de-Costumbres-Mercantiles.

82. Articulo 14 de la Ley 527 de 1999.

83. Articulos 850 y 851 del Codigo de Comercio. El articu-
lo 850 reza: “propuesta verbal: La propuesta verbal de un
negocio entre presentes deberd ser aceptada o rechaza-
da en el acto de oirse. La propuesta hecha por teléfono se
asimilard, para los efectos de su aceptacién o rechazo, a
la propuesta verbal entre presentes” El articulo 851 reza:
“propuesta escrita: Cuando la propuesta se haga por escri-
to deberd ser aceptada o rechazada dentro de los seis dias
siguientes a la fecha que tenga la propuesta, si el destina-
tario reside en el mismo lugar del proponente; si reside en
lugar distinto, a dicho término se sumard el de la distancia’.

84. Articulo 14 de la Ley 527 de 1999
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La utilizacion de medios electrénicos para expresar la voluntad

de obligarse y el libre consentimiento respecto de un contrato es
un ejemplo de la libertad que existe para escoger la forma mas
adecuada para exteriorizar la intencion de celebrar un contrato.

La Cdmara de Comercio de Bogotd, con el apoyo de la linea de
investigacién de derecho comercial de la Universidad del Rosario,
llevd a cabo un estudio de validez a las 78 costumbres mercantiles
certificadas. Entre las que correspondian al sector informatico se
certificé que: “en Bogotd, D. C., es costumbre mercantil que todo
visitante de un sitio de internet o una pdgina web, por el hecho de
navegar en la misma, se obliga a respetar los términos y condicio-
nes sobre su uso, contenidos y normas de propiedad intelectual™".

De manera expresa, la Ley 527 de 1999, que complementa las
disposiciones del Codigo de Comercio, reconoce que “en la forma-
cion del contrato, salvo acuerdo expreso entre las partes, la oferta
y su aceptacion podrdn ser expresadas por medio de un mensaje
de datos™”. Esta norma actualiza las normas del Cédigo de Co-
mercio sobre contratacion entre ausentes®. Asi pues, los mensajes
de datos son suficientes como medio para que una oferta y su
aceptacion se entrecrucen y formen un contrato valido y existente.
El cumplimiento de formalidades puede ser necesario, de manera
excepcional, si el ordenamiento juridico asi lo establece para el
nacimiento o extincion de los derechos o para probar dicha oferta
0 aceptacién. De hecho, un contrato solemne es el que requiere el
cumplimiento de una formalidad determinada para su existencia
(ad substantiam actus), validez (ad validitatem) y oponibilidad

o prueba (ad probationem). La Ley de Comercio Electrénico, de
manera general, se refiere a que “en las relaciones entre el ini-
ciador y el destinatario de un mensaje de datos, no se negardn
efectos juridicos, validez o fuerza obligatoria a una manifestacion
de voluntad u otra declaracion por la sola razon de haberse hecho
en forma de mensaje de datos™*. Este reconocimiento del valor de
los mensajes de datos no se limita al &@mbito contractual mercantil,
sino que también incluye los contratos de consumo. Es decir, en
cualquier relacion juridica —incluyendo las de naturaleza civil, de
consumo 'y las mercantiles— se debe reconocer la fuerza y eficacia
de los mensajes de datos.

No puede entenderse que, para efectos de los contratos celebrados o
ejecutados por medios electrénicos, la inclusién de la firma electréni-

ca o lafirma digital sean formalidades ad substantiam o ad probatio-
nem que deben ser cumplidas so pena de alguna sancién juridica de
invalidez, inexistencia o inoponibilidad del negocio juridico. Es lo con-
trario: cuando en el ordenamiento juridico se exige como formalidad
la inclusion de la firma de las partes, tal requisito se puede cumpliren
el mundo digital por un medio equivalente, sea la firma electronica o
la firma digital. En el mismo sentido, la Ley 527 de 1999, al establecer
el contrato por medios electronicos, ratifica “la libertad de formas”
como muestra de la predominancia del principio del consensualismo
y reitera de manera expresa que los mensajes de datos son medios
idoneos y aptos —complementarios a los tradicionales— para expre-
sar la voluntad negocial. La Ley 527 de 1999 trae consigo la consa-
gracion expresa de la equivalencia del mensaje de datos a funciones
juridicas “formalistas” como el “escrito”, “original” y “firma”y, por ende,
reconoce la persistencia del formalismo dentro del derecho actual,
pero busca atenuar posibles consecuencias adversas e inesperadas
para las partes que utilizan el entorno digital.

El contrato electrénico se celebra por el mero acuerdo de volunta-
des expresado mediante medios electrénicos. Como excepcion a
esta regla, la Ley 527 establece la posibilidad que tienen las partes
de acordar como condicion para la formacién del contrato la recep-
cién del acuse de recibo. La aceptacién constituye la consumacion
de un negocio juridico con consecuencias juridicas que pueden ser
importantes, por lo que la voluntad de obligarse por parte del acep-
tante debe existir claramente. Deben concurrir tanto la voluntad de
consentir en el negocio juridico especifico como la de exteriorizar el
querer interno para el perfeccionamiento del negocio.

La contratacion electronica obedece a la regla medular del de-
recho mercantil segln la cual las estipulaciones de los contratos
validamente celebrados preferiran a las normas legales supletivas
y a las costumbres mercantiles™. En el caso de los mecanismos de
autenticidad e integridad, también se privilegia al acuerdo de las
partes ya que, salvo prueba en contrario, se presume que cualquie-
ra de estos mecanismos, que decidan utilizar las partes mediante
acuerdo, cumplen los requisitos de firma electronica®.

N

85.El articulo 4 del Cédigo de Comercio reza: “preferen-
cia de las estipulaciones contractuales: Las estipulacio-
nes de los contratos vdlidamente celebrados preferirdn
a las normas legales supletivas y a las costumbres mer-
cantiles”.

86. El articulo 8 del Decreto 2364 de 2012 reza: “Criterios
para establecer el grado de sequridad de las firmas elec-
trénicas. Para determinar si los procedimientos, métodos o
dispositivos electronicos que se utilicen como firma electré-
nica son seguros, y en qué medida lo son, podrdn tenerse en
cuenta, entre otros, los siguientes factores: 1) El concepto
técnico emitido por un perito o un érgano independiente.
y especializado. 2) La existencia de una auditoria especia-
lizada, periédica e independiente sobre los procedimientos,
métodos o dispositivos electrénicos que una parte suminis-
tra a sus clientes o terceros como mecanismo electrénico de
identificacién personal’.
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2.3 La declaracion de voluntad en 1la

contratacion inteligente (smart contracts)

La transicién de los contratos electronicos

a los contratos inteligentes constituye una
etapa en la evolucion de la contratacion
electrénica, y no es una ruptura y mucho
menos avizora la destruccion del concepto o
el final de la nocion de contrato. Por el con-
trario, un smart contract se debe apreciar
teniendo en cuenta elementos tradicionales
del negocio juridico como, por ejemplo, la
forma, el consentimiento y la prueba.

La contratacién inteligente, como la con-
tratacion web, tiene como base la auto-
nomia privaday el énfasis de esta Ultima
en la libertad de las partes para definir los
términos y condiciones de la contratacién
electronica. Esto marca entonces un rena-
cimiento del contrato, mas que su ocaso.
Precisamente, frente a las discusiones
respecto de la eficacia de la regulacion de
la economia digital en sus distintas facetas,
es claro que el contrato —independiente-
mente si es denominado contrato web o
contrato inteligente— es el instrumento
mas utilizado y eficaz para las partes.

La inquietud surge respecto de la abs-
traccién que introducen los contratos
inteligentes. Es cierto que la influencia de
los algoritmos en temas como las bus-
quedas de internety la publicidad digital
habia generado ya esta discusién en otras
areas del derecho. En todo caso, no pare-
ce creible que los contratos inteligentes
traigan consigo una pérdida absoluta del
monopolio juridico en materia contractual
para dar paso a un nuevo poder en cabeza
de programadores y cientificos de datos.
Mas bien se propugna por un didlogo entre

abogadosy programadores y arquitectos
de los sistemas de informacion para lograr
afinar ese punto de convergencia que es la
contratacion inteligente. En esa medida se
aprecia un movimiento académico enca-
minado a introducir en los programas de
formacion de los abogados la programacién
de sistemas de informacién y el estudio de
los lenguajes informaticos adecuados para
tal fin. La inclusion de términos legales me-
diante cédigos informaticos parece ser una
sintesis afortunada de la evolucién del con-
trato para satisfacer las necesidades de la
economia digital. De igual forma es impor-
tante resaltar que la evolucién del contrato
obedece a los cambios tecnologicos y a los
nuevos modelos de negocios.

Con blockchain se experimenta una trans-
formacion de la red de transferencia de
paquetes de informacion digital a una red
de transacciones y valor. Asi, del internet
se han apropiado en buena medida las
empresas para actividades comerciales,
lo cual no es sorprendente por el poder
de generacion deriqueza de lared y de la
economia digital.

Otra perspectiva marca la evolucion de los
términos y condiciones como contrato mas
utilizado y usual en internet definiendo una
etapa de la red para la distribucion de con-
tenidos y para su monetizacion y la novedad
de las instrucciones codificadas y automati-
zadas en los contratos inteligentes. Estos Ul-
timos se debaten de manera pendular entre
su posible interpretacion como codigo que
se autoejecuta o como instrucciones que se
cumplen de manera automatica. De manera

preliminar, pareceria que ambas caracteri-
zaciones de los smart contracts son validas.
El punto de quiebre que les da un puesto en
el mundo de los contratos y que también se
puede comparar en una evolucion de ambos
es la consolidacion de la fuerza del internet
con la masificacion de las paginas weby —un
poco mas tarde— de las aplicaciones movi-
les. Asi mismo, podria sefialarse que la fuerza
motora inicial de los contratos inteligentes es
la aparicion de multiples y variados modelos
de criptomonedas como aplicaciones de
blockchain. En ese sentido, no debe olvidarse
que el efecto disruptivo de blockchain obe-
dece a la posibilidad de flexibilizar su caracte-
risticas, arquitectura y programacion.

En definitiva, se observa que los contratos
web aceleraron la aparicién y consolidacion
de la contratacién electronica como nue-

va categoria de los contratos. El telon de
fondo de ese desarrollo fue la masificacion
de la red global internet y, en particular, de
la World Wide Web o www. Por su parte,

la contratacién inteligente tiene como

base blockchain que, como tecnologia con-
vergente, cuenta con una base de datos uni-

versal con la combinacién de los hash para

la integridad, PKI (clave publicay privada)
para encadenar los bloques y la descentrali-
zacién de los registros a escala de los nodos
(distributed ledger). L a flexibilidad de esta
tecnologia en cuanto a diversidady alterna-
tivas en disefio del sistema de informacién
presenta unas caracteristicas especificas.
Por ejemplo, en el caso de las criptomone-
das, las cadenas de bloques se adecuan a
las condiciones de intercambio de valor en
un circulo cerrado pero a la vez distribuido
—sobre todo bitcoin—.

En el caso de la forma del contrato, es impor-
tante comparar ambas categorias. Los con-
tratos web aparecen vinculados a las paginas
web y luego a las aplicaciones y plataformas.
La presentacion o publicacién electronica

de los términos y condiciones expresados en
lenguaje alfanumérico constituyeron la prin-
cipal novedad en cuanto a la forma. Comen-
z6 la desmaterializacion del contrato.

Por otra parte, la forma de los contratos in-
teligentes se determina por la manera como
se define la arquitectura de los bloques y de
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su encadenamiento. De este modo se con-
tinla la desmaterializacion de la forma del
contrato y, ademas, su misma presentacion,
cambiando el lenguaje tradicional hacia len-
guajes matematicosy de programacion.

El consentimiento en los contratos web ge-
nera el dilema —aln no resuelto en muchos
paises— entre los contratos que requieren
una conducta especifica o asentimiento
expreso, definido como click-wrap agree-
ment,y el consentimiento basado en la mera
navegacion en la pagina o en la utilizacion de
la herramienta, esto es, browse-wrap agree-
ment (contratos por navegacion). Esta
divisién ha generado una jurisprudencia muy
prolifica en los Estados Unidos que ha osci-
lado reconociendo validez y efectos a ambas
formas de expresion del consentimiento.

En los contratos inteligentes la automa-
tizacion tiende a disminuir ain més la
funcion cardinal del consentimiento como
expresion de la voluntad de los sujetos del
negocio juridico. Sin embargo, las partes
deben ponerse de acuerdo en todo caso
respecto de las condiciones, obligaciones
0 supuestos que van a ser codificados en
el contrato inteligente, es decir, si existe
consentimiento respecto de la base legal
que va a convertirse en instrucciones en
codigo informatico. Es posible que este es-
cenario cambie como consecuencia de la
combinacion del blockchainy el machine
learning en el sentido de que las maquinas
inyectadas con miles de millones de datos
puedan tomar decisiones por si solas. En
ese caso el consentimiento y la expresion
volitiva dejaran de ser una condicion emi-
nente del ser humano.

El blockchain y los contratos inteligen-

tes convergen respecto de la integridad y
la autenticidad inherentes a sistemas de
informacién. La fuente de confiabilidad
probatoria de blockchain esté en la base
de este sistema de informacion que parte
de la criptografia, de los hashy de la firma
digitaly electronica con el sistema dual de
claves publica y privada. El encadenamien-
to de los bloques depende de la autenti-
cacién plena, asi como de la integridad y
el no repudio. La columna vertebral del
blockchain esta garantizada por el reco-
nocimiento de los mensajes de datos en
sus efectos probatorios y contractuales, asi
como en los equivalentes funcionales.

Otra tecnologia disruptiva que puede hacer
mas eficaz la contratacion es la inteligencia
artificial con elementos como los algorit-
mos, las redes neuronales y los agentes
inteligentes que pueden influenciar el
consentimiento antes de su formacion.

Los botnets permiten un servicio al cliente
personalizado con la interaccion frente a
sistemas de informacion alimentados por
volUmenes gigantescos de datos que anti-
cipany predicen tendencias de consumo.

El aporte fundamental del derecho respec-
to de la tecnologia es la confianza. Esta se
debe recobrar con instrumentos juridicos
que apoyen la gestion de riesgos tecnolé-
gicos. Los contratos web no lograron ese
fin de manera completa, pero los smart
contracts pueden ser un avance significa-
tivo porque precisamente son una sintesis

entre la tecnologia y el derecho que permi-

te una confianza absoluta respecto de su
celebraciény ejecucion.




Los mensajes de datos se han convertido
en el medio mas utilizado para expresar
y evidenciar los hechos que ocurren en el
dia a dia de las personas y las entidades,
asi como el vehiculo de la expresién de
voluntad o de la intencion.

La formacion de los contratos se lleva a
cabo por medios electrénicos, sea por

el intercambio de oferta y aceptacion o
por procesos de negociacién a través de
plataformas, redes sociales, aplicaciones o
paginas web.

La contratacion electrénica esté original-
mente vinculada a textos tradiconales,
términos y condiciones presentados y
publicados en paginas web. De manera
paulatina, la celebracion y ejecucion se
automatiza mediante algoritmos.

La autonomia privada permite la auto-
rregulacion de intereses en blockchain
y contratos inteligentes en el marco del
respecto del orden publico y en cumpli-
miento del principio de buena fe.

La contratacién inteligente permite aplicar
técnicas algoritmicas, de inteligencia
artificial, con analitica de datos en todas
las etapas del contrato, en la fase de con-
sentimiento y declaracion de voluntad, asi
como en la ejecucion y cumplimiento de
las ejecuciones incluidas en este.

La aplicacién del modelo legislativo de la
CNUDMI a los registros descentralizados
de blockchain demuestra la neutralidad
tecnoldgica, es decir, la capacidad de la
adaptacion de un concepto general como
es el mensaje de datos a nociones propias
de tecnologias disruptivas.
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VARIACIONES SOBRE LAS
FIRMAS ELECTRONICAS,
FIRMAS DIGITALES Y
TEMAS AFINES

VARIATIONS ABOUT ELECTRONIC
SIGNATURES, DIGITAL SIGNATURES AND

RELATED THEMES.

Rodrigo Puyo Vasco

Resumen:

Este articulo resefia la permanencia de
viejos y nuevos problemas en las nor-
mas sobre firmas digitales y, en general,
firmas electronicas. Asi mismo, sefia-

la los principales pronunciamientos
judiciales sobre las leyes que regulan la
materia. Igualmente, estudia las mas re-
levantes reglas legales sobre las firmas,
asi como los aspectos de validez trans-
fronteriza de las normasyy, finalmente,
contiene unas criticas sobre la materia.

Palabras clave: firma electronica; firma
digital; equivalencia funcional; documento
electrénico; entidades de certificacion; acredita

cion; Ley 527 de 1999; validez transfronteriza.

Abstract:

This article reviews the permanence of
old and new problems within the rules
regarding Digital Signatures, and, in ge-
neral, Electronic Signatures. Likewise,
it points out the main judicial rulings
about the laws regulating the matter. It
also studies the most relevant rules on
signatures, cross border validity of tho-
se laws, and finally, it contains, some
critics on the subject.
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Introduccion:

La celebracion de los veinte afios de la
Ley 527 de 1999, por la cual se definey
reglamenta el acceso y uso de los mensa-
jes de datos, del comercio electrénico, de
las firmas digitales y de las entidades de
certificacion, nos revela la presencia de
antiguos y nuevos problemas juridicos de
estas instituciones. Algunos de ellos han
sido resueltos en forma parcial, y en otros
subsisten controversias sin resolver, fruto
en buena parte de la novedad de esta le-
gislacion, de la aparicion del mundo de las
tecnologias, de su naturaleza transversal
e instrumental en el mundo juridico y de
su innegable vocacién global, que impide
soluciones locales aisladas del contexto
internacional.

Dentro de las variopintas dificultades de
orden normativo en la materia se encuen-
tran: la falta de unidad en el concepto de
firma electrénica, ya sea simple, certifica-
da, avanzada o digital; la referencia a una
predicada neutralidad tecnolégica, que
muchas veces no se cumple y en otras
aparece inconveniente en lo juridico y
alejada de la realidad; las imprecisiones
entre las nociones de autoridad de registro
y de certificacion; la reciente nocion de
acreditacion de los terceros de confianza
independientes que sirven de fedatarios
de las firmas, es decir, las entidades de
certificacion, y la ausencia de marcos
juridicos generales internacionales que en
un mundo de comercio global sirvan para
otorgar un minimo de seguridad legal en

las transacciones, dentro de un dindmico
marco de derecho internacional privado
entre otras.

Como adelante se analizara, en unas
reflexiones sobre las firmas electronica y
digital, las normativas nacionales no estan
exentas de estas dificultades, a la par que
es evidente la ausencia de una mayory
necesaria reglamentacion legal nacional
gue complemente la expedida en 1999y el
Decreto 019 de 2012, asi como las normas
concordantes de los codigos generales del
proceso y del contencioso administrativo
en relacion con los documentos electroni-
cos y su funcion como medios probatorios
legales y el marco vigente que autoriza
adelantar procesos judiciales por la via
informatica con plena validez.

De la Ley 527 de 1999

En un esfuerzo por estar al dia con los
progresos legales generados por la revolu-
cion tecnoldgica de las comunicaciones,
con acierto el Estado colombiano acogi6
el texto de la ley modelo elaborada por la
Comision de las Naciones Unidas para el
Derecho Mercantil Internacional (CNUDMI).
El texto de esta normativa quedo incluido
en la Ley 527 de 1999.

Esta ley esta dividida en cuatro grandes capitu-
los en referencia a los temas de este analisis.

. Elprimero relativo a los menajes elec-
trénicos de datos y al comercio electrénico.
Il. Elsegundo sobre las firmas digitales.
lIIl. El tercero trata los aspectos referidos a
las entidades de certificacion.
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87. Un ejemplo de estas nor:
mas es el elDAS (Electronic
Identification and Signatu-
re), Reglamento Europeo 910
/2014, cuya vigencia inicio en
julio de 2016y que reguld la
identificacion  electrénica
para los servicios de confian-
za relativo a las transaccio-
nes electrénicas en la Union
Europea. Este reglamento se
convierte en el modelo que
se debe seguir para lograr un
estandar internacional, bajo
un modelo de interoperabi-
lidad con una misma base
técnica, los certificados de
firma electrénica avanzada
o digital, y una misma base
normativa, Ley Marco de Fir-
ma Electronica de la Comi-
sion de las Naciones Unidas
para el Desarrollo Mercantil
Internacional, adoptada por
mas de 140 paises. Después
de mas de dos décadas de
existencia de la Ley Marco
de Firma Electrénica se hace
necesario, en un contexto
comercial global, interoperar
digitalmente con cualquier
pais, objetivo comun para el
cual solo existe un condicio-
namiento en la actualidad:
contar con una misma base
normativa de e-commerce,
esto es, haber adoptado la
Ley Marco de Firma Electro-
nica. pais, objetivo comin
para el cual solo existe un
condicionamiento en la
actualidad: contar con una
misma base normativa de
e-commerce, esto es, haber
adoptado la Ley Marco de
Firma Electrénica.



. Eldltimo estudia la admisibilidad y fuer-
za probatoria de los mensajes de datos.

En relacion con los mensajes de datos, es-
tos fueron definidos en el articulo 2, literal
b, de la ley como: “La informacion genera-
da, enviada, recibida, archivada o comu-
nicada por medios electronicos, 6pticos

o similares, como pueden ser, entre otros,
el intercambio electronico de datos EDI, el
correo electrénico, el telegrama, el télex o
el telefax [...]”. Esta es la base de la cons-
truccion del entramado legal de que trata
la ley, pues finalmente es el documento
de naturaleza electrénica de contenido
juridico lo que da origen a toda la reflexion
reglamentaria que surge de la aparicion de
un nuevo medio de transmision o, mejor,
de lainclusion de contenidos con conse-
cuencias legales, diferentes a la palabra o
al tradicional medio fisico o papel, y que se
convierten en la principal herramienta que
tiene como base el mundo informatico.

Por su parte, las entidades de certificacién

seran personas juridicas publicas o privadas
que emitan certificados, en relacion con las
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firmas electrénicas o digitales, sobre la inte-
gridad de los mensajes . Para ese fin, estas
entidades deben cumplir requerimientos y
encontrarse acreditadas por el Organismo
Nacional de Acreditacion (ONAC), antes la
Superintendencia de Industriay Comercio,
errbneamente trasladada esa funcion al
6rgano mencionado. De igual forma, estos
organismos deben contar con capacidad
econdmicay técnica para la emisién y con-
servacion de certificados sobre la autentici-
dad de las firmas digitales.

Por ultimo, la Ley 527 de 1999 les otorga vali-
dez probatoria a los mensajes de datos en for-
ma similar o equivalente a los documentos fi-
sicos, y se entenderan firmados los mensajes,
cuando se exija esta formalidad, si se ha utili-
zado un método que: (i) permita identificar el
iniciador delmensaje y su conformidad con el
contenido, y (i) sea confiable para el propési-
to deseado. Si se exige que sea original, debe
haber garantia de su integridad, si puede ser
mostrado a la persona a la que se debe pre-
sentar. Su fuerza probatoria estd en concor-
dancia con lo prescrito en el Codigo General
del Proceso, articulos 244 y concordantes.

88. Articulo 160 del Decreto 019 de  expedida por el Gobierno Nacional. El

2012, que modifica el articulo 26 de la

ey 527 de 1999: “ARTICULO 160. CA-
RACTERISTICAS Y REQUERIMIENTOS
DE LAS ENTIDADES DE CERTIFICACION.
El articulo 29 de la Ley 527 de 1999,
quedara asi: “Articulo 29. Caracteristi-
cas y requerimientos de las entidades
de certificacion. Podrdn ser entidades
de certificacion. las personas juridi-
cas, tanto publicas como privadas, de
origen nacional o extranjero y las cd-
maras de comercio, que cumplan con
los requerimientos y sean acreditados
por el Organismo Nacional de Acredi-
tacion conforme a la reglamentacion

Organismo Nacional de Acreditacion
de Colombia suspenderd o retirard
la acreditacion en cualquier tiempo,
cuando se establezca que la entidad
de certificacion respectiva no estd
cumpliendo con la reglamentacion
emitida por el Gobierno Nacional. con
base en las siguientes condiciones:

1.1. Contar con la capacidad econémi-
ca y financiera suficiente para prestar
los servicios autorizados como entidad
de certificacion;

1.2. Contar con la capacidad y elemen-
tos técnicos necesarios para la genera-

cion de firmas digitales, la emision de
certificados sobre la autenticidad de
las mismas y la conservacion de men-
sajes de datos en los términos estable-
cidos en esta ley;

1.3. Los representantes legales y ad-
ministradores no podran ser personas
que hayan sido condenadas a pena
privativa de la libertad, excepto por
delitos politicos o culposos; o que ha-
yan sido suspendidas en el ejercicio de
su profesion por falta grave contra la
ética o hayan sido excluidas de aqué-
lla. Esta inhabilidad estara vigente por
el mismo periodo que la ley penal o
administrativa sefiale para el efecto’.

Discusiones sobre la validez

constitucional de los mensajes

de datos y la firma digital
y sSu régimen

En este sentido han sido varios los pro-
nunciamientos de la Corte Constitucional
y del Consejo de Estado. Entre los més
destacados se encuentra la Sentencia de
la Corte Constitucional C622 de 2000. Esta
sentencia es de gran transcendencia pues
analizé la demanda que se oponia a la Ley
527 de 1999 toda vez que los interesados
consideraban en su declarativa de inexe-
quibilidad que se invadia el campo de los
notarios como Unicos depositarios de la fe
publica. Ademas, se argumentaban tecni-
cismos propios en el tréamite congresional
al darle categoria de ley estatutaria y por
tanto exigir un tramite especial.

La Corte Constitucional negd las pretensio-
nes al no aceptar la exclusividad notarial
en el monopolio de la fe publica y tampoco
considerar vulnerados los reglamentos del
tramite de la iniciativa legal. Asi, después
de realizar un prolijo examen sobre la no-
vedosa legislacion, se pronuncié sobre dos
temas fundamentales:

a. Ratificar la equivalencia funcional del
documento electrénico, previo el cumpli-
miento de los requisitos consagrados en
la ley, al documento sobre papel, lo cual
se ha convertido en el méas importante

respaldo juridico al mundo juridico que
utiliza los medios electrénicos.
En este sentido dijo la Corte:

(>

En conclusion los documentos electroni-
cos estdan en capacidad de brindar simila-
res niveles de sequridad que el papel y, en
la mayoria de los casos, un mayor grado
de confiabilidad y rapidez especialmente
con respecto a la identificacion del origen
y conten ido de los datos, siempre que se
cumplan los requisitos técnicos y juridicos
plasmados en la Ley.

b. Aceptar la firma digital, es decir, aquel
valor alfanumérico que se adhiere a un
mensaje de datos y que, utilizando un
procedimiento matematico conocido

o vinculado a la clave criptografica del
iniciador, permite determinar que se ha
obtenido exclusivamente con la clave crip-
togréfica del iniciadory que el mensaje no
ha sido modificado después de efectuada
la transformacion (articulo 2, literal C).

Al respecto la Corte expreso:

(>

Através de la firma digital se pretende
garantizarque un mensaje de datos deter-
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Esta opinion judicial del més alto tribunal
constitucional otorgd certeza y fundamen-
tacion a la firma digital entre nosotros.

Una segunda sentencia de la Corte Cons-
titucional, la C831 del afio 2001, de menor
trascendencia y complementaria de la
anterior, se refirié a una demanda que
argumentaba la inconstitucionalidad de
la ley al referirse su articulo 6 a todo tipo
de informacién en los mensajes de da-
tos, debiendo estar circunscrita, segin la
demanda, a los temas mercantiles, pues
en caso contrario estaria en contradiccion
con el articulo 28 superior. Esta demanda
tampoco tuvo una decision favorable.

Posteriormente fueron demandadas las
normas del Decreto 019 de 2012, lamado

antitramites, en sus articulos 161, 162 y
163, sobre entidades de certificacion, lo
cual fue resuelto mediante la Sentencia
219 de 22 de abril de 2015, de la Corte
Constitucional. Este tribunal desechd la
peticion de declarar contraria a la carta
estas normas que en esencia trasladaron la
vigilancia, llamada en este caso “acredita-
cién”, de las entidades de certificacion a un
organismo privado conocido como ONAC
(Organismo Nacional de Acreditacion).

Ahora bien, cabria discutir tanto este
pronunciamiento judicial como las nor-
mas que sufrieron ese examen de cons-
titucionalidad. No obstante la sentencia
revisé los presupuestos constitucionales
relativos al otorgamiento de las facultades
extraordinarias legislativas al ejecutivo, asi
como la posibilidad de delegar funciones
pUblicas en corporaciones de naturaleza
privada sin &nimo de lucro de caracter
certificador y tecnolégico, como lo es el
ONAC, y haber encontrado que se ajustaban
a los mandatos constitucionales, en lo

cual puede asistirle razon, lo cierto y la
verdad juridica y factual es que el ONAC

no tiene como finalidad acreditar ni

revisar el funcionamiento de las entidades
de certificacion digital; su funcion esta
relacionada con las entidades que
adelantan la evaluacién de la conformidad
y que realizan la certificacién de productos
y sistemas de gestién, reduciendo
obstaculos al comercio mediante la emision
de certificados emitidos por entidades

acreditadas. Esta importante funcién que

desarrolla ese organismo no concuerda
con la funcién que el decreto ley le asigna
respecto de las entidades de certificacion
digital, las cuales no son entidades que
acrediten productos o servicios.

En el ambito internacional estas entidades
tienen otros fines. Por ejemplo, las entida-
des agremiadas en la Asociacion Europea
de Acreditacion (EA), y en particular la
espafiola, conocida como ENAC, referidas a
laboratorios de ensayo o de calibracion, cli-
nicas de gestion medioambiental, emision
de gases, produccion de gases de materia-
les de referencia o de personas, en ninglin
caso acreditan a entidades certificadoras de
firma digital, pues su naturaleza y funciones
son diferentes. Aunado a lo anterior se tiene
el hecho de que los criterios de acreditacion
establecidos por el ONAC, CEA.4-1.10, estan
exclusivamente referidos al mecanismo de
firma digital, esto es, al cumplimiento de
requisitos enfocados en la infraestructura
de clave publica (PKI) y, a pesar deello, en la
actualidad se han acreditado servicios que
no integran certificados de firma digital.

En conclusion, las entidades de certifica-
cion deberian seguir vigiladas y controla-
das por la Superintendencia de Industria 'y
Comercio (SIC), y autorizadas en su funcio-

namiento por otro organismo, preferible-
mente estatal, dadas sus funciones cerca-
nas a la de ser fedatarias de la firma en los
documentos electronicos. Claro esta, para
ello se deben cumplir exigencias técnicas,
pero sin asimilarlas, como en efecto se
hace, a organismos técnicos alejados de
su naturaleza y variandoles su régimen de
acreditacion, el cual finalmente ha sido
duplicado, en este caso desconociendo la
finalidad antitramite que orientaba a la Ley
1474 de 2011y a sus desarrollos consagra-
dos en el Decreto Ley 019 de 2012.

Sin embargo, al estar definido de fondo
este tema constitucional, solo quedaria es-
perar una modificacién legal que acercara
el esquema legal colombiano de vigilancia
a la naturaleza de las entidades de certifi-
cacion, de conformidad con la legislacion
internacional uniforme.

Por su parte, el Consejo de Estado, en
pronunciamiento de 8 de febrero de 2018,
negd las pretensiones de un demandante
que pretendia la anulacion de los articulos
4y 15, numeral 1, del Decreto 1747 de 2000,
reglamentario de la Ley 527 de 1999, que
diferenciaba el valor probatorio o legal de
los certificados emitidos por una entidad
de certificacion legal abierta de los de una
naturaleza cerrada.
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Recordemos que en Colombia se introduj
esta diferenciacion entre entidades de cer-
tificacién abiertas y cerradas (Decreto 1747

de 2000 articulol, derogado por el Decreto

333 de 2014), que consiste en que los servi-
cios que prestan estas Ultimas son gratuitos
y Unicamente comprenden el intercambio
de mensajes entre estas y el suscriptor, en
tanto que las abiertas prestan los servicios

a titulo oneroso y su campo de accién es
erga omnes. En ese sentido, el Alto Tribunal
desestimé acertadamente las pretensiones
del demandante, considerando que no
existe discusion frente a la validez y la fuerza
juridicay probatoria de los certificados

de firma emitidos por entidades de certi-
ficacion cerradasy que no era acertada la
afirmacion del demandante en el sentido de
que el decreto les otorgaba un mayor valor a
los certificados expedidos por las entidades
de certificacion abierta. Este punto es de
especial importancia pues no es plausible
equiparar las entidades de certificacion digi-
tal abierta con la de certificacion cerrada en

tanto cumplen funciones distintas, sin que
las exigencias de los articulos en mencién
comporten en grado alguno el desconoci-
miento juridico de los certificados de firma
emitidos por estas Ultimas.

Estos antecedentes jurisprudenciales sobre
los textos legales son de importancia a la
luz del analisis legal del que ha sido objeto
nuestra escasa legislacién en la materia,
otorgandole validez total a los principios
de equivalencia funcional de los docu-
mentos electronicos, base de la legislacion.
También se observa la categoria superior
de la llamada firma digital sobre las demas
firmas electronicas y como se ha autoriza-
do al ONAC como entidad de acreditacion
sobre las entidades de certificacion, lo
cual, pese a nuestras glosas sobre la natu-
raleza de dichas entidades y sus funciones,
les imprime una certeza de seguridad juri-
dica a las entidades de certificacion digital
y a sus actuaciones por la calidad técnica
que tiene el ONAC.
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Mas adelante la ley, en su articulo 28,
distingue a la firma digital con atributos
especiales, al precisar que su suscriptor
tiene la intencién de acreditar ese mensaje
de datosy de servinculado con su conteni-
do, siempre que sea la Unica persona que
la usa, sea posible de ser verificada, esté
bajo el control de quien la usay sea posible
su verificaciéon. En el mismo apartado de
las definiciones del capitulo inicial de la
ley, esta define las entidades de certifica-
cion como aquellas personas facultadas
para emitir certificados en relacion con las
firmas digitales y, posteriormente también,
con las firmas electronicas.

L7

El articulo 7 de la misma Ley 527 de 1999
fue reglamentado por el Decreto 2364 de
2012, apelando al documento CONPES 3670
de 2009%, en relacion con la firma electro-
nica definiéndola asi: “Métodos tales como
codigos, contrasefias, datos biométricos o
claves criptogréficas privadas, que permita
identificara una persona, en relacion con
un mensaje de datos, siempre y cuando el
mismo sea confiable y apropiado para los
fines para los que se utiliza la firma”. Por su
parte, el articulo 4 acepta que el manejo

es confiable cuando los datos de creacién
correspondan exclusivamente al firmante

y sea posible detectar alteraciones en su
texto. Finalmente, la ley le otorga validez

y efectos juridicos a la firma electrénica si
esta cumple con los requisitos del decreto

y se somete a una auditorfa especializada 'y
periddica sobre los procedimientos que una
parte suministra y al concepto técnico de un
tercero independiente.

Este decreto, con claras imprecisiones
de lenguaje en su redaccién, generd una

"7

innecesaria confusion al no ser necesario,
por via reglamentaria, crear la categoria de
“firma electrénica”. Sin esa denominacion
y sin el decreto en mencion, esta categor\'a
ya existia en la ley. Ademas, se incurri6 en
un grave error al no mencionar expresa-
mente la firma digital como una especie
superior dentro del género de las “firmas
electrénicas” facilitando de esta manera
argumentos a quienes sin fundamento
juridico pretenden rebajar la categoria de
la firma digital y asimilarla a las comunes
firmas electronicas.

Puede explicarse el origen de este decreto,
mas alla de los interesados nacionales con-
trarios a las firmas digitales, en el hecho de
que el Estado considerd pertinente precisar
que la Ley 527 de 1999 no era obstaculo para
el ejercicio del tratado de libre comercio
suscrito con los Estados Unidos y aprobado
por la Ley 1143 de 2007. Sin embargo, debe
recordarse lo dispuesto por el articulo 43 de
la Ley 527 de 1999 sobre reciprocidad de cer-
tificados de firmas digitales, el cual les otorga
validez a los emitidos por entidades extranje-
ras, lo cual es aplicable a este tratado.

La distincién y confusién existente en Co-
lombia respecto de las firmas no es ajena
a la discusion en otras latitudes donde

se establecen categorias de firmas sim-
ples, firmas avanzadas, firmas avanzadas
certificadas, e signature, digital signature,
entre otras. En la Union Europea se ha re-
conocido la existencia de esta confusiény
como las reglamentaciones nacionales, en
muchas ocasiones, han generado imper-
fecciones en la armonizacion de las leyes
de los Estados que la componen.

Buscando un remedio a esta dificultad,
la Union Europea procedio a aprobar el

A\

89.Hoy se encuentra re-
copilado el Decreto 2364
de 2012 en el Decreto Uni-
co Reglamentario 1074
de 2015 de Mincomercio,
que contiene las normas
del sector.

N

90.Ver Merchan  Murillo
(2016, p. 176, 177, 178). Este
autor advierte ademas que
estas nuevas reglas comu-
nitarias tratan de lograr la
interoperabilidad, a pesar
de que no siempre sean ne-
cesarias en la practica, pues
evitan el riesgo debido a la
tecnologia utilizada y que
estan estandarizadas.

Reglamento Comunitario 910 /2014, de 23
dejulio de 2014, sobre identificacién elec-
trénicay los servicios de confianza para las
transacciones electrénicas del mercado,
intentando superar el fracaso normativo de
la Directiva 1999/93/ CE y obligando a los
Estados a “garantizar la aceptacion tras-
fronteriza de las firmas calificadas (entién-
dase digitales), con los mismos efectos que
a las firmas manuscritas”™. De esta forma
la Unidon Europea busca superar esta crisis
conceptual asignandole a la firma califica-
da o digital una supremacia normativa.

Con miras a tener nacionalmente un marco
juridico cierto, evitarles confusiones a los
operadores de los negocios mercantiles,
que no tienen por qué introducirse o par-
ticipar en discusiones académicas propias
de los letrados en ciencias juridicas y de
los especialistas en criptografia, y a fin de
incrementar el e-commerce o comercio

electrénico, deberia procederse a clarificar,

sin ambigliedades, el ya topico tema de las
firmas virtuales acogiendo las tendencias
marcadas por la Union Europea, la cual

en un mercado muy amplio'y dindmico ha
procedido a resolver mediante la simpli-
ficacion conceptual esta selva de contra-
dicciones, ajena a la dindmica del mundo
empresarial. Sin embargo, més alla de la
precision y alcance de los mecanismos de
firma, la directiva en mencién plantea un
estandar de identificacién digital aplicable
a todos los paises miembros de la Unién
Europea, cuya base tecnoldgica no es otra
que la infraestructura de clave publica (PKI)
prestada por terceros de confianza cuyos
certificados tienen plena validez en cual-
quier pais miembro.

En el &mbito nacional, una buena precision
sobre las diferencias entre firma electronica
y firma digital se encuentra en el Concepto
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17-69600 de la Superintendencia de
Industria y Comercio”. En igual sentido se
ha pronunciado el tratadista Erick Rincon
C.(2017), quien afiade la categoria de firma
digital certificada, [N UERI S I
la firma en la cual interviene una entidad
de certificacion que identifica, tanto la

entidad de certificacion el certificado,
como al suscriptory contiene la clave x

Se puede afirmar, en este orden de
ideas, que siempre sera necesaria

la intervencion de un tercero
independiente, es decir, de una “entidad
de certificacién” cuando nos referimos a
claves publicas o privadas y, por tanto, a

la firma con valor juridico especial, ya sea
electrénica o digital.

L7

La Ley 527 de 1999, en su articulo 2,
literal d, defini6 las entidades de certifica-
cién como “aquella persona que, autorizada
conforme a la presente ley, esta facultada
para emitir certificados en relacién con las
firmas digitales de las personas, ofrecer o fa-
cilitar los servicios de registro y estampado
cronolégico de la trasmision y recepcion de
mensajes de datos, asi como cumplir otras
funciones relativas a las comunicaciones
basados en las firmas digitales”.

N

91. “De conformidad con lo previsto en
el articulo 28 de la Ley 1755 de 2015, que
sustituyé el Titulo Il del Cédigo de Pro-
cedimiento Administrativo y de lo Con-
tencioso Administrativo, fundamento
Jjuridico sobre el cual se funda la consulta
objeto de la solicitud, procede la SUPER-
INTENDENCIA DE INDUSTRIA Y COMER-
CIO a emitir un pronunciamiento, en los
términos que a continuacion se pasan a
exponer, asi: Nos permitimos realizar las
siguientes precisiones: 1. OBJETO DE LA
CONSULTA. Atendiendo a la consulta por
usted radicada en esta entidad a través
de su comunicacion de la referencia en
la cual sefiala: ‘De acuerdo con la nor-
matividad aplicable a la materia, ;en
las relaciones comerciales en donde se
adquieran bienes o servicios mediante
sistemas de financiacién o por medio de
operaciones de crédito, es posible que
los mensajes de datos y documentacién
electrénica sea vdlida, eficaz y exigible,
contractualmente para os consumido-
res donde con formas electronicas se
evidencie la voluntad de ambas partes
para contraer obligaciones que estén so-
portadas por titulos valores o contratos?,
¢Se cumplirian las obligaciones como
parte, siuna vez celebrado el contrato de
forma electrénica se envian dichos docu-
mentos (contratos, autorizaciones, y pa-
garé) via electrénica?(...) (...) Expidase

concepto sobre la validez de las firmas
electrénicas, al momento de adquirir
obligaciones y crear relaciones comercia-
les mediante sistemas de financiacion o
ventas financiadas y demds disposiciones
referentes frente a este tema./...]

Por lo demds, serd necesario que hu-
biese sido refrendada por una entidad
acreditada, toda vez, que conforme lo
asenté la Corte Constitucional, éstas
“certifican técnicamente que un men-
saje de datos cumple con los elemen-
tos esenciales para considerarlo como
tal, a saber la confidencialidad, la
autenticidad, la integridad y la no
repudiacion de la informacién, lo
que, en ultimas permite inequivoca-
mente tenerlo como auténtico” (C-662
de 2000), pues, a decir verdad, ellas
cumplen una funcién similar a la fe-
dante. 4.2 Por otra parte, debe dejarse
en claro qué ocurre con los documentos
electronicos carentes de firma, punto
en el cual cabe asentar que aunque ella
es util para establecer la autenticidad
del documento electrénico no es im-
prescindible, habida cuenta que cuan-
do el mensaje carece de ella, el juez
puede adquirir certeza sobre su autoria
mediante otros mecanismos, particu-
larmente, mediante el reconocimiento
que del mismo haga la persona a quien

se le atribuye o el que hagan sus cau-
sahabientes, todo esto sin olvidar que
podrd la parte que lo aporté tramitar
el incidente de autenticidad, en el que
le incumbird la carga de probarla. En
ese orden de ideas, el reconocimiento
regulado por el articulo 269 del Cédi-
go de Procedimiento Civil se impondrd
como insoslayable respecto del men-
saje de datos desprovisto de una firma
digital, habida cuenta que se trata de
un documento que no ha sido suscrito
ni manuscrito por su autor y carece de
un signo de individualidad que permita
imputar autoria y, por ende, ejercer el
derecho de contradiccion a la persona
que la parte que lo aporta sefiala como
su creador’. Ademads, la doctrina a iden-
tificado que “la firma digital es una
especie de firma electrénica que para
el caso se presentaria como el género.
Igualmente es importante precisar que
la enumeracion de algunos métodos
que la norma trae para la generacion
de una firma electrénica, no es una
enumeracion exhaustiva, de tal forma
que se podrd aceptar cuantos métodos
se utilicen siempre y cuando estos sean
confiables y apropiados para el fin de
la firma, asi como el cumplimiento de
cualquier acuerdo entre las partes”
(Florez, 2014) (apartes del Concepto
1769600 SIC-22 de marzo de 2017).

Estas entidades, de conformidad con el De-
creto 019 de 2012, que modificé la Ley 527
de 1999, deben ser una persona juridicay
pueden certificar tanto las firmas digitales,
0 sea, las que cumplan los requisitos de la
Ley 527 de 1999, como las firmas electréni-
cas de que trata el Decreto 2364 de 2012, a
la luz las autorizaciones que le otorgara el
articulo 161 del Decreto 019 de 2012.

L7

Finalmente, el articulo 4 de la Ley 527
de 1999, siguiendo a la ley modelo de
Uncitral-CNUDMI, introdujo una novedad

normativa del mayor interés: los acuer-

dos privados, en virtud de los cuales las
partes, en ejercicio de la autonomia de
la voluntad, pueden modificar mediante
acuerdo las disposiciones contenidas en
el capitulo Il de la ley, es decir, el relati-
vo a los mensajes de datos. Esta norma,
acorde con el espiritu de una libre auto-
nomia de la voluntad que la orienta, esta
en mora de pronunciamientos doctrina-
les, pues puede convertirse en una herra-
mienta que facilite la agil comunicacion
de los mensajes de datos mediante pro-
tocolos convenidos por las partes®, sin
que ello implique que dichos protocolos
puedan llegar a tener el mismo alcance y
efectos juridicos de una firma digital.

A\

92. “Articulo 4. Modifica-
ciéon mediante acuerdo.
Salvo que se disponga
otra cosa, en las relacio-
nes entre las partes que
generan, enviar, recibir,
aclarar o procesar de al-
guna otra forma mensaje
de datos las disposiciones
del capitulo Ill, parte I, po-
drdn ser modificados me-
diante acuerdo”.




de las firmas

Validez trasfronteriza

Dentro de la incipiente utilizacion de los documentos electronicos
y las firmas asociadas a ellos faltan criterios uniformes de las enti-
dades publicas para su utilizacién en demérito de la seguridad juri-
dicay de la facilidad y simpleza que exige el muy dindmico mundo
negocial. La dificultad que surge de esta falta de uniformidad
normativa en la materia se traslada en forma critica a la utilizacion
de los documentos electrénicos en las transacciones internacio-
nales de comercio, dificultad que ha advertido la Comision de las
Naciones Unidas para el Derecho Mercantil. Esta propuso en su ley
modelo, a partir de la cual se origind nuestra Ley 527 de 1999, el
principio de la reciprocidad del reconocimiento de los certificados
de firmas digitales emitidos por autoridades extranjeras, reconoci-
do en el articulo 43 de nuestro estatuto.

En la teorfa del derecho internacional se conocen tres formas
destinadas a otorgar eficacia trasfronteriza a los certificados de
firma electrénica avanzada o digital: el primer escenario es cuando
se pretende utilizar los certificados de firma digital en un marco
juridico integrado, es decir, un mercado comun; el segundo con-
templa la existencia de convenios o tratados internacionales entre
los paises en los cuales se desarrollan los negocios, y el tercero se
presenta en torno a reconocimientos reciprocos de la validez de
los documentos y firmas emitidas por entidades extranjeras.

Debe anotarse cémo nien los acuerdos de libre comercio del area
andina, ni en el Asia Pacifico, ni en el tratado de libre comercio

con la Unién Europea, suscritos por el Estado colombiano, se han
formalizado convenios para la utilizacion de firmas electronicas,
cualquiera que sea su modalidad, pues tan solo, y como atras se anoto,
el Decreto 2364 de 2012 hace relacién al tratado de libre comercio con
los Estados Unidos. Esta ausencia de convenios o tratados genera una
falta de certeza o de seguridad juridica en esta materia, sin que existan
iniciativas estatales tendientes a remediar esta situacion.

Ademas, la misma Comision de las Naciones Unidas para el Derecho
Mercantil, en el afio 2005 y teniendo en cuenta la multiplicidad
de legislaciones estatales sobre la materia que terminan
obstaculizando la validez o reconocimiento de los certificados y de
las firmas digitales, promovié un tratado o convenio internacional
sobre la utilizacion de las comunicaciones electrénicas en

los contratos internacionales. Este convenio fue suscrito por
Colombia en el afio 2007 y hasta el presente no ha sido ratificado
por el Congreso. El tratado esta dirigido en uno de sus capitulos a
“Promover la seguridad, mediante la adopcion de criterios para
establecer la equivalencia funcional entre las comunicaciones
electronicas o documentos de papel para el cumplimiento de los
requisitos formales de escrito, original y firma”.

El pais ha sido negligente en la suscripcion de acuerdos o conve-
nios internacionales en esta materia. Por ejemplo, luego de doce
afios, el acuerdo promovido por la Comision de Naciones Uni-

das no ha sido llevado a estudio del Congreso, ni tampoco se ha
impulsado un acuerdo con la Unidn Europea, la cual, con su actual
personeria juridica, esta facultada para suscribirlo. Asi mismo, no
existen reglas con los paises andinos ni con los del Pacifico. Tan
solo la tercera opcion del derecho internacional, descrita anterior-
mente, tendria validez por lo dispuesto en el articulo 43 de la Ley
527 de 1999°. Sin embargo, esta es la que menos seguridad juridi-
ca ofrece. Un ejemplo por seguir es, como se menciond, el elDAS,
Reglamento Europeo 910 /2014 cuya vigencia inicio en el afio 2016.
Lo anterior lleva a plantear una dura critica a nuestras politicas
en esta materia, pues si la misma Ley 527 en su articulo 3, al
referirse a la interpretacion de sus textos, ordend que “Habra
de tenerse en cuenta su origen internacional, la necesidad de
promover su aplicacion y la observancia de la buena fe”, no
tiene justificacién la falta de diligencia para llegar a acuerdos
bilaterales o multilaterales que otorguen margenes de seguridad
y certeza a las transacciones internacionales.

N

93. Antonio Merchan Murillo (2016, p. 176, 177, 178) y Juan
Francisco Rodriguez (2018, p. 290-307) tratan in extenso el
tema en mencion. El primero expresa: “Ademds, ante las
dificultades planteadas en el marco de la firma electroni-
ca, el reglamento [se refiere al 910/2014 de 23 de julio, de la
Unién Europea sobre firma electrénical regula en el articulo
25 y siguientes las normas relativas a la firma electrénica
ampliando, el articulo 5° del a Directiva, estableciendo una
obligacién explicita de otorgar a las firmas electronicas ca-
lificadas los mismos efectos que a las firmas manuscritas.
Ademads, los estados miembros deben garantizar la acepta-
cion trasfronteriza de las firmas electrénicas cualificadas,
en el contexto de la prestacion de servicios y no deben intro-
ducir requisitos adicionales, que puedan crear obstdculos a
la utilizacién de tales firmas” (p. 177).
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AUTENTICACION ELECTRONICA,
FIRMA ELECTRONICA Y FIRMA
DIGITAL.EL EMPODERAMIENTO

DE LA IDENTIDAD

Mario Fernando Avila Cristancho®

h

Resumen

La autenticacién electrénica ya no se
trata de una fuente técnica para validar
la identidad de las personas ante un
sistema, identificarla o individualizarla
y que les permite incorporar mecanis-
mos de firma digital para comprobar
los compromisos adquiridos en el mun-
do digital, sino que esta evolucionando
para insertarse en la sociedad como
una herramienta que permite lograr su
identidad digital.

Se esta exigiendo el fortalecimiento de
una identidad Unica que permita validar
las transacciones comerciales e interac-
ciones sociales tanto en lo presencial
como en lo digital, pues las relaciones
humanas estan perdiendo sus fronteras
entre unoy otro canal. Lograr la iden-
tidad Unica segura, Unica einmutable

N

DIGITAL

que funcione tanto en lo fisico como en
lo electrénico es el gran reto que debe
seguir recibiendo el continuo apoyo de
los sectores publico y privado. Asimismo,
incrementar la inversion en los planes,
politicas y proyectos relacionados a la
identidad digital de las personas sera
fundamental para el crecimiento de la
economia digital e inclusive para la im-
plementacion de nuevas tendencias al-
rededor de la politica y el ejercicio de los
derechos civiles, pues sera el eje central
de las relaciones humanas sin la limita-
cién propia que puede generar el medio
en el que interacttan: fisico o digital.

Palabras clave: autenticacion electrénica;
firma electrénica; firma digital; identidad

personal.
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Abstract

Electronic authentication is no longer a
technical source to validate the identity
of people before a system, identify or in-
dividualize them, that also allows incor-
porate digital signature mechanisms to
verify the commitments acquired in the
digital world, on the contrary, it is evol-
ving to incorporate as a tool that allows
achieve their digital identity.

Itis demanding the strengthening of a
unique identity that allows validating
business transactions and social inte-
ractions both in physically and in digital,
because human relations are losing their
borders between them,

Achieving the unique, secure, unique
and immutable identity that works both
physically and electronically is the great
challenge that must continue to receive
the continued support of public and
private sectors, increase investment in
plans, policies and projects related to
The digital identity of people will be fun-
damental for the growth of the digital
economy and even for the implemen-
tation of new trends around politics
and the exercise of civil rights, as it will
be the central axis of human relations
without the own limitation that can
generate the medium in which they
interact: physical or digital.
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Introduccion

El2019 es el afio en el que celebramos
importantes acontecimientos de nuestra
vida digital. Entre ellos, el quincuagésimo
aniversario de la irrupcién del internet en
nuestras vidas es, sin lugar a duda el mas
relevante, pues se conmemora el Gltimo
hecho trascendental de la historia de la
humanidad, que se ubica al mismo nivel
del descubrimiento del fuego, la invencion
de la rueda, el Renacimiento o la llegada
delhombre a la Luna.

Aquella simple pero exitosa conexion
lograda en el marco del proyecto Arpanet
entre las computadoras de las universida-
des de California y Stanford finalizando la
década de los sesenta, que devino en una
incipiente internet a inicios de los ochenta
y que la humanidad empezé a sentir ma-
terializada para su entendimiento y experi-
mentacidén en los noventa, nos subid sobre
los hombros de un gigante. Al incansable
ritmo de sus pasos, se redefinié en un par-
padeo no solo la historia de la humanidad,
sino sus mas profundos conceptos munda-
nos y filoséficos relacionados a la existen-
Cia misma, pues, entre otros, nos llevé a

la evolucion de las relaciones terrenales y
fisicas a la interaccion y convivencia en un
mundo paralelo, completamente digital.

Como se ha esbozado, el internet que
conocemos hoy en dia —explotado como
foro virtual de relacionamiento, interac-
cion, transaccion y medio de comunica-

cion 'y como plataforma tecnoldgica en
la que se desarrollan nuevas tecnologias
como el internet de las cosas y el block-
chain— tuvo sus inicios en la sociedad

en los primeros afios de la década de los
noventa. Luego crecieron exponencial-
mente su disponibilidad, uso, capacidad
y funcionalidad , al mismo ritmo que las
tecnologias adyacentes (tales como la co-
nectividad y la movilidad) evolucionaron.

Al principio, ese internet era un espacio
“anénimo” donde las personas ocultaban
en gran medida sus identidades reales.
Constitufa, pues, un foro virtual donde se
interactuaba a través de alter ego cuya
identificacion en la comunidad web se ex-
presaba a través de seudénimos, los cuales
en la mayoria de las ocasiones variaban
segln el sitio en el que se estuviera nave-
gando. Esto dificultaba generar ambientes
apropiados y confiables para la interaccion
de las personas en escenarios diferentes

al ocio, como lo pueden ser el consumo
de servicios, la adquisicion de bienes o la
gestion de los deberes ante el Estado.

Sin embargo, el mundo actual, globalizado
y unificado en un ambiente digital, ha lle-
vado a la migracion total hacia la red de los
productos y servicios antes ofrecidos pre-
sencialmente —incluyendo los prestados
por el Estado—, no obstante contar con

un ambiente no presencial, propicio para
mantener el anonimato. La necesidad de
aprovechar esta situacion en pro de simpli-
ficar los negocios, el cumplimiento de las
obligacionesy en general la vida misma les

A\

95.A través de herramien-
tas cotidianas de uso ma-
sivo tales como las redes
sociales, telefonfa IP o apli-
caciones moviles.

96.Segln el informe con-
junto de We Are Social
(www.wearesocial.com) vy
Hootsuite (www.hootsuite.
com), a abril de 2019 se
contaba con aproxima-
damente 4.437 billones
de internautas que ha-
cfan uso de la red en sus
diferentes vertientes (ht-
tps://wearesocial.com/
blog/2019/04/the-state-
of-digital-in-april-2019-all-
the-numbers-you-need-to-
know).

exige cada vez mas a las personas “revelar”
su identidad del mundo fisico, en algunos
casos para vincularla en cada uno de sus
seudonimos digitales y en otros para reem-
plazar estos por su nombre real.

Por otro lado, la masificacion de usos 'y
servicios digitales, dispuestos en millones
de portales web, miles de herramientasy
dispositivos siempre conectados a la red,
asi como cientos de programas, aplicacio-
nesy nuevas tecnologias disruptivas, hace
imposible contar con igual cantidad de
seuddnimos digitales. Esto restringe cada
vez mas a las personas a contar con un
numero limitado de identidades para su re-
cordacion, cifra que tenderé a su reduccién
hasta contar con una sola, en la medida

en que las vidas personal, laboral y social
continden su virtualizacion.

Fusionar en el mundo digital las anterio-
res necesidades —identidad real del usua-
rio y un Unico método de reconocimiento
y acreditacion para todos los portales,
dispositivos y servicios electronicos— le
permitira a la persona no solo desen-
volverse con facilidad, confiabilidad y
seguridad, sino que, si se le afiaden unos
pocos componentes y voluntades adicio-
nales, podra lograr su plena identificacién
e individualizacion, lo que lo convertira
en un internauta Unico y diferente a los
demas usuarios de la red. De este modo
el usuario pasara de contar con un mero
método de autenticacion para acceso o
firma robusto, certificado o simple a tener
una verdadera identidad digital.

Juridica y técnicamente, se han hecho impor-
tantes esfuerzos en definir cuales son los mé-
todos confiables y apropiados que permitan
obtener la idonea autenticacion electronica
de las personas. Los resultados de estas
iniciativas nos permiten dia a dia acercarnos
cada vez mas a aquel nirvana que hemos
denominado identidad digital. Entre ellos
celebramos, también en este ario 2019, uno
que marcé un hito en la historia legislativa de
nuestro pais pues integro a nuestro orde-
namiento una norma que de forma general
regulé lo relacionado al tratamiento de los
mensajes de datos, entendidos estos Ultimos
como toda “informacion generada, enviada,
recibida, almacenada o comunicada por
medios electronicos, dpticos o similares” |
exceptuando expresamente su aplicacién a
las obligaciones pactadas en tratados inter-
nacionalesy las advertencias escritas que por
disposicion legal deben estarimpresas en
cierto tipo de productos, que por su naturale-
za se presentan en formato fisico.

La Ley 527 de 1999, que en agosto 18 de
2019 cumpliré 20 afios de promulgacion,
sentd importantes y fundamentales bases
—aln vigentes— para el crecimiento,
empoderamiento y desarrollo del entorno
digital en Colombia. Al respecto el profesor
Erick Rincon Cardenas anota:

[

Uno de los principales obstdculos para
el desarrollo de los negocios electronicos
lo constituye la inseguridad que genera
el uso de las nuevas tecnologias frente al
marco juridico

A\

97. Ley 527 de 1999, articu-
lo 2, literal a.
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Esta ley fij6 los parametros juridicos basi-
cos que se deben tener en cuenta para la
efectiva consecucion de los negocios. Ello
ha permitido a lo largo de estos afios im-

plementar un sinnimero de técnicas y he-
rramientas que aportan a la autenticacién
electrénica de los ciudadanos, pues este
se establecié legalmente como uno de los
componentes clave para la firma electro-
nica de los documentos digitales por ellos
emitidos. Sin embargo, jestas técnicas

son confiables, apropiadas e idoneas para
el desarrollo del comercio electrénico en
Colombiay, en si, para la interaccion de los
ciudadanos en entornos digitales? japor-
tan efectivamente a la identidad digital de
la persona o solo sirven como mecanismos
de autenticacion que requieren mayor
desarrollo para su evolucion?

En el marco de la conmemoracion de los 20
afos de la Ley 527 de 1999, nos aproxima-
remos con mayor detalle al concepto aqui
planteado de identidad digital para entender
su importancia como herramienta funda-
mental de cara al desarrollo del comercio
electrénico, la economia digital y la evolucion
de la sociedad. Revisaremos los anteceden-
tes de la autenticacion electronica, el firmado
electrénicoy el firmado digital en Colombia
y, con todo ello, no solo resolveremos los
cuestionamientos aqui planteados, sino que
fijaremos las conclusiones que se deberan
tener en cuenta para los siguientes 20 afos.

.

N

98.La Real Academia de la
Lengua Espafiola (www.rae.
es) define la firma como:

“I. £ Nombre y apellidos
escritos por una persona
de su propia mano en un
documento, con o sin rubri-
ca, para darle autenticidad
o mostrar la aprobacién de
su contenido”.

2. f. Rasgo o conjunto de
rasgos, realizados siempre
de la misma manera, que
identifican a una persona
y sustituyen a su nombre
y apellidos para aprobar o
dar autenticidad a un do-
cumento”.

De igual forma, define a la
rdbrica como:

“I. f Rasgo o conjunto de
rasgos, realizados siempre
de la misma manera, que
suele ponerse en la firma
después del nombre y que
a veces la sustituye”.

Firmado electroéonico:

equivalente funcional para asumir

demostrar, con seguridad juridica,

compromisos adquiridos a través

de medios electronicos

Tal vez el principio juridico mas impor-
tante para el apropiado desarrollo de las
relaciones digitales de las personas es el
relacionado a la equivalencia funcional,
entendido como aquel que permite eje-
cutar en el mundo electrénico las mismas
actuaciones efectuadas en el mundo
fisico, siempre y cuando se asegure técni-
camente el cumplimiento de los minimos
requisitos que determinan la existencia,
validez y eficacia de la actuacion realiza-
da, seglin como se le exijan.

En un entendimiento simple pero efectivo de
la Ley 527 de 1999 sobre los equivalentes fun-
cionales minimos requeridos para perfeccio-
nar las relaciones comerciales electrénicas

y prestar merito probatorio de los negocios
realizados, la citada norma estableci6 que
todos los componentes asociados al nego-
cio deben quedar integrados en un medio o
herramienta digital que asegure:

« Tener conocimiento del negocio reali-
zado, es decir, que se pueda ver, leer, oir

o entender de alguna manera el mensaje
de conformidad con las capacidades de la
naturaleza humana (escrito).

+ Quelavoluntad de los comerciantes en
ningln momento sea afectada, eliminada
o distorsionada por terceros ajenos a la
relacion y se mantenga tal cual como fue
pactada (original).

+ Que setenga la capacidad de saber en
cualquier momento lo acontecido en el
negocio (disponible).

+ Que las partes puedan manifestar, veri-
ficary en especial demostrar su voluntad
de realizar la actuacién o asumir algin
compromiso (firmado).

Este Ultimo equivalente funcional es en-
tendido generalmente como la necesidad
de homologar en ambiente digital la firma
o rUbrica que una persona realiza sobre
un documento (firma manuscrita), la

cual en teoria es Unica e irrepetible pues
proviene siempre de su puio y letra (lo
que asegura su origen) y con la que se le
acredita la emision del mensaje contenido
en el documento fisico®
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Al respecto, la Ley 527 de 1999 establecio:

[F

Articulo 7°. Cuando cualquier norma exija
la presencia de una firma o establezca
ciertas consecuencias en ausencia de la
misma, en relacion con un mensaje de da-
tos, se entendera satisfecho dicho requeri-
miento si:

a) Se ha utilizado un método que permita
identificar al iniciador de un mensaje

de datos y para indicar que el contenido
cuenta con su aprobacion;

b) Que el método sea tanto confiable
como apropiado para el proposito por el
cual el mensaje fue generado o comunica-
do [negrilla fuera de texto].

En los términos de la norma expuesta no
quedaba duda sobre el primer requisito,
pues se asocio a saber quién es el emisor
de la informacion. No obstante, se requeria
adicionalmente que las partes tuvieran la
tranquilidad de que el método de firmado
por elegir era tanto confiable como apro-
piado para el negocio que se pretendiera
realizar, lo que impidi6 la masificacion del
firmado electrénico en el pais, pues llegar
al consejo entre partes de lo que es confia-
bley apropiado depende de factores tales
como quien asume los mayores riesgos

o tiene la posicion dominantey, lo més

importante, si las partes se conocen previa-
mente 0 no para tener la confianza entre
ellas al efectuar la relacién electronica.

Dado este problema de masificacién de la
herramienta, y con el firme objetivo de im-
pulsar el comercio electrénico en Colom-
bia, se expidié el Decreto 2364 de 2012, que
establecié como requisito adicional :

L7

Articulo 4. La firma electronica se consi-
derard confiable para el propdsito por el
cual el mensaje de datos fue generado o
comunicado si:

1. Los datos de creacion de la firma, en el
contexto en que son utilizados, correspon-
den exclusivamente al firmante.

2. Es posible detectar cualquier alteracion
no autorizada del mensaje de datos, he-
cha después del momento de la firma.
Paragrafo. Lo dispuesto anteriormente se
entendera sin perjuicio de la posibilidad
de que cualquier persona:

1. Demuestre de otra manera que la firma
electronica es confiable; o

2. Aduzca pruebas de que una firma
electronica no es confiable [negrilla fuera
de texto].

Lo anterior lleva a concluir que el
equivalente aqui revisado es de vital

importancia para la existencia y seguri-
dad de los negocios electronicos, pues
indica no solo a quién se le exige el
cumplimiento de lo pactado, sino que
valida si los compromisos asumidos son
aquellos sobre los cuales en efecto se
tuvo la voluntad de celebrary no tuvieron
alteracién alguna.

La ecuacion que permitira firmar electré-
nicamente, y con ello demostrar la volun-
tad para realizar alguna actuacién digital
0 asumir alglin compromiso a través de
medios electronicos, sera el resultado

de la suma entre haber identificado a la
personay que la actuacion o compromiso
se mantenga integro a como fue realizado
por dicho individuo.

Figura 1

Autenticidad

/

Fuente: elaboracién propia.

-

Asipues, se entiende que, porun lado, laau- =~~~
tenticidad es el equivalente funcional electro--

nico de haberimpuesto la firmadesupufio
yletra (origen). La integridad, porotrolado,
es elequivalentefuncionélelécfréhicdadué . : : : :
el documento fisico no hubiera sido sujeto
aadiciones, tachones o enmendadurasque
hubieren alterado su contenido despuésde
firmadoy, por lo tanto, pueda serSUJetoala ONRIINY
tacha de no ser auténtico pues no se puede

acreditar con fiabilidad que corresponde a la

voluntad del signatario.

Es importante tener en cuenta que sobre
el equivalente funcional electrénico (firma

electronica) de la firma (manuscrita) en el
entorno se pueden encontrar las clasifica-

-

Firma Electrénica

ciones descritas a continuacion.

Integridad



1.1 Firma electronica simple

1.2 Firma electronica certificada

de las entidades de certificacion (reconocidas desde la Ley 527 de
1999), inicialmente autorizadas por la Superintendencia de Indus-
tria y Comercio®y hoy en dia acreditadas por el Organismo Nacio-
nal de Acreditacién de Colombia'® (ONAC), ellas estan obligadas a
utilizar métodos y/o herramientas apropiadas y avanzadas segun
el estado en que se encuentren la técnica y la ciencia'®.

1.3 Firma digital

La Ley 527 de 1999 establece en su articulo 2 que la firma digital es
>

un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matemadtico conocido, vinculado a la
clave del iniciador y al texto del mensaje permite determinar que
este valor se ha obtenido exclusivamente con la clave del iniciador
y que el mensaje inicial no ha sido modificado después de efec-
tuada la transformacion [negrilla fuera de texto].

Es decir, es una tecnologia criptografica que asegura el mensaje emi-
tido mediante la asignacion y adhesién a este de un cddigo numérico
Unico (denominado hash), que representa su contenido y es gene-
rado con la clave del emisor, de la cual solo este tiene conocimiento
(clave privada). Asi, el receptor descifrara el mensaje con su respectiva
clave, verificando la informacion del titular de la clave que originé la
informacién, y creara a su vez su propio hash del mensaje de datos
recibido, el cual debera ser exactamente igual al que fue inicialmente
adherido; de lo contrario se entendera que aquel ha sido modificado.

De manera que al adherirse un cddigo numérico a un mensaje de
datos se puede validar que este fue generado exclusivamente por
parte de una clave determinada (origen) y se asegura técnicamen-
te que cualquier modificacion (sin importar su tamafio) inhabilita
automatica e inmediatamente la firma (integridad), sumandole
una tecnologia de doble clave (emisory receptor, que entre si se
encuentran vinculadas). De este modo se incrementa exponen-
cialmente el nivel de seguridad y la certeza de este mecanismo en
el momento de asumir obligaciones y determinar a quién hacer
exigible un derecho cuando estas han surgido en medios digitales.

Adicionalmente, el Legislador encargo a las entidades de certifica-
cion la labor de emitir las firmas digitales. Asi se cuenta con un

N

99. Articulo 29 de la Ley 527 de 1999: “Podrdn ser entidades
de certificacion, las personas juridicas, tanto pdblicas como
privadas, de origen nacional o extranjero y las cdmaras de
comercio, que previa solicitud sean autorizadas por la Super-
intendencia de Industria y Comercio y que cumplan con los
requerimientos establecidos por el Gobierno Nacional |...]”.

100. Articulo 29 de la Ley 527 de 1999 (modificado por ar-
ticulo 160 del Decreto 019 de 2012): “Podrdn ser entidades
de certificacion, las personas juridicas, tanto piblicas como
privadas, de origen nacional o extranjero y las cdmaras
de comercio, que cumplan con los requerimientos y sean
acreditados por el Organismo Nacional de Acreditacién
conforme a la reglamentacion expedida por el Gobierno
Nacional [...]”, debidamente reglamentado en el Decreto
333 de2014.

101. Articulo 4 del Decreto 333 de 2014: “Los sistemas utili-
zados para el ejercicio de las actividades de las entidades
de certificacion se considerardn confiables si satisfacen los
estdndares técnicos nacionales e internacionales vigentes
que cumplan con los criterios especificos de acreditacion
que para el efecto establezca el ONAC”.




N

102. Articulo 29 (modificado por articulo 160 del Decreto
019 de 2012) y siguientes de la Ley 527 de 1999.

103. Articulo 3 del Decreto 333 de 2014: “[...] 6. Clave pUbli-
ca: valor o valores numéricos que son utilizados para verifi-
car que una firma digital fue generada con la clave privada
del iniciador [...]”.

104. Articulo 3, numeral 9, del Decreto 333 de 2014.

LRV

componente adicional que brinda seguridad técnicay juridica a la
herramienta, pues por disposicion legal'®, desarrollada en el De-
creto 333 de 2014, solo podran ser acreditadas como certificadoras
las personas juridicas que cumplan una serie de requisitos admi-
nistrativos, normativos, técnicos y patrimoniales que respaldaran
sus funciones de certificacién y respaldo.

Por lo expuesto, este mecanismo lleva inmerso el atributo juridico
del no repudio, pues el Legislador establecié como presuncion
legal que el propietario de la clave privada (emisor) no podria des-
conocer ninglin compromiso, obligacion o actuacion electrénica
realizada a partir de esta:

I

Ley 527 de 1999. Articulo 28. Cuando una firma digital haya sido fija-
da en un mensaje de datos se presume que el suscriptor de aquella
tenia la intencion de acreditar ese mensaje de datos y de ser vincu-
lado con el contenido del mismo [...] [negrilla fuera de texto].

1.3.1 Firma digital abierta

Utiliza como componente especial una clave publica' que se
adjunta al mensaje de datos firmado digitalmente, con la cual
cualquier persona que acceda a este, sin importar su naturaleza o
relacion con el emisor, podra validar su integridad. De igual modo
se asegura que la firma digital con la que el mensaje fue encripta-
do se gener6 con la clave privada del iniciador, sobre quien arroja
la informacion relacionada a su identidad.

Este sistema de criptografia asimétrica donde se utilizan dos
claves diferentes pero asociadas entre si, una privada asignada al
emisory otra publica entregada sin restriccion al receptor, mitigan
fuertemente el riesgo de suplantacion de identidad, pues eliminan
la necesidad de entregar o dar a conocer la clave privada para el
descifrado del mensaje de datos emitido.

Estas herramientas son respaldadas por las entidades de certifica-
cion abiertas, que de conformidad con el Decreto 333 de 2014 son
las que las que ofrecen al publico en general servicios propios de
las entidades de certificacion de manera que (i) su uso no se limita
alintercambio de mensajes entre la entidad y el suscriptor, v (ii)
reciben remuneracion por dicha actividad'®™.

1.3.2 Firma digital cerrada

Como su nombre lo indica, no utiliza una clave publica o abierta
para la verificacion de cualquier persona. Por este motivo, solo
podré ser utilizada en las relaciones electronicas surtidas entre
el emisor de la firma y su respectivo suscriptor, quienes para ello
utilizardn una Unica clave privada.

Estas herramientas son respaldadas por las denominadas entida-
des de certificacion cerradas, que son personas juridicas que ofre-
cen servicios propios de las entidades de certificacion solo para el
intercambio de mensajes entre la entidad y el suscriptor, sin exigir
remuneracion por ello'®,

1.3.3 Firma digital certificada

Siguiendo el concepto aqui expuesto sobre las firmas digitales, el articu-
lo 3 del Decreto 333 de 2014 establece adicionalmente que el certificado
en relacion con las firmas es el “mensaje de datos firmado por la enti-
dad de certificacion que identifica, tanto a la entidad de certificacion
que lo expide como al suscriptor, y contiene la clave piblica de este”.

1.4 Apropiacion de
la firma electronica

En Colombia se han realizado importantes esfuerzos para la apro-
piacion de la firma electronica (entendiendo la firma digital como
una de las vertientes de esta) en las relaciones electrénicas susci-
tadas en el entorno. No obstante, acceder a unas u otras implicara
diferentes niveles de esfuerzos por parte de los interesados, pues no
sera lo mismo invertir en la implementacion de un sistema simple
de firmado electrénico no certificado que en firmar digitalmente

las transacciones, mas aln si se tienen en cuenta factores adicio-
nales tales como el nimero de interacciones, mensajes o relacio-
nes efectuadas en un periodo de tiempo (costo de la herramienta
implementada por cada mensaje firmado) o el patrimonio que se ﬁ
compromete en la relacion juridica.

105. Articulos 3, numeral 8,y 5y 6 del Decreto 333 de 2014.
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La adopcion de uno u otro mecanismo y el nivel de inversion y
esfuerzo por realizar dependeran del analisis juridico, operativo
y de riesgos que se realice en la compafiia o entidad estatal para
su implementacion. Descontando que el mundo actual demanda
la virtualizacion de las operaciones presenciales y que los costos
operativos de los servicios prestados digitalmente generalmente
son menores a los prestados fisicamente, este proceso exige re-
solver algunas preguntas, empezando por la méas simple pero a su
vez mas importante: jrealmente se requiere generary almacenar
evidencia electronica de la relacién efectuada o incluso sobre el
bien o servicio prestado y por cuanto tiempo?

De igual forma se requiere otro conjunto de andlisis tales como el
nivel de probabilidad de que se presente un repudio de los men-
sajes generados o, si este llegare a presentarse y su resultado fuera

BRSOl o uc impacto reputacional, econdmico, juridico o similar

representaria para la organizacién o el negocio realizado?, ;se pue-

de corregir el inconveniente generado por un eventual no repudio

y cual seria el costo de dicha solucion?, [SalifsKelife A Elate](SERE=lEIeleR

nados a la entidad estatal, compafiia, negocio o sector en el que se

desarrolle la relacion electrénica.

Figura 2

Firma Firma Firma Firma Digital
Electronica Electronica Digital Abierta
Certificada Cerrada (Certificada)

No Repudio

Mayor certeza del origen

Menor probabilidad de ser repudiado
Mayor Seguridad y respaldo técnico y juridico al negocio realizado

Fuente: elaboracién propia.

Como se ha sefialado, es claro que, sin importar el tipo de firma

electrénica, como equivalente funcional de la ribrica manuscrita,
esta requiere de dos componentes esenciales para generar efec-
tos juridicos: la autenticidad (conocimiento de la identidad del
emisor) y la integridad (seguridad de que el mensaje de datos no
fue alterado después de firmado). En este sentido, la certeza del
origen y/o la probabilidad de tener un resultado adverso ante el
repudio dependeran en gran medida de las herramientas tecnolé-
gicas integradas para generar el mecanismo de firmado, aun si no
se contase con una entidad certificadora de por medio.

Tanto la autenticidad como la integridad tienen a su vez un ma-
yor o menor aporte de seguridad al proceso de firmado electro-
nico, dependiendo de la metodologia utilizada, la tecnologia dis-
ponible en el mercado o el estado de avance de la ciencia. Para
la integridad, por ejemplo, el mercado cuenta con innumerables
programas de auditoria informatica que establecen con certeza
el historial del log o cambios que se presenten en el registro de
una base de datos. La Ley 527 de 1999 (articulo 30, modificado
por el articulo 161 del Decreto 019 de 2012), por su parte, encarga
a las entidades de certificacion ofrecer servicios de estampado
cronolégico de mensajes de datos'®. Sin embargo, en ninguno
de estos casos se cuenta con la seguridad que ofrece la tecnolo-
gia blockchain, que a partir de su sistema distribuido de registro
y la codificacion a través de un hash asociado a cada bloque
generado en la cadena hace matematicamente imposible la alte-
racion de la informacion registrada en dicha herramienta.

En esencia, preservar la integridad de la informacion o al menos
saber con certeza su eventual alteracion es un asunto técnico
para el cual hay muchas soluciones en el mercadoy en eventual
desarrollo, que brindan seguridad técnica y juridica a los negocios
digitales seglin el nivel de inversién que se destine a cada una.

N

106. Articulo 3 del Decreto 333 de 2014: “[...]7. Estampa-
do cronoldgico: mensaje de datos que vincula a otro men-
saje de datos con un momento o periodo de tiempo con-
creto, el cual permite establecer con una prueba que estos
datos existian en ese momento o periodo de tiempo y que
no sufrieron ninguna modificacién a partir del momento en
que se realizo el estampado”
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Autenticacion electronica:

para el empoderamiento del internet,
el desarrollo del comercio electrénico
y la futura identidad digital

2.1 Autenticacion no es lo mismo

que firma electrodnica

Es recurrente entender que estos dos con-
ceptos son sinénimos, pues su usabilidad

y funcionalidad ante un sistema operativo
parte desde el mismo principio: realizar una
actividad (como por ejemplo ingresar una
contrasefa secreta) que valide quién esta
ingresando a una maquina o programa o
quien esta dispuesto a enviar un mensaje de
datos. Sin embargo, es importante recordar
que toda firma electrénica lleva inmersa una
autenticacion previa del usuario, pero no
toda autenticacion conlleva a firmar electré-
nicamente un archivo o mensaje de datos.

Si una persona ingresa a una sucursal fisica
bancaria para retirar dinero, el cajero que
atiende la operacién le demandara autenti-
carse para efectos de saber si quien esta en
su ventanilla es quien dice ser: el titular de
la cuenta. Para ello lo més probable es que
le solicite mostrar su documento de iden-
tificacion para realizar el cotejo visual de la
foto impresa en estey la persona que se o
entrego, validando adicionalmente que la
informacion contenida en el documento
de identidad corresponde a la que reposa
en la base de datos de la entidad bancaria.
Silavalidacién humana realizada por el ca-
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jero arroja un resultado positivo, entenderé
que en efecto la persona que esta frente

a la ventanilla es quien dijo ser, el titular
de la cuenta. Hasta el momento la Unica
actuacion que se ha realizado en la sucur-
sal bancaria fue la mera autenticacion del
usuario o validacion de su identidad, pues
no se ha dejado ninglin soporte que valide
en el futuro la operacion realizada; sim-
plemente se respondio a la duda de quien
estaba al otro lado de la ventanilla.

Claro estd, el modelo de autenticaciéon
humana ha evolucionadoy se le han
afiadido otros componentes técnicos que
aseguren el proceso, como requerirle la
imposicion de su huella dactilar en un
captor biométrico'” para efectos de com-
parar la informacion obtenida en la toma
con la que reposa en la base de datos
donde se almacena la informacién de la
personay de sus medidas biométricas (en
Colombia: la Registraduria Nacional del
Estado Civil). De este modo se obtiene un
resultado técnico adicional a la validacion
humana realizada que le indica al cajero
si en efecto la persona al otro lado de la
ventanilla es quien dice ser.

factor clave

A\

107. Tomando las medidas
fisicas estandarizadas de
dicha huella y asi hacerla
técnicamente  verificable,
almacenable o comparable.

Con la plena seguridad de que su cliente
es el titular de la cuenta, procedera el
cajero a atender su solicitud y entregara la
suma de dinero requerida. No obstante, lo
mas probable es que deba dejar una evi-
dencia de la transaccién realizada con la
cual pueda soportarla en el futuro, de tal
forma que, en caso de que sea necesario,
quien la verifique y analice pueda enten-
der claramente cémo fue la operaciényy,
en especial, la informacién que demues-
tre que en efecto fue el titular de la cuenta
quien realizo la solicitud. Para ello el ca-
jero leindicard al titular de la cuenta que
diligencie su solicitud en un documento

y que proceda a firmarlo estampando de
su pufioy letra su rubrica, como manifes-
tacién inequivoca de que la informacion
contenida en este fue emitida por ély no
por otra persona o, mas importante aun,
que existio la solicitud como tal.

Elvalor probatorio de dicho documento
dependera en esencia de que este sea legi-
ble, entendible y, en especial, de que dicho
soporte no tenga tachones o enmendadu-
ras que pongan en duda que la voluntad
del suscriptor fue alterada mediante la mo-
dificacion de la informacion suministrada
al documento. Adicionalmente, cuenta con
la ribrica del cliente, que por definicion se
entiende tiene cierta dificultad para ser du-
plicada por parte de una tercera persona,
sin contar que puede ser verificada a través
de pruebas tales como la grafolog/a.

Asi pues, en este Ultimo escenario, ade-
mas de la autenticacion realizada por el
cajero, se cuenta con la firma del cliente,
integrada en un soporte documental que
demostrara posteriormente el origen de la
solicitud (rubrica impuesta con su pufioy
letra), el cual no tiene tachones o enmen-
daduras que supongan alguna afectacion
en la integridad de la informacion realiza-
da después de su firmado.

En el mundo electrénico la autenticacion
electronicay la firma electrénica tienen
funcionalmente la misma connotacion'y
diferencia sustancial a la expuesta en el
ejemplo planteado: cuando el usuario se
da de alta en un sistema a través de un
cédigo, huella biométrica, reconocimien-
to de voz o cualquier otra tecnologia que
se utilice, esta realizando el ejercicio de
autenticarse, es decir, logra que aquel
S quién esté al otro lado de la pantalla’ |
sin que esto conlleve perse a dejarun ™
soporte electrénico (a menos que asi se
disefie); sin embargo, si se requiere con-
tar con dicho sustento de la operacion
realizada, el sistema en cuestion deberd
crear un documento electrénico en cuyos
equivalentes funcionales se encontrara
inmersa cualquiera de las acepciones
que existen de firma electrénica (lo que
incluye a la firma digital), entendida
como la prueba electrénica que demues-
tra el origen (autenticidad) e integridad
de la operacién realizada.
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2.2 Autenticacion electronica: identificacion

de la persona indeterminada, validacion de

identidad o la habilitacion ante un sistema

En medios electrénicos la autenticacion
puede tener varias funcionalidades por di-
ferenciar, cuyas vertientes dependeran de la
necesidad que se requiera cumplir en la méa-
quina, programa o mensaje de datos. Estas
funcionalidades se concentran en resolver las
inquietudes: (i) ;quién es usted?, (ii) ;es usted
realmente quien dice ser? y (iii) jesta autoriza-
do o habilitado para acceder a un dispositivo
0 programa, o para enviar informacion? iz

La primera se refiere a la capacidad de un
sistema de evaluar la informacion que le
es suministrada para identificar e indivi-
dualizar a una persona indeterminada,
sin que se le den datos relacionados a su
identidad para un eventual cotejo. El se-
gundo escenario se refiere a la verificacion
que en efecto se realiza sobre la persona
que detalla la informacién relacionada a
su identidad ante un dispositivo, progra-
ma o0 mensaje, para determinar que sea
quien dice sery no se esté configurando
una posible suplantacion de identidad
(una persona haciéndose pasar por otra).

En la tercera pregunta, la autenticacién se
entiende como el mecanismo por medio
del cual un dispositivo o programa permite
su acceso y eventual uso, previa validacion
de su llave de entrada. Esta Ultima puede
estar representada por una contrasefia, una
validacién biométrica, el uso de un dispositi-
VO externo o, cuando se trata de la autentica-
cion realizada entre sistemas (es decir, sin la
presencia humana), a través de protocolos,
certificados de confianza o cualquiera otra

técnica que haya sido desarrollada y progra-
mada para tal fin y que solo pretende recono-
cer si la informacion proviene de un sistema
de confianza previamente autorizado.

En relacién con el acceso requerido por
personas, salvo el realizado mediante he-
rramientas inherentes a estas (tales como
el cotejo biométrico), la regla general en
este escenario es que, para conceder las
credenciales de acceso, primero se tiene
que resolver alguno de los dos prime-

ros interrogantes. Esto se debe a que, a
menos que la informacion de la identidad
de la persona sea totalmente irrelevante
para el servicio que se prestara cuando se
accede al dispositivo o programa, de tal
forma que ni siquiera almacene este dato,
se requiere primero aclarar a quién se le
permitird adquirir la llave de acceso, por
lo que se tiene una doble connotacion

de la autenticacion: como método para
identificar a la persona a la que se le
otorgaré la credencial de acceso y como
mecanismo para acceder a un programa o
dispositivo con dicha llave.

La autenticacion electronica aqui analizada
excluird la realizada por dos o mas siste-
mas, es decir, sin intervencién humana, y
la realizada mediante credenciales publi-
cas o libremente dispuestas, las cuales,

sin un registro previo, permiten acceder

al programa o dispositivo simplemente a
quien sea el portador de aquellas, pues les
esirrelevante la informacion de la persona
con quien estan interactuando.

En este orden de ideas, sera pertinente
mencionar inicialmente que, frente al
primer interrogante que resuelve la au-
tenticacion electrénica, se debe tener en
cuenta que este implica, entre otros, con-
tar con un sistema robusto que brinde

la capacidad de recopilar la informacion
idonea, pertinente y suficiente para que
al cruzarla con las bases de datos dis-
puestas en el entorno permita con total
claridad y un alto porcentaje de certeza
individualizar e identificar a una persona.
Dependera del sistema elegido cerrar la
brecha de incertidumbre en el resultado
obtenido, pues no sera lo mismo llegar
al resultado a partir de preguntas de co-
nocimiento, claves o uso de dispositivos
externos que validando biométricamente
su comportamiento, fisico o incluso ADN.
De hecho, al recurrir a bases de datos
alternas (o no oficiales) no solo se corre

el riesgo de obtener informacion de

mala calidad, sino que se convierte en
una tarea virtualmente imposible, pues
se deberia acceder a la mayor cantidad
de bases de datos posibles, de tal forma
que se recopile una cantidad suficiente
y apropiada de informacion que permita
individualizar sin lugar a dudas a una
persona sobre la cual no se tenia infor-
macion alguna.

Por otro lado, debe tenerse en cuenta
cuales son las bases de'datos pertinentes
e idéneas para consultar sobre los datos
intrinsecos que permiten individualizar

e identificar.a una persona. Lo recomen-
dable es acceder a las que sean oficiales
para este fin, pues no solo brindan se-
guridad juridica en temas asociados al
cumplimiento de las normas relacionadas
a la proteccion de datos personales, sino
que incrementan exponencialmente el
nivel de calidad de la informacién.

En Colombia, por disposicion constitu-
cional (articulo 266 de la Constitucion
Politica), la Unica autoridad encargada

de identificar las personas es la Registra-
duria Nacional del Estado Civil, quienes
custodian y administran la base de datos
relacionada a la identidad y existencia de
los colombianos. Esto cierra la brechay
asegura la calidad de la informacion a la
que se puede acceder para el fin persegui-
do (por evidentes razones quedan exclui-
dos los extranjeros). No obstante, alin se
requiere un sistema demasiado potente,
pues se tendra que cotejar la informacion
recopilada de la persona que se quie-

re identificar contra una base de datos
correspondiente a un aproximado de 45,5
millones de personas (DANE, s.f).




No obstante, contar con un sistema que
responda a la primera pregunta puede lle-
gar a ser mas cémodo para el usuarioy en
algunos casos mas certero y confiable con
respecto a algunos que se utilizan para
responder al segundo interrogante. Como
se ha esbozado en términos generales,
este Ultimo demanda demasiados esfuer-
Z0s para su operacion, en gran medida
por la gran inversion en infraestructura
técnicay tecnologica que se requiere para
lograr con certeza y seguridad sus objeti-
vos de identificacion e individualizacion
de una persona indeterminada, lo cual les
interesara hacer a algunos pocos actores,
como por ejemplo a los organismos de
seguridad del Estado. Por este motivo la
tendencia general para autenticar perso-
nas se focaliza en los sistemas que respon-

den ala pregunta YNNI
i
quien dice ser?”. IS

Como se puede intuir, resolver esta inquietud
implica cotejar la informacion recopilada

por el sistema de autenticacion —claves,
datos biométricos, respuestas a preguntas
personales, etc.— con lainformacion de la
persona que indico sery que reposa en bases
de datos propias, ajenas, publicas o privadas
a las cuales el sistema tenga acceso.

Sin importar el objetivo que se persiga o la
pregunta que se vaya a solucionar, la au-
tenticacion electronica tiene un fin: identi-
ficar electrénicamente a una persona, bien
sea para determinar si es quien dice ser,
para individualizarla cuando no se tiene
informacion sobre ella, para permitir su ac-
ceso a un programa, dispositivo o la misma
internet, o simplemente como componen-
te requerido para firmar electronicamente,
motivo por el cual se revisard con mayor

detalle esta funcionalidad.

2.3 Autenticacion electronica como herramienta

de verificacion de la identidad

2.3.1 Contexto y evoluciodn

Verificar la identidad de las personas es
una practica no solo comdn sino necesaria
en el mundo entero. El sector financiero,
en particular, sobresale como el pionero
en la adopcion de metodologias y tecno-
logias de autenticacién electronica, si bien
al dia de hoy desde la suscripcion a una
red social hasta el pago de impuestos e
incluso la busqueda de empleo requiere de
estas herramientas para cerrar las brechas
de incertidumbre y mitigar los niveles de
desconfianza que puedan generarse, méas
aln cuando las relaciones se desarrollan a
través de mecanismos no presenciales.

Mantenerse en el mercado y ser compe-
titivo demando a la comunidad empre-
sarial migrar a la red como foro para la
realizacion de sus negocios. Sin embargo,
esto no significd sacrificar premisas tan
basicas como saber con quién realizan
transacciones, pues en el mundo de los
negocios la confianza es fundamental
para su desarrollo, y la seguridad en las
relaciones lo es todo para su éxito.

Lamentablemente, paralelo a esta migra-
cion, las practicas criminales también han
evolucionado. Ahora se trata de ciberdelin-
cuentes dedicados a engafiar a proveedo-
res, empresarios o clientesy, en el peor de
los casos, a aprovecharse de la vulnerabili-
dad en que se encuentran los datos perso-
nales en varios entornos, de tal forma que
pueden asumir la “identidad” de una per-
sona en la red. Ante estas practicas se han
incrementado los niveles de desconfianza

en el momento de realizar validaciones de
identidad electrénicas, lo que en principio
llevé a los comerciantes y al sector financie-
ro a implementar metodologias complejas
que en muchas ocasiones afectaron la
experiencia del usuario o le generaron cierto
grado de incomodidad —como presentarse
en las oficinas de la entidad para validar su
identidad previo a la entrega de credencia-
les de acceso o dispositivos especializados
que le permitan desarrollar una futura rela-
cién electronica no presencial—.

En este sentido, quienes inician su excur-
sién para operar en canales no presenciales
(generalmente internet) deben en la mayo-
ria de los casos tomar una de dos rutas: (i)
vincular la mayor cantidad de clientes que
se encuentren en el mercado, sacrificando
para ello el uso de sistemas robustos de
autenticacion que brinden mayor segu-
ridad y teniendo una suposicion o l6gica
deduccion de quién es la persona que se
autentica, o (i) salvaguardar la seguridad
de las transacciones electronicas, lo que
implica no poder autenticar a algunos
clientes afectados por la incomodidad en
la metodologia adoptada o simplemente
porque no cumplen con los estandaresy
protocolos de seguridad implementados,
pero con la garantia de que los resultados
generan una razonable certeza de la
identidad del usuario.

Lo anterior no debe llevar a inferir que
existen organizaciones dispuestas a ser
objeto de fraude y otras que no. Como
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se expuso, los sistemas de autenticacion
que implementan dependeran en gran
medida del resultado de los analisis de
riesgos que se realicen vinculados al
impacto econdmico, juridico, reputacional
y otros que se puedan presentar en virtud
al entorno, sector u obligaciones que
legalmente se deban atender.

El reto ha consistido entonces en

lograr la evolucion de los sistemas de
autenticacion de tal forma que impacten
lo menos posible la experiencia de los
usuarios (mediante la automatizacion, la
funcionalidad intuitiva, la virtualidad en

la relaciény la inmediatez de resultados),
mitigando al maximo los riesgos de fraude.
Esto lleva al aumento de la seguridad y la
confianza en las relaciones electronicas.

2.3.2 Sistemas
de autenticacion
electronica

Antes de abordar este tema cabe compartir
la siguiente reflexion: en 2017 se estrend la
pelicula de ciencia ficcion Geo-Tormenta,
cuya idea principal estuvo basada a grandes
rasgos en unos satélites de control climético
cuya programacion se salié de control. En un
aparte de este filme se discute sobre el ac-
ceso al sistema operativo de dichos satélites
para reiniciarlos, para lo cual, ademas de dis-
poner de un dispositivo movil exclusivo para
su control (una tableta), demandaba el uso
de una claves de acceso de conocimiento
exclusivo del presidente de la nacion. Sin em-
bargo, por sospecha, no podian pedirselas

a él, por lo que se planifico el método para
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obtener dicha informacion a través de un
asesor de confianza. Ahora bien, dicho asesor
les confirmd que le seria imposible obtener
contrasefia, palabra secreta o codigo especial
de reconocimiento por parte del propietario
de lainformacion pues, parafraseando un
poco, “es imposible porque €l es la clave”.

La secuencia descrita de esta historia
combind los tres grandes conjuntos en

que se pueden clasificar los mecanismos
de autenticacién que, lejos de ser ciencia
ficcion, se destacan en la actualidad para va-
lidar electrénicamente la identidad de una
persona. Estos se encuentran en constante
evolucion para integrar dia a dia nuevos
sistemas destinados a dicho fin; algunos en
estado de pruebas, otros ya apropiados en
paises desarrollados de los cuales ain no
han ingresado al entorno y algunos otros ya
estan madurados en el pais. De cualquier
forma, todos ellos cuentan con la capacidad
de aportarjuridica y técnicamente a la con-
fiabilidad de la autenticacion electrénica. A
continuacion se describen estos grupos de
autenticacion y algunos ejemplos de ellos
para su entendimiento.

quese
requiere para autenticarse: una contrasefia,
las respuestas a unas preguntas, un cédigo,
etc. El nivel de fiabilidad, seguridad y certe-
za sobre la identificacién del usuario estara
determinado por que ély solo él sepa de
dicha informacién, de manera que impida
la suplantacién por otra persona. En la es-
cena descrita hubo esperanza de acceder
al sistema operativo sin que se enterara su
titular, pues se buscaba obtenerla a través
de un asesor de confianza, ejemplificando

las brechas de seguridad inmersas en este

tipo de mecanismosy que en la realidad
pueden ser alin mas impactantes si se
tiene en cuenta el mundo sobresaturado
de informacién, con enorme facilidad para
su acceso, en el que vivimos.

Los conocidos como mecanismos KBA

(por sus siglas en inglés: Knowledge Based
Authentication), en la mayoria de los casos,
verifican a los usuarios pidiéndoles que
respondan algunas preguntas especificas de
validacion, desde la més sencilla relaciona-
da al nombre del usuario, pasando por las
creadas por él mismo en una base de datos
—como lo pueden ser las claves, las contra-
sefias o las preguntas personales— hasta las
mas sofisticadas, que se realizan cotejando
la informacién que sobre la persona reposa
en bases de datos especializadas, poten-
cializadas y debidamente estructuradas —
como lo pueden ser las que se administran
en el sistema financiero o por parte de las
entidades de registros publicos—.

A su vez, estos mecanismos llevan in-
mersos diferentes niveles de seguridad

y confiabilidad que permitiran suponer,
deducir o tener una certeza razonable
sobre laidentidad del usuario. Un ejemplo
evidente: no sera lo mismo autenticar a un
usuario solo porque responde a la pregun-
ta mas sencilla —“Indigue su nombre”— o

porgue manifiesta ser propietario de una
red social con el mismo nombre de quien
dice ser (la cual a su vez tiene conocimien-
to de sus credenciales de acceso) que
autenticarlo mediante la validacion de una
serie de preguntas reto construidas a partir
de la informacién que reposa en bases de
datos especializadas.

Cabe anotar que la seguridad de estos me-
canismos, que impacta en su confiabilidad
para validar la identidad de una persona,
se encuentra adicionalmente supeditada

a la responsabilidad con la que el usuario
asuma la creacion y custodia de ellos,

en especial cuando se trata de contrase-
fias creadas para que a través de ellas se
realice la autenticacion electrénica. Sobre
el particular, un estudio realizado en 2018
por la firma SplashData (especializada en
asuntos de seguridad digital) estimé que el
30 % de los usuarios digitales utilizan con-
trasefias tales como “password”, “123456”,
“password1234” o su nombre, apellido,
nombre de la mascota, entre otros simi-
lares (SplashData, 2018). Sin embargo,

son contrasefias que podrian quebrarse
facilmente utilizando simplemente la in-
formacién que reposa en las redes sociales
o métodos informaticos como la fuerza
bruta, lo que representa una obvia vulnera-
bilidad al mecanismo, afectado en esencia
por los mismos usuarios.
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que
le permite autenticarse: este es un clasico
método de autenticacién que mantiene su
vigencia toda vez que la confianza que le es
brindada esté interiorizada en el subcons-
ciente de las personas pues ha hecho parte
de su cotidianidad. No olvidemos que la
herramienta esencial de autenticacién para
entrar al hogar radica en la tenencia de una
llave, cuya estructura especial permitira
abrir la respectiva puerta.

Este método de autenticacién buscara enton-
ces reconocer a los clientes de forma remota
utilizando herramientas mdviles tales como
celulares, tabletas, tarjetas con chip integrado,
tokens que reciben contrasefias de un solo
uso (OTP: One Time passwords) e inclusive
correos electronicos previamente registrados
como de su propiedad, a los cuales se puede
enviar informacion para ser confirmada.

El sector financiero, pionero en materia au-
tenticacion electrénica en pro de la segu-
ridad de sus transacciones, ha sido fuente
recurrente de este tipo de herramientas.
Asi encontramos entre otras desde las
tarjetas EMV (Europay Mastercard Visa),
cuyo chip integrado no solo cerro la brecha
de seguridad presentada en las tarjetas de
banda magnética, sino que permitio a los
terminales compatibles con el mecanismo
comprobar tanto su validez como la titula-
ridad del usuario que la presenta, llegando
a migrar incluso a las biometric cards,
pasando por el pago mediante billeteras
electronicas instaladas en los teléfonos
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moviles (acercando el teléfono al datafono

para la transmisién de informacion).

También se encuentran las transacciones
realizadas a través de las redes sociales
como WeChat'*, transfiriendo dinero elec-
trénico mediante dos dispositivos moviles,
y las bandas inalambricas que realizan va-
lidaciones biométricas del ritmo cardiaco
cuando se acerca el dispositivo al datafono
para registrar el pago.

Por otro lado, la alta penetracion en el merca-
do de los teléfonos moviles y en especial de
la simcard integrada a ellos, que se encuentra
vinculada a una linea telefénica asignada al
usuario, ha convertido a este método en uno
de los mas atractivos en el momento de utili-
zar factores de autenticacion. ;Existen dudas
sobre el inseparable vinculo que se evidencia
en la sociedad actual entre el ser humanoy
su teléfono mavil?

Generalmente usado como un segundo
factor de autenticacion, en la actualidad

los teléfonos méviles constituyen en gran
medida una segunda instancia de valida-
cién que asegura el proceso, pues se utilizan
en una misma gestion de identificacion dos
mecanismos de autenticacién: algo que
sabe el usuario (ejemplo: una contrasefa)
y algo que tiene, como lo es confirmaren la
herramienta a la que se accede un codigo
que ha sido enviado exclusivamente al
teléfono movil. No obstante, la evolucion
tecnologia presente en estos dispositivos
esta permitiendo llegar mas allé de la
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108. Sistema de mensajerfa

instantanea chino, equiva-
lente al WhatsApp amplia-

mente usado en occidente.

simple autenticacién, convirtiéndose asi en
una fuente fidedigna que abarca incluso a
la firma digital movil, pues se estan aprove-
chando las cada vez mas avanzadas funcio-
nales integradas como las camaras de foto
y video o los sistemas de deteccién de voz o
de reconocimiento de huellas dactilares'™.
Aunqgue a la fecha aun les falta desarrollo

a estas herramientas para cumplir con los
estandares técnicos minimos que brinden
seguridad en la captacion de la informacién
biométrica, la velocidad tecnoldgica cada
dia pone a disposicién del mercado nuevos
y avanzados aparatos que eventualmente
seran apropiados y confiables para este fin.

estos son téc-
nicamente conocidos como mecanismos
inherentes al ser humano pues hacen parte
de lo que él es en su esencia. Este método
esta enfocado, pues, en la deteccion y reco-
nocimiento de los rasgos fisicos exclusivos
o conductas Unicas de las personas como
caracteristicas propias del individuo que lo
diferencian de los demés puesto que ningln
otro las podria llegar a tener. Este es el
verdadero nirvana de la identificacién e in-
dividualizacién de las personas para efectos
de ser autenticadas electrénicamente.

Colombia ha incursionado exitosamente
en estos sistemas. Un punto de inicio apro-
piadoy que se institucionalizd en muchas
entidades de orden nacional fue la firma
biométrica. Con esta se analiza la conducta
de la persona en el momento de imponer
su rubrica (firma dindmica) en un captor

que verifica aspectos tales como la veloci-
dady aceleracién para generar la imagen,
la presion efectuada en el trazo, y puntos
clave de la signatura en coordenadas (XY).
Dicho servicio fue prestado por entidades
de seguridad digital especializadas en la
materia tales como las entidades de certifi-
cacion abiertas.

Asu vez, el Estado impulsé fuertemente la
apropiacion y explotacion de estas tecno-
logias. Al respecto, el Decreto Ley 019 de
2019 establecio en su articulo 18 que

>

en los tramites y actuaciones que se
cumplan ante las entidades publicas y los
particulares que ejerzan funciones admi-
nistrativas en los que se exija la obtencion
de la huella dactilar como medio de iden-
tificacion inmediato de la persona, ésta se
hara por medios electronicos. Las referidas
entidades y particulares contardan con los
medios tecnoldgicos de interoperabilidad
necesarios para cotejar la identidad del
titular de la huella con la base de datos de
la Registraduria Nacional del Estado Civil.

Esta norma fundamental respaldé y

brindd confianza a la tecnologia biomé-

trica, asi como a la calidad, la pertinencia

y —especialmente— la seguridad de la ﬁ

informacién que reposa en la registradu- 109.Segln  estudios  ex-
puestos por Goode Intelli-
gence, para el 2016 se con-
taba con 770 millones de
dispositivos moviles que
integraban la tecnologfa de
sensores de huella.

ria nacional para la identificacion de las
personas. A su vez, esto incrementé el de-
sarrollo de proyectos de transformacion

digital de las entidades publicas.
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La autenticacion biométrica de la huella
dactilar es, hoy en dia, una tecnologia
madura, robusta y recurrente en todos los
sectores de la economia nacional. Entida-
des como camaras de comercio, notarias
publicas, bancos, empresas de telefonia
celular e incluso la Registraduria Nacional
del Estado Civil (RNEC) —para sus procesos
electorales— la han apropiado con el fin de
asegurar sus operaciones. De este modo
se han realizado en 2019 un aproximado
de 94,5 millones de consultas sobre la
identidad de los colombianos. A su vez, la
RNEC ha integrado a sus procesos los mas
altos estandares técnicos que blindan los
datos por ella administrados. Asi mismo,
este entidad ha emitido las resoluciones
pertinentes'’que demandan a los opera-
dores biométricosy a las entidades que
usan este tipo de servicio el cumplimiento
de protocolos y estandares técnicos que
garanticen la seguridad de la informacion
de los usuarios autenticados** en conjunto
con las politicas colombianas de protec-
cion de datos personales.

Otros métodos tales como el reconoci-
miento facial, del iris o de la voz también
han sido apropiado y madurados en Co-
lombia por diversos sectores. Por ejemplo,
la RNEC se encuentra en un interesante
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avance respecto a la implementacién del
reconocimiento facial como sistema adi-
cional a la tecnologia dactilar. No obstante,
el uso de estos métodos no se ha masifica-
do tanto como la huella biométrica.

Que la persona sea la clave ha conllevado
a una gran revolucion tecnologica sobre

la verificacion biométrica. Validaciones
conductuales como la forma de caminar,
las gesticulaciones, los tics e incluso el
parpadeo inconsciente de los 0jos, o el
uso de procedimientos mas profundos e
incluso intrusivos como la verificacién de
la huella genética (biometria del ADN) se
encuentran a la orden del dia. Numerar
los sistemas de autenticacion biométrica
es tan inocuo como clasificar los proximos
avances de la ciencia; sin embargo, es una
realidad que ya se esta aprovechando para
autenticarse, para firmary para ser usada
en cualquier escenario, como por ejemplo
el financiero, donde las transacciones ban-
carias ya no se realizaran con clave, tarjeta
o teléfono, sino que se migraré a sistemas
de pago en los que se mostraré el rostro
como un mecanismo de autenticacién
confiable y apropiado. De manera que, a
UMY 2 persona serd la misma tarjeta”: I
la autenticacion biométrica es el futuro
materializado hoy.
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110.Ver Resolucién 5633
de 2016, “Por la cual se re-
glamentan las condiciones
y el procedimiento para el
acceso a las bases de da-
tos de la informacion que
produce y administra la
Registraduria Nacional del
Estado Civil”.

111.El cotejo  biométrico
de la huella dactilar en Co-
lombia se realiza a través
de operadores biométricos
debidamente  autorizados
y auditados por la RNEC.
Es un proceso en el cual se
utiliza tecnologfa certificada
por entidades como el FBI de
Estados Unidos y que no al-
macena informacion alguna
sobre las huellas dactilares
de las personas, sino que
en un transito seguro de in-
formacion se obtiene como
resultado una respuesta po-
sitiva 0 negativa respecto a la
identidad de la persona so-
bre la cual esté consultando

2.4 La actualidad de la autenticacion

electronica: hacia la identidad digital

La seguridad juridica y técnica de los sistemas de autenticacion electronica se

puede graficar como se observa en la figura 3.
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Fuente: elaboracion propia.

El objetivo de lograr los méaximos estandares
de seguridad que aseguren la identidad de
las personas y evitar el fraude ha conlleva-
do alas organizaciones en gran medida a
combinar los factores de autenticacién para
tal fin. Asi, una clave ingresada debe ser
respaldada por una OTP enviada al teléfono
movil; la validacion remota del documento
de identidad se compara con un video en
vivo de la persona que esta al otro lado de

la linea (que incluye la comparacion entre

la foto que reposa en el documento con
respecto a la persona en el video, asi como

la validacién de la vigencia del documento,
siemprey cuando cumpla con unos estanda-
res técnicos hoy en dia exigidos a este tipo de
identificacion); o se realiza multibiometria a
diferentes aspectos inherentes a la persona
que la pueden individualizar.

Sin embargo, debe tenerse cuidado cuando
se realicen estas fusiones entre los sistemas.
Por ejemplo, utilizar un mecanismo robusto

de autenticacion como la biometria para
llevarlo a obtener uno béasico como saber
una clave, sin generar componentes apro-
piados de seguridad en la construccion y
custodia de la credencial asignada, haré
que se desperdicien los esfuerzos invertidos
para responder a la pregunta: “;es usted
realmente quien dice ser?”.

Por otro lado, la adecuada identificacién
de las personas en medios electrénicos no
es Unicamente un interés de las compafiias
para acrecentar sus ingresos, de los clien-
tes para incrementar su calidad de vida o
del Estado para prestar efectivamente sus
servicios publicos. Es, de hecho, una nece-
sidad mundial dada en gran medida por la
globalizaciony la pérdida de las fronteras,
especialmente cuando se habla de relacio-
nes electronicas no presenciales, donde se
requiere iluminar muchas zonas grises que
pueden camuflar asuntos como el lavado
de activos o la evasion fiscal.
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En la bisqueda de estos objetivos se han
puesto en riesgo asuntos tan esenciales
como la proteccion de los datos personales.
La necesidad de obtener mayor cantidad de
informacién a cambio de saber quién esta
en linea ha llevado a los usuarios a exponer
irrestrictamente su informacién personal;

a las organizaciones, a capturar cada vez
mas datos personales y/o esenciales, y a los
ciberdelincuentes, a estar atentos a las bre-
chas que se presenten para extraer informa-
cion con la que puedan suplantar la identi-
dad de las personas con fines criminales.

Extracciones ilegales de datos persona-

les mundialmente reconocidas como las
sucedidas con Verizon y Equifax en 2017 o
Facebook en 2018, entre otras, han incre-
mentado el temor de las personas sobre la
informacion de ellos que circula en la red
y los mecanismos para controlarla, pues
con esto se incrementa la capacidad de
terceros de autenticarse a nombre de ellos
y suplantar asi su identidad en la red.

N

112. General Data Protec-
tion Regulation.
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Al respecto, la Unién Europea ha realizado
un esfuerzo interesante con la GRPD' para
la proteccion de los datos de sus ciudada-
nos, aun cuando se trate de sistemas extran-
jeros. Esto les ha demandado a proveedores
norteamericanos modificar sus estandares
y procedimientos para que cumplan dicha
directiva, lo que ha repercutido en que las
organizaciones analicen las infraestructuras
y los sistemas mas adecuados para la auten-
ticacion electrénica de las personas. De tal
modo se ha potencializado el teléfono movil
como uno de los mas atractivos, motivo por
el cual se concentran grandes esfuerzos en
su evolucién para dicho fin.

A'suvez, las nuevas tecnologias disruptivas
estan haciendo lo correspondiente para

aportar a la autenticacion electrénica con
seguridad y sin comprometer los datos
personales de los usuarios. El machine lear-
ning, por ejemplo, permitird que mediante
el aprendizaje automaético de los sistemas
se puedan procesary clasificar millones de
datos de las personas sin comprometer su
seguridad por la intervencién humana, ex-
trayendo solo aquellos que son apropiados
y confiables para identificar a los usuarios.
Asi mismo, la maduracion y el escalamiento
del blockchain no solo ofrecen integridad a
la informacién suministrada, sino que per-
mitirdn aprovechar su tecnologia de registro
distribuido (DTL) para consultar a varios
operadores de confianza la informacion que
se considere pertinente para el fin persegui-
do, entre otras novedosas propuestas.

No obstante lo expuesto, la biometria sigue
siendo el mecanismo tanto apropiado como
confiable para la autenticacion electronica,
de mayor uso y confiabilidad, en especial
para el sistema financiero, que estima que
para el 2020 contara con alrededor de tres
billones de usuarios de servicios bancarios
biométricos (Goode Intelligence, 2015). Por
lo tanto, se continlia trabajando fuertemente
en el perfeccionamiento de estas técnicas. En
particular, el reconocimiento facial, del iris o
de lavoz es el sistema por masificar teniendo
en cuenta no solo el posicionamiento de la
huella biométrica en el mercado, sino que en
gran medida no depende de los desarrollos
que deban hacerse en los dispositivos mévi-
les para mejorar el desempefio del lector de
huella dactilar integrado. Esto sin contar la
idiosincrasia norteamericana, que considera
este método como invasivo, pues deben ser
Unicamente los criminales quienes se some-
tan a un escrutinio de dicha naturaleza (por la
figura de laimposicion de huellas dactilares
como método para registrar a los criminales).




N

114.Organizacién para la
Cooperaciony el Desarrollo
Econdmicos.

115.Siglas en ingles de:
conozca a su cliente (KYC),
lucha contra el lavado de
dinero (AML) y Ley de Se-
creto Bancario (BSA).

116.Obligatoria para las
empresas que prestan ser-
vicios de telefonia movil
desde la Ley 1245 de 2008.

de los ciudadanos, pues estos seran la
materia prima para la estabilizacién de los
negocios virtuales, el empoderamiento de
nuevas tendencias econémicas e inclusive
las futuras politicas civiles, administrati-
vas o penales que se adapten a la realidad
mundial. En esa linea, la OECD'* catalogd
a la identidad digital como un herramien-
ta fundamental para el desarrollo de la
economia digital (OECD, 2011).

Fortalecer los sistemas de autenticacion
electrénica de las personas con mecanis-
mos robustos que conlleven a la identidad
digital aportara al acatamiento de las
exigencias que se le hacen al sector finan-
ciero para evitar el lavado de activos o la
financiacion del terrorismo. Tal practica sera
una herramienta confiable y apropiada para
el desarrollo de las nuevas metodologias
de cumplimiento como el KYC, la AML y la
BSA', cuyos resultados a su vez aportan a
la consecucién de la identidad digital de los
usuarios bancarios.

Por otro lado, se debe procurar explotar

al maximo las herramientas con las que

se cuenta en la actualidad. Un ejemplo

de ello es la indudable contribucion de la
portabilidad numérica'*® a la autenticacion
electrénica, hasta tal punto que es claro
que esta se ha convertido en una necesi-
dad en el momento de seleccionar servi-
cios de telefonia celular, pues las personas
han optado por registrar en innumerables
sistemas, programas y dispositivos sus
numeros telefonicos para que sean utili-
zados como un factor adicional al validar
su identidad. Se trata, asi, de nimeros de
identificacién electronicos dado su vinculo
con la persona propietaria, es decir, en la
actualidad se cuenta con dos nimeros de
identificacion: el del documento de iden-

tidad para el mundo fisico y, ahora, el del
teléfono mévil para lo virtual.

En este entendido, ;podria pensarse en una
evolucion de dicha funcionalidad y regla-
mentar la exigencia de que el nimero de
documento deidentidad asignado a una
persona en particular por el Estado (cédula
de ciudadania o de extranjeria e incluso
pasaporte) sea asociado a un nimero
telefonico Unico, personal, intransferible

y no asignable a nadie mas? Este podria
estandarizarse como un método confiable

y apropiado de autenticacion electrénica

a través de un Unico nimero de identidad
fisicay digital, con lo que a su vez se aprove-
chan las funcionalidades intrinsecas de los
dispositivos méviles en pro de usarlos como
herramienta para la firma digital, las transac-
ciones electrénicas, la biometria o la simple
confirmacién de voz en las relaciones no
presenciales. Es decir, jseria posible asociar
un numero de identidad Unico, irrepetible,
personal e intransferible del mundo fisico

al funcionamiento de un dispositivo mévil
con tecnologia avanzada, cuya combinacién
conlleva a la obtencion de un mecanismo
robusto de identificacién remota?

Esinevitable mencionar la necesidad de
contar con el apoyo del Estado para lograr los
fines aqui expuestos. En ese sentido, desde

la promulgacion de la Ley 527 de 1999 el

pais ha realizado importantes esfuerzos en la
materia, algunos exitosos —como el Decreto
2364 de 2012 o el Decreto antitréamites 019
del mismo afio— y otros que, a pesar de estar
expedidos y ser de vital importancia, estan en
mora de materializarse —como los creados
en el Decreto 1413 de 2017 —.

Lograr la identidad digital en los préximos
20 aflos no solo dependeré del avance de

la cienciay la tecnologia o del apoyo del
sector financiero y privado; se requerira
continuar patrocinando e impulsando los
proyectos de autenticacion electrénica
desarrollados por la Registraduria Nacio-
nal del Estado Civil como entidad oficial
que identifica a los colombianos. De igual
forma seran esenciales la participacion
en iniciativas trasnacionales que permi-
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tan integrar sistemas de autenticacion
para extranjeros, la expedicién de normas
ajustadas a los avances y requerimientos
mundiales en materia de identidad digital
como las aqui ejemplificadas, la mate-
rializacién de las iniciativas que ya hayan
sido puestas sobre la mesa y, sobre todo,
impedir el retroceso en aquello que ya se
ha estandarizado en la sociedad.

117.Sobre los servicios ciudadanos  concepto de que el ciudadano tenga  da cédula de ciudadania digital, lo que
digitales, cuya bondadosa iniciativa  una credencial Unica para ser reconoci-  cierra cualquier duda sobre la identidad

buscaintegrar a nuestra sociedad herra-  do virtualmente ante cualquier entidad  del ciudadano. Este seria un paso mas
mientas como la cédula de ciudadania  del Estado, con la seguridad juridica de  hacia la apropiacion de la nocion que
digital para la identificacion electronica  haber sido obtenida a través de la au-  hasta aqui hemos expuesto, pero des-

de los colombianos vy, en especial, el  tenticacion biométrica o la menciona-  pués de dos afios alin no ha visto la luz.
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UNA VISION PARA

REPENSAR LA PROTECCION
DE LOS DATOS PERSONALES
EN LA OFERTA DEL

COMERCIANTE ELECTRONICO

Pedro Novoa Serrano

Resumen

La sociedad de la informacién y el
advenimiento del comercio electronico
agran escala, que.en Colombia-tiene
su mayor impulso con la entrada en
vigencia de la Ley 527 de 1999 o Ley de
Comercio Electrénico, hace de la infor-
macion sobre la que se realiza algun
tratamiento el gran insumo que les per-
mite a los comerciantes acercarse a los
consumidores para ofrecerles sus pro-
ductos y servicios. Asi, el crecimiento
en el flujo de laiinformacion ha hecho
que los legisladores y las autoridades
del mundo enfoquen su preocupacion,
cada vez mas, en la administracion de
los datos personales, teniendo como
premisa fundamental para ello, princi-
palmente en el momento de la oferta
inicial, la existencia de la autorizacién
otorgada por parte del titular de mane-
ra previay expresa.
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(Eshora de repensar esta maxima? ;Es la
necesidad de contar con una autorizacion
previa y expresa a cualquier tratamiento
de informacion personal un obstaculo
parael desarrollo del comercio?

Através de este escrito se invita a anali-
zar una perspectiva que proviene desde
la realidad de la oferta comercial en el
comercio internacional y.electrénico. Para
ello se aportan diferentes recursos que
abordan el problema desde el principio de
la proporcionalidad entre los derechos de
consumidores que buscan la proteccion
de suinformaciény los de empresarios
que, a través de sus ventas, mantienen
emprendimientos. Estos Ultimos, a su vez,
crean millones de puestos de trabajo, por
lo que su supervivencia es incontrover-
tiblemente necesaria para mantener el
sistema de mercado predominante en las
sociedades del mundo, sin cuyos aportes
en materia econdémica no seria posible
concebir nuestro actual modo de vida.

Abstract

The information society and the ad-
vent of large-scale electronic com-
merce, that in Colombia has its grea-
test impulse with the entry into force
of Law 527 of 1999, better known as
the Electronic Commerce Law, makes
the information treatment, the great
instrument that allows the merchants
the approach with the consumers for
the offering of their products and ser-
vices. Thus, the growth in the flow of
information has made lawmakers and
worldwide authorities increasingly fo-
cus their concern in the management
of personal data, having as a funda-
mental premise for this the existence
of the authorization granted by the
owner in a prior and express manner.
Is it time to rethink this maxim? Is the
need to have prior and express autho-

rization to any treatment of personal
information an obstacle to the deve-
lopment of trade?.

Through this paper, the readers are in-
vited to analyze a perspective to solve
that questions that comes from the
reality of the initial commercial offer in
the context of international and elec-
tronical trade, providing different re-
sources that address the problem from
the principle of proportionality be-
tween the rights of consumers seeking
the protection of their information and
those of entrepreneurs who, through
their sales, maintain ventures that, in
turn, create millions of jobs and whose
survival is incontrovertibly necessary
to maintain the worlwide predomi-
nant market system, without whose
contributions, in economical terms, it
would not be possible to conceive our
current way of life.
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Los aspectos generales

A partir de la entrada en vigencia de la Ley
527 de 1999 sobrevino un cambio de para-
digma, un importante avance que comporto,
si se permite asi decirlo, “la evolucion” de la
venta presencial y la necesidad del papel con
firma manuscrita a la negociacion electrénica
através de dispositivos y plataformas que
soportan el ofrecimiento y venta de produc-
tos y servicios sin necesidad de que medie un
contacto fisico. Este impulso ha hecho que el
comercio electrénico se multiplique a ritmos
agigantados, a tal punto que es posible
afirmar que en unos afios un almacén por
departamentos no existira fisicamente y que
cosas tan inconcebibles hace algunos afios
como la compra desde Colombia de un tape-
te persa en una tienda ubicada en Irdn hoy en
dia son posibles a través de plataformas de
negocios que acercan a las partes.

Asi, el comercio electronico, realizado a través
de mensajes de datos, intercambio de cédi-

Figura 1

gos, y textos transmitidos a través de paginas
deinternet, redes sociales y aplicaciones
conversacionales, verdaderamente internacio-
naliza el mercado, uniendo culturasy pueblos.

Es tal el grado de penetracion que ha
tenido el comercio electrénico que, para
el momento en que se desarrolla este
documento, se tiene establecido que tal
rubro, junto con la tecnologia, el petréleoy
gasy la agroindustria (Gerente.com, 2019),
es uno los cuatro pilares béasicos por los
que la economia del pais sera jalonada.

Si esto es para el afio 2019, son entonces
inimaginables las perspectivas del sector
para los afios venideros, méas alin cuando
la percepcion del consumidor respecto de
las compras en linea ha venido mejorando
sustancialmente, pasando de una légica
desconfianza inicial a la apreciacion de un
sinnimero de beneficios en su utilizacion,
tal y como se muestra en la figura 1.

Beneficios percibidos por comprar en linea

Base: Encuestados que utilizan internet y respondieron 2,3 0 4 en pregunta 4 664

Base: Expandida

4.333.048

Fuente: Centro Nacional de Consultorfa (2019).

A'lo anterior se suma el hecho de que, como
es evidente por el perfil de los consumido-
res electronicos, en su gran mayoria jévenes
menores de treinta afos, a medida que pa-
sen las generaciones, mayor seré el uso de
la tecnologia para realizar las transacciones.

Esta internacionalizacion del mercado
producto de la apertura al comercio
electrénico ha conducido, porigual, a la
mayor explosion de creacién e intercambio
de informacién que se haya conocido. Las
cifras que se alcanzan son incomprensibles
para el lector medio:

(>

En 2018 habia en el mundo 33 zetabytes
de datos. En 2025 habrd 175, segiin un
estudio de la consultora International
Data Corporation (IDC). Un zetabyte son
1.021 bytes. Es la unidad que va después
del gigabyte, terabyte, petabyte y exabyte.
Todas las palabras que han sido dichas
por la humanidad ocupan 5 exabytes, ni
siquiera 1 zetabyte, seguin TechTarget. En
2010, apenas habia un par de zetabytes en
total (Gerente.com, s.f.).

Es decir, en estos Ultimos afios la humani-
dad ha producido, comunicado y utilizado
mucha —muchisima— mas informacién

que en toda su historia pasada, y gran par-
te de esa informacion esta compuesta por
datos personales, entendidos estos como

(>

toda informacion sobre una persona fisica
identificada o identificable (“el interesa-
do”); se considerard persona fisica identifi-
cable toda persona cuya identidad pueda
determinarse, directa o indirectamente,
en particular mediante un identificador,
como por ejemplo un nombre, un nimero

de identificacion, datos de localizacion,
un identificador en linea o uno o varios
elementos propios de la identidad fisica,
fisiolégica, genética, psiquica, economica,
cultural o social de dicha persona;

(>

[...] En consecuencia, la imagen de una
persona es un dato personal, al igual que
lo sera cualquier informacion que permita
determinar, directa o indirectamente, su
identidad, como por ejemplo, una matricu-
la de vehiculo, una direccion IP, etc. (...)"5.

Es por tal razén que, aun cuando existe desde
hace ya décadas una legislacion que protege
el tratamiento'* de este tipo de informacion,
realmente hoy su cuidado se convirtié en una
preocupacion principal para legisladores y
autoridades de todas las latitudes. Estos han
impuesto, para el efecto, reglas que cobijan
desde su recoleccién, pasando por las formas
legales de utilizarla, hasta su destruccion.

En este punto surgen una serie de inquie-
tudes para quienes desarrollan el comercio
electronico y, por supuesto, sus usuarios, ta-
les como: jcontar con una autorizacién por-
menorizada, expresa y previa para realizar
cualquier tratamiento de datos personales,
es como realmente se protegen los dere-
chos de los titulares?, jqué derecho prima
alinicio de una relacién comercial: el del
consumidor que no ha dado su autorizacion
para recibir un mensaje comercial o el del
comerciante que requiere dar a conocer sus
productos o servicios para poder realizar sus
ventas, generando para tal propésito miles
de puestos de trabajo y, en consecuencia,
dinamizando las economias?

Sobre estos interrogantes, particularmente
en el momento de realizar la oferta comer-

A\

118.Agencia espafiola de
Proteccion de Datos Perso-
nales. Tomado de Concep-
to del Gabinete Juridico

119.El tratamiento es en-
tendido como  “cualquier
operacion o conjunto de
operaciones realizadas so-
bre datos personales o con-
Jjuntos de datos personales,
ya sea por procedimientos
automatizados o no, como
la recogida, registro, orga-
nizacién,  estructuracion,
conservacion, —adaptacion
o modificacion, extraccion,
consulta, comunicacion
por transmision, difusién o
cualquier otra forma de ha-
bilitacién de acceso, cotejo
o interconexion, limitacion,
supresion o destruccion”
(numeral 2 del articulo 4 del
Reglamento (UE) 2016/679
del Parlamento Europeo y
del Consejo de 27 de abril
de 2016, relativo a la protec-
cion de las personas fisicas
en lo que respecta al trata-
miento de datos personales
y a la libre circulacion de
estos datos y por el que se
deroga la Directiva 95/46/
CE —Reglamento General de
Proteccion de Datos—, pu-
blicado en el diario oficial de
la Unién Europea 4.5.2016).

115m



116

cialinicial por parte del comerciante, es
la intencién de este escrito presentar un
aporte para ulteriores discusiones. Para ello
se contrastara lo establecido en las normas
vigentes sobre proteccion de datos persona-
les y su interpretacion restrictiva en Colom-
bia con su verificacion practica. Esto es, se

examinara la regla frente a lo que el comer-

ciantey el usuario experimentan en su diario
vivir a partir de la aplicacion factica de la nor-
may sus efectos econémicos. Finalmente, se
busca con esto que conceptos plasmados en
la normatividad, que sin duda parten de una
buena intencion de los legisladores, puedan

ser examinados Yy, si es posible, reconsidera-

dos a la luz de los hechos.

La consideracidén preliminar: la
necesidad de la autorizacion en la

proteccion de los datos personales

Prescribe la Ley 1581 de 2012 la necesi-
dad de contar, para el tratamiento de la
informacion, con una autorizacion clara,
expresay exigible, estableciendo algunas
minimas excepciones para el efecto.

Asi, los articulos 9y 10 de la mencionada
normatividad preceptian:

L7

ARTICULO 9.° AUTORIZACION DEL TITULAR.
Sin perjuicio de las excepciones previstas en
la ley, en el Tratamiento se requiere la autori-
zacion previa e informada del Titular, la cual
deberd ser obtenida por cualquier medio que
pueda ser objeto de consulta posterior.

R

ARTICULO 10. CASOS EN QUE NO ES NECE-
SARIA LA AUTORIZACION. La autorizacion del
Titular no seré necesaria cuando se trate de:

a) Informacién requerida por una entidad
publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado
por la ley para fines historicos, estadisti-
cos o cientificos;

e) Datos relacionados con el Registro Civil
de las Personas.

Quien acceda a los datos personales sin
que medie autorizacién previa deberd en
todo caso cumplir con las disposiciones
contenidas en la presente ley.

Frente a esto, la Corte Constitucional co-
lombiana, en sentencia en la que se estu-
diaba la constitucionalidad del proyecto de
ley que finalmente termind convirtiéndose
en la Ley 1581 de 2012, indico:

(>

Por una parte, los datos personales deben
ser procesados con un proposito especifico
y explicito. En ese sentido, la finalidad no
solo debe ser legitima sino que la referida
informacion se destinard a realizar los fines

exclusivos para los cuales fue entregada
por el titular. Por ello, se deberd informar
al Titular del dato de manera clara, sufi-
ciente y previa acerca de la finalidad de
la informacion suministrada y por tanto,
no podrdn recopilarse datos sin la clara
especificacion acerca de la finalidad de
los mismos. Cualquier utilizacion diversa,
deberd ser autorizada en forma expresa
porel Titular[...].

[...]2.6.5.2.3. Principio de libertad: El trata-
miento solo puede ejercerse con el consen-
timiento, previo, expreso e informado del
titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autori-
zacion, o en ausencia de mandato legal o
judicial que releve el consentimiento.

Este principio, pilar fundamental de la ad-
ministracion de datos, permite al ciudadano
elegir voluntariamente si su informacion
personal puede ser utilizada o no en bases

de datos. También impide que la informacion
ya registrada de un usuario, la cual ha sido
obtenida con su consentimiento, pueda pasar
a otro organismo que la utilice con fines distin-
tos para los que fue autorizado inicialmente.

Elliteral c) del Proyecto de Ley Estatutaria
no solo desarrolla el objeto fundamental de
la proteccion del habeas data, sino que se
encuentra en intima relacion con otros dere-
chos fundamentales como el de intimidad y
el libre desarrollo de la personalidad [.. .J*%°.

Partiendo de esta premisa, la autoridad de
proteccion de datos ha impuesto algunas

medidas sancionatorias. Por citar algunas,
la Resolucion 788999 del 30 de noviembre
de 2017, mediante la cual se impuso multa
de caracter pecuniario a una empresa de
domicilios* por realizar el tratamiento de
datos sin contar o no poder probar que
contaba con la autorizacion correspon-
diente; igualmente, la Resolucion 13234
del 26 de febrero de 2018 impuso sancion
pecuniaria, ahora a una empresa dedicada
al mercadeo que, a través de marcacion
predictiva, realizaba encuestas telefonicas
para posteriormente, si la persona contac-
tada asi lo autorizaba, adelantar un nuevo
acercamiento con el fin de brindarle infor-
macion de los productos o servicios de sus
clientes. En este segundo caso, la Superin-
tendencia indicd que ese primer contacto

(>

que se tiene con los prospectos de cliente
utilizando nameros al azar es un tratamiento
sin el lleno de los requisitos impuestos por la
Ley 1581 de 2012, pues la recoleccion de datos
de sus potenciales clientes la efectud con base
en la marcacion predictiva que no cambia la
calidad de privacidad de estos datos mds atin
cuando con una llamada puede identificar al
titular de la informacion. En este orden, es evi-
dente que la sociedad enunciada no demostro
que solicita autorizacion de los titulares que
seran sus potenciales clientes para el trata-
miento de sus datos privados .. .J*#.

A\

120. Sentencia C-748-11 de
6 de octubre de 2011, M.
P. Dr. Jorge Ignacio Pretelt
Chaljub, mediante la que la
Corte Constitucional efec-
tud la revision de constitu-
cionalidad del Proyecto de
Ley Estatutaria N.° 184/10
Senado, 046/10 Camara.

121. Director de investiga-
ciones de proteccién de
datos personales. Resolu-
cién Numero 78899 del 30
de noviembre de 2017. Ra-
dicacion 15-170509.

122.Director de investiga-
ciones de proteccién de
datos personales. Resolu-
cién Numero 78899 del 30
de noviembre de 2017. Ra-
dicacion 15-170509.
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Asi, es claro que, de acuerdo con la aplica-
cién que se estéa dando a la normatividad
vigente en proteccion de datos personales,

EENIelirElelell) "0 cualquiera, sino aquella
previa, expresa e informada, que ademas se
OIELEN[SlloRTEle oS LN requisito impres- &

cindible para realizar cualquier tratamiento
sobre la informacion. Esto elimina de tajo
las posibilidades de llevar a cabo aproxima-
ciones para asuntos comerciales a través
de datos que son obtenidos de diversas
fuentes como los referidos o acudiendo a la
prospectacion de clientes potenciales.

En adicion a lo anterior, el requerimiento
de que la autorizacion sea informada ha
llevado, a su vez, a que algunas autorida-
des de proteccion de datos personales
consideren que el titular de los datos
debe aceptar de forma especifica y parti-
cular cada una de las finalidades para las
cuales va a ser tratada su informacién. Tal
hecho, en la practica, se traduce en que se
sugiera que quien quiera realizar un tra-
tamiento de los datos deba obtener de su
titular una aceptacién expresa a cada uno

e 0R-CIF '
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de los supuestos en los que se indique el
uso que se podra darles.

Asi, la exigencia de contar con una autori-
zaciény su obligatoriedad para el trata-
miento de los datos ha venido constitu-
yendo un obstéaculo para la dinamizacion
y el avance de la economia. En Gltimas,
aungue bien intencionada, esta norma
puede, ademas de no proteger al titular
de la informacién —que finalmente va a
terminar entregando a los grandes opera-
dores de informacién todos sus datos ya
sea directa o indirectamente—, hacer que
las personas cuyos derechos se buscan
proteger dejen de recibir informacién
importante que puede resultar de todo
su interés. Todo esto se da por cuenta de
buscar garantizar de manera indiscrimina-
da unos derechos que muy eficazmente
pueden ser custodiados por otras vias,
como mas adelante se pretende analizar,
sin crear obstaculos generalizados para el
desarrollo de los negocios de pequefias y
medianas empresas de las que economias
como la colombiana estan conformadas.

Los asuntos para repasar

3.1. La internacionalizacion de la economia

y la estandarizacion de los documentos

en el comercio electroéonico

Somos parte de la época en la que no se
puede hablar de la economia de mercado
sin hacer referencia a un mundo cada vez
mas cercano e interconectado, en el que
millones de transacciones se estan realizan-
do cada dia gracias al comercio electrénico.
Bien lo menciona el profesor Jaime Arrubla:

(>

La revolucion tecnoldgica, y con ella, la
informacion, ha producido una transfor-
macion en el conocimiento y en la manera
en que deben trabajar las organizaciones
humanas y los sistemas sociales. Se deben
romper las viejas estructuras, la humani-
dad entera debe abrirse a los cambios de la
tecnologia y el saber. Pueblo o empresa que
se resista al cambio, caminard indefectible-
mente hacia a su aniquilacion.

(>

El comercio electrénico puede contri-
buir en la consecucion de esos fines que
precisa la reorganizacion empresarial.
Este comercio no emplea formas orales
ni escritas; la contratacion comercial
electronica se produce siempre entre
sujetos ausentes y distantes geogrdfica-
mente. Durante los tratos preliminares y
al momento de la perfeccion del negocio
juridico, las partes se encuentran en
lugares diferentes, por tanto se pasa del

papel y el sonido como medios de ins-
trumentacion a los propios del comercio
electronico (Arrubla, 2013, p. 352).

Para soportar este crecimiento sin preceden-
tes del comercio se ha propugnado por que
los comerciantes, productores y oferentes de
bienes y servicios establezcan reglas claras
generalizadasy precisas en el mercadeoy
negociacion de sus bienesy servicios.

A partir de ello se introdujeron en el mer-
cado los contratos de adhesion, que se
definen como aquellos

(>

en los que una de las partes tiene una
oferta inmodificable de negocio que la
otra debe aceptar rechazar sin posibilidad
de contraposicion.

También pueden entenderse como la
imposicion exclusiva de una tnica volun-
tad a una colectividad determinada cuyos
miembros, individualmente considerados,
pueden exteriorizar a posteriori su volun-
tad de aceptar la clausula (norma) que

se les impone o rechazarla, careciendo

de facultad en principio para debatirla.
Ejemplo: El contrato de leasing, fiducia,
mutuo con entidad financiera, franquicia
(Pefia Nossa, 2003, p. 43).



3.2. La oferta comercial en el mundo
globalizado del comercio electroénico

Ya clara la existencia de la globalizacion en

el comercio internacional y su incompatibi-
lidad con la negociacion personalizada de
clausulas en los contratos, es necesario, para
continuar el estudio de la aplicacion practica
de la normatividad que busca proteger los
datos personales, abordar ahora uno de los
aspectos mas relevantes para el desarrollo de
las actividades mercantiles: la oferta inicial.

Bien sefiala el profesor Nelson Remolina:
“La red de redes no seria lo que es hoy sin

la informacion. Los motores de busqueda,

las redes sociales digitales, el marketing y

los negocios se nutren, viven, enriquecen o

dependen de los datos personales. Los datos

personales son el negocio de los negocios” %
(Remolina, 2013).

Indica el mismo autor haciendo referencia a
otros estudiosos del tema:

(>

Barrera Duque, refiriéndose a los modelos
de negocios en internet, sefiala que “nos
preocupamos por el data protection en

la medida en que los nuevos modelos de
negocios online implican la utilizacion de
informacion privada de los clientes con
miras a segmentar y personalizar la oferta
de servicios y productos. Hay mas informa-
cion sobre nuestras vidas en el mercado
de bienes y servicios”. En otras palabras,
internet es la plataforma de informacion

mas grande del mundo. Contiene enormes
e incalculables cantidades de datos perso-
nales que son utilizados entre otros para
fines comerciales y de negocios.

Recalca el citado autor que “las bases de
datos son las fuentes de ventajas competiti-
vas dentro de la economia digital. Identifica
grupos homogéneos y permite realizar ofer-
tas adecuadas a cada segmento o inclusive
personalizadas” (Remolina, 2013).

En un pasado —no muy lejano, por cierto,
y obviamente guardando las proporciones
de las posibilidades al acceso y anélisis de
la informacion—, la persona que tenia un
establecimiento de comercio ubicado en
un determinado punto geografico cono-
cia a cada uno de sus clientes actualesy
potenciales y sus necesidades. Tenia in-
formacion de dénde vivian, como estaban
conformadas sus familias, sus nimeros

de teléfono, sus gustos y costumbres de
compra. El conocimiento de estos datos

le permitia realizar ofertas de los nuevos
productos a través de llamadas, volantes o
recomendaciones entregadas de viva voz.

La anterior constituia una practica que, en
realidad, no difiere de lo que ahora suce-
de, solo que a escalas diferentes gracias al
advenimiento de la sociedad de la informa-
cién, a la cual debemos acostumbrarnos.
Esto desmitifica practicas que incluyen la




recolecciény el analisis de datos con base
en las que productores y comercializadores
realizan ofertas de bienes y serviciosy a
partir de las cuales muchos, més cada vez,
hemos adquirido productos, asistencias

y asesorias que resultan de todo nuestro
interés y contribuyen a nuestro bienestar.
Son “mercancias” de cuya existencia y
beneficios ni siquiera hubiésemos tenido
noticia de no ser por la oferta inicial.

Tal es lo que se conoce en el mundo del
mercadeo como “ventas en frio”, de las
cuales pueden encontrarse cientos de de-
finiciones al constituir una de las practicas
de ventas mas extendidas y utilizadas en la
actualidad. Solo como una mencion a esas
definiciones se puede citar la siguiente,
obtenida como resultado de una busqueda
rapida en la internet:

Posibilitando la realizacion de esas “ventas
en frio”, nuestro vigente Codigo de Comercio
trata los aspectos propios de la oferta comer-
cial de manera general, mencionando que
esta puede hacerse a persona determinada o

1727

indeterminada, sin exigir previa aprobacion
de su parte para el efecto, e indica distintas
consecuencias juridicas seglin se haga de
una u otra forma. Especificamente, el articulo
847 de dicho cuerpo normativo prescribe que
la oferta de mercaderias a personas determi-
nadas sera obligatoria para el oferente si en

el momento de realizarla no efectlia salvedad
alguna sobre el particular.

Lo interesante aqui es notar que la ofer-

ta inicial a persona determinada debe
realizarse dirigida a una direccion fisica o
de correo electronico o a un nimero de
teléfono establecido. Datos que, a partir de
la corriente que basa la proteccion de los
datos personales de las personas naturales
en la preexistencia de una autorizacion ex-
presa para su tratamiento, no seria posible
utilizar para realizar acercamientos béasicos
a los clientes potenciales.

Es decir, por cuenta de una muy bien
intencionada busqueda de la proteccion
de los derechos de los titulares de datos
personales, es posible afirmar que se de-
creto la muerte de las “ventas en frio”, con
las afectaciones econdmicas y sociales que
esto conlleva para miles de comerciantesy
trabajadores de muy diversas condiciones
que derivan su sustento, precisamente, de
la posibilidad de realizar acercamientos
iniciales a los posibles adquirentes de los
productos y servicios que ofrecen. Se trata
de sujetos cuyos derechos fundamentales
al desarrollo de la libre empresa y al traba-
jo deberian ser apreciados al determinar
en cudles instancias realmente se presenta
una violacién palmaria de los derechos de
los titulares de los datos personales y si
esta amerita una sancion.

as alternativas por considerar

en un mercado electrdénico globalizado
frente a la proteccion

de los datos personales

Frente a estos asuntos tratados de for-
ma sucinta y acudiendo a términos que
puedan ser adecuadamente compren-
didos por todos aquellos que no tienen
una formacion juridica, a continuacién se
presentan posibles alternativas que han
tenido aplicacién practica en diversas

jurisdicciones. Su adaptacion a nuestro
entorno permitiria, a la vez que se con-
tinlia avanzando en la proteccion de los
datos personales, eliminar obstaculos que
por el hecho de basar su tratamiento en la
existencia de una autorizacién se han ge-
nerado para el comercio en la actualidad.

4.1 Veamos el principio de proporcionalidad

y el analisis individual de los casos

Supongamos el caso de una persona que
padece una grave enfermedad para cuyo
tratamiento debe consumir medicamentos
poco comunes y costosos en el mercado.
Ella hace una compra por internet de sus
medicinasy, a partir de esta, le comienza

a ser remitida informacién con contenidos
publicitarios de grandes descuentos para
la adquisicion del medicamento.

A partir de un analisis inicial de la situa-
cion, se dirfa que existe una absoluta y total
violacion de los derechos de este titular de
la informacion. Pero, jno resulta de todo

el interés de la persona presuntamente
afectada recibir esta informacion?, y ino

es alin mas creible que a partir de ella

adquirira los productos con un descuento,
lo que reportara grandes beneficios para su
situacion econémica y de salud?

Ejemplos como este se pueden contar

por millones. Hace poco tiempo, mientras
desarrollaba este escrito, tuve por casualidad
acceso a un filme del afio 1999, Swin Vote'?,
en el que un recién nombrado magistrado de
la Corte Suprema de los Estados Unidos de
América se vio en la encrucijada de tener el
voto decisivo en torno a la definitiva penali-
zacién o despenalizacion del aborto en ese
pais. Este juez, no obstante sus condiciones
personales vida y dejando sus propias y arrai-
gadas convicciones a un lado, dedicd su tiempo
aoiry entender las posiciones de cada uno

N

123.Pelicula estrenada en
1999, protagonizada por
Andy Garcia y dirigida por
David Anspaugh. https://
en.wikipedia.org/wiki/
Swing_Vote_(1999_film)
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de los extremos, esto es, aquel que abogaba
por lavida del que esta por nacery aquel que
abogaba por las libertades y los derechos de
las mujeres gestantes. Finalmente, luego de
analizar la controversia entre dos derechos
igualmente vélidos y necesarios, vida vs.
libertad, este juez profirié su decisién apelan-
do a la proporcionalidad entre los dos.

En el caso de la oferta en el comercio
electronico sin contar con la previa autori-
zacion del titular de la informacion, guar-
dando las justas proporciones, ocurre algo
similar: existe la confrontacion de derechos
ala queya se aludio. Porun lado, el del
titular de la informacién quien, sin duda,
tiene derecho a su intimidad, privacidad

y, por supuesto, habeas data; por el otro,
el del empresario que tiene derecho al de-
sarrollo su empresa —;de qué otra forma
podria hacerlo si no es dando a conocery
ofreciendo sus productos y/o servicios?—,
que se une al de miles de trabajadores
que, en ejercicio de su derecho al trabajo,
realizan los contactos a los posibles clien-
tes de esos bienes con datos que han sido
recogidos, ya sea de fuentes publicas, de
referencias, o aun de estudios que conlle-
van analisis de la informacion.

De aqui que se plantee realizar el estudio
de cada caso, basédndose para el efecto en
el principio del legitimo interés, que ya en
el ambito europeo ha sido llevado a norma

regional a través del articulo 6 (1) (f) del
Reglamento (UE) 216/679 del Parlamento

Europeoy del Consejo, de 27 de abril de
2016, relativo a la proteccion de las perso-
nas fisicas en lo que respecta al tratamien-
to de datos personalesy a la libre circula-
cion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento General
de Proteccién de Datos-RGPD) que traia
una similar prescripcién en su articulo 7 (f):

[F

Articulo 6
Licitud del tratamiento

1. El tratamiento solo serd licito si se
cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento
para el tratamiento de sus datos persona-
les para uno o varios fines especificos;

b) el tratamiento es necesario para la eje-
cucion de un contrato en el que el interesa-
do es parte o para la aplicacion a peticion
de este de medidas precontractuales;

c) el tratamiento es necesario para el cum-
plimiento de una obligacion legal aplica-
ble al responsable del tratamiento;

d) el tratamiento es necesario para pro-
teger intereses vitales del interesado o de
otra persona fisica;

e) el tratamiento es necesario para el cum-
plimiento de una mision realizada en interés
publico o en el ejercicio de poderes piiblicos
conferidos al responsable del tratamiento;
f) el tratamiento es necesario para la
satisfaccion de intereses legitimos perse-
guidos por el responsable del tratamiento

0 por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los
derechos y libertades fundamentales del
interesado que requieran la proteccion de
datos personales, en particular cuando el
interesado sea un nifo.

Lo dispuesto en la letra f) del parrafo pri-
mero no serd de aplicacion al tratamiento
realizado por las autoridades publicas en
el ejercicio de sus funciones**.

Segln lo establecido por el maximo 6rgano
consultivo en materia de proteccion de
datos de la Union Europea'®,

(>

el concepto de “interés” esta estrechamente
relacionado con el concepto de «finalidad»
mencionado en el articulo 6 de la Directiva,
aunque se trata de conceptos diferentes.

En términos de proteccion de datos, “fina-
lidad” es la razon especifica por la que se
tratan los datos: el objetivo o la intencion
del tratamiento de los datos. Un interés, por

N

otro lado, se refiere a una mayor implica-
cion que el responsable del.tratamiento
pueda teneren‘el tratamiento; o al bene-
ficio que el responsable del tratamiento
obtenga —o que la sociedad |[...]

(>

[...] La naturaleza del interés puede variar.
Algunos intereses pueden ser apremiantes
y beneficiosos para la sociedad en gene-
ral, tales comoel interés de la prensa en
publicar informacion sobre la corrupcion
gubernamental o el interés en llevar a
cabo investigacion cientifica (sujetos a

las garantias adecuadas). Otros intereses
pueden ser menos apremiantes para la so-
ciedad en su conjunto o, en cualquier caso,
el impacto de su busqueda en la sociedad
puede ser mads dispar o controvertido. Esto
puede, por ejemplo, aplicarse al interés
economico de una empresa en aprender
tanto como sea posible sobre sus potencia-
les clientes con el fin de orientar mejor la

publicidad sobre sus productos y servicios.

124.Es de aclarar, para evitar equivocos
sobre el particular, que en relacién con
este literal y su aplicacion a lo que hace
referencia a comunicaciones comercia-
les por correo electronico u otras vias de
comunicacion electronica equivalentes
se discute en el &mbito europeo la nece-
sidad de realizar una modificacién sobre
la Directiva 2002/58/CE del Parlamento
y del Consejo Europeo —directiva so-
bre la privacidad y las comunicaciones

electronicas—, en el sentido en que,
para poder aplicar lo descrito sobre el
legitimo interés en la normativa general
de proteccién de datos personales a ese
tipo de comunicaciones, es necesario
realizar una revision sobre la directiva,
que es de caracter especial, eliminando
lo establecido en ella respecto de la ne-
cesidad de contar con el consentimien-
to previo del titular de los datos para
que le sean enviadas ofertas comercia-

les y otras comunicaciones comerciales
a través de medios electronicos.

125. Tomado del Dictamen 06/2014
sobre el concepto de interés legitimo
del responsable del tratamiento de los
datos en virtud del articulo 7 de la Di-
rectiva 95/46/CE del Grupo de Trabajo
del Articulo 29 recientemente reempla-
zado a nivel europeo por la Junta Eu-
ropea de Proteccion de Datos (EDPB).




Tal principio tiene como base tres postulados Para esto se considera imprescindible que, 4.2. La leg:i.slacién debe brindar a

que legitiman el uso de la informaciénysobre  como parte del anélisis puntual, se tengan los consumidores herramientas que

los que debe recaer cada estudio particular: en cuenta las posibilidades ya existentes a
favor del titular como la que trae el articulo permitan su defensa sin partir de
1. Ident|f|c§rel|nteres legitimo. '15 c@lUtulonela Ley 1581 de 2912. .Al.hse suponer su :i.ncapacidad de decisién
2. Lanecesidad de procesar los datos indica que la persona puede, en ejercicio
para hacerlo posible. de su habeas data, solicitar la supresion Como ya se vio, son incontables los casos en los que el comercian-
3. Realizar el balance entre ese interés de su informacién de una determinada te, a partir del conocimiento de alglin dato de contacto del cliente
legitimo y los intereses de los individuos, base de datos o para una determinada potencial, ha podido acercarse a él otorgandole la potestad de
sus libertades y derechos. finalidad. De manera que cualquier comu- adquirir sus productos o servicios de acuerdo con su libre deci-
nicacion posterior a esa peticion para los ﬁ sién. Asiinicia toda la ruta de la realizacion de la oferta a través de
A partir de lo anterior, es dable proponerque  fines desautorizados se considera, esta si 126 Superniendencis e un mensaje de datos o llamada que bien puede —o no— culminar
en cada una de las situaciones se realice un con razén, una inminente violacioén a los Industria y Comercio. Reso- en una negociacion electrénica.
estudio particular comparando la posibilidad ~ derechos del solicitante, que darfa lugar a Lueib;l jg”;eisr”:rgor;ae 24(?1892
de ejercicio de unos derechos existentes a sanciones para el comerciante que desa- en [a que se impone sancion En esa medida, en lugar de generar requisitos o situaciones que
favor del comerciantey sus trabajadores —ya  tiende tal requerimiento sin necesidad de pecuniaria a una importante puedan obstaculizar el desarrollo del comercio a través de prohibi-
sea internos o externos— frente al grado de entrar en discusién probatoria, més alla de fanzij:tz:Calzcn'e;alsasjﬁjg ciones generales, como la de hacer contactos a partir de informa-

afectacion que una llamada o mensaje a la existencia de la solicitud de retiro de la de eliminacion de posibilidad cion obtenida en canales publicos o actividades de referenciacion
de enviar informacion con la

través de diversos canales supone para los base de datosy la existencia de la posterior .~ . % Dreseniar conte: sin tener una previa y expresa autorizacion por parte del titular de
derechos del titular de la informacién. comunicacion con desautorizada*®. nido comercial. la informacién, valdria la pena abogar por otorgarle a ese consumi-
dor la misma posibilidad para decidir de quién particularmente no
quiere recibir comunicaciones de caracter comercial 0, aln mas, la ﬁ
potestad de escoger no ser receptor de cualquier tipo de comuni- 127.La lista opt-out es una lista de contactos obtenida
- \v — - \1“" cacién de ese tipo. por diferentes vias de forma manual (fuentes accesibles

al publico, contactos de tarjetas de visita, contactos ob-

' _‘45\ \f\k | tenidos de correspondencia propia, tomados a mano en
9 " De aqui que la propuesta sea la de optar por soluciones que per- promociones, reuniones, por telefono) en la que se da
> ) por hecho que se disponemos de un consentimiento para

. lb\‘ Q ,l\) g mitan al consumidor tomar decisiones informadas y conscientes, realizar campafias de email marketing, En caso de utilizar

tal y como sucede en el caso de las listas opt-out'?’, a partirde cuya  estas listas, es el destinatario quien tiene la obligacion de
denegar (opt-out: optar por no) este consentimiento en

utilizacion quien toma la decision de no recibir informacion futura " iy )
caso de recibir alguna promocién a través de una campa-

OQ de una determinada empresa o marca es el propio consumidor. fia de email marketing (Teenvio, 2012).
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128.Respuesta a consulta con radicado 2019510369 de
fecha 2 de mayo de 2019 de la Comision de Regulacion de
Telecomunicaciones.
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Asi mismo, se plantea promovery profundizar en la implementacion
de otras soluciones actualmente existentes en otros territorios, como
son el desarrollo de listas “Do Not Call” (“no me llames”), “listas Robin-
son’, “lista de nimeros prohibidos”, o como quiera que se les quiera
denominar, a partir de cuya construccién se otorgue al consumidor el
verdadero derecho a decidir no recibir notas de mercadeo a partir del

reconocimiento de su individualidad y capacidad de decision.

Tales listas, ademas de proteger el derecho del consumidor de
manera real y apelando a su voluntariedad, pondrian en cabeza de
las partes cuyos derechos estan “enfrentados” algunos deberes, y
la inobservancia de estos haria que de forma automatica la con-
traparte pudiera actuar. Esto se concreta en tomar la decision de
que, sin la actividad positiva por parte del consumidor de incluir su
nlmero en las listas “restrictivas”, el comerciante pueda comunicar
y ofrecer sus productos y/o servicios al titular de la informacion y
por su parte, que en caso de inclusion de su nimero en las listas
“restrictivas”, el titular pueda acudir a las autoridades solicitando la
imposicion de sanciones inmediatas al comerciante que desatien-
da la decisién voluntaria de no recibir comunicaciones de caracter
comercial o publicitario.

Es de anotar sobre este particular que, a la fecha, Colombia ya cuenta
con una parcial y poco difundida lista de nimeros excluidos, referida
exclusivamente al caso de envio de mensajes de datos SMS con fines
publicitarios o comerciales, la cual es regulada a través de la Reso-
lucion CRC 3066 de 2011, compilada en la Resolucion CRC 550 de
2016y es administrada por la Comisién de Regulacion de Comuni-
caciones. Sin embargo, como ya se manifesto, es limitada a mensajes
de datos cortos de texto, a lo que se suma que para mayo de 2019
solo se encontraban 278.703 lineas celulares registradas, menos del
uno por ciento de las lineas activas en Colombia a la fecha.
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.3. Trasladar el fundamento

e la proteccion de los datos

personales de la autorizacion

a su adecuado manejo

Antes de entrar en materia, es necesario
advertir, con el fin de evitar equivocos
sobre el particular, que de ninguna manera
se propone la eliminacion irracional de la
autorizacién previa para el tratamiento de
datos personales, particularmente cuando
se trate de datos que se consideran sensi-
bles. En tal caso estoy totalmente de acuer-
do con lo prescrito por el articulo 6 de la
vigente Ley 1581 de 2012, que establece:

Y

ARTICULO 6.° TRATAMIENTO DE DATOS SEN-
SIBLES. Se prohibe el Tratamiento de datos
sensibles, excepto cuando:

a) El Titular haya dado su autorizacion expli-
cita a dicho Tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento
de dicha autorizacion;

b) El Tratamiento sea necesario para salva-
guardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapaci-
tado. En estos eventos, los representantes
legales deberdn otorgar su autorizacion;

¢) El Tratamiento sea efectuado en el curso
de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG,
asociacion o cualquier otro organismo sin
dnimo de lucro, cuya finalidad sea politica,
filosdfica, religiosa o sindical, siempre que

se refieran exclusivamente a sus miembros

0 a las personas que mantengan contactos
regulares por razon de su finalidad. En estos
eventos, los datos no se podrdn suministrar a
terceros sin la autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean
necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;
e) El Tratamiento tenga una finalidad
historica, estadistica o cientifica. En este
evento deberdn adoptarse las medidas
conducentes a la supresion de identidad de
los Titulares.

Dicho esto, cabe considerar que no todo
tratamiento de informacién constituye una
indebida intromision a los derechos de los
titulares de esta, tal y como sucede con la
obtencion de los datos de contacto de me-
dios publicos, actividades de referenciacion
y marcaciones predictivas para la comuni-
cacion de ofertas de caracter comercial a
través de tecnologias de la informacion.

Frente a tales puntos, se enfatiza que la
obligatoriedad de contar con autorizacio-
nes previas, lejos de proteger los derechos
de los titulares de la informacién, hace que
estos pierdan oportunidades de adqui-

rir productos y servicios que satisfagan
sus necesidades, al tiempo que crea un
obstaculo para el desenvolvimiento de la
economia de mercado, que tiene como
uno de sus postulados la posibilidad para
el comerciante de buscar un acercamiento
a sus posibles compradores.

Altiempo, tal obligatoriedad afecta principal-
mente a los pequefios y medianos comer-
ciantes —fundamento del crecimiento de las
economias en desarrollo—. A diferencia
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de los grandes jugadores en el mercado,
aquellos no tienen las posibilidades financie-
ras ni la infraestructura ni mucho menos el
poder para obtener de quienes conforman su
mercado objetivo las autorizaciones previas
que les permitan posteriormente ofrecer sus
productos y servicios. Con esto se generan
distorsiones en el mercado, pues mientras
que grandes compafiias nacionalesy mul-
tinacionales trabajan con contratos estan-
darizados y de adhesién —pues no de otra
manera podrian funcionar en la moderna
economia— y obtienen autorizaciones para
el tratamiento de la informacion sin mayores
inconvenientes, el comerciante con menor
capacidad de negociacién queda alin mas
rezagado en la materia, siendo asi el direc-
tamente afectado al no poder realizar una
serie de actividades que tienen como insumo
datos personales.

Ante tal realidad, seria recomendable aban-
donar como presupuesto, al menos en lo
que tiene que ver en actividades comerciales
electronicas, la existencia de autorizaciones
previasy expresas. De este modo podriamos
centrarnos en el verdadero problema: el
manejo inadecuado de la informacién que

130
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es obtenida por los comerciantesy la minima
existencia de procesos, politicas y controles
que garanticen la seguridad en el su trata-
mientoy el ejercicio fehaciente del habeas
data por parte de los titulares que consideren
que sus derechos podrian verse afectados.

Lo anterior va de la mano del cumplimiento
del principio de responsabilidad demostra-
da'”, seglin el cual, en caso de considerarse
que se ha vulnerado el habeas data de los
titulares de la informacion, corresponde

a quien esta realizando el tratamiento de
los datos demostrar que ha implementado
todas la medidas en materia documental y
de procesos, capacitaciones y herramientas
de seguridad que le permitan garantizar una
adecuada labor en ese sentido.

Asi que, luego de poner en manos del consu-
midor titular de la informacion las herramien-
tas que le permitan de forma voluntaria soli-
citar la abstencion de realizar con sus datos
cualquier tipo de acercamiento comercial o
publicitario, se debe proceder a la imposicién
de las sanciones de tipo administrativo, y aun
penales, en caso de verificacién del incumpli-
miento de ese principio.

A\

129.“[...] Principio segun
el cual una entidad que
recoge y hace tratamiento
de datos personales debe
ser responsable del cum-
plimiento efectivo de las
medidas que implementen
los principios de privacidad
y proteccion de datos [...]
En uno de los apartes mds
relevantes del Decreto 1377
de 2013, en el articulo 26, el
regulador introdujo en el
sistema colombiano de pro-
teccion de datos el criterio
de responsabilidad demos-
trada como una obligacion
en cabeza de los Respon-
sables del Tratamiento.
Igualmente, dispuso que
los responsables deben ser
capaces de demostrar, a
peticion de la Superinten-
dencia de Industria y Co-
mercio, que han implemen-
tado medidas apropiadas y
efectivas para cumplir con
las obligaciones estableci-
dasenla Ley 1581 de 2012”,
Tomado de la Guia para la
Implementacién del Princi-
pio de responsabilidad De-
mostrada  (Accountability)
de la Superintendencia de
Industriay Comercio, pag,. 5.

Conclusiones

Es cierto que en nuestros dias la informacion
es el gran tesoro que una compafiia, cual-
quiera que sea el bien o servicio que preten-
da comercializar, tiene a su haber. Su adecua-
do manejo para propositos de desarrollo del
negocio se vuelve esencial, particularmente
en el de las operaciones virtuales, que en
buena hora fueron promovidas en nuestro
pais por la en ese momento visionaria Ley
527 de 1999, cuyos veinte afios de vigencia
conmemoramos en esta publicacion.

Es por tal motivo que, en materia de pro-
teccion de los datos personales, Colombia,
siguiendo el ejemplo de otras naciones,
opt6 porimponer un completo cuerpo le-
gislativo que incluye para quienes hacen su
tratamiento serias sanciones de caracter,
tanto administrativo como penal, en caso
de incumplir los lineamientos trazados
para su recoleccion y uso.

Tales directrices encuentran su sustento

en dos principios que se han considerado
basicos en cuanto a la posibilidad de mane-
jarinformacién que pueda tener un caracter
personal: a) la libertad del titular, que se tra-
duce en la posibilidad que tiene de permitir o
no la recoleccion y/o uso de sus datos, y b) la
finalidad del tratamiento, que conlleva, para
el custodio de la informacién, la obligacién
de hacer con ella Unicamente aquello para lo
que ha obtenido una aprobacion, ya sea por
la ley o por el titular de la informacion.

Tales principios basicos dan lugar a un sis-
tema regulatorio basado en la autorizacion
para el tratamiento de la informacién, sin
Cuya previa existencia no resulta posible

almacenar, mantener, usar o transmitir
datos personales, tal y como lo indican
pronunciamientos de nuestras autoridades
que ya han sido traidos a colacién.

Sin embargo, este hecho, cuyo buen
proposito de cuidado del consumidor no
se puede poner en duda, encamina a dos
postulados con los que debo estar en
profundo desacuerdo por las implicacio-
nes que tienen:

El consumidor es incapaz de pensar, tomar
o [SAN[JalEVEIVE]g < consecuencia, por o

que el Legislador, en su “sabiduria”, debe crear
escudos que impidan el acercamiento de los
comerciantes abusadores de su minusvalia.

El comerciante que usa los datos persona-

les de contacto para ofrecer sus productos |%
a un consumidor potencial[SRe]NaglSlalery

un probable delincuente que puede, por lo
mismo, incluso ser condenado penalmen-
te'’. Asi pues, de forma alguna puede realizar
directamente o a través de terceros activida-
des de acercamiento a potenciales clientes
que puedan involucrar datos personales, sin
tener una previa y expresa autorizacién por
parte del destinatario de sus actividades de
comercializacién de sus servicios.

En torno al primero de los postulados, es
de recordar que una de las ventajas del
comercio electrénico es que quienes desa-
rrollan sus actividades comerciales a través
de este tienen la posibilidad de obtener un
conocimiento profundo del consumidor me-
diante las tecnologias de la informacién. Esto
a su vez les otorga grandes posibilidades de

A\

130. Articulo 269F del Codi-
go Penal Colombiano: “AR-
TICULO 269F. VIOLACION
DE DATOS PERSONALES.
<Articulo adicionado por
el articulo 1 de la Ley 1273
de 2009. El nuevo texto es
el siguiente:> El que, sin
estar facultado para ello,
con provecho propio o de
un tercero, obtenga, com-
pile, sustraiga, ofrezca,
venda, intercambie, envie,
compre, intercepte, divul-
gue, modifique o emplee
codigos personales, datos
personales contenidos en
ficheros, archivos, bases de
datos o medios semejan-
tes, incurrird en pena de
prision de cuarenta y ocho
(48) a noventa y seis (96)
meses y en multa de 100 a
1000 salarios minimos le-
gales mensuales vigentes”.
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satisfacer sus reales necesidades, entre otras
cosas, con ofertas de productos y servicios
que el consumidor beneficiado, si no fuera
porgue recibe una oferta inicial por parte de
parte de un tercero, podria no llegar a cono-
cer. Asi, crear para el consumidor una externa
y previa proteccion que define su posibilidad
de recibir informacién que puede llegar a ser
de su interés y beneficio no resulta logico.

Es mucho maés racional dejar que sea el
propio consumidor quien, en uso de su
libre albedrio y criterio, decida si desea o
no recibir ofertas de productos o servicios
y, de recibirlas, que sea él quien tenga la
posibilidad de determinar si quiere con-
tinuar recibiéndolas de una determinada
empresa o definitivamente rechazarlas.
Mientras eso sucede, se exhorta a concebir
la idea de que no todo uso de la informa-
cion es malo en si mismo, aun sin contar
con la autorizacion para su tratamiento.

Asi mismo, se debe considerar realizar el
analisis para cada caso en particulary so-
pesar la existencia de una real vulneracion
del derecho a la proteccién de los datos per-
sonales de los titulares de la informacién.
Para ello, es preciso partir del examen de
algo ciertamente importante en el mundo
de los negocios: el principio de la buena fe,
el cual “tiene especial campo de accion en

el campo del derecho electrénico, precisa-
mente por la inmaterialidad, en principio,

de las manifestaciones de voluntad y de los
mismos contratos” (Arrubla, 2013, p. 359).

De manera que propongo que la investiga-
cion del comportamiento del comerciante
al tratar datos personales para ofrecer sus
productos y servicios se centre en si esta
validado por un fin legitimo, que adicional-
mente tiene una previsible utilidad en la
posibilidad de satisfacer expectativas a los
consumidores titulares de la informacion.

Todo esto con un mensaje claro: propugno
por la eliminacion de la exigencia generali-
zada de una autorizacién previa y expresa
como principal fundamento para poder
realizar el tratamiento de datos persona-
les en materia de la oferta comercial. En
cambio, abogo por que la proteccion de los
titulares de la informacién se fundamente
en: a) la ampliaciény difusion por parte del
estado de herramientas que permitan su
aislamiento voluntario (listas de no llamar);
b) la exigencia a los empresarios de contar
con verdaderas y documentadas politicas
y procesos que permitan al titular de los
datos ejercer frente a ellos su derecho al
habeas data bajo la perspectiva de ser pe-
nados con importantes sanciones en caso
de no cumplirlo, y ¢) la valoracién particu-
lar en el juzgamiento de cada uno de los
Casos que se pongan en conocimiento de
las autoridades con base en la proporcio-
nalidad entre los derechos pugna.
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LAS SOCIEDADES ESPECIALIZADAS

EN DEPOSITOS Y PAGOS ELECTRONICOS
COMO UNA INNOVACION EN EL SISTEMA
FINANCIERO COLOMBIANO

The specialized companies in electronic

deposits and payments as a innovation in
the Colombian financial system

Sergio Rodriguez Azuero™!

Resumen

El sistema financiero es de vital impor-
tancia para el desarrollo de la economia
del pais. Esto se sustenta en la medida
en que por intermedio de este confluyen
las necesidades de los agentes defici-
tarios y superavitarios, permitiendo asf
una asignacion eficiente de los recursos.
Por ende, es trascendental trabajar en

el disefio de una politica de inclusion
financiera, en aras de que un mayor
grupo poblacional pueda acceder a
servicios y productos financieros.
Atendiendo a esta necesidad, y teniendo
en cuenda el desarrollo tecnoldgico que
permite utilizar nuevas vias de acceder
al sector, en el afio 2014 se crearon las
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sociedades especializadas en depositos
y pagos electronicos. Estas constituyen
un pilar fundamental para que sectores
de la poblacion tradicionalmente no
bancarizada puedan acceder formal-
mente al sistema financieroy asf volver-
lo mas robusto, profundo y eficiente.
Bajo ese marco, el presente articulo
tiene por objeto estudiar el régimen
legal de las sociedades especializadas
en depositos y pagos electronicos. A su
vez, se pretende analizar cémo, a partir
de su creacién, se amplio el panorama
del sistema financiero.

Palabras clave: inclusion financiera;

sistema financiero; servicios financieros
transaccionales; sociedades especializadas en

depdsitos y pagos electrénicos.
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Abstract

The financial system has a vital impor-
tance for the development of the eco-
nomy of the country. The above, since
through this system confluence the
needs of the deficit and surplus agents,
allowing an efficient allocation of resour-
ces. Thus, it is necessary to work in the
design of a financial inclusion policy,
which consents to the need to facilitate
access to financial services and products
to most of the population.

Attending to this need, in 2014 they
were created the specialize companies
in electronic deposits and payments as
a fundamental pillar so that traditional

unbanked population could access to
the financial system and in this way,
move towards a robust, deep and effi-
cient financial system.

This paper has for purpose analyzes the
legal regime of the specialized companies
in electronic deposits and payments and
how the financial system was modified
with its creation in order to move towards
the objective of financial inclusion.

Key words: financial inclusion, financial
system, transactional financial services,
specialized companies in electronic deposits

and payments.
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Introduccion

A pesar de que la banca en Colombia ha
logrado importantes avances en mate-

ria de acceso a productos financieros,
todavia es comUn que en ciertos sectores
de la poblacion se recurra a mecanismos
informales como el ahorro en efectivo y
los denominados préstamos “gota a gota”,
en lugar de acudir formalmente al sistema
financiero. Esta realidad de la poblacion
no bancarizada puede obedecer a dife-
rentes motivos, dentro de los cuales se
destacan la falta de educacion financiera,
el andamiaje regulatorio propio del siste-
ma financiero que hace dificil su acceso,
los elevados costos y los bajos niveles de
cobertura del sistema.

Adicionalmente, alin persiste el reto de
que los consumidores financieros utilicen
activamente sus productos y no se limiten
a abrir una cuenta sin realizar movimientos
a través de esta. Para el afio 2015, en la re-
gién de América Latina y el Caribe cerca del
58,4 % de los productos financieros regis-
trados se encontraban en estado inactivo
(Asociacién Bancaria de Colombia, 2015), y
en Colombia, segln cifras entregadas en la
53.2 Convencion Bancaria, habia 41 millo-

nes de cuentas de ahorro —tradicionales y
electrénicas— que se encontraban inacti-
vas y abandonadas (El Tiempo, 2018).

Con este panorama, el desafio que enfrenta
Colombia es mejorary promocionar los
servicios financieros transaccionales  con
el fin de que los dineros que ya han ingresa-
do al sistema financiero circulen de forma
recurrente y no sean utilizados Unicamente
como medio para convertirlos en efectivo y
realizar las transacciones bajo esta modali-
dad. Con esto mente, se crearon las socie-
dades especializadas en depdsitos y pagos
electronicos (SEDPE) como compafiias
dedicadas exclusivamente a servir como
instrumento puramente transaccional.

Dentro de ese marco, el presente articulo
tiene por objeto estudiar el régimen legal
de las SEDPE, al tiempo que analiza como,
a partir de su creacién, se modificé el
panorama del sistema financiero. Para este
efecto, el articulo se dividira en cinco sec-
ciones: (i) naturaleza legal de las SEDPE, (ii)
regulacién prudencial aplicable a las SE-
DPE, (iii) diferencias de las SEDPE con los
establecimientos de crédito, (iv) las SEDPE
como una figura innovadora en el sistema
financiero colombiano y (v) conclusiones.
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132.De acuerdo con la ex
posicion de motivos de la
Ley 1735 de 2014, hacen
parte de los denominados
servicios financieros tran-
saccionales los giros, las
transferencias y los pagos.

Naturaleza legal de las SEDPE

Las SEDPE fueron creadas en el afio 2014 a
partir de la expedicion de la Ley 1735. Esta
tuvo un impacto importante no solo a nivel
del sistema financiero, sino también a nivel
social, pues se conocié como la ley a partir
de la cual se promovia el acceso electrénico
a los servicios financieros transaccionales.
De este modo la regulacion se veia como

un instrumento adecuado para facilitar el
acceso al sistema y luchar contra la exclusion,
la marginalidad y la inequidad social en el
pais'®. El espiritu del Legislador de la época
era, pues, el de poner en marcha la estrategia
deinclusion financiera incluida en el Plan
Nacional de Desarrollo 2014-2018 (Asocia-
cién Bancaria de Colombia, 2015), siguiendo
al efecto los esfuerzos que desde hace varios
afios vienen haciéndose en ese sentido.

Asi, para darles nacimiento legal a

las SEDPE y cumplir con los objetivos
descritos anteriormente, se optd porque
estas sociedades tuvieran la calidad de
instituciones financieras cuyo objeto
exclusivo estaria compuesto por cuatro
EYQdIeElels (i) captar recursos del pu

blico a través de depdsitos electronicos,

ii) realizar pagos vy traspasos, (iii) tomar

préstamos dentro v fuera del pais desti

nados especificamente a la financiacio

de su operacidn, y (iv) enviary recibir

IfeIRIISETIEISIger ‘. Al respecto, es nece-
sario hacer unos breves comentarios.

En primer lugar, el hecho de que el Legisla-
dor haya decidido que las SEDPE tuvieran la
calidad de instituciones financieras nece-

sariamente implica que les sean aplicables
las normas generales consagradas en el
Estatuto Organico del Sistema Financiero
(EOSF)**. Asi, las normas relativas al proce-
dimiento de constitucion de instituciones
financieras consagrado en el articulo 53 del
EOSF, los regimenes de fusion, adquisicion,
conversion, escision y cesion de activos,
pasivos y contratos consignados en los
articulos 55 a 68 del EOSF, y las reglas sobre
administracion y control de las instituciones
financieras establecidas en los articulos 72 a
79 del EOSF, entre otras, resultan aplicables
para estas nuevas instituciones financieras.

Adicionalmente, teniendo en cuenta que
las operaciones autorizadas para las SE-
DPE constituyen una actividad financiera
relacionada con el manejo de recursos
captados del publico, y dado el caracter

de interés publico que tienen estas activi-
dades de acuerdo con el articulo 335 de la
Constitucion Politica, las SEDPE estaran su-
jetas a la inspeccién, vigilancia y control de
la Superintendencia Financiera de Colom-
biay, para poder entrar a operar, necesita-
ran de autorizacion previa del Estado*®.

En segundo lugar, de las operaciones
autorizadas para las SEDPE y que consti-
tuyen su objeto social, se infiere que estas
instituciones estan ideadas para proveer
servicios financieros transaccionales, es
decir, servicios destinados a la gestion de
actividades operativas como la gestion de
pagosy la realizacion de transacciones.
Esto resulta ser de suma importancia

A\

133. Exposicion de Motivos
delaLey 1735 de 2014.

134. Articulo 1 de la Ley
1735 de 2014.

135. Las normas que resul-
ten aplicables dependeran,
en todo caso, de la natura-
leza y las operaciones auto-
rizadas para las SEDPE.

136. Sobre este particular,
se debe sefialar que, para
la autorizacion previa del
Estado, se tomd la deci-
sion de crear una nueva
licencia  financiera de
tipo simplificado a la que
pueden acceder las socie-
dades que desean operar
como SEDPE en el sistema
financiero colombiano.
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137. Articulo 4 del Decreto
1491 de 2015.
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puesto que este tipo de servicios son ne-
cesarios para el adecuado funcionamien-
to del sistema por cuanto permiten que el
dinero fluya dentro del marco del sistema
financieroy no por fuera de este, a través
de mecanismos informales.

Como se anticipo, las SEDPE estan ideadas
para incluir en el sistema financiero a las
personas tradicionalmente alejadas de este.
Por tal razon, el Regulador establecio en el
Decreto 1491 de 2015*" un tramite simpli-
ficado para que las personas naturales que
cumplan con cierto perfil tengan facilidad
para acceder a los servicios prestados

por las SEDPE. Asi, quienes depositen un
maéaximo de tres salarios minimos legales
mensuales vigentes, el monto acumula-

do de sus operaciones debito en un mes
calendario no supere tres salarios minimos
legales mensuales vigentes y sean titulares
de un solo deposito electrénico por entidad,
podran sujetarse al tramite simplificado.

Este tipo de limites para facilitar el acceso

al sistema financiero no es algo nuevo en la
regulacion; corresponde a una muy vieja tra-
dicion. En efecto, en la legislacién bancaria
colombiana, con la promulgacion de la

Ley 25 de 1923, se introdujeron las deno-
minadas secciones de ahorro. Con esto se
habilito a los establecimientos bancarios de
la época para abriry mantener secciones es-
peciales mediante las cuales se recogieran
las pequefias economias de la colectividad
para invertirlas en obligaciones con intere-
ses (Angel, 1959). Lo interesante del caso es
que en el articulo 114 de la Ley 25 de 1923
se sefialé que “El monto de los depositos de
la seccion de ahorros al crédito de un indivi-

duo, en cualquier tiempo, no podré exceder
de tres mil pesos ($3.000). [...]".

Asi, a lo largo de la historia el sistema
financiero ha contado con instrumentos
ideados para tal fin. Hemos sefialado, por
ejemplo, que la nocién de los depdsitos de
ahorro se vincula a la necesidad de brindar
a los pequefios ahorristas la posibilidad

de depositar su dinero en condiciones que
estimulen su tendencia a ahorrar frente a
otras opciones mas enfocadas a la genera-
cion de renta, como sucede con otro tipo
de productos como los depésitos a térmi-
no (Rodriguez Azuero, 2013).

Ahora, lo anterior no significa que las per-
sonas que por sus condiciones econémicas
sobrepasen estos limites no puedan hacer
parte del sistema financiero. Puntualmente,
en lo que a las SEDPE se refiere, si se exce-
den los limites establecidos en el Decreto
1491 de 2015, la persona no podréa hacer
uso del trédmite simplificado de vinculacion,
sino que deberé surtir el tramite ordinario,
pero, en todo caso, podra hacer uso de los
servicios prestados por las SEDPE.

En tercer lugar, llama la atencion la prohibi-
cién establecida en el paragrafo primero del
articulo 1 de la Ley 1735, seglin el cual “En
ningln caso las sociedades especializadas
en depdsitos y pagos electrénicos podran
otorgar crédito o cualquier otro tipo de fi-
nanciacion”. Esta prohibicién pareceria tener
sustento al analizar la transaccion de una
SEDPE cuando opera a través de correspon-
sales. Teniendo en cuenta el funcionamiento
y la estructura de la operacion, se podria
pensar que la SEDPE esta otorgando un cré-

dito al corresponsal ya que, en este supuesto,
existe un lapso entre el momento en que
corresponsal recibe los recursos de un cliente
y en que el corresponsal entrega los recursos
a la SEDPE. Sin embargo, esta interpreta-
cién resulta ser errénea, pues se trata de un
manejo operativo, sustentado contractual-
mente a través de un mandato, por lo que
este argumento no serviria para justificar la
prohibicion del paragrafo primero*®,

Asi las cosas, si se tiene en cuenta que

lo que esta expresamente proscrito en la
legislacion colombiana es la captacién sin
autorizacion del Estado —y esta actividad
se les permitio a las SEDPE—, no hay una
razén técnica nijuridica que explique por
qué los dineros captados por ellas deban
mantenerse en depdsitos a la vista*®, y que
se consagre la expresa prohibicién que
tienen las SEDPE para otorgar créditos.

Ahora bien, teniendo en cuenta que en Colom-
bia el gravamen a los movimientos financieros
se ha constituido en un mecanismo perverso
queinduce a la realizacién de operaciones en
efectivo, hay un punto que, pese a no serde la
naturaleza legal de las SEDPE, consideramos
de importanciay, por ende, se trae a colacién
en la presente seccion.

Nos referimos al tratamiento tributario, par-
ticularmente en lo que respecta al gravamen
a los movimientos financieros, aplicable a
las transacciones de retiro y disposicion de
los dineros depositados en depdsitos elec-

tronicos. Sobre este particular, el inciso 3 del
articulo 2 de la Ley 1735 de 2014 sefiala que
“[...] Los retiros o disposicion de recursos de
estos depositos estaran exentos del grava-
men a los movimientos financieros en los
términos del numeral 25 del articulo 879 del
Estatuto Tributario”.

Lo anterior es de resaltar pues pone en evi-
dencia la intencion del Legislador de confor-
mar un entorno verdaderamente favorable
para promover la inclusion financiera en el
pais. No solo se limita a innovar en materia
de regulacion financiera, sino que, paralela-
mente, introduce disposiciones de tipo fiscal
al ordenamiento juridico en aras de reducir
las transacciones en efectivo y promover la
utilizacion de los servicios prestados por las
SEDPE. Y esto, repitase, favoreciendo a depo-
sitantes de pequefios recursos por definicion.

De lo expuesto, resulta claro que la naturale-
za legal de las SEDPE es la de una institucion
financiera, sujeta a las normas generales del
EOSF, diferente a los establecimientos de
crédito, a las sociedades de servicios finan-
cieros, a las sociedades de capitalizaciony a
las entidades aseguradoras, bajo la inspec-
cién, vigilancia y control de la Superinten-
dencia Financiera de Colombia, con una
licencia financiera de tipo simplificado para
operar, con un régimen de regulacion pru-
dencial especial y con un beneficio fiscal,

en lo que al gravamen a los movimientos
financieros se refiere, para los depositantes
que retiren o dispongan de estos recursos.
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138. Esta posicion la sostu-
vo la Unidad de Regulacion
Financiera en el documen-
to Reglamentacién com-
plementaria de las Socie-
dades Especializadas en
Depdsitos y Pagos Electro-
nicos (SEDPE), publicado el
10 de febrero de 2017.

139. Esto podria ser una justi-
ficacion en la medida en que
una de las principales carac-
teristicas de los depdsitos a
la vista es que la exigibilidad
de los saldos, por parte del
depositante, puede produ-
cirse en cualquier momento
ysin previo aviso. Con lo cual,
teniendo en cuenta que las
SEDPE deben tener los recur-
sos captados en depositos a
lavista, podria existir el riesgo
de que la SEDPE no tenga los
recursos disponibles cuando
le sean exigidos. Sin embar-
g0, la solucién a esta proble-
matica esté en la figura del
encaje bancario, por lo que
estimamos que este argu-
mento no es correcto.
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140. Estos limites quedaron
establecidos en el Decre-
to1491 de 2015, en virtud
del cual se modifico el De-
creto 2555 de 2010 con el
fin de incluir la reglamenta-
cién aplicable a las SEDPE.
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Regulacion prudencial
aplicable a las SEDPE

Como ha quedado expuesto en la seccion
anterior, las SEDPE constituyen una nueva
institucion financiera diferente a las exis-
tentes que, dados su caracter simplificado,
sus actividades autorizadas y su finalidad,
requieren de un régimen de regulacion
prudencial especial.

En ese sentido, es importante sefialar que,
aunque el proceso de concrecion de la
politica de inclusion financiera es necesa-
rio para el desarrollo de la economia del
pais, este debe realizarse de forma orde-
naday armonica. Asi, tal y como lo sefiala
el Banco Mundial en el World Financial
Development Report, todas las iniciativas
regulatorias que propendan a impulsar

la inclusion financiera deberan realizarse
preservando la estabilidad del sistemayy la
proteccion del consumidor financiero.

En atencion a lo anterior, la regulacion
colombiana ha disefiado un régimen de
regulacién especial que se adapta a las
necesidades de esta nueva figura pero que,
al mismo tiempo, vela por los intereses de
los demas participantes del mercado.

Asi, en lo que se refiere a las reglas de
capital minimo, se debe advertir que en
materia de constitucion de SEDPE estas
son mucho menos exigentes que, por
ejemplo, las aplicables para la constitucion
de un establecimiento de crédito. Esto se
justifica en el hecho de que las actividades
autorizadas para unay otra institucion

son muy diferentesy, por ende, el respal-

do patrimonial necesario también lo es.
Ahora bien, esto necesariamente implica
la presencia de una reglamentacion clara
respecto de los limites maximos para las
transacciones que se realicen a través de
una SEDPE, puesto que, en todo momento
y con el fin de proteger la estabilidad del
sistema, debe existir una relacién propor-
cional para la razdn entre patrimonioy

los depésitos captados por la entidad, en
tantoy en cuanto que, de no ser asi, se po-
drian configurar eventos que repercutirian
en afectaciones no solo a los depositantes,
sino al sistema financiero en general'*.

En cuanto a los riesgos a los que estan
expuestas las SEDPE, vale decir que estos
son muy diferentes a los de la mayoria

de las instituciones financieras, maxime
cuando, a diferencia de los intermediarios,
no asume el natural riego del sector que es
el crediticio. Sin embargo, hay un punto de
total relevancia que es compartido hoy por
todas las instituciones del sistema financie-
ro, el cual es el riesgo de lavado de activos
y financiacion del terrorismo. Sobre este
particular, consideramos pertinentes los
siguientes comentarios.

En primer lugar, es necesario destacar
que, de acuerdo con el articulo primero
de la Ley 1735, las SEDPE deberan cumplir
con las mismas disposiciones aplicables a
las demas instituciones financieras en ma-
teria de lavado de activos y financiacién
del terrorismo. Esto resulta evidente en la
medida en que, siendo el sistema finan-

ciero el canal para que fluya formalmente
el dinero, y las SEDPE, las instituciones
especializadas en prestar servicios finan-
cieros transaccionales, el riesgo de que in-
gresen dineros provenientes de ilicitos es
muy alto. Por este motivo, lo minimo que
se le podria exigir regulatoriamente a una
SEDPE es que tenga un adecuado sistema
de administracion del riesgo de lavado de
activos y financiacion del terrorismo.

En segundo lugar, y en linea con lo sefiala-
do anteriormente, consideramos que una
debida estructura de limites transacciona-
les es un mecanismo idéneo para mitigar,
en gran medida, el riesgo de lavado de
activosy financiacion del terrorismo. Por
lo tanto, las SEDPE, en la estructuracion de
los sistemas de administracion de este ries-
go, deberan dejar expresamente sefialados
los limites aplicables a las transacciones.
Sin embargo, dado que los montos que se
manejan por clientes y operaciones son de
suyo modestos, hay que entender que el
riesgo nace mitigado por esa circunstancia,
por lo que es necesario establecer otros
mecanismos de control probablemente
ligados no tanto al limite natural de las
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operaciones, sino al nimero y frecuencia
de ellas. También es preciso entender que
esa misma circunstancia conduce a que si
el monto de las operaciones realizadas en
el mes “super|a] 3 salarios minimos legales
mensuales vigentes”, el titular deba some-
terse a un procedimiento mas complejo
de revelacion ante el banco para hacer
efectivo una especie de mandato socratico
contemporaneo que se le impone, esto es,
“Conoce a tu cliente”. Solo asi podréa enten-
der el porqué de la naturalezay frecuencia
de las operaciones llevadas a cabo.

Paralelamente al riesgo de lavado de
activos y financiacion del terrorismo, las
SEDPE también estan expuestas a sufrir
riesgos operativos y de seguridad en el
manejo de efectivo que reciban, por lo que
también los deberan monitoreary contro-
lar efectivamente. Asi las cosas, si bien las
SEDPE no estan sometidas a sufrir riesgos
como lo son el de crédito, de liquidez, de
mercado y de contraparte, entre otros,
como lo estan otras instituciones perte-
necientes al sistema financiero, si estan
expuestas a otro tipo de riesgos que, dada
su naturaleza, son igualmente importantes
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141. Articulo 2.34.2.1.1 del
Decreto 2555 de 2010.

142. Articulo 2.34.1.1.1 del
Decreto 2555 de 2010.

y se deben gestionar a través de sistemas
de administracion de riesgos.

De otra parte, en lo que se refiere a la pro-
teccién al consumidor financiero —tema
no menor, y mas si se trata de personas tra-
dicionalmente excluidas y marginadas del
sistema financiero que probablemente no
tienen mucha experiencia en la materia—,
se deben realizar algunos comentarios.

La Ley 1328 de 2009 cred el régimen de pro-
teccion al consumidor financiero, el cualin-
cluye derechosy deberes de los consumido-
resy de las entidades financieras, pero con
un claro enfoque de proteger a los primeros.
Este régimen, al cual estan sujetos tanto los
consumidores como las entidades vigiladas
por la Superintendencia Financiera de Co-
lombia, se edificé a partir de tres elementos
esenciales: (i) suministro de informacion,

(ii) debida diligencia en la prestacién de los
servicios y (iii) incorporacion de la figura de
la defensoria del cliente.

En nuestro sentir, teniendo en cuenta lo
dispuesto por la Ley 1328 de 2009, el régi-
men de proteccion al consumidor finan-
ciero es aplicable para las SEDPE y para
sus clientes, posicién que fue acogida por
el Regulador, el cual incluyé como una
obligacién de las SEDPE la de contar con
un defensor del consumidor financiero®.

Por otra parte, pero también como una he-
rramienta disefiada para la proteccion del
consumidor financiero, la Ley 1735 sefiald
expresamente en el paragrafo segundo del
articulo 1 que los depésitos captados por
las SEDPE estaran cubiertos por el seguro
de depbsito administrado por el Fondo de
Garantias de Instituciones Financieras.

Asi pues, es claro que la creacién de las
SEDPE como un instrumento mas para
alcanzar las metas de inclusion financiera
se disefé de tal forma que no se fueran a
ver afectados ni el sistema financiero ni los

agentes que participan en él.
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Diferencias de las SEDPE con
los establecimientos de crédito

Debido a la posibilidad que tienen las SED-
PE de captar recursos a través de depositos
electronicos, estas instituciones podrian
llegar a confundirse con los estableci-
mientos de crédito. Mas alin si se tiene en
cuenta que por expresa disposicion legal
es posible que las SEDPE puedan prestar
su red a otras entidades financieras** para
que estas la aprovechen y para que los es-
tablecimientos de crédito pueden partici-
par en el capital social de las SEDPE*,

Por ello es claro que no es posible
equiparar a las SEDPE con los estableci-
mientos de crédito. En primer lugar, por
cuanto fueron creadas como institucio-
nes financieras independientes, pero, al
margen de esta categorizacion, existen
diferencias sustanciales en las activida-
des autorizadas para unay otra entidad
que las separan. Veamos.

La actividad de captacién esté autorizada
tanto para SEDPE como para estableci-
mientos de crédito. Sin embargo, mientras
las SEDPE Unicamente estan autorizadas
para captar a través de depdsitos electré-
nicos, los establecimientos de crédito lo

pueden hacer por esta via pero también a
través de otras modalidades clasicas; por
ejemplo, a través de cuentas corrientes,
cuentas de ahorro o depositos a término.
En ese mismo sentido, si bien las SEDPE
estan autorizadas para hacer pagosy
traspasos, no lo estan para realizar cobros
de deudas, como si es el caso de los esta-
blecimientos de crédito, quienes incluso
tienen areas especializadas dedicadas a
ejercer esta labor™*.

En cuanto a la actividad autorizada de las
SEDPE de actuar como agente de trans-
ferencia para recibiry entregar dinero
—realizar pagos y traspasos—, también
existen diferencias importantes con los
establecimientos de crédito, por cuanto
estos Ultimos tienen autorizado el registro
de bonos u otras constancias de deuda'®.

Quizas la diferencia méas notoria entre estos
dos tipos de instituciones financieras radi-
ca en que, como ya se resalté, las SEDPE
tienen prohibido otorgar créditos e invertir
los recursos captados, mientras que estas
son operaciones inherentes a la naturaleza
de los establecimientos de crédito.
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143. Articulo 4 de la Ley
1735de 2014.

144.La explicacion de la
prohibicién de r ealizar co-
bros esté en la exposicion
de motivos, en el apartado
en el que se explica el lite-
ral ¢) (pag.8).

145. Exposicién de motivos
delaley1735de2014.




Las SEDPE como una figura
innovadora en el sistema
financiero colombiano

Asi las cosas, lo cierto es que con la expedicién
dela Ley 1735de 2014 se cred una institucion
financiera completamente novedosa dentro
del sistema financiero, pues para tal fecha no
existia en el esqueleto del sistema financiero
una entidad especializada en la prestacién de
servicios financieros transaccionales utilizan-
do instrumentos electrénicos.

Todo esto forma parte de la apuesta por
los productos transaccionales electronicos.
Segln cifras de la Asociacién Bancaria de
Colombia, para el afio 2015 habia “[...] mas
de cinco millones de cuentas de productos
transaccionales desarrollados por la banca:
las Cuentas de Ahorro Electronicas (CAE)
ascendieron a 3,3 millones, las Cuentas de
Ahorro de Tramite Simplificado (CATS) a
cerca de 104 mil y los Depositos Electroni-
cos a 2.3 millones de cuentas|[...]” (Asocia-
cién Bancaria de Colombia, 2015).

La verdadera importancia que represento

la creacion e incorporacion de las SEDPE

en el sistema financiero consistié en que, a
la fecha de su creacion, existian productos
electrénicos, de acceso y tramite simplifica-
do, mediante los cuales se buscaba ampliar
la cobertura del sistema financiero y llegar
a todos los rincones de la geografia nacio-
nal, pero no se contaba con una institucion
financiera especializada en la prestacion de
dichos servicios financieros transaccionales
para pequefios depositantes.
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Con la creacion de las SEDPE el panorama
del sistema financiero colombiano cambio
en la medida en que un jugador diferente

a los tradicionales ingresé al sistema para
captar recursos del publico y fungir como
agente para las transacciones de personas
generalmente excluidas de tal entorno.
Esto, sin lugar a duda, modifico la estruc-
tura de las entidades autorizadas por el Es-
tado para realizar la actividad de captacion.

Asi mismo, y con la posibilidad que se le
otorgd a las SEDPE de acudir ante la Su-
perintendencia Financiera de Colombia
para solicitar una licencia simplificada con
miras a ejercer sus operaciones, se dio un
paso muy importante hacia la flexibilizacién
del acceso de las compafiias para realizar
actividades financieras, bursatiles y asegura-
doras. Esto es de gran importancia para per-
mitir que emprendimientos de prestacion
de servicios financieros surjan y no queden
a la deriva por falta de autorizacion estatal o
actlien a la sombra del marco regulatorio.

Con todo, las SEDPE no solo modificaron el
panorama del sistema financiero al incorpo-
rarse como nuevas instituciones financieras,
sino que a partir de su autorizacion se dio
un mensaje muy importante referente a

la intencion de la legislacion colombiana

de permitir que compafifas tecnologicas
empiecen a migrar hacia el sector financiero
con la finalidad de contribuir a su desarrollo.

Sin lugar a dudas, la creacién de las SEDPE
constituyé una novedad para el sistema
financiero colombiano, no solo porque
permitié que mas personas accedieran
formalmente al sistema, sino por las con-
secuencias inmediatas que esto trae. Con
el acceso masivo de nuevos agentes es
posible crear un historial de pagos, hacer
una trazabilidad de las operacionesyy, lo
de mayor importancia, se construye el
peldafio para que, en un futuro préximo,
las nuevas personas incluidas en el sistema
migren hacia otros productos financieros
mas complejos, lo cual significa mayor
nivel de inclusion financiera.

Es de resaltar que con la creacion de esta
nueva institucion financiera se busca con-
tar con un canal de acceso para pequefios
depositantes, lo que constituye una ade-
cuada respuesta a las necesidades sociales
del pais, sin dejar de lado la necesidad de
salvaguardar la estabilidad del sistema
financiero y la proteccion a los consumi-
dores. Esto se vio reflejado en una regula-

cién prudencial apropiada que propende

a que las SEDPE monitoreen, gestionen y
administren adecuadamente los riesgos

a los que estan expuestas, sin asignarles
mayores cargas regulatorias que las que les
corresponden en razén a su naturaleza.

Consideramos que si bien las SEDPE son
instituciones financieras mas livianas y
con menores requerimientos regulatorios,
es necesario un esfuerzo importante por
parte del ente supervisor. Principalmente,

porque las SEDPE se montan sobre estruc-
turas tecnolégicas previamente estable-
cidasy generalmente se desarrollan, en

un primer estadio, al margen de todo el
marco regulatorio que les aplica. Por tal
razon, es probable que las SEDPE tengan
un conocimiento avanzado en aspectos
técnicos, tecnolégicos y de uso de redes, y
no en temas financieros y de cumplimiento
normativo, por lo que el rol formativo del
supervisor es trascendental a la hora de
prevenir la concrecion de riesgos.

Finalmente, aunque en Colombia se ha
venido trabajando arduamente en pro-
fundizar el sistema financiero y ampliar

su cobertura, y se han ideado productos

e instituciones novedosas para tal fin, nos
encontramos en una etapa en la que se
requieren mayores esfuerzos. No basta

con que la poblacién marginada ingrese al
sistema financiero mediante la apertura de
algln tipo de producto de tramite simplifi-
cado, sino que lo realmente importante es
que, a partir de este producto, se empiecen
a realizar las transacciones que dia a dia se
venian llevando a cabo en efectivo.

Es ahi precisamente donde radica el reto
que tiene que afrontar el sistema finan-
ciero colombiano: que las SEDPE como
instituciones financieras livianas y de facil
acceso cumplan un rol preponderante para
permitir que, en la mayoria de las transac-
cionesy de acuerdo a los topes méaximos
establecidos, las operaciones se canalicen
con su participacion.
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LOS PRINCIPALES DESAFIOS
EN MATERIA DE REGULACION
DE LAS FINTECHS

Erick Rincdn Cardenas

Resumen

Las fintechs se constituyen como el
cambio de paradigma dentro de la in-
dustria financiera tradicional. A través de
sus modelos novedosos, estas contri-
buyen con la disminucién considerable
de costos de operacién y, por otro lado,
aportan a la bancarizacion de la socie-
dad. En esa medida, el presente articulo
tiene por objeto identificar los principa-
les desafios regulatorios que enfrenta la
industria fintech, no sin antes presentar
una breve descripcién de los conceptos
bésicos que esta tiene, asi como sus
principales caracteristicas, siguiendo
con un andlisis de los procesos de regu-
lacion fintech que se han presentado a
nivel internacional durante los Ultimos
afios y, por Ultimo, los desafios en ma-
teria de regulacion a los que se enfrenta
tal industria en Colombia.

Palabras clave: ecosistema fintech; servicios
financieros; startups; innovacion

tecnoldgica; aplicaciones.
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Abstract.

The Fintech industry is considered as the
paradigm shift within the traditional fi-
nancial industry, which, through its novel
models affected with the considerable
decrease in operating costs and, on the
other hand, contributes to the banking of
society. To this extent, the purpose of this
article is to present the main regulatory
challenges facing the Fintech industry,
but not before presenting a brief descrip-
tion of the basic concepts presented by
the industry, as well as the main characte-
ristics of the industry, following a analysis
of the Fintech regulation processes that
have been presented internationally
during the last years and finally, the
regulatory challenges facing the Fintech
industry in Colombia.

Key words: Fintech ecosystem, financial
services, Startups, technological innovation,

applications.
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Introduccion

Las nuevas tecnologiasy su aplicabilidad
e impacto en diferentes instituciones
sociales afectan la forma en la que nos
relacionamos con distintas industrias.

La tecnologia ha liderado el ritmo en el
que se han desarrollado nuevos produc-
tosy nuevas formas de hacer negocios.

En consecuencia, el sector financiero,

que tradicionalmente se ha considerado
conservador, ha tenido que mantener
este ritmo de desarrollo y adoptar estas
nuevas tecnologias. De manera que las
fintechs ingresan a la industria financiera
como un modelo disruptivo y diferente, y
se imponen como un nuevo actor en la in-
dustria que genera un impacto directo en
la forma en que los reguladores del sector
visualizan el mercado futuro.

SegUn el informe Fintech en América Latina
2018: crecimiento y consolidacion, presentado
por Finnovista y el BID, se observa en la region
un alto indice de personasy empresas que no
pueden acceder a un crédito a través del siste-
ma financiero tradicional. Dicha situacion ha
permitido el surgimiento de nuevas solucio-
nes de financiamiento alternativo desinterme-
diado a través de aplicaciones electrénicas,
que favorece a la inclusién financiera en una
regién donde apenas el 37 % de su poblacién
se encuentra bancarizada. Asi, gracias a las
fintechs, los reguladores estan enfrentando
nuevos retos en la regulacién de estas nuevas
modalidades de servicios financieros que

se prestan a través de medios electrénicosy
tecnoldgicos. Por lo tanto, el presente arti-
culo presenta una descripcion general de la
industria fintech y de su regulacién a nivel
tanto nacional como itrnacioal, asi como los
desafios a los que se enfrenta la industria




Que es fintech

El término “fintech” se deriva de las palabras “finance technology”
y se utiliza para denominar a las empresas que ofrecen productos
y servicios financieros haciendo uso de tecnologias de la infor-
macién y comunicacién. Este concepto surgié de la necesidad

de encontrar soluciones simples a operaciones financieras y de
inversion complejas haciendo uso de la tecnologia mas avanzada
para crear productos financieros innovadores y de bajo costo. En-
tre estos se incluyen soluciones para pagos moviles, herramientas
para inversiony ahorro, moneda virtual, identificacion y autentifi-
cacién biométrica de clientes, utilizacién de algoritmos, big-data,
inteligencia artificial, entre otros.

Asl, el desarrollo de servicios financieros basados en la innovacion
tecnologica es el objetivo principal de las fintechs, quienes buscan
ofrecer diferentes servicios financieros de manera eficiente, agil,
comoday confiable. Dentro de esta industria se pueden destacar los
siguientes modelos de negocio: (i) los medios de pago y las transfe-
rencias a través de plataformas de pagosy transferencias internacio-
nales, (i) la infraestructura para servicios financieros conformada por:
evaluacion de clientes y perfiles de riesgo, prevencion de fraudes,
verificacion de identidades, API bancarias, agregadores de medios de
pago, big data & analytics, inteligencia de negocios, ciberseguridad y
contratacién electronica, (ijii) la creacion digital de créditos a través de
plataformas electronicas, (iv) soluciones financieras para empresas a
través de softwares para la contabilidad e infraestructuras de factura-
ciény gestion financiera, (v) finanzas personales y asesoria financiera,
que incluye administracion de finanzas personales, comparadores

y distribuidores de productos financieros, educacion financiera,
asesores automatizados y planeacion financiera, (vi) servicios digita-
les de intermediacion de valores, instrumentos financieros y divisas,
(vii) crowdfunding, (viii) insurtech, como la tecnologia aplicada a la
prestacién de servicios en el sector asegurador, (ix) desarrolladores de
soluciones basadas en el blockchain, intermediarios y mercados de
activos digitales, entre otras.

Conceptos basicos de fintech

Para una mejor comprensién del presente articulo, se presentan a continuacion los

conceptos mas importantes y basicos que se utilizan dentro de la industria fintech.

Analitica:

herramienta empleada para medir
patronesy tendencias en los datos.

el

Antilavado de dinero
(AML: Anti Money
Laundering):

legislacion que lucha contra el blanqueo
de los fondos provenientes de actividades
ilegales, que a su vez pueden ser utilizados
. para actividades terroristas o criminales.
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Application
Programming
Interface (API):

interfaz de programacion de aplicaciones

que permite al propietario de un servicio
en red dar acceso universal a este a los
consumidores. Entre sus usuarios se en-
cuentran los desarrolladores de tecnolo-
gias o entidades financieras.

B2C (Business
to Consumer):

es la relacion que surge entre un comercian-
te'y un consumidor final. Es la mas utilizada
por las empresas con presencia en internet.

B2B (Business
to Business):

la abreviatura B2B proviene de lo que en _
inglés se conoce como business to business
0, i se traduce, comerciante a comerciante.
Esta relacion se fundamenta en los princi- :
pios de la buena fe'y de confianza comer-
cial, y les permite a quienes intervienen en
ella obtenerinformaciones referentes a la
solvencia de sus proveedores, la rentabi-
lidad de sus inversiones, el conocimiento

de pedidos de compras, facturas, entre

otros, que ayuden a dinamizary asegurar el
comercio electrénico.

C2C (Consumer
to Consumer):

identifica la relacién determinada entre
dos partes que tienen la misma calidad
de consumidores finales. Ejemplo de
este tipo de relacién es la compra o
intercambio de productos (bienes o
servicios) directamente, como las tien-
das de segunda mano o el intercambio
de archivos Peer to Peer (P2P).
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B2G (Business to
Government o empresario :
a Gobierno): :

esta relacién permite establecer un lazo
mas transparente y eficiente entre los
interesados en contratar con la admi-
nistracion publica en todos sus niveles.

L Base de datos:

programa que permite organizar
informacién de manera eficiente en
una plataforma.

Big data: .....................................

cantidades voluminosas de datos estruc-
turados o no estructurados que las orga-
nizaciones pueden minary analizar para

obtener beneficios empresariales.

Billetera electrodnica:

software que permite a los usuarios
realizar pagos electronicos y compras, y
almacenar criptomonedas online.

BitCOin: ...................................

moneda virtual que puede ser intercam-
biada de manera digital entre personas
a través de técnicas criptograficas para
validar transacciones y realizar cambios
en un registro distribuido.

Blockchain Bl e

estructura particular de tecnologia en red
distribuida que une bloques de transac-
ciones. Ofrece un historial completo de
todos los activos e instrucciones llevadas
a cabo empleando compleja criptografia.

...................... Cloud computing:
: servicios ofrecidos a través de un

modelo que permite el acceso en red

de manera ubicua, conveniente y bajo
demanda a un grupo compartido de
recursos informaticos compartidos (gj.,
redes, servidores, almacenamiento,
aplicaciones y servicios) que pueden ser
facilmente proporcionadosy liberados
con un esfuerzo minimo de gestion.

Criptomoneda:

tipo particular de moneda virtual
que opera a través de la criptografia.

Crowdfunding:

sistema de financiamiento de un pro-
yecto o empresa que recauda pequefias
cantidades de dinero pertenecientes a
un gran nimero de personas. General-
mente se lleva a cabo a través de regis-
tros a través de internet que facilitan la
recoleccion de dinero para el prestatario
(préstamo) y para el emisor (equity).

Data:

informacién empleada para analizar o
evaluar un posible resultado o tendencia.
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,,,,,,,,,,,,,,,,,,,,,, Insu rtech :

hace referencia a la union entre insu-
rance y technology y define al sector
que engloba a: las compafiias tradicio-
nales de seguros que se transforman
para adaptarse al nuevo contexto
tecnologico, las empresas tecnolégicas
y las startups que aprovechan los avan-
ces tecnologicos para ofrecer productos
y servicios innovadores en el sector.

KYC (Know Your Customer): -

Conjunto de normas que las entidades  :
deben cumplir referidas a la identidad de :
sus clientes y la legalidad de sus fondos.

| C;F} ............................ Nubt'a”::

infraestructura virtual que retiene una can-
tidad ilimitada de datos e informacion.

Pasarela de pago: o :

proveedor de servicios que facilita
las transacciones con tarjeta para
negocios online.

iﬂ ........ Préstamos P2B (Peer
to Business):

relaciones entre particulares y empre-
sas que consisten en la obtencion de
financiamiento a través de préstamos

o créditos aportados normalmente a
pequefiasy medianas empresas (pymes)
por pequefios inversores organizados a
través de portales web especificos.

Sandbox regulatorio: - :

los sandboxes regulatorios ofrecen a las
instituciones financieras y compafiias no
financieras espacios controlados don-

de pueden poner a prueba soluciones
fintech innovadoras con el apoyo de una
autoridad durante un periodo limitado de
tiempo. Esto permite validar y probar su
modelo de negocio en un entorno seguro.

Softwares-as-a-
Service (SaaS):

licencia software y modelo de entrega
a través del cual se licencia un software
mediante una suscripcién y gestionado
de manera centralizada.

Startup:

empresa en su etapa temprana. A dife-
rencia de una pyme, la startup se basa
en un negocio que sera escalable mas
rapida y facilmente haciendo uso de
tecnologias digitales.

Tecnologia de registros
distribuidos (DLT:
Distributed Ledger

Technology):

los registros distribuidos utilizan ordena-
dores independientes (conocidos como
nodos) para registrar, compartiry sincro-
nizar las transacciones en sus respectivos
registros electronicos (en vez de almace-
nar la informacién de manera centraliza-
da, como en un registro tradicional).
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Industria fintech

El Banco Nacional de Comercio Exterior instrumental donde conviven emprende-
de México expone en su articulo “Fintech dores, Gobierno, fondos, aceleradoras e
en el mundo. La revolucion digital de instituciones financieras tradicionales. Asi

las finanzas ha llegado a México” que el identifica seis elementos principales que

fintech es un ecosistema heterogéneo e lo conforman.

Figura 1
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y aceleradoras

Gobierno
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Instituciones
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tradicionales

de tecnologia

Consumidores
financieros

Fuente: https://www.bancomext.com/wp-content/uploads/2018/11/Libro-Fintech.pdf.

Las startups fintech, en su mayorfa, son

emprendimientos, es decir, empresas de
apenas unos cuantos empleados e impul-
sadas basicamente por alguna idea innova-
dora en los ambitos financieros. Abarcan
nichos especificos de mercado, propor-
cionando servicios mas personalizados y
eficientes que los que ofrecen las institu-
ciones financieras tradicionales, e incluso
sus acciones han generado un fenémeno
que trasciende los servicios financieros y
ha afectado la participacién de aquellas.
En particular, su habilidad de desagregar
los servicios financieros representa su
mayor disparador de crecimiento.

Asi pues, ahora los consumidores, en lugar
de depender de una Unica institucion finan-
ciera para sus necesidades, estan comen-
zando a escogery a elegir los servicios que
aprecian de una variedad de compafiias de
fintech (Lee,2018). Quienes desarrollan las
tecnologias proveen plataformas digitales
para redes sociales, andlisis de big data, in-
teligencia artificial, desarrollo de aplicacio-
nes maviles, etc., con el objetivo de generar
un ambiente favorable para que las startups
puedan lanzar al mercado servicios innova-
dores. Asi, por ejemplo, tecnologias de big
data pueden ser utilizadas para tener un
conocimiento constante de los clientes y sus
patrones de consumo 'y, por tanto, proveer
servicios personalizados para ellos; la com-
paginacion en la nube (cloud computing),

por su parte, permite a las startups contar
con los recursos necesarios para lanzar sus
productos a una cuarta parte del costo.

Los algoritmos son una constante en estos
emprendimientos dadas su capacidad de
aprendizajey la adaptabilidad de sus pro-
ductos y servicios. Es asi como, por ejem-
plo, existen asesores robotizados en firmas
de gestion patrimonial. Las redes sociales,
por su parte, favorecen el crecimiento de
las comunidades en las plataformas de
crowdfunding y de préstamos de persona a
persona (P2P lending), afiadiendo trans-
parencia y democratizando el acceso a
fuentes de financiamiento alternativas. Los
dispositivos moviles a su vez sustituyen la
distribucion fisica de los productos y servi-
cios que estas startups ofrecen.

El rol de los Gobiernos en este escenario
es proveer una regulacion favorable para
los emprendimientos fintech. Asi, depen-
diendo de su plan de desarrollo econémi-
co nacional y de las politicas econémicas
que prevalezcan en el pais del que se
trate, diferentes Gobiernos proporcionan
diferentes niveles de regulacion para
fomentar la innovacién y la competencia
(e]., licencias, certificaciones, incentivos
fiscales, disminucién de requerimientos de
capital, entre otros). En algunos casos, se
han disefiado regulaciones laxas que han
permitido a las startups ofrecer servicios
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personalizados, menos costosos y de facil
acceso para sus clientes. Sin embargo,
una gran mayoria de ecosistemas aiin no
cuentan con una regulacién especifica, lo
que impide el avance de muchos proyec-
tos que deben regirse por la regulacién
impuesta (Lee, 2018).

Por otro lado, los clientes financieros
representan la fuente de ingresos para las
firmas fintech. El ingreso dominante del
ecosistema proviene de clientes individua-
les, asi como de pymes. Sin embargo, el
futuro demogréafico de estas compafiias se
percibe favorable en términos de que en
las siguientes décadas se logre la inclusion
de un mayor nimero de personas que hoy
se encuentran en situaciones de exclu-
sion financiera, sobre todo en economias
emergentes. Las instituciones financieras
tradicionales también son una fuerza mo-
trizimportante en el ecosistema.

A nivel mundial, se estima que en los Ulti-
mos tres afios el sistema fintech crecid 50
%, lo que corresponde al mayor crecimien-
to a las fintechs chinas, que en 2015 movie-
ron mas de USD 22 mil millones. Segln el
Ranking 2018 Fintech 100, cuatro empre-
sas chinas ocuparon los primeros cinco lu-
gares de un grupo de veintitrés paises. Esta

lista se elabora desde hace tres afios sobre
la base de cinco indicadores: capital, tasa de
aumento del capital, diversidad geografica,
diversidad sectorial, y un factor adicional
que incluye el grado de innovacion en los
productos, servicios y modelos de negocio.
Estados Unidos concentra el mayor nimero
de fintechs, seguido de Reino Unido, Austra-
lia, China, Canada e Israel. Estos seis paises
representan las dos terceras partes de las
100 fintechs mas grandes del mundo. A nivel
latinoamericano destacan Brasil, México y
Colombia, que presentan los mejores resul-
tados con ubicaciones entre el puesto 16y
el 60 de la lista.

Estos negocios se caracterizan por la rapidez
y eficiencia para solucionar problemas frente
a las rigideces de la banca y de las compafiias
de seguros tradicionales, asi como por crear
programas que privilegian el volumen en la
captacion de clientes antes que el precio o

la tarifa y, mediante el uso de la tecnologia,
prescindir de oficinas o de la contratacién de
personal excesivo. En este contexto de rapido
crecimiento de las fintechs surge el dilema
sobre el rol que debe cumplir el Regulador.
Es decir, ante la aparicion de nuevos actores
en el mercado, se hace necesario revisar las
reglas de juego para asegurar un nivel de
competencia adecuado.
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146.https://assets.kpmg/
content/dam/kpmg/xx/
pdf/2016/10/fintech-100.pdf.

a nivel internacional

Regulacion fintech

La financiacion fintech ha crecido rapi-
damente en todo el mundo durante los
ultimos afios, pero su tamafio presenta
notables variaciones entre economias. Las
diferencias reflejan el desarrollo econé-
mico de un paisy la estructura de sus
mercados financieros: cuanto mayor es la
renta de un paisy menos competitivo es
su sistema bancario, mayor es la actividad
de financiacion fintech. Los volimenes de
esta también son mayores en los paises
con una regulacion bancaria menos estric-
ta (Claessens et al., 2018).

Para las economias emergentes, las finan-
zas tecnoldgicas resultaron ser una alterna-
tiva de desarrollo econémico. En la region
Asia-Pacifico, por ejemplo, surgieron las
aceleradoras més productivas de startups
fintech. Asi, Hong Kongy Singapur cuentan
con las mayores concentraciones de firmas
fintech en el mundo (Banco Nacional de
Comercio Exterior, s.f.).

Asimismo, de acuerdo con el informe tri-
mestral presentado por BPI en septiembre
de 2018, el papel de la financiacion fintech
parece mayor en determinados segmen-

tos del mercado. Por ejemplo, en el Reino
Unido constituia alrededor del 15 % del flujo
de préstamos bancarios comparables a con-
sumidoresy pymes en 2016 (CCAF, 2017),y
en Estados Unidos llegd a representar el 36

% de los préstamos personales no garan-
tizados concedidos en 2017 (Levitt, 2018,
citando datos de TransUnion)*’. En cambio,
en Japon, Paises Bajos, Singapury varios
mercados mas prevalece el préstamo a
empresas. En Australia'y en Italia, el anticipo
de facturas representa un porcentaje relati-
vamente elevado. El préstamo a empresas
suele ser el principal tipo de préstamo con-
cedido por las plataformas de financiacion
fintech que mantienen los préstamos en sus
balances (panel derecho).

Experiencias sobre regulacién en otros
paises Reino Unido, Australia y Estados
Unidos*® muestran que estos son los pai-
ses que mas han avanzado en materia de
regulacion. En el Reino Unido, en abril de
2013, se creo la Autoridad para la Conducta
Financiera, que redujo los requisitos de
entrada al mercado de estas empresas;
luego, en octubre de 2014, cred un espacio
de experimentacién o sandbox donde,
bajo determinadas reglas, se desarrolla un
producto y permite ver como se enfrenta

a dichas regulaciones antes de obtener el
permiso final de funcionamiento.

El Banco de Inglaterra es uno de los bancos
centrales que mas han trabajado en pro-
yectos fintech, y en especial en blockchain.
Desde 2015, empezd a evaluar esta Ultima
como tecnologia recomendada para

N

147.En Alemania, Nueva
Zelandia y Estados Unidos,
los consumidores son, con
mucha diferencia, los ma-
yores prestatarios.

148.http://www.centro-
deinnovacionbbva.com/
noticias/tipos-de-regula-
cion-fintech-activa-pasi-
va-y-restrictiva.
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mejorar sus servicios de infraestructura de
pagos, liquidacionesy acuerdos. Ademas,
las regulaciones de esta entidad se han
orientado a asegurar el funcionamiento
legal de las fintech para que los fondos que
manejan no provengan ni sean utilizados
en actividades ilicitas. Entre dichas regula-
ciones se incluye la creacion del Comité de
Politica Financiera, que evalla estos nue-
vos riesgos para la estabilidad financiera.

Igualmente se destacan Singapury Japén.
En el Banco Central de Singapur se cred una
unidad fintech para estudiar a partir de casos
reales las medidas regulatorias necesarias
para lograr un equilibrio entre seguridad e in-
novacion. Asimismo, el Banco Central de Ja-

Brasil México

pon ha establecido su propio centro fintech
en el departamento de pagos y sistemas de
liquidacién y esté desarrollando la tecnologia
blockchain (Delta Financiero, 2016).

En Estados Unidos, a partir de la ley JOBS*
(por sus siglas en inglés de Jumpstart Our
Business Startups), el Congreso aprobo
extender la participacion en startups, reser-
vada tradicionalmente para inversionistas
institucionales, a personas naturales. Con
ello se facilité el crecimiento del crowdfun-
ding al eliminarse la obligacion del registro
del inversionista en la Comision de Bolsa'y
Valoresy crearse la figura del intermediario
autorizado (funding portals), con una regu-
lacién mas flexible.

Tabla 1: Regulacidén de fintech

a nivel internacional

Colombia Argentina Chile
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149. Promulgada por el ex-
presidente Obama en 2012,
adoptada por la Comision
de Bolsa y Valores en 2015
y aprobada recientemente
por el Congreso.

Singapur

N° Fintechs 230 180 72 65 46 350-500 310
o , Asociacion de o
Asosiacion Asociacion Colombia Camara empresas de Asociacion Innovacién — Singapur
. ABFintechs  Fintech : Argentina Iy Fintech : : .
Fintech . Fintech ; innovacion , Financiera Fintech
Meéxico Fintech . . Peru
Financiera
- Ley de
Regulacion Proyecto de Proyecto de
Fintech ley Fintech Consulta  empren- ley
x dedores x V4 \/
Grupo de
trabajo
(Fintech +
MVINED < v v Vv X X v v
Sandbox
regulatorio X x x x x x \/ \/
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En el caso de Chile, el Ministerio de
Economia encargd un estudio al BID-FO-
MIN sobre el desarrollo de la industria
de crowdfunding. En este se recomienda
modificar la ley de valores para que haya
una clara distincion entre la oferta publi-
cay la oferta de crowdfunding. Ademés,
se sugiere (i) fomentar las asociaciones
entre bancosy plataformas de crowdfun-
ding para alentar la inclusion financiera,
(i) crear cuentas individuales de ahorro
separadasy libres de impuestos para los
que quieren prestar dinero, e (iii) insertar
el crowdfunding en el ecosistema pyme.

En Argentina, el Senado aprobd la Ley de
Emprendedores™™, cuyo objetivo es facilitar

el crecimiento de los negocios agilizando

los trémites burocraticos y reduciendo el
tiempo que toma la apertura de una em-
presa, que va de 6 a 12 meses en la actuali-
dad, a 24 horas. También otorga beneficios
tributarios a inversionistas y presenta
diferentes tipos de financiamiento para los
que inicien un emprendimiento. Asi mismo
se crea el Registro de Instituciones de Ca-
pital Emprendedory un Fondo Fiduciario
para el Desarrollo del Capital Emprendedor
(FONDCE), con el cual se pueden financiar
emprendimientos de forma conjunta con
el sector privado. Por primera vez en este
caso, el Estado destina fondos publicos
para inversiones conjuntas con el sector
privado, para lo cual se crean 10 fondos
con un aporte publico del 40 % y un capital
minimo conjunto de USD 30 millones.

A\

150. http://www.produc-
cion.gob.ar/wp-content/
uploads/2016/11/ley-
deemprendedores/LeyEm-
prendedores.pdf.




Regulacion fintech en Colombia

Finnovista ha establecido que Colombia se
consolida como el tercer ecosistema fin-
tech de América Latina, con un crecimiento
neto del 45 % en afio y medio y 78 nuevas
startups fintech. Esto se ve impulsado por
el auge de los segmentos de tecnologias
empresariales para instituciones financie-
ras (ETFI), gestion patrimonial, trading y
mercados de capitales, préstamos y ges-
tion de finanzas personales.

Actualmente, los siete segmentos principa-
les en Colombia son: (i) pagos y remesas,
con 48 startups, un 27 % del total; (ii) prés-
tamos, con 36 startups, abarcando el 20 %
del total; (iii) gestién de finanzas empresa-
riales, que con 25 startups supone el 14 %
del total; (iv) ETFI, con 15 startups, un 8 %
del total; (v) gestién de finanzas persona-
les, con 12 startups que representan un 7
% del total; (vi) seguros, con 10 startups,
correspondientes a un 5,50 % del total, y
(vii) puntaje, identidad y fraude, también
con 10 startups, un 5,50 % del total.

En 2017 la Superintendencia Financiera

de Colombia (SFC) conformd el Grupo de
Trabajo de Innovacion Financiera y Tecnolé-
gica para investigar, promover, experimentar
y apoyar el uso de la tecnologia en el sector
financiero. Este fue conformado a través de
tres mecanismos: el Hub, con el objetivo de
apoyary asesorar a entidades relacionadas
con lainnovacion financiera y tecnologica; La
Arenera, que permite realizar experimentos o
pruebas tecnologicas; y el espacio RegTech,
con el objetivo de aprovechar los desarrollos
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tecnologicos para apalancar la innovacion
interna de la SFC. Recientemente, este orga-
nismo dio a conocer que se habia aprobado
el primer proyecto para realizar una prueba
piloto en La Arenera. En concreto, se trata de
la fintech Tpaga, que permitira “que se use el
canal de la billetera virtual de la Fintech para
la vinculacion de clientes al FIC de la comisio-
nista, por medio de un tramite simplificado
para bajos montos, similar a lo que se aplica
hoy para CAT y CAE”.

En 2018 también se aprobd el decreto que
regula la actividad del crowdfunding, si
bien, como hemos visto, es necesario que la
nueva regulacion no se convierta en una ba-
rrera mas para las startups que ofrecen este
tipo de financiacion. Dada la complejidad
en el acceso a crédito, pues de acuerdo con
el Banco Mundial en Colombia tan solo el
14,5 % de la poblacion recibio¢ financiamien-
to de una entidad financiera, es necesario
permitir el avance en el uso de la tecnologia
y lainnovacion para facilitar el acceso y uso
de servicios financieros por parte de la po-
blacién. Por otro lado, el Gobierno presenté
su Plan Nacional de Desarrollo 2018-2022,
donde el apoyo a la evolucién fintech esta
presente en varias ocasiones. Por un lado,
se buscara en los préximos afos fortalecer
el acceso a financiamiento para el empren-
dimiento y para pymes a través de iniciati-
vas como el abaratamiento del microcrédito
empresarial o la puesta en marcha de una
serie de beneficios para angeles inversio-
nistas que financien startups en materia de
ciencia, tecnologia e innovacion.

Conclusiones

Se puede concluir que las fintechs consti-
tuyen un nuevo participante que represen-
ta un cambio de paradigma dentro de la
industria financiera tradicional, ofreciendo
modelos novedosos a partir de la atencién
determinante a las necesidades de las per-
sonas, disminuyendo considerablemente
los costos operacionales y aportando a

la bancarizacion de la sociedad. Como

se pudo evidenciar, en América Latina la
industria fintech esta creciendo exponen-
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¢.EN DONDE ESTOY COMPRANDO
BITCOIN? UN ANALISIS DEL
IMPACTO DE LA REGULACION EN

LAS PLATAFORMAS DE NEGOCIACION
DE ACTIVOS DIGITALES

Carlos Andrés Atuesta'’™

1/i ‘

Resumen

El propdsito de esta investigacion es
identificar la relacion existente entre las
plataformas de intercambio de activos
digitalesy su jurisdiccién de incorpora-
cién, buscando explicar como la regu-
lacién de su domicilio influencia su fun-
cionalidad y estructura. Para este efecto,
primero, se identificaron los distintos
prototipos de plataformasyy, luego, la
causalidad entre la regulacion aplicable
en los lugares de incorporacion y los
prototipos de plataformas.

El estudio provee evidencia sobre la
existencia de dos modelos de platafor-
mas: aquellas cuya finalidad se encuen-
tra ligada al financiamiento de proyec-
tos, y otras dedicadas al intercambio
entre moneda de curso legal y activos
digitales. Igualmente, se muestra cémo
la regulacién, sea directa o indirecta,
en materia de activos digitales, es un
factor fundamental sobre la funciona-
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lidady estructura de las plataformas.
Mientras que las jurisdicciones en que
la definicién de activo digital se ha
limitado al concepto de criptomonedas
generan plataformas focalizadas en

el intercambio de este tipo de activos
digitales por FIAT, aquellas otras en que
el concepto de activo digital se ha he-
cho extensivo a otros activos (i.e., token
de utilidad o stablecoins) promueven
la generacion de plataformas Utiles en
el financiamiento de proyectos.

Este articulo resulta de utilidad para
Gobiernosy entidades regulatorias,
sociedades administradoras de pla-
taformas e inversionistas en activos
digitales al evidenciar los efectos de
distintos modelos regulatorios sobre
el funcionamiento del mercado de
activos digitales.

Palabras clave: blockchain; activos digitales;
criptoactivos; plataformas de

intercambio; regulacion.
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sets Exchange Solutions
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Abstract

The purpose of this research is to
identify the relationship between the
Crypto Assets Exchange and their place
of jurisdiction, aiming to explain how
the regulation affects the functionality
and structure of the Exchanges. For this
purpose, first, the prototypes of the Ex-
changes were identified and, then, the
causality between the regulation in the
places of incorporation and the proto-
types. The study provides evidence on
the existence of two models of Exchan-
ges, those linked to the financing of
projects and others dedicated to the
exchange between real currency and
virtual assets. Likewise, the study shows
how the regulation applicable to virtual
assets, whether direct or indirect, is a
fundamental factor to determine the

functionality and structure of the pla-
tforms. While in jurisdictions in which
the definition of digital asset has been
limited to the concept of cryptocurren-
cies generates Platforms focused on the
exchange of this type of digital assets
by FIAT, in those in which the concept
of digital asset has been extended to
others assets (i.e. utility tokens or sta-
blecoins) promotes the generation of
useful platforms in the financing of pro-
jects. This article is useful for govern-
ments and regulatory entities, platform
management companies and investors
in digital assets, evidencing the effects
of different regulatory frameworks on
the structure of the digital asset market.

Key Words: blockchain; virtual assets;

cryptocurrency; crypto exchanges; regulation.
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Introduccion

Desde la invencion de bitcoin en 2008, el
crecimiento del mercado de activos digitales
ha crecido vertiginosamente. Segun infor-
macién de Coinmarketcap, a 31 de mayo de
2019 tan solo la capitalizacién de mercado

de bitcoin se estima en USD 141 mil millones.

Igualmente, el nimero de activos digitales
como también su tipologia y funcionalidad,

han aumentado considerablemente. A 31
de mayo de 2019, Coinmarketcap reportaba
la existencia de méas de 2.200 activos digita-
les, los cuales varian en su clase y entre los
gue se encuentran las criptomonedas (e.g.,
bitcoin), los tokens de utilidad (e.g., maker),
los tokens de valor (e.g. blockchain capital),
stablecoins (USD tether), entre otros.

Tabla 1: Tipologia de los activos digitales

Tipo Definicion

N

152.No existe una defini-
cién unificada de activo
digital. Para efectos de este
articulo, por tal se entende
ra la representacion digital
de valor o de derechos con-
tractuales asegurados crip-
tograficamente, empodera-
da mediante tecnologia de

registro distribuido (DLT por

sus siglas en inglés), la cual
es almacenada y transferida

electrénicamente.

Usados generalmente como (a) repositorio de valor, (b) mecanismo de intercambio y/o (c)

medio de pago de bienes y servicios.

También son usados para facilitar el funcionamiento de servicios de pago.

No son emitidos por una autoridad central.

Criptomonedas

No son considerados dinero, divisa o moneda de curso legal (FIAT).

Elintercambio de los activos digitales

se puede realizar de diferentes maneras,
como son transacciones directas entre las
personas, plataformas consumer to consu-
mer (e.g., local bitcoins) o plataformas de
intercambio, comUnmente denominadas
crypto-exchanges.

Las plataformas de intercambio de activos
digitales (en adelante las “plataformas”) se han

venido popularizando debido a sus mayores
niveles de liquidez, oferta de activos digitales,
profundidad del mercado y seguridad en los
intercambios, constituyéndose de esta mane-
ra en el mercado por excelencia de los activos
digitales en todo mundo. Ainicios de 2019, el
numero de plataformas se estimaba en 230
aproximadamente (FCA, 2019), situacion a la
que no es ajena la regién, donde varias plata-
formas prestan sus servicios (mapa 1).

Mapa 1: Plataformas de intercambio de activos
digitales en Latinoamérica

México

Belize

Permite la redencion de productos y servicios tipicamente provistos mediante tecnologia de

registro distribuido (DLT por sus siglas en inglés). ; Colombia
Sirven como instrumento de levantamiento de capital mediante venta anticipada de bienes Colombia s

Tokens de utilidad  y/o servicios.

Proveen derechos de propiedad, repago de una suma de dinero o participacion en utilidades.
Generalmente se enmarcan dentro del concepto de valor, instrumentos financiero previstos por

la requlacion existente en materia financiera o del mercado de valores. 0
Tokens de valor g Brazil

Sirven como instrumento de levantamiento de capital.

Son un tipo de token de utilidad.
Estdn respaldadas por una moneda de curso legal.

La relacion entre la moneda de curso legal y los tokens es 1:1.
Uruguay

Stablecoins El emisor tiene la custodia de la moneda de curso legal que respalda el token.

Chile

Es un tipo de token de utilidad. Argentina

Representan un derecho de propiedad sobe un activo subyacente, generalmente un bien

genérico como el oro o el petrdleo, entre otros. Argentina

Tokens representati-

vos de activos El emisor tiene la custodia del activo.

Fuente: basado en FCA (2019), Euler (2018), FCA (2018), Girasa (2018) y PWC (2018). Fuente: Ortiz (2018).




A nivel mundial, la oferta y estructura de las
plataformas es diversa. Asi nos encontra-
mos, por un lado, con Binance, una de las
de mayor reconocimiento, que solo ofrece
la posibilidad de intercambio entre activos
digitales, y por el otro, BitFlyer, la mas gran-
de por volumen de negociacion reportado
en Japon, cuyo intercambio de activos
digitales es exclusivo por la monedad de
curso legal japonesa.

El nimero de pares de negociacion dispo-
nibles varia considerablemente. Mientras
que en HitBTC, plataforma operada en
Hong Kong desde inicios de 2014, ofrece
aproximadamente 800 distintos pares de
negociacion, itBit, plataforma incorporada
en Nueva York (EE. UU.) y Singapur, la cual
inicio operaciones desde el 2013, cuenta
tan solo con cuatro pares. Algunas, por
ejemplo, como el caso de Kucoin, ofrecen
mas de 10 idiomas a sus usuarios, mientras
que otras, como es el caso de Coinbase,
solo ofrecen sus servicios en un idioma.

La vinculaciony el acceso a las plataformas
es completamente en linea, pudiendo de
esta manera atender a cualquier mercado
con independencia de su lugar de domi-
cilio. Esto es muy similar a lo que sucede
en otros mercados online, como es el caso
de Airbn, y resulta aln més visible cuan-
do, como es el caso de varias plataformas
(e.g., Binance, Poloniex, Huobi Global), su
modelo de negocio se circunscribe al in-
tercambio de activos digitales entres si, sin
hacer uso de FIAT. Aunque esto nos podria

llevar a suponer que la jurisdiccion no seria
relevante, mas allé de asuntos tributarios,
algunas experiencias conocidas en la
industria sugieren lo contrario.

Es muy conocido en la industria el caso de Bi-
nance, la cual se ha reincorporado en varias
ocasiones (Amber, 2018). Esta fue fundada

en China en 2017, pero desde entonces ha
trasladado su domicilio en tres ocasiones: a
Japdn (2017) a Taiwan (2018) y luego apa-
rentemente a Malta (2019). Aunque la salida
de China se puede explicar facilmente por la
declaracion de ilegalidad de ICO (Chen'y Luy,
2017), su partida de Japon no tendria una
razon igualmente evidente, mas cuando se
observa que otras plataformas como BitFlyer,
BTCBOX Yy BitBank siguen operando en dicho
pais con relativo éxito, desarrollo que se ha
visto impulsado por la expedicion de regu-
lacién expresa en materia de plataformasy
activos digitales en el mismo 2017.

En este orden de ideas, consideramos opor-
tuno preguntarnos si hay motivos de indole
regulatorio que motiven que una platafor-
ma prefiera una jurisdiccion en lugar de
otray, aln mas importante, qué relacion
hay entre la requlacion de la jurisdiccion
que la plataforma adopte y su estructura de
servicios. Antes de dar respuesta a estas pre-
guntas, consideramos oportuno determinar
si dentro de la diversidad de plataformas
existen modelos de negocio definidos que
luego nos sirvan para identificar la relacion
entre ellos y la jurisdiccion de incorporacion
y ley del contrato aplicable.

de las plataformas

Para efectos de determinar si existen

distintos modelos de negocio, hemos
decidido tomar como punto de partida el
numero de activos digitales disponibles
en las plataformas. Para estos efectos

Metodologia para la caracterizaciodn

asumimos que cuanto mayor sea el
numero de activos digitales, mayor es

la funcionalidad que tienen las platafor-
mas con la financiacion de proyectos, tal
como a continuacién se explica.

1.1. Numero de activos digitales listados

La financiacion de proyectos mediante
activos digitales se realiza a través de las
denominadas coin offerings*>* (FCA, 2018).
Bajo este mecanismo las compafiias le-
vantan capital mediante la emisién de ac-
tivos digitales. Asi las cosas, es de esperar-
se que las plataformas cuya vocacién esté
inclinada a la financiacion de proyectos
cuenten con un mayor nimero de activos
listados, lo que se ve fielmente reflejado
en el nimero de pares de negociacién. En
otras palabras, un mayor nimero de pares
de negociacion supone necesariamente
un mayor nimero de activos digitales
dispuestos para la comprayventaen la
plataforma'y, por tal via, un mayor nime-
ro de proyectos que potencialmente se
han financiado, sea via capital o deuda
(i.e., STO) o mediante ingresos por ventas
de bienes o servicios futuros (i.e., ICO).

Con motivo de lo anterior, las plataformas
fueron divididas en tres grupos en razén
del nimero de pares de negociacion: alto,
medio y bajo. Para el efecto, se tomaron
las 10 plataformas con mayor nimero de

pares de negociacion (Alto), aquellas con
menores pares de negociacion (Bajo) y
aquellas cinco inmediatamente superio-
resy cinco inferiores a la media (Medio),
conforme a la publicacién de las primeras
100 plataformas por volumen transaccio-
nal ajustado reportado por Coinmarketcap
del 7 de mayo de 2019. Para cada una de
las plataformas se identificaron el lugar

de incorporaciony la ley del contrato, de
conformidad a la informacion disponible
en los términos y condiciones, o cualquier
otro documento de tipo legal, publicados
en la pagina web de cada una de estas. Asi
mismo se consideraron la posibilidad de
intercambio moneda de curso legal por
activos digitales y la disponibilidad de un
activo digital respaldada por una monedad
de curso legal (stablecoin) (tabla 2).

Los resultados individuales fueron agru-
pados en razén del tipo de categoria de
las plataformas (seccion 2.1), con el obje-
to de establecer la existencia de patrones
en el modelo de estas y sus caracteristi-
cas (seccion 2.3).

N

153.La denominacion de
las coin offerings varia
dependiendo del tipo de
activo digital objeto de
emision. Asi, mientras que
aquellas ligadas a la emi-
sion de token de utilidad
son denominadas ICO (Ini-
tial Coin Offering), las re-
lacionadas con la emision
de token de valor se deno-
minan como STO (Security
Token Offering).



Tabla 2: Plataformas segin el numero 35 Vedio 4 No  Si 1 A China 2016, Enero
i i A : : . TOPBTC
de pares de negociacioén disponibles : ,
L Chresde e . Leydel . Medio 39 No  Si 2 NA NA 2016,
Plataforma Clasificacién  negocia-  FIAT Stablecoin Idioma Incorporacién Lanzamiento C2CX .
¥ iciembr
. contrato Diciembre
Hitbtc Alto 795 No Si 5 Hong Kong Hong Kong 2014, Febrero ) Medio 39 No Si 4 NA China 2018, Enero
Hubi
Yobit Alto 497 S/ No 3 NA NA 2014, Agosto
. Medio 37 No Si 1 NA NA 2018, Enero
Bitibu
Binance Alto 467 No Si 15 NA Singapur 2017, Julio
Huobi 2013, Sep- : P
Alto 435 No  Si 13 Seychelles Seychelles P Chaince Bajo 10 No Si 4 NA NA 2018, Enero
Global tiembre
KuCoin Alto 406 No S/ 12 NA Seychelles 2017, Agosto ) ) .
BitBank Bajo 8 Si No 2 Japon Japon 2014, Mayo
3 Seychelles/ Seychelles/
OkEx Alto 398 No Si 4 2014, Enero
Malta Malta )
v Cryptonex  Bajo 7 Si No 16 Escocia (RU) Reino 2017, Octubre
Hotbit Alto 396 si S 6 NA NA 2018, Enero Unido
Huobi Corea del Tidebit Bajo 7 Si No 3 NA Hong Kong 2015, Enero
Alto 387 Si Si 3 Corea del Sur 2018, Marzo
Korea Sur
. Legislacion
) 3 Islas Cai- )
Gate.io Alto 376 No Si 12 NA 3 2018, Enero. Coinsbank  Bajo 6 Si No 1 Estonia internacio- 2016, Abril
man
nal (ICC)
) Malta/Was-
) 3 3 Malta/Washing- .
Bittrex Alto 345 Si Si 1 hington 2014, Febrero Bajo 4 No Si 6 NA NA 2018, Abril
ton (EE. UU.) BBX
(EE. UU.)
Coineal Medio 48 No S/ 4 Seychelles Seychelles 2018, Abril
Nueva York
o ) i Nueva York (EE.
Inglaterra/ » ItBit Bajo 4 Si No 1 ) (EE. UU.)/ 2013, Enero
. ) , Inglaterra/Cali- o UU.)/Singapur )
Coinbase Medio 47 Si No 1 ) California 2014, Mayo Singapur
fornia (EE. UU.)
(EE. UU.)
; ‘ Negocie 2013,
Coinone Medio 45 Si No 2 Corea del Sur Coreadel 2014, Enero 9 Bajo 4 si No 1 Brasil Brasil .
Sur Coins Noviembre
) Medio 43 Si No 6 Malta Malta 2018, Marzo
Coindeal
BitFlyer Bajo 3 Si No 4 Japon Japon 2014, Enero
Medio 43 No Si 8 Islas Caimadn Singapur 2018, Enero
Kryptono
Medio 41 No No 3 NA NA 2016, Diciem- BTCBOX Bajo 1 Si No 3 Japon Japén 2014, Marzo
EtherFlyer bre
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1.2 Tipo de volumen transaccional revelado

por las plataformas

Los resultados anteriores fueron contras-
tados con los obtenidos por Bitwise Asset
Management (2019) en materia de tipo de
volumen reportado por las plataformas

a Coinmarketcap. Bitwise Asset Mana-
gement, en marzo 19 de 2019, presentd
ante la Security Exchange Commision de
los Estados Unidos (SEC) los resultados

del estudio denominado El mercado real
de bitcoin, que revela que la mayoria del
volumen transaccional reportado por las
plataformas es aparente. En su concepto, de
los seis billones de délares americanos de
transaccién de bitcoin*** reportados a Coin-
marketcap el 9 de marzo de 2019, solo el 5
% que corresponde a transacciones es real.
Esta situacion obedece, segln la investiga-

BITFINEX 2 mKraken Bitstamp

%" bitFlyer 7 GEMINI

Fuente: adaptacion de Bitwise Asset Management (2019).

m172

cion, principalmente al incentivo que tienen
las plataformas de atraer el listamiento de
nuevos activos digitales mediante la pre-
sentacion de mercados mas liquidos y mas
profundos de lo que realmente son.

Sin embargo, no todos las plataformas
reportan voliumenes de transaccién por
encima del realmente negociado. Des-
pués de analizar el comportamiento del
libro de 6rdenes, el tamafio y la distribu-
cion de las transacciones y los patrones
de comportamiento de las transacciones
de 81 plataformas, el estudio concluye
que 10 de ellas reportan volumenes de
transaccion real. Estas son las que se
observan en la figura 1.

coinbase

1t Bt BITTREX POLONIEX

A\

154.Solo se tomaron en
cuenta los pares de nego-
ciacion  contra  moneda

legaly criptomonedas esta-
bles (Bitwise Asset Manage-

ment, 2019).

En consecuencia, para efectos del presente
estudio, resulta necesario establecer si existe
una relacion entre el tipo de volumen repor-
tado, real 0 aparente, y el nimero de activos
listados en las plataformas. Asi entonces, las
plataformas fueron divididas en dos grupos:
(a) con volumen transaccional realy (b) con
volumen transaccional aparente.

En la primera categoria, como es de su-
ponerse, se agruparon las 10 plataformas

identificadas por Bitwise Asset Manage-
ment con volumen transaccional real,
mientras que la segunda categoria incluye
las 10 plataformas con mayor volumen
transaccional de bitcoin reportado el 19
de marzo de 2019, misma fecha tomada
por Bitwise Asset Management, excluyen-
do aquellas incluidas en el grupo anterior.

Las dos categorias quedaron conforma-
das tal como se observa en la tabla 3.

Tabla 3: Agrupacion de las plataformas segun
el tipo de volumen de negociacidn reportado

Volumen transaccional

Real Aparente

m‘:% Binance < > Bibox ,,‘_%
AF EE
@ Bitfinex 4 > BitForex @

| bitFlyer 4 > BW |
a— ar—
— A Bitstamp 4 >  CoinBene — Al
&5 EE
@ Bittrex “ > Coineal @

| Coinbase B >  DgiFinex I
a— ar—
—— A Gemini < > IDAX —— Q|
B &F
.© 8] itBit B > OEX .© 08

I Kraken < > OKEx |
m‘_% Poloniex < > 7BG £%
EE &5
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Para cada plataforma se identificé: (a) la
posibilidad de intercambio de moneda
de curso legal por activos digitales, (b)
la disponibilidad de una stablecoin, (c)
numero de idiomas disponibles en la
plataforma, (d) el volumen de transac-
cion diario reportado al 28 de marzo de
2019, (e) el nUmero de jurisdicciones

en que esta incorporada la compafiia

responsable de la plataforma, (f) el pais
deincorporacion, y (g) la ley del contrato
que regula la relacion contractual entre
la plataformay el cliente (tabla 4). Los
resultados obtenidos bajo los dos mode-
los fueron integrados con el objetivo de
establecer los arquetipos de modelos de
negocio desarrollados por las platafor-
mas (secciones 2.2y 2.3).

Tabla 4: Plataformas segun el tipo de volumen
de negociacion reportado

Volumen

Platafor- - FIAT  Stable-
(clasifica- .
ma > p coin Par
cion)

Idio-
mas

Volumen
reportado (USD)

Pares de ne- Jurisdic- Incorpora-

gociacion cién cién

Ley del
contrato

Binance Real No Si 15 1.361.815.093,00 460 1 Noesclaro  Singapur
BVI/Cali-  BVI/Cali-
Bitfinex Real Si Si 4 157.511.205,00 117 2 fornia (EE.  fornia (EE.
uu.) uu.)
bitFlyer Real Si No 4 12.212.007,00 3 1 Japon Japon
Inglaterra/
) ., Inglaterra/
Bitstamp Real Si No 1 55.714.991,00 14 2 Luxembur-
Luxemburgo
go
Malta/
Malta/Was- )
. , , . Washin-
Bittrex Real Si Si 1 54.586.358,00 341 2 hington
gton (EE.
(EE. UU.)
uu.)
Inglaterra/ Inglaterra/
Coinbase Real Si No 1 77.792.906,00 38 2 California  California
(EE. UU.) (EE. UU.)
o ., 3 Nueva York Nueva York
Gemini Real Si Si 1 12.045.847,00 12
(EE.UU.)  (EE.UU.)
B 174

Nueva York Nueva York
itBit Real Si No 5.862.578,00 4 (EE.UU.)/  (EE.UU.)/
Singapur  Singapur
3 California  California
Kraken Real Si No 76.852.224,00 72
(EE.UU.)  (EE.UU.)
Massachu-  Massachu-
Poloniex Real No Si 16.584.704,00 121 setts(EE. setts(EE.
uu.) uu.)
Bibox Aparente  No Si 772.699.709,00 184 Estonia Singapur
BitForex  Aparente No Si 816.602.200,00 165 Noesclaro No esclaro
BW Aparente  No Si 878.660.955,00 40 Noesclaro Noesclaro
CoinBene  Aparente No Si 818.930.915,00 186 Vanuatu Vanuatu
Coineal  Aparente  No Si 834.636.232,00 58 Seychelles  Seychelles
DgiFinex  Aparente  No Si 922.920.990,00 163 Singapur  Singapur
IDAX Aparente  No S/ 5.684.13.293,00 145 Mongolia ~ Mongolia
OEX Aparente No Si 232.505.601,00 23 No esclaro No esclaro
3 Seychelles  Seychelles
OKEx Aparente No Si 999.654.891,00 379
/Malta /Malta
ZBG Aparente No Si 912.755.137,00 19 No es claro China
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Caracterizacion de las plataformas

Los resultados del analisis de los modelos de (a) nimero de activos digitales listados y (b)

tipo de volumen reportado se presentan y discuten a continuacion.

2.1 Plataformas segun el numero de activos

digitales listados

El nimero de pares de negociacién difiere
sustancialmente entre los tres grupos. Mien-
tras que la media de pares de negociacion

en el grupo Alto es de 402, en el grupo Medio
baja hasta 42,y en el grupo Bajo no supera
los cinco. Esta relacién se traslada a la dispo-
nibilidad de stablecoin en las plataformas,
de modo que aquellas con mayor nimero
de pares de negociacion son también las que
permiten mayoritariamente la adquisicion
de activos digitales mediante stablecoins.

De esta manera, mientras que el 80 % de las
plataformas del grupo Alto permiten el uso
de stablecoins, en el grupo Bajo dicha posibi-
lidad solo se tiene en el 20 %.

La situacion se invierte cuando se trata de
aceptacion de FIAT, pues esta se presenta

mayoritariamente (80 %) en las platafor-
mas con el menor nimero de pares de
negociacién, mientras que los grupos con
el mayor nimero de pares de negociacion
tan solo la tienen en el 40 %.

Finalmente, se observa que el nimero de
idiomas aumenta en la medida en que
las plataformas ofrecen un mayor nime-
ro de pares de negociacion. El promedio
de idiomas disponibles en las platafor-
mas con menor nimero de pares de ne-
gociacion es de cuatro, y sube a seis en
el grupo con mayor nimero de pares de
negociacién. La comparacion de los tres
grupos de plataformas para cada una de
las variables aqui analizadas se muestra
en la figura 2.

Figura 2: Comparacion de las plataformas
segun el numero de pares de negociaciodn

Planes de negociacién (Media)

.i. = S
Alto Medio Bajo

Idiomas (Media)

\/

Alto Medio Bajo

FIAT

Alto Medio Bajo

Lo anterior nos permite evidenciar que
las plataformas con mayor nimero de
negociacion de activos cuentan con
mecanismos que facilitan la participacion
de inversionistas alrededor del mundo,
lo que se refleja en el uso generalizado
de stablecoin y en un mayor nimero de
idiomas en la plataforma. Esta situacion
se invierte muy claramente en el caso de

Stablecoin

M

Alto Medio Bajo

las plataformas con un menor nimero de
pares de negociacion, cuyo uso de stable-
coin no supera el 20 %y donde el nimero
de idiomas disponibles es menor. Este
ultimo tipo de plataformas, muy por el
contrario, estan focalizadas a servir como
mecanismo de intercambio entre FIAT y
moneda local, como sucede en el 80 % de
la muestra correspondiente.

2.2 Tipo de volumen transaccional revelado

por las plataformas

A los resultados arrojados en la seccién
anterior, donde preliminarmente se evi-
dencia la existencia de dos tipos de plata-
formas, se suma una variable adicional: el
tipo de volumen transaccional reportado.
En este sentido, tal como se menciond

en la seccion 1, las plataformas tienden a
reportan un mayor volumen transaccio-
nal al real con el propdsito de capturar
aquellas compafiias interesadas en la
emision de activos digitales para la finan-
ciacién de proyectos, lo que sugiere que
las plataformas que reportan volimenes
transaccionales superiores a los existen-
tes estaran focalizadas en actividades de

financiamiento, enmarcandose dentro del
prototipo establecido en la seccién 2.1.

Antes de entrar a analizar la relacion existente
el nimero de pares de negociacién y el tipo de
volumen reportado por la plataforma, se debe
advertir que Binance sobrepasa ampliamente
a las otras plataformas agrupadas en la cate-
goria de volumen real reportado. Asi supera
ampliamente a su inmediatamente anterior
(Bitfinex) en méas de 1,2 billones de dolares re-
portadoy en mas de 100 pares de negociacion
aquien le sigue en este aspecto (Bittrex). Estas
diferencias resultan ain mayores cuando se
compara con otras plataformas dentro del
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mencionado grupo. En consecuencia, con
el proposito de no distorsionar los resulta-
dos del grupo de plataformas de volumen

real, se excluy6 a Binance de la medida
de volumen diario reportado y nimero de
activos listados (figura 3).

Figura 3: Distribucion de 1las plataformas

real es de 38, mientras que en el caso de los
de volumen aparente supera los 150 (figura
4). En consecuencia, y sin que el analisis que
aqui se hace pretenda reemplazar un examen
estadistico, el cual por demas no resultaria

aplicable en razén del tamafio de la mues-
tra, podemos concluir que las plataformas
con volumen aparente cuentan con mayor
ndmero de activos digitales dispuestos para
adquisicion del publico.

por volumen de negacién reportado

Figura 4: Distribucion de las plataformas
por numero de pares de negociaciodn

Volumen diario(Max)

Volumen diario(Mean)

Volumen
diario(Median)

Volumen
diario(1stQ)

Volumen diario(Min)

$0,00 $400.000.000,00  $800.000.000,00 $ 1.200.000.000,00

. Aparente .

Al observar las diferencias entre el volumen
reportado entre uno y otro grupo, se tiene
que el de las plataformas de volumen apa-
rente es sustancialmente mayor al de las
de volumen real. En la figura 3 se evidencia
como el volumen reportado por las prime-
ras es mayor —en promedio 14 veces— a
través de toda la muestra. Incluso, el valor
minimo de negociacién reportado en el

Real sin Binance

caso de una plataforma de volumen apa-
rente supera al mayor volumen reportado
por una plataforma de volumen real.

Por otro lado, en la figura 4 se observa que

el nimero de pares de negacién es general-
mente superior en el caso de las plataformas
de volumen aparente. La media de pares de
negociacion de las plataformas con volumen

Pares (Max)
Pares (3stQ)
Pares (Mean)

Pares (Median)

Pares (1stQ)

Pares (Min)

0 50 100 150 200 250 300 350 400
) Pares Pares (Media- Pares Pares
Pares (Min) (15tQ) o) Pares (Mean) (35tQ) (Max)
Aparente 19 44 154 136 179 379
REERSY 3 12 38 80,2 117 341
binance

. Aparente .

Las plataformas de volumen transaccional
aparente no solo cuentan con volimenes
de negociacion reportados superiores

para atraer a compafiias interesadas en la
emisién de activos digitales como mecanis-
mo de financiacion. A similitud del analisis
anterior, estas cuentan con mecanismos
que facilitan la participacion de inversio-

Real sin Binance

nistas tales como el uso generalizado de
stablecoins y un mayor nimero de idiomas
disponibles. Asi, el 44 % de las plataformas
con volumen real estén habilitadas para
realizar negociaciones mediante el uso de
stablecoins, mientras que todas las de volu-
men aparente disponen de tal recurso. De la
misma manera, en tanto que el promedio
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de idiomas disponibles es de seis en las
plataformas de volumen aparente, en las
de volumen real el promedio no supera los
dos idiomas (figura 5).

Por otro lado, las plataformas con volu-
men real estdn enfocadas a servir como
mecanismo de intercambio entre FIAT

y activos digitales, siendo mas del 80 %
plataformas de primer nivel (figura 6). Este
resultado contrasta con el de las platafor-
mas de volumen aparente, ninguna de las
cuales tiene a su disposicion la posibili-
dad de intercambio de activos digitales
por FIAT, siendo exclusivamente platafor-
mas de segundo nivel.

Figura 5: Comparaciéon de las plataformas segun
el tipo de volumen de negociacidn reportado

. Aparente . Real sin Binance
10
ra'
8
6
4
[ |
1,6
0
FIAT STABLECOIN IDIOMAS (PROMEDIO)

Lo anterior nos permite corroborar la
existencia de dos tipos de plataformas
distintas en su estructura y finalidad. Las
primeras sirven principalmente como me-
canismo de financiacion de proyectos, lo
cual se ve representado en un alto nimero
pares de negociacion donde se pueden
adquirir los activos digitales por estas
emitidos. En este caso los inversionistas
alrededor del mundo no tienen restriccio-
nes, por lo menos territoriales, al poder
adquiriry disponer de dichos activos digi-

tales mediante otros activos digitales como
bitcoin y cuentan con un mayor nimero de
idiomas a su disposicion. Se trata por lo ge-
neral de plataformas de segundo nivel en
las que no se requiere de FIAT y, por ende,
tampoco demanda canales bancarios para
su funcionamiento de cara al cliente. Por
otro lado, las segundas plataformas pare-
cieran servir principalmente al mercado de
intercambio de FIAT por activos digitales y
viceversa, constituyéndose asi en platafor-
mas de primer nivel (figura 6).

Figura 6: Plataformas de primer nivel

y de segundo nivel

Maker (AD)

/

Bitcoin (AD)

Plataforma
ler Nivel

N
COP (FIAT)

Plataforma
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litecoin (AD)
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Plataforma

ler Nivel

N
USD (FIAT)
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2.3 Resultados

Nuestro analisis evidencia la existencia de dos prototipos de plataformas segln su funcio-
nalidad, los cuales podemos resumir en la tabla 5.

Tabla 5: Tipos de plataformas segun
su funcionalidad: caracteristicas

Plataforma Caracteristica Financiacion Intercambio FIAT-activos digitales
Pares de negociacién Muchos (>100) Pocos (<10)
Uso de stablecoin Si No
Aceptacion de FIAT Si No
Idiomas Muchos (>5) Pocos (<5)
Reporte Mayor al real Real

Las plataformas analizadas fueron clasifi- permitiendo el intercambio de FIAT por ac-
cadas dentro de alguno de algunos de los tivos digitales y el ofrecimiento masivo de
dos prototipos identificados. Asi mismo, activos digitales, fueron clasificadas dentro

aquellas que cumplen ambas funciones, una tercera categoria (tabla 6).

Tabla 6: Plataformas segun su funcionalidad

¢A donde van las plataformas?

Una vez clasificadas las plataformas Los resultados se resumen en las figuras

seglin su funcionalidad, se examiné (a) 7y 8. En este punto debe advertirse que,
para aquellas plataformas que tienen dos

domicilios (i.e., Okex, Bittrex, Coinbase, it-

el lugar de incorporacién de la sociedad
que administra la plataformay (b) la ley

del contrato que regula la relacion con- Bit, Bitfinex y Bitstamp), se computé cada

tractual de la plataforma con sus usuarios.  uno de estos de manera independiente.

Figura 7: Distribucidén de las plataformas
en razon de su domicilio

. Financiacidn . Intercambio . Ambos
4.5

3.5

Financiacion Intercambio FIAT-activos digitales
Binance bitFlyer Bitfinex
Poloniex Bitstamp Huobi Korea
Bibox Coinbase Bittrex
Bitforex Gemini Yobit
Coinbene itBit
Coineal Kraken
Dgifinex Bitbank
Idax Cryptonex
Okex Tidebit
Hitbtc Coinsbank
Huobi global Negocie Coins
Kucoin Btcbox
Gate.io Coinone
Coindeal
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Figura 8: Distribuciodon de las plataformas
seguin la ley del contrato

Financiaciodn . Intercambio Ambos
4.5
4
3.5
3
2.5
2
1.5
1
) | | | | |
0
Si Rei c v M H stas
EEUU  Seychelles N8 \alta Japén eno orea anua- ongo- o cai- Luxemburgo  ICC Brasil BVI NA
Unido = delsur tu lia Kong man
1 4 3 1 1 1 1 1 1
. 3 1 1 3 3 1 1 1 1
2 1 1 1 1
En primer lugar, es de precisar que no en que la ley del contrato es la de Singapur.
todos los casos la jurisdiccion en la cual Asi mismo, resulta necesario sefialar que
se encuentra domiciliada la sociedad que el nivel de disponibilidad de informacién
administra la plataforma esigual a la ley varia entre el domicilio de la sociedad ad-
que regula el contrato. Por esta razén los ministradora y la ley del contrato. Mientras

resultados de unay otra prueba, si bienson  que en tan solo dos casos no se revela la
similares, no son iguales. Este el caso, a ley del contrato, dicho nimero aumenta a
modo de ejemplo, de Bibox que, aunque se  seis en el caso del domicilio de la sociedad
encuentra domiciliada en Estonia, dispone  administradora de la plataforma.
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3.1 Distribucion por pais

El pais con un mayor nimero de plataformas incorporadas es Esta-
dos Unidos, con seis. Le siguen Seychelles, Malta, Japén y Reunido
Unido con tres cada uno. Por su lado, Estonia, Singapur, Corea del
Sur e Islas Virgenes Britanicas cuentan cada uno con dos platafor-
mas. Los demas paises de la muestra registran tan solo una platafor-
ma. En el caso especifico de Singapur, vale la pena mencionar que,
tratandose de la ley del contrato, el nUmero aumenta a cuatro.

Ahora bien, llama la atencién que mientras que paises como
Estados Unidos, Singapur, Malta y Corea del Sur cuentan con
plataformas que se enmarcan dentro de los dos prototipos arriba
mencionados, otras jurisdicciones atraen solo uno de estos tipos
de plataformas. Por un lado tenemos a Seychelles, que solo cuenta
con plataformas de financiamiento, mientras que paises como
Japoén y Reino Unido solo tienen plataformas de intercambio.

3.2 Distribucion segun el tipo
de plataforma

Las plataformas de financiamiento se encuentran concentradas
en Seychelles y Singapur, con cuatro y tres respectivamente. Otros
destinos de incorporacion de este tipo de plataformas son Estados
Unidos, Malta, Hong Kong, Islas Caiman, entre otros. Por su lado,
las plataformas de intercambio se concentran en paises como
Estados Unidos, Japon, Reino Unido, Corea del Sur, Luxemburgo y
Brasil, entre otros. Finalmente, las plataformas que prestan ambos
servicios, que son las de menor tamafio en la muestra (cuatro en
total), se encuentran en jurisdicciones como Estados Unidos, Mal-
ta, Corea del Sur e Islas Virgenes Britanicas.




La jurisdiccion de las plataformas difiere en

razon de su funcionalidad. Mientras que las
de financiamiento se localizan en juris-
dicciones como Malta o Singapur, las de
intercambio parecieran elegir otro tipo de
mercados como Japdn o el Reino Unido.

A continuacion examinaremos como la re-
gulacion influye en la funcionalidad de las
plataformas. Para tal efecto, analizaremos
la regulacion aplicable a los activos digita-
les de las jurisdicciones mas representati-
vas de las plataformas aqui analizadas.

4.1 Plataformas de intercambio

4.1.1. Japon

En Japon las plataformas estan reguladas por
la Ley de Servicios de Pago de 2009, modifica-
da por el Acto NUmero 62 de 2016, vigente a
partir de abril 2017, Dicha ley, adicional a los
requisitos en materia de lavado de activos y
proteccion al consumidory algunos requisitos
de funcionamiento*, establece que las socie-
dades que administren las plataformas dentro
de su jurisdiccién deben estar registradas

ante la agencia financiera local méas cercana

a su domicilio. Tratandose de una empresa
extranjera, ademas de tener una oficinay un
representante en Japon, debe contar con un
registro similar en su domicilio de origen. Por
esta via se limita entonces la entrada de com-
petidores extranjeros en la medida que, con
excepcion de Maltay algunos Estados de los
Estados Unidos, no existen registros equivalen-
tes en otras jurisdicciones.
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Adicional a lo anterior, uno de los aspectos
fundamentales de la regulacion japonesa es el
concepto de moneda virtual, que se asemeja
a la definicion de critptomoneda presentada
en latabla 1. La adopcion de esta definicion
supone implicitamente la exclusién de tokens
de utilidad y de tokens de valor. Adicional-
mente, dicho pais excluye explicitamente los
activos denominados en FIAT, eliminando asi
la posibilidad de stablecoins dentro del marco
de las monedas virtuales.

Esta definicion de moneda virtual adop-
tada por la legislacion japonesa explica
con suficiencia por qué las plataformas en
dicho pafs limitan su oferta al intercambio
de FIAT por criptomonedas como bitcoin
o litecoin, alejando por completo la po-
sibilidad de que plataformas de financia-
miento como Binance puedan funcionar
dentro de esta jurisdiccién.

A\

155. A la fecha de culmina-
cion de este documento, 31
de mayo de 2019, se ha re-
portado que el Parlamento
Japonés ha emitido una mo-
dificacion a la regulacion en
materia de activos digitales
(Token Post, 2019), sin que
se haya podido conseguir la
version en inglés de la men-
cionada adenda. Conforme
a lo anunciado en algunos
medios (ToKen Post, 2019;
Biggs, 2019), una de las ma-
yores modificaciones a esta
ley es la sustitucion del con-
cepto de activo virtual por la
de criptoactivo.

156. La modificacién a la
Ley de Servicios de Pago
ademés establece algunos
requisitos minimos de fun-
cionamiento como son el de
mantener un récord de las
transacciones realizadas en
la plataforma, y mantener
separados el FIAT y los acti-
vos digitales de los usuarios
de los recursos propios de la
Plataforma. Asi mismo, esta-
blece un capital minimo de
funcionamiento cuya cifra
es menor a un millon de do-
lares americanos. El registro
puede ser revocado por la
Autoridad de Servicios Fi-
nancieros cuando evidencie
que la sociedad administra-
dora incumpla los requisitos
del registro u otras obligacio-
nes derivadas de la Ley de
Servicios de Pago

4.1.2 Reino Unido

Las criptomonedas y las actividades relacio-
nadas a su intercambio no son explicitamen-
te reguladas en el Reino Unido, como sucede
en la mayoria de los paises actualmente®”.
En este caso, el Banco de Inglaterra ha sefia-
lado que los activos digitales no comprome-
ten por el momento un riesgo sistémico que
amenace la estabilidad financiera, por lo que
su regulacién en este sentido se considera
innecesaria (FCA, 2018).

Por su lado, la FCA (2019) ha sido explicita
en sefialar que, si las actividades se limitan a
facilitar intercambio de activos digitales tipo
criptomonedas entre los usuarios, esta no se
trata en lo absoluto de una actividad regu-
lada, de manera que las plataforma solo se
ven obligadas a cumplir requerimientos de
prevencién de lavado de activos. De lo aqui
expuesto valga la pena destacar que la FCA
solo se ha limitado a sefialar la posibilidad
de intercambio de criptomonedas, exclu-
yendo otro tipo activos digitales, situacion
que ofrece una primera explicacion de por
qué las plataformas en dicha jurisdiccién se
limitan a actividades de intercambio.

Sumado a lo anterior, encontramos que la
Financial Conduct Authority (FCA) (2018) ha
reconocido que aplicaciones puntuales de
los activos digitales, siempre que involucren
igualmente fondos en FIAT, podrian llegar a
enmarcarse dentro de las actividades regu-
ladas por la Ley de Servicios de Pago (2017)
o dela Ley de Moneda Electronica (2011),
requiriéndose por parte de los intervinientes
la obtencién de las licencias correspon-
dientes. Este seria el caso, por ejemplo, de

criptomonedas que son utilizadas para faci-
litar el funcionamiento de servicios de pago
regulados (e.g., transacciones internaciona-

les) o cuando stablecoins se usan pare servir

como medio de intercambio por enmarcase
dentro del concepto de moneda electrénica
(e-money). Asi, plataformas como Coinbase,
si bien no ofrecen pares de negociacién
relacionados a una stablecoin, dan acceso a
esta, incursionando también en el mercado
de servicios de pago.

Adicionalmente, y como ha sido recurrente
en varias regulaciones, la FCA ha sefialado
que en aquellos casos en que los activos
digitales puedan ser catalogados como un
instrumento financiero se debera dar cum-
plimiento a la Ley de Servicios y Mercados
Financieros (FCA, 2019; FCA, 2018). Asi las
cosas, es esperable que las plataformas de
financiamiento, mas ante la incertidumbre
que existe al determinar si un activo digital es
o no un valor, prefieran localizarse en juris-
dicciones cuya legislacion financiera no sea
compleja, o por lo menos cuya complejidad
sea inferior a la de paises con una legislacion
robusta en materia financiera como es el
caso del Reino Unido. Es razonable entonces
que plataformas de financiamiento no se
incorporen en paises como el Reino Unido

y por el contrario prefieran establecerse en
jurisdicciones con una regulacion financie-
ra mas flexible, como podria ser el caso de
Seychelles o de Islas Virgenes Britanicas.
Ahora bien, esto no pretende desconocer que
plataformas de financiamiento también se
encuentran radicadas en varios Estados de
los Estados Unidos, motivadas por las clari-
dades regulatorias en varios de ellos.

A\

157. Esta es la situacion
tipica de los paises de la
Unién Europea al conside-
rar, hasta el momento, que
la tecnologia blockchain y
sus aplicaciones, como son
los activos digitales, estan
en una etapa prematura de
desarrollo, siendo inconve-
niente su reglamentacion
(Miseviciute, 2018)
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4.2 Plataformas de financiamiento

4.2.1 Malta

En julio de 2018 Malta aprobd un paquete
legislativo en materia de activos digitales y
DLT en el que seincluia la Ley sobre Activos
Virtuales. Esta permite un amplio campo
de maniobra a las plataformas que se
incorporen dentro de su jurisdiccién, toda
vez que dentro del concepto de activo DLT
(DLT Asset) se incluyen desde criptoactivos
hasta instrumentos financieros, pasando
por tokens de utilidad y moneda electré-
nica. Aunque la ley distingue entre las per-
sonas residentes en Malta de aquellas que
no, no existen restricciones para la presta-
cion de sus servicios a personas residentes
fuera de esta de jurisdiccién. En general,

la regulacion de laisla de Malta se consi-
dera amigable con la industria blockchain,
que en conjunto con una carga impositiva
competitiva (5 %) ha sido capaz de atraer
grandes plataformas de financiamiento
como Binancey Okex.

4.2.2 Corea del Sur

En Corea del Sur la transaccion de activos
digitales esta legalmente autorizada. A
diferencia de lo que sucede con Japdn, la
definicion de activos digitales no se limita

a criptomonedas, lo que ha permitido que
plataformas de financiacion (i.e., Huobi
Korea) funcionen en su territorio. Sin em-
bargo, esta plataforma de financiamiento, a
diferencia de sus similares en otras jurisdic-
ciones, no tiene un alcance global debido

a que la Comision de Servicios Financieros
del pais prohibe a ciudadanos y sociedades
extranjeras inscribirse como usuarios de las
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plataformas que alli operen (Katten Muchin
Rosenman LLP, 2019). En adicion a lo ante-
rior, los usuarios solo se pueden registrarse
con el nombre que acredite su cuenta ban-
caria, la cual por demas debe pertenecer al
mismo banco en que la plataforma tenga
sus cuentas (Law Library of Congress, 2018).

4.2.3 Estados Unidos

En EE. UU. el Financial Crime Enforcment
Network (FinCen), del Departamento del
Tesoro, ha establecido que las plataformas
se enmarcan dentro del concepto de negocio
de servicios de dinero (Money Services Bu-
siness) en los términos de la Ley de Secreto
Bancario (Bank Secrecy Act), al considerar
que estas proveen servicios de transmision
de moneda o de otros activos sustitutos de
moneda (Girasa, 2018) y, por ende, deberan
registrarse ante dicha agencia. Valga la pena
sefalar que la referencia que hace FinCen al
término “servicios de transferencia moneda”
no distingue entre monedas de curso legal y
monedas virtuales, como las criptomonedas
(Girasa, 2018). La principal consecuencia de
lo aplicacion de la ley aqui mencionada es
que la plataforma implemente y opere un
programa de prevencion de lavado de acti-
vosy prevencion del terrorismo.

Adicional al registro ante la FinCen, a nivel
federal, Estados como Alabama, California,
Connecticut, Georgia, Idaho, Nevada, Nueva
York, Carolina del Norte, Texas y Vermont
han emitido regulaciones especificas en
materia de activos digitales, donde se

exigen licencias estatales para la operaciény
funcionamiento de las plataformas. En este

punto resulta importante anotar que, de las
seis plataformas de la muestra localizadas
en los Estados Unidos, Poloniex es la Unica
que se encuentra incorporada en un Estado
que no cuenta con una regulacion expresa
en la materia (i.e., Massachusetts), como
también es la Unica que no recibe depositos
de FIAT, lo que evidencia la causalidad direc-
ta entre la posibilidad de recibir FIAT y la
necesidad de una autorizacién expresa por
parte de las autoridades estatales.

Aunque la idea generalizada es que los activos
digitales no se encuentran regulados, lo cierto
es que estos cuentan con definiciones regula-
torias mayores a las inicialmente vislumbra-
das. Esto ocurre aun en aquellos paises que
no disponen de una regulacion explicita en la
materia al hacerse uso de normas ya existen-
tes aplicables a los usos de los activos digita-
les, como es el caso del Reino Unido o Estados
Unidos a nivel federal, en materia de servicios
de transferencia de dinero y/o pago.

La regulacién aplicable a los activos digi-

tales, sea directa o indirecta, constituye un

4.2.4 Seychelles

Aunque de Seychelles no existe evidencia
de regulacion o siquiera de un pronuncia-
miento de alguna autoridad gubernamen-
tal en materia de activos digitales, la radi-
cacién de plataformas de financiamiento
en dicha jurisdiccion (i.e., Huobi Global,
Coineal, Okex, y Kucoin) evidencia el apeti-
to que estas tienen de ubicarse en jurisdic-
ciones con bajos niveles regulatorios.

factor determinante en la funcionalidad
que cumplen las plataformas conforme a
su lugar de incorporacién. El estudio evi-
dencia que mientras que las jurisdiccio-
nes en que la definicién de activo digital
se ha limitado al concepto de criptomo-
nedas generan plataformas focalizadas

en el intercambio de este tipo de activos
digitales por FIAT, en aquellas otras en
que el concepto de activo digital se ha he-
cho extensivo a otros activos digitales (i.e.,
token de valor o stablecoins) se promueve
la generacion de plataformas Utiles en el
financiamiento de proyectos.
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[[Los contratos inteligentes:
). (Bajo el ordenamiento juridico

= colombiano y en especial, en virtud
de las disposiciones de la Ley 527,
son validos y no se le negaran
efectos juridicos, validez o fuerza
obligatoria a los mismos)
(“E1l codigo es ley.”)]].

N

158. Presentacion del con-
gresista Thomas Emmer en
la audiencia a la SEC en el
Congreso de los Estados
Unidos de América respec-
to de los tokens de utilidad:
https://www.youtube.com/
watch?time_continue=1&-
v=EO3qYWIDF-A.
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“Las personas tienden a temer lo que no conocen. Si las personas que
navegaban los océanos en la época de Colon hubieran creido que el
mundo es plano, no hubiéramos tenido los grandes descubrimientos del

Nuevo Mundo”

Thomas Emmer'®

('\

Resumen

Uno de los principales retos en los
que se ha venido trabajando desde
tiempo atras en el uso de la tecnolo-
gia, afios antes de la expedicion de la
Ley 527, es la creacién de contratos
animados, que se ha materializado a
través de los denominados contratos
inteligentes. Estos han significado
soluciones o avances significativos
tanto en el aseguramiento de la con-
fianza y las relaciones patrimoniales
como en los problemas esenciales
de la teoria contractual. Dado que
estos desarrollos han sido generados
principalmente por ingenieros, pro-
gramadores y economistas, y aunque
su denominacién se ha extendido, la
principal discusion ha girado en torno
a su validez bajo la esfera legal y, en
Gltimas, determinar si esos contratos
se encuentran bajo el lenguaje juridi-

coy son véalidos y ejecutables confor-
me las normas juridicas.

En el presente articulo se presenta un
acercamiento a la figura del contrato
inteligente a través de su definicion y

de una descripcion de sus principales
caracteristicas, para posteriormente
formular unas consideraciones sobre las
razones practicas de estas figuras y su
validez en el ordenamiento colombiano.
De este modo se llega a concluir que: (i)
los contratos inteligentes tienen el mis-
mo valor juridico y probatorio que los
contratos de otras formas, y (i) no se le
negaran efectos juridicos, validez o fuer-
za obligatoria a un contrato por la sola
razén de que se ejecute como contrato
inteligente o contenga este término.

Palabras clave: teoria contractual; relaciones
transaccionales; derechos de propiedad;
algoritmos; blockchain; sistemas de

computacion; contratos algoritmicos.

Abstract

One of the main challenges that has
been working for a long time in the use
of technology, years before the issuan-
ce of Law 527, is the creation of anima-
ted contracts, which has materialized
through the so-called smart contract.
These contracts have also meant
significant solutions or advances in
the assurance of trust and patrimonial
relations as in the essential problems
of contractual theory. Given that these
developments have been generated
mainly by engineers, programmers and
economists and although their deno-
mination has been extended, the main
discussion has revolved around their
validity under the legal sphere, ultima-

tely, determine if those contracts are
contracts under the language legal and
if they are valid and enforceable under
legal rules. In this article we present an
approach to the figure of the smart con-
tracts, through its definition and main
characteristics, to later formulate some
considerations on the practical reasons
of these figures and their validity in the
Colombian legal system, concluding
that: (i) smart contracts have the same
legal value as contracts of other forms
and (ii) shall not be denied legal effects,
validity or enforceability solely because
that the contract is executed trhough a
smart contract or contains this term.

Key Words:

193 m


https://www.youtube.com/watch?time_continue=1&v=EO3qYW9DF-A
https://www.youtube.com/watch?time_continue=1&v=EO3qYW9DF-A
https://www.youtube.com/watch?time_continue=1&v=EO3qYW9DF-A

Definicion

Apalancados en los conceptos y las ca-
racteristicas de los contratos inteligentes
derivados de la construccién tedrica de
dicha figura por Nick Zsabo —quien fue la
persona que acufié la denominacion “con-
tratos inteligentes” (Zsabo, 1996) — y del
White Paper de la blockchain Ethereum®,
planteamos su definicion en los siguientes
términos: un contrato inteligente es una
programacion dirigida por eventos con
estado’®’, que computariza cualquier logica
o regla arbitraria y que se ejecuta sobre
una blockchain. Este se usa para automa-
tizar las transacciones una vez se satisface
el codigo concebido y desplegado, inclu-

N

yendo —pero no limitado a— la custodia y
el control de activos o la transferencia de
estos, la creacion y distribucion de activos
digitalesy la sincronizacion de la informa-
cion por el propio codigo*™.

Para efectos del presente articulo, ade-
lantamos el analisis de los contratos
inteligentes bajo el entendimiento de

la figura tradicional del contrato de una
manera amplia y general, indistinto de su
denominacion o alcance, sea que se trate
como convencioén, contrato, acto juridico,
negocio juridico o declaracion de volun-
tad'®. Asi pues, se entiende que hacemos
referencia de forma genéricay amplia a la
disposicién de intereses patrimoniales 'y
personales por parte de los sujetos.

159. Ethereum es la segunda block-
chain creada y de mayor nivel de im-
portancia después de bitcoin. El White
Paper actualizado de la Ethereum se
puede consultar en el siguiente enla-
ce: https://github.com/ethereum/wiki/
wiki/White-Paper.

160.0 un protocolo transaccional com-
putarizado.

161.No existe un consenso sobre una
definicion Unica de contratos inteli-
gentes. Para efectos de una aproxi-
macion, adicional a la definiciones
técnicas de los articulos de Nick
Zsabo y el White Paper de Ethereum,
ténganse como referencia, desde la
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perspectiva juridica, las definiciones
similares de contratos inteligentes
contenidas en las normas juridicas
del Estado de Arizona (de firmas, tran-
sacciones electrénicas y tecnologia
blockchain —signatures; electronic
transactions; blockchain technolo-
gy— en https://legiscan.com/AZ/text/
HB2417/id/1588180) como del Estado
de Tennessee (https://legiscan.com/
TN/text/SB1662/2017).Ley de Arizona:
“Smart contract’ means an event-dri-
ven program, with state, that runs on
a distributed, decentralized, shared
and replicated ledger and that can
take custody over and instruct transfer
of assets on that ledger”Ley de Ten-

nessee: “‘Smart contract’ means an
event-driven computer program, that
executes on an electronic, distributed,
decentralized, shared, and replicated
ledger that is used to automate tran-
sactions, including, but not limited to,
transactions that:

(A) Take custody over and instruct
transfer of assets on that ledger;

(B) Create and distribute electronic
assets;

(C) Synchronize information; or
+ (D) Manage identity and user ac-
cess to software applications”.

162. Incluyendo las definiciones de con-
trato de los articulos 1495 del Cédigo Civil
y 864 del Codigo de Comercio

Principales caracteristicas

A partir de esta definicion del contrato inteli-
gente, consideramos importante, aunque de
forma general por las limitaciones de espacio,
ahondar en sus principales caracteristicas.
Esto, por demas, nos permitirad un mejor en-
tendimiento de los elementos minimos de los
contratos inteligentes y aterrizar su concepto.
Las consideraciones que a continuacion se
exponen se sustentan principalmente en el
funcionamiento de la blockchain Ethereumy
del lenguaje de programacion Solidity**

2.1 Ejecuciodn
automatica

La ejecucion automatica es la principal
caracteristica atribuida por regla general

a los contratos inteligentes. Esta automa-
tizacion implica que las disposiciones de
un contrato estan determinadas como un
evento por un lenguaje de programacion,
de manera que una vez se produce tal
evento, se ejecuta (acciona) el cédigo y, por
ende, la disposicién correspondiente.

Esta ejecucion da lugar a un cambio en
el estado de la maquina —o el estado de
transicion—. Siguiendo el White Paper
de Ethereum (s.f.), el contrato inteligente
se entiende como una caja criptografica
que contiene valory solo es desbloquea-
da si se cumplen ciertas condiciones. Es
por esto que suele sefialarse la compra
en maquinas expendedoras de bebidas
como el antecedente de los contratos
inteligentes, ya que una vez insertadas

las monedas en la maquina se ejecuta la
entrega de la bebida.

Dada la relevancia de la caracteristica de
automatizacion en la ejecucion del con-
trato, asi como de su adecuado entendi-
miento, consideramos relevante presentar
unas consideraciones sobre: (i) el concepto
del sistema de estado de transicion y (i) la
ejecucion del codigo.

2.1.1. E1 sistema del
estado de transicion

El protocolo de los contratos inteligentes se
soporta en estados, por lo que dicho término
seincluye en la definicién de aquellos. Bajo
la ciencia de la computacién, los contratos
inteligentes y blockchain se estructuran sobre
la informacidn de todas las transacciones
desde el momento cero —la génesis—, y el
estado, en términos generales, se entiende
como una descripcion del programa disefia-
do para recordar los eventos precedentes.
Asi, bajo un circuito de l6gica secuencial, las
salidas son una funcion tanto de las entradas
actuales como de las pasadas.

Bajo este sistema se verifica la veracidad
del estado en un momento 1, contrastando
la situacion y los elementos de un estado
anterior (estado 0), y asi sucesivamente.

De modo ilustrativo podemos tomar como
ejemplo el caso de las transacciones banca-
rias, donde el estado (S) es el balance, una
transaccioén (tx) es iniciada pasando una

A\

163. Solidity es un lenguaje
de programacién de nivel
alto, orientado para la im-
plementacion de contratos
inteligentes  (influenciado
por C++, Python y JavaS-
cript) designado para la
Ethereum Virtual Machine
(EVM) con distintas caracte-
risticas sofisticadas y com-
plejas. De la creacion de
Solidity puede inferirse el
desarrollo practico logrado
en la evolucién de los con-
tratos inteligentes.
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suma de dinero (20) de la cuenta de Alice a
la cuenta de Bob y la funcion del estado de
transicion disminuye el dinero de la cuenta
de Alice en 20 e incrementa el valor de la
cuenta de Bob en 20, lo que da lugar a un
nuevo estado (S’ ). Sila cuenta de Alice
tiene menos de 20 en el primer momento,
la funcién del estado de transicion devuel-
ve un error.

Lo anterior se expresa computacionalmen-
te de la siguiente manera:

APPLY(S,TX) -> S’ or ERROR

De manera légica, se parte del supuesto

de que Alice no puede transferir a Bob una
cantidad de dinero X si ella no tiene por lo
menos dicha cantidad en su cuenta, por

lo que en la transaccién son posibles dos
resultados: (i) error: la funcién del estado
de transicion devuelve un error —siguiendo
el ejemplo, cuando Alice tiene en su cuenta
menos de 20— o (ii) S’ : el sistema per-
mite la transaccion y crea un nuevo estado
en la maquina (acredita los 20 en la cuenta
de Bob y los debita de la cuenta de Alice),
cuando Alice al iniciar la transaccién tiene
en su cuenta por lo menos 20,

Lo anterior se expresa computacionalmen-
te de la siguiente manera:

APPLY({ Alice: $50, Bob: $50
},"send $20 from Alice to Bob")
= { Alice: $30, Bob: $70 }

APPLY({ Alice: $50, Bob: $50
},"send $70 from Alice to Bob")
= ERROR

2.1.2. E1 sistema de
estado de transicion
en Bitcoin

Ahora miremos este estado de transicion
bajo la tecnologia blockchain y su ambien-
te computacional. Tomando el caso de
Bitcoin para entenderlo desde un punto
técnico, en el sistema de estado de transi-
cion existe un estado de la propiedad de
todos los bitcoins, y una funcién de estado
de transicion que toma un estado y una
transaccion y genera un nuevo estado

que es el resultado’®. Adicionalmente, en
comparacion con el ejemplo anterior, en
Bitcoin se agregan mas herramientas para
verificar tanto la existencia de la cuentay la
propiedad de esta como que el propietario
es quien inicié la transaccién. Esto se hace
a través de la generacion de llaves (tanto
publica como privada) por medio de crip-
tografia de curva eliptica (ECC).

Siguiendo con el analisis de Bitcoin, el estado
en este caso es la suma de todos los bitcoins
(técnicamente, las salidas de transacciones
no gastadas “UTXO” —Unspent Transaction
Outputs—) que han sido minados y no gas-
tados todavia. Cada UTXO tiene una deno-
minacién y un propietario (definido por una
direccién de 20 bites que corresponde a una
llave publica criptografica)'*. Una transac-
cién contiene una o mas entradas —cada
una de las cuales contiene una referencia a
un UTXO existente y una firma criptografica
generada por la llave privada asociada con la
direccion del propietario—y una o mas sali-
das —cada una de estas contiene una nueva
UTXO para ser agregada al estado—.
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164.Para  los ejemplos
usaremos las denomina-
ciones “Alice” y “Bob”, que
son los caracteres comun-
mente usados, entre otros
campos, en la criptografia.
Valga indicar que estos
caracteres fueron creados
por Ron Rivest, Adi Shamir
y Leonard Adlemany en la
publicacién del articulo
“A method for obtaining
digital signatures and pu-
blic-key  cryptosystems”.
El uso de Alice y Bob debe
entenderse de forma com-
prensiva, no refiriéndose
exclusivamente a huma-
nos, sino pudiendo tratarse
de agentes genéricos tales
como computadores o pro-
gramas que se ejecutan en
un computador. El articu-
lo mencionado pude ser
consultado en el siguiente
enlace: https://dl.acm.org/
citation.cfm?id=359342.

165. Usamos Bitcoin en ma-
yuscula para referirmos al pro-
tocoloy bitcoin en mindscula
respecto de las unidades en
las que este se divide.

166. Técnicamente, una
direccién de Bitcoin es el
hash de la llave publica y
no la llave publica como
tal. Sin embargo, se ha ex-
tendido el uso del término
“llave publica” para hacer
referencia al propio hash
de esta en el concepto
practico de firmas digitales.

La funcién del estado de transicién
APPLY (S, TX) -> S’ en Bitcoin, de for-
ma general, contiene los siguientes pasos:

1. Porcadaentradaen TX:

« SilaUTXO referenciada noestaen S, de-
vuelve un error. Este paso previene transac-
ciones enviadas por bitcoins que no existen.

« Silafirma proveida no coincide con el
propietario de la UTXO, devuelve un error.
Este paso previene transacciones enviadas
de bitcoins de otras personas o por quien
no es el propietario®®’.

gura 1

2. Silasuma de la denominacion de todas
las entradas UTXO es menor que la suma de
todas las salidas de UTXO, devuelve un error.
Este paso asegura el valor de la transaccion.

3. Devuelve s’ con todas las entradas

de UTXO removidas y todas las salidas de
UTXO agregadas. Este paso es la creacion
de un nuevo estado cuando se han verifica-
do de forma exitosa los pasos anteriores.

En la blockchain de Bitcoin se puede visua-
lizar el estado de transicion como la funcion
donde se despliegan todas las transaccio-

nes en la base distribuida y descentralizada

tal como se observa en la figura 2.

Transaction
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167.Para  garantizar la
propiedad, el mecanismo
de propiedad de la llave
publica es implementado
via script. El script toma
una firma de curva eliptica
como entrada, la verifica
contra la transaccién vy la
direccién propietaria de los
UTXO, y devuelve 1 si la ve-
rificacion es exitosa y 0 en
caso contrario.
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168. Una cuenta de
Ethereum contiene el non-
ce para asegurar que cada
transaccién es procesada
solo una vez, el balance de
ether, el codigo del contra-
toy el almacenamiento.
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2.2.3. E1 sistema de estado de transicion
en los contratos inteligentes

Siguiendo el andlisis y tomando el caso de
la blockchain de Ethereum, el estado es
compuesto por objetos denominados cuen-
tas, cada una de las cuales tiene igualmente
una direccion de 20 bites y donde el estado
de transicion corresponde a transferencias
devalor e informacion entre ellas'®®. Bajo
Ethereum existen dos tipos de cuenta: (1)
cuentas de propiedad externa que son
controladas por llaves privadas y (2) cuen-
tas de contrato que son controladas por el
propio cédigo del contrato. En una cuenta
de contrato, cada vez que se recibe un men-
saje se activa su codigo, lo que permite leer
y escribir en su almacenamiento interno,
enviar otro tipo de mensajes o crear nuevos
contratos si es requerido.

Los contratos inteligentes funcionan bajo
la arquitectura de Bitcoin sefialada, pero
con dos componentes adicionales: (i) se
agregan datos a la transaccién que no son
exclusivamente valor, y (i) una direccién
puede ser un contrato en si mismo, contro-
lada por el propio cédigo. En esa medida,
los contratos son usados para codificar
funciones de estados de transicion arbitra-
rios, permitiendo no solo la transferencia
de valor como en los casos anteriores, sino
muchas otras légicas a través de la escritu-
ra de estas en lineas de cédigo.

Siguiendo con los ejemplos, ya no solo
podemos codificar que Alice transfiera

20 a Bob, unavez se verifica y valida que
ella tiene por lo menos 20 en su cuenta,

es propietaria de la cuenta'y con su firma
fue la que inicid la transaccion, sino que
podemos codificar que Alice transfiera 20 a

Bob el dia Y o cuando ella reciba el activo

Z oinfinidad de supuestos. Asi, una vez
acaecido el supuesto correspondiente, que
esté insertado en una direccién blockchain
a través de un lenguaje de programacion,
se satisface el script, con lo que este mismo
codigo ejecuta automaticamente el contra-
to (transfiere a Bob los 20), sin intervencion
humana alguna.

Teniendo en cuenta las consideraciones an-
teriores, podemos determinar que los contra-
tos inteligentes son agentes autbnomos que
se despliegan dentro de una blockchainy
que ejecutan su propio cddigo sise cumplen
todas las reglas por las cuales fueron conce-
bidos. Generalmente, estas reglas derivan en
una transaccién donde se tiene un control
directo sobre el balance actual de los activos
digitales (ether en el caso de Ethereum) y el
almacenamiento de sus variables internas, a
las cuales se les puede mantener total traza-
bilidad a lo largo del tiempo.

Valga indicar que cada transaccion tiene

un costo, que para el caso de Ethereum co-
rresponde al gas, que es el resultado de los
bites que se usan en la transaccion —en tér-
minos generales, el poder computacional—.
Tomando en cuenta la anterior anotacion,
es necesario precisar que cuando se da una
instruccion y por ende se ejecuta el codigo
del contrato, este Ultimo se ejecuta hasta
que se complete o hasta que no sea posible
seguir ejecutandose por falta de gas.

Técnicamente, es posible la ejecucion de
forma infinita de una regla o condicién en
un contrato inteligente pero, dado el costo

de la transaccién, lo adecuado es limitar
las condiciones de los contratos al punto
especifico de que estas lleguen a cumplirse
de manera satisfactoria. Si el valor transfe-
rido falla por falta de dinero o la ejecucién
del cédigo se queda sin gas, se revierten
todos los cambios de los estados de transi-
cion salvo el pago de la comision.

Asi mismo, debe sefialarse que es posible
crear contratos inteligentes bajo otras bloc-
kchains, sin dejar de mencionar la propia
disposicion de intereses —acto juridico— que
se configura con la transferencia de valor en
la blockchain de Bitcoin (unidades de bitcoin
transferidas de Alice a Bob), lo que depende,

s
— B
—

Fuente: Ethereum (s.f.).

en principio, del conjunto de computacion
que soporte el lenguaje de script de la corres-
pondiente blockchain. Asi, por ejemplo, en
la blockchain de Bitcoin, las UTXO sefialadas
pueden ser propiedad no solo de una llave
publica, sino de un script expresado en un
lenguaje de programacién simple basado
en cualquier stack de desarrollo. Bajo este
supuesto, una transaccion bajo el protocolo
UTXO debe proveer informacion que satisfa-
ga el script concebido y desplegado.

La funcion del estado de transicion —o
estado de la maquina— de un contrato
inteligente sencillo bajo la blockchain Ethe-
reum se puede visualizar en la figura 2.

14C5F8ba:
- 1014 eth

ransaction

bb75a980:

4096ad65: - 77 eth
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2.2.4. La ejecuciodn
del cédigo

El codigo de los contratos inteligentes (que
varia de acuerdo con la blockchain usadayy,
por ende, con el correspondiente lenguaje de
programacion, que en el caso de Ethereum
consiste en un lenguaje basado en un stack
orientado a objetos) esta conformado por
una serie de bites, cada uno de los cuales
representa una operacién. En general, la
ejecucion del codigo es un loop infinito™
que consiste en irincrementando el contador
del programa de a una unidad a la vez (la
cual empieza en cero), hasta que al final el
codigo es ejecutado satisfactoriamente o una
instruccion de stop o return es detectada.

En caso de no ser ejecutado satisfacto-
riamente, se da un errory, por ende, se
arroja una instrucciéon de throw. En esa
medida, siguiendo el modelo del cédigo

de la maquina de Ethereum, su modelo de
ejecuciény estado computacional completo
puede entenderse por el tuple!™ (estado del
bloque, transaccién, mensaje, codigo, me-
moria, stack, pcy gas). El estado del bloque
es el estado global que contiene todas las
cuentas, los balances y el almacenamiento
y cada instruccion tiene su propia definicién
en términos de coémo afecta el tuple.

De conformidad con lo sefialado, pode-
mos concluir que (i) tanto la ejecucién del
codigo como el bloque estan sujetos a una
validacion algoritmica. De esto puede des-
prenderse que, técnicamente, el término
maés apropiado podria ser el de “contratos
algoritmicos” méas que el de “contratos
inteligentes”. Por otro lado, (ii) el desplie-
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gue de unas reglas de negocio ejecutadas
en lenguaje computacional y controladas
por el propio codigo permiten afirmar de
forma altisonante, y siguiendo el principio
establecido en el articulo 1602 del Cédigo
Civil —incorporado por demas en la mayo-
ria de los ordenamientos juridicos—, que el
codigo es ley —Code is Law—.

2.2. E1 lenguaje
de programacion

Ellenguaje de programacion para expresar
las reglas o l6gica de negocio, en el caso de
Ethereum, es Turing completo. Es decir, se
trata de una maquina virtual Turing completo
construida sobre una blockchain (Ethereum
Virtual Machine —EVM—), bajo el entendido
de que el cédigo usado para construir el con-
trato inteligente puede codificar, al menos
tedricamente, cualquier regla o transaccion
que puede ser matematicamente definida,
incluso los loops infinitos' ™. Esto, nueva-
mente de manera muy resumida, permite a
cualquier persona codificar cualquier logica
o regla de negocio arbitraria.

Asi mismo, es importante sefialar, frente

a la ejecucion del codigo en términos del
hardware fisico, que tal proceso para el
contrato es parte de la definicion de la
funcion del estado de transicion, que a su
vez es parte del algoritmo de validacion
del blogue. Por lo tanto, si por ejemplo una
transaccion es agregada en el bloque A,

la ejecucién del codigo generada por esa
transaccion sera ejecutada por todos los
nodos que descarguen y validen el bloque
A, ahoray en el futuro.
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169. Existen otros mecanis-
mos para garantizar la con-
sistencia respecto de iniciar
aquello que se puede ejecu-
tar, tales como el costo del gas
—el poder y costo computa-
cional requerido para llevar a
cabo una operaciéon—.

170.Un tuple, en térmi-
nos generales, se entiende
como un tipo de datos que
representa a las tuplas, que
a su vez son un Unico valor
que agrupa varios valores.
http://progra.usm.cl/apun-
te/materia/tuplas.html.

171. No es necesario un len-
guaje especifico, tomando
Solidity, que es el lenguaje
de Ethereum solo como
referencia, aunque cabe se-
falar que existen distintos
lenguajes de programacion
en distintas blockchains.

2.3. Blockchain

En la definicion de contratos inteligentes sefia-
lada, se indicd como elemento que el contrato
—o la expresion de este en programa compu-
tacional— se ejecuta en una blockchain. Aho-
ra, si bien el concepto de contratos inteligentes
fue creado por Nick Szabo en 1996, estos solo
pudieron hacerse realidad a través de una tec-
nologia que surgié mucho después, a finales
de la primera década de este siglo. Incluso, el
fundamento de estos contratos comparte gran
parte de las caracteristicas de esta tecnologia
(firmas digitales —segln el concepto com-
putacional y nojuridico de la Ley 527y los
decretos reglamentarios'’“—, criptografia, dis-
tribucién y descentralizacién), hasta tal punto
que unade las unidades en las que se divide el
ether, el activo de la blockchain de Ethereum,
lleva su nombre. En definitiva, lo cierto es que
nuestro alcancey la definicion de contratos
inteligentes se delimitan sobre esta tecnologfa.

Después de hacer realidad el dinero progra-
mable a través de Bitcoin, que permite la inte-
raccion econémica en internet, los contratos
inteligentes son, a la fecha, la aplicacion mas
interesante y disruptiva del ecosistema tecno-
l6gico. Bitcoin, cuyo White Paper se publicd
el 31 de octubre de 2008, es el surgimiento, la
génesis de blockchain, y es el medio a través
del cual se crea unared persona a persona
—peer-to-peer (P2P)— que permite llevary
mantener un registro publico, inicoy comdn
de manera totalmente distribuida, donde se

almacenan todas las transacciones (entendi-
das como unidades de informacion) que son
diseminadas portoda la red.

Dicho registro publico o libro contable

es generado y almacenado también de
manera distribuida, de modo que todos los
participantes estén de acuerdo en su con-
tenido sin la intervencion de autoridades
centrales o terceros de confianza. Esto es lo
que se denomina blockchain —cadena de
bloques—, en la medida en que las tran-
sacciones de la red se van agrupando en
blogues, que a su vez se van encadenando
y enlazando de manera secuencial (cada
blogue contiene informacion del bloque
anterior). Con el paso del tiempo, nuevos
bloques son creados y afiadidos a la cade-
na existente, y asi este registro publico con-
tiene todas las transacciones anteriores'”
desde la transaccion cero, informacion que
puede ser verificada y conocida por todas
las personas participantes de la red.

Tedricamente, este encadenamiento
requiere modificar todas las transacciones
y blogues anteriores para modificar un solo
dato de una transaccién. Por lo tanto, la
cadena de bloques es un registro que solo
permite aumentar la informacion. De este
modo, el conjunto de transacciones acep-
tadas como validas por la red son aquellas
contenidas en cada uno de los bloques
que pertenecen a la cadena, por lo que,
con el tiempo, se dificulta cada vez
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172.Acé no interviene una
entidad de certificacion.

173.0tras blockchains dis-
tintas de Bitcoin funcionan
bajo otra arquitectura y no
contienen ni guardan la
historia completa en cada
blogue, haciendo uso de
distintas  estructuras del
Merkle Tree; por ejemplo,
almacenando una sola vez
los datos y usando indica-
dores de estos, tales como
hashes de subtrees.
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mas alterar cualquier informacién, al contar
cada vez con mas bloques relacionados.

Los sistemas distribuidos han existido

de tiempo atrés, pero la gran disrupcién
hecha realidad por bitcoin, mas alla de ser
la primera criptomoneda criptogréaficay un
activo digital sin respaldo ni valor intrinseco
y sin un emisor centralizado o alguien que
lo controle, trascendiendo la definicion de
moneda, divisa y poder liberatorio ilimitado
del ordenamiento juridico, puede sintetizar-
se de forma general en tres puntos.

En primer lugar, el encadenamiento block-
chain evita el doble gasto, es decir, per-
mite comprobary verificar que no se esta
gastando dos veces un activo o en general
cualquier transaccion, por cualquier perso-
na, sin necesidad de que medie la inter-
vencion de una autoridad central o tercero
de confianza. En segundo lugar, asegura
los titulares de los activos a través de
firmas digitales en cada transaccion, dado
que cada direccién de Bitcoin representa
una llave publicay solo se pueden hacer
transferencias a través de la llave privada
asociada a esa llave publica (como se indi-
co, Bitcoin esta sustentado en criptografia
de curvas elipticas). En tercer lugar, Bitcoin
es la primera solucion practica al problema
de seguridad de los sistemas distribuidos
conocido como el problema de los gene-

rales bizantinos: el dilema de lograr un
consenso entre un conjunto de entidades
con un objetivo comin cuando entre ellas
pueden existir traidores, es decir, entidades
con objetivos opuestos que intenten dina-
mitar el proceso. En el caso de Bitcoin, tal
consenso se da a través de proof-of-work
(prueba de trabajo), lo que ha permitido en
su desarrollo la creacién de muchos mas
atributosy aplicaciones.

Estas caracteristicas muy resumidas —y no
exhaustivas— dan lugar al surgimiento del
internet del valor, que permite por primera
vez en la historia transferir directamente pro-
piedad digital a otro usuario de la red, de ma-
nera que solo el propietario pueda hacerloy
Unicamente el destinatario pueda recibirla.
Esto se logra en la medida en que la transfe-
rencia es validada y reconocida por todos los
participantes (nodos) de la red, de manera
totalmente descentralizada y distribuida.

Blockchain toma su valor para el caso de
los contratos inteligentes por tratarse de
una tecnologia sustentada en un consenso
distribuido. En relacién con la importancia
y delimitacion de dichos contratos a esta
tecnologia, debe sefialarse que Nick Szabo
contempld un protocolo casi 10 afios antes
del surgimiento de blockchain a través de
la tecnologia de bases de datos replicadas
que mantienen un registro publico, evi-

tando ser centralizadas y permitiéndoles
“sobrevivir a una guerra nuclear”".

En su planteamiento, Szabo analizay
reconoce la importancia de los registros
escritos que han dado surgimiento a
nuestro sistema actual de derechos de
propiedad a través del seguimiento a la
cadena de la transferencia del derecho
de dominio. Sin embargo, cuestiona la
vulnerabilidad de los registros escritos, los
abusos a los que pueden verse sometidos
—como la posibilidad de su destruccién
0 alteracién—, la existencia de erroresy
fraude en la reconstruccion de registros 'y
coémo los repositorios o registros electré-
nicos centralizados han sido incluso peor
dado que son altamente vulnerables a su
pérdida o alteracion, principalmente por
las personas que interactéan con ellos.
Ahora bien, en la practica no se encon-
traban disponibles sistemas de bases de
datos replicadas, por lo que el protocolo

nunca fue implementado hasta el surgi-

miento de Bitcoin, que hizo realidad las
bases de datos distribuidas, descentraliza-
das, replicadas y compartidas.

Finalmente, sobre estas consideraciones
generales de blockchain debe sefialarse
que esta tecnologia, que es la infraestruc-
tura sobre la que se crea Bitcoin, cuenta
con otras aplicaciones derivadas de los
atributos sefialados que permiten multi-
ples aplicaciones. Entre estas se incluyen
el uso de activos digitales para repre-
sentar instrumentos financieros (colored
coins) y la propiedad de activos fisicos
(smart property) y de bienes no fungibles
como dominios web (namecoin). También
es posible encontrar aplicaciones mas
complejas que involucran activos digi-
tales directamente controlados por una
pieza de c6digo que implementa reglas
arbitrarias, como en el caso de los contra-
tos inteligentes aca analizados, o incluso
organizaciones auténomas soportadas en
blockchain (DAO).
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174.Este protocolo puede
consultarse en el siguiente en-
lace: https://nakamotoinstitu-
te.org/secure-property-titles/.
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La razéon de ser de los
contratos inteligentes.
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175. La teoria contractual ha sido realmente en su mayoria
una construccion propia de la economia. Esto se eviden-
cia con el hecho de que economistas (Oliver Hart y Bengt
Holmstrém) hayan sido reconocidos con el premio Nobel
por, entre otros, sus analisis del disefio de los contratos, los
contratos reales, las instituciones y los contratos imperfec-
tos, ratificando su importancia en su funcién mas que en su
naturaleza o calificacion.

176.El hecho de que en nuestro pais la adopcion tanto de
estas tecnologias como del comercio electronico siga sien-
do embrionaria, principalmente por esa dependencia ima-
ginaria a una norma que defina y autorice expresamente to-
das las opciones y avances del mercado, no deja de ser una
barrera artificial que, sin embargo, no impedira finalmente
la inmersion de dichas tecnologias en las relaciones comer-
ciales, cada vez mas globales y electronicas. En todo caso, el
riesgo practico que enfrentamos es que bajo un darwinismo
tecnoldgico, la falta de adopcién nos impida sobrevivir o
adaptarnos oportunamente a esas nuevas condiciones eco-
némicasy sociales.

177.Para la descripcion histérica del derecho de dominio,
propiedad y el comercio, cfr. Hayek (s.f).
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¢Para queée?

Una vez descritas de forma general las caracteristicas y los elementos

de los contratos inteligentes, la siguiente inquietud gira en torno a la
necesidad o importancia de estos, e incluso surge la pregunta apre-
miante de si simplemente se estan acogiendo por tratarse de una
nueva tecnologia sin que exista un cuestionamiento o analisis alguno.

Para dar respuesta a este interrogante, haremos uso de dos aproxi-
maciones: (i) la realidad del comercio frente al derecho contractual
y (i) las implicaciones practicas de la ejecucion de los contratos.

3.1. La realidad del comercio
frente al derecho contractual

Dos supuestos facticos deben tenerse en cuenta para el analisis de
los contratos inteligentes: (1) la teoria contractual —y no solemos
ser conscientes de eso— es fruto de la evolucion de miles de afios
de comercio, gobernanza e intercambio sin ser un monopolio del
derecho, donde los contratos son un fundamento de nuestro co-
mercio y modelo econémico'”, y (2) nuevas instituciones y nuevos
mecanismos de formalizacion de las relaciones han emergido pro-
ducto de una era cibernética y unas relaciones en linea que crecen
de forma exponencial'’®.

Através de siglos de evolucién han emergido el concepto de contra-
toy sus principios. Estos conceptos e ideas que rodean a los contra-
tos —témese el ejemplo del refinamiento y extension del derecho de
dominio—, sobre los que se sustentan nuestras relaciones comercia-
les y nuestra economia de mercado, implicarian igualmente siglos
para far lugar a nuevos desarrollos o reemplazos'’’. Sin embargo, la
aparicién de nuevas tecnologias, en especial aquellas denominadas
como tecnologias de la Cuarta Revolucién Industrial (Schwab, 2017),

prometen —y en algunos caso ya hacen posible— la materializacion
de opciones que no eran concebibles'’®,

Para el caso de los contratos, bajo la Optica de la teoria algoritmica
de la informacion, dichas estructuras evolucionadas milenarias
implicaban, por regla general, un costo prohibitivo para compu-
tarizarlas. Sin embargo, con el surgimiento de blockchain y los
avances de las ciencias de la computacion y de la criptografia, se
han descubierto variados y nuevos algoritmos que, combinados
con los mensajes de datos, hacen posible una amplia variedad de
nuevos protocolos. Para el caso especifico de los contratos, esto
hace posible la ejecucidn de algoritmos como la transmision de
mensajes de forma mas sofisticada, amplia y comprensiva, inclu-
yendo reglas o légicas de negocio arbitrarias, antes prohibitivas.

En esa medida, no solo enfrentamos un desafio tecnoldgico, sino
que se nos presentan herramientas que pueden disefiar, ejecutar
y definir de manera mas precisa, eficaz y adecuada las relaciones
humanasy la formalizacion de estas. Asi, los contratos inteligentes
son producto —una evolucién de la teorfa contractual que com-
prende no solo la esfera juridica— del reconocimiento de los me-
jores usos de la tecnologia en el comercio, utilizando protocolos
e interfaces para automatizar o facilitar todas las etapas del ciclo
contractual, desde su formacion hasta su liquidacion y eventuales
controversias. De esta forma se cuenta con nuevos mecanismos
para formalizar y asegurar relaciones electrénicas y para solucio-
nar los problemas que envuelve la teoria de los contratos.

Para efectos de ilustrar lo anterior, tbmese por ejemplo el caso
sencillo, pero con serios efectos negativos, de los multiples y
constantes errores en la practica derivados de la deficiencia en la
redaccion de los contratos'™ y la posibilidad de que los términos
de un acuerdo expresado en un leguaje natural puedan ser tras-
ladados dentro un codigo o codificados en un lenguaje script. En
la practica, usando codigos computacionales se logran considera-
bles ventajas en la redaccién de clausulas contractuales, y si bien
un coédigo computacional es mas limitado que el lenguaje natural,
el primero genera mayor certeza y claridad, restringiendo de forma
valiosa y concreta las interpretaciones de una clausula.

Asi mismo, y siguiendo este ejemplo de la redaccion, adviértase
cOmo a través de los contratos inteligentes podemos estandarizar
las mejores practicas que no son posibles ni en los contratos fisicos
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178.Importante considerar, en este analisis del derecho
contractual y en general de la teoria del derecho, el plan-
teamiento de Yuval Nahari en su libro 21 lecciones para el
siglo XXI, segin el cual las nuevas estructuras sociales y
economicas, y en general nuestro modelo, estaran defini-
das en esta nueva era por la ciencia de la computacion y
la tecnologia (y sus profesionales) y no por los abogados y
politicos, como en épocas pasadas.

179. Cfr. Hart (2016a).
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180. Confrontar, por ejemplo, mejores practicas en la pro-
gramacién de contratos inteligentes (https://consensys.
github.io/smart-contract-best-practices/general_philoso-
phy/). Valga indicar que actualmente ha tomado fuerza el
disefio de los contratos mediante el cual se busca que sean
mas comprensibles para los usuarios no juridicos, enfoca-
dos mas en disefio y experiencia de usuario (principalmente
bajo metodologfas agiles y design thinking), que son valio-
sos en el acercamiento a todas las personas que interactlian
en el trafico mercantil pero igualmente se encuentran ex-
cluidos de la definicion indicada de contratos inteligentes,
que se limita a un alcance computacional.

181. Corte Constitucional. Sentencia C-662/00.

182.Para una aproximacion a la ejecucion forzada, aunque
desde una éptica del common law, véanse Kronman (1978)
y Alan Schwartz (1979). En el presente articulo no se consi-
dera la diferencia entre inejecucion e incumplimiento de un
contrato propia de los ordenamientos juridicos de tradicion
romano germanica, que permite concluir que no toda ineje-
cucién de un contrato conlleva per se su incumplimiento.
En todo caso, es importante tener en cuenta el analisis de
los fenébmenos de incumplimientos “justificados” bajo la im-
prevision, causas imputables y demas fenémenos desde la
perspectiva econémica a Posnery Rosenfield (1977).

183. En este sentido también son ilustrativas las referencias
al respecto de Betti (1944) a las narraciones de Herbdoto y
de Alvise Ca’ Da Mosto (s. XV), como también las anotaciones
sobre el surgimiento de la economia de cambio en Roma
que hace Guarino (1981, p. 668 y ss.).
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ni en la mayoria de los contratos electronicos, como por ejemplo
revisar, testear, auditar y probar un contrato antes de su redaccion
definitiva —produccion para el caso de los contratos inteligentes—
e incluso durante su ejecucion’®. No se debe dejar de mencionar
que, légicamente, todos los riesgos no son eliminados ni es una
solucion absoluta, y que existen varios elementos que deben me-
jorarse, propios de toda tecnologia nueva (por ejemplo, dado que
el software es escrito por humanos, puede contener bugs).

Finalmente, frente a estas ventajas de los medios electronicos en
comparacion con los medios fisicos en el campo juridico, resulta
pertinente resaltar el reconocimiento que en esa via hizo la Corte
Constitucional al revisar la constitucionalidad de la Ley 527. Al
respecto se manifesto asi: “Los documentos electronicos estdn en
capacidad de brindar similares niveles de seguridad que el papel
y, en la mayoria de los casos, un mayor grado de confiabilidad y
rapidez, especialmente con respecto a la identificacion del origen
y el contenido de los datos, siempre que se cumplan los requisitos
técnicos y juridicos plasmados en la ley™**.

3.2. Las implicaciones practicas
de la ejecucion de los contratos

Bien sea que el contrato sea ejecutable de manera forzada por

un Estado o por otro mecanismo, tal documento es la base de la
estructura de la economia de mercado. Esta ejecucién del contrato
inteligente sin intervencion humana previamente sefialada tiene
bastantes atributos y ventajas: por ejemplo, hacer el incumpli-
miento de un contrato bastante costoso o incluso prohibitivoy, en
ultimas, lograr que efectivamente los contratos se cumplan®®.

El dinero (Graeber, 2011; Davies, 1994) como los contratos (Simp-
sont, 1979; Horwitz, 1974) son creaciones bastante anteriores al
derechoy al Estado y, légicamente, a toda la teorfa del negocio
juridico. Como con precision lo sefialaba el profesor Hinestrosa:

(>

En algin momento de su devenir, cada pueblo “primitivo” debié’
inventar el “trato’, es decir, el acto dispositivo de intereses, muy
posiblemente para el intercambio de bienes con otro pueblo, con
reconocimiento, o mejor, consciente de la firmeza y obligatorie-
dad de su comportamiento (Hinestrosa, 2013)#,

En el analisis practico de los contratos y su funcion frente a las
relaciones patrimoniales y personales, uno de los principales de-
safios surge sobre la confianza —o mejor, la desconfianza— en la
disposicién de intereses, bien sean personales o patrimoniales, de
forma concomitante con su formacion. “Confianza-desconfianza,
fides, crédito, son conceptos y actitudes que estdan en la raiz del
trafico juridico. Si no hay un minimo de confianza, no es posible
imaginar trato alguno cuya ejecucion no sea simultanea con su
celebracion (absolutamente real)” (Hinestrosa, 2013).

Por lo anterior, la inventiva de los seres humanos, propia de las
necesidades sociales, econdémicas y del mercado, mas que de
construcciones tedricas o académicas de otras esferas, ha girado en
torno a la creacién de medios para asegurar o facilitar los contratos
que no eran absolutamente reales. Estos, igualmente necesarios e
indispensables en el comercio, pasan por multiples mecanismos,
bien sean compulsivos, persuasivos o sancionatorios, como la
compositio a través de un rehén, la amenaza de vindicta del grupo
ante el incumplimiento, la configuracién del incumplimiento como
un delito, el castigo de los poderes infernales (damnatio), hasta
mecanismos actuales reactivos propios del poder coercitivo del
Estado. Se trata de recursos para asegurar la seriedad y certeza de la
voluntad declarada por el contratante con el proposito de garantizar
la creencia en la palabra empefiada, tales como serio et deliberato
animo, a través de distintos rituales o solemnidades (i.e., gesta per
aes et libram, in jure cessio, mancipatio, sponsio, stipulatio).

Alfinal, de forma constante e incesante, se han concebido me-
canismos y figuras de confianza y aseguramiento para que los
privados puedan impulsar su actividad econémica y disponer de
sus intereses, lo que se materializa en esta evolucién en la figura
del contrato inteligente. Por lo demas, son instrumentos que no
funcionan bajo el mecanismo reactivo usual de nuestro sistema,
sino bajo un mecanismo preventivo, entre otras, porque pueden
ser auditados y verificados durante su ejecucion.
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184.CSJ, Sala de Casacion Civil, M. P. Ariel Salazar Ramirez,
SC11287-2016, Radicacion N.° 11001-31-03-007-2007-00606-
01 del 17 de agosto de 2016.

185. Werbach (2018) analiza el desafio para el derecho de
blockchain como una relacion y necesidad mutua entre el
derechoy blockchain.

186. Para el comportamiento de incumplimientos estratégi-
cos, cfr. Benmelech (2009) y Benmelech y Bergman (2008).
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Lo anterior nos permite sefialar, como elemental e inherente

a los contratos, no solo la necesidad de proteger los intereses

de los particulares, sino la misma necesidad de impedir hasta
donde sea posible la inejecucién de los contratos para permitir el
desenvolvimiento del comercio y de las relaciones. Por lo demas,
el cumplimiento de los contratos esta configurado como un prin-
cipio juridico supremo en nuestro ordenamiento: “El principio
juridico supremo del cual emana todo el derecho de las obliga-
ciones convencionales sefiala que la finalidad econémico-social
del contrato lleva implicita el cumplimiento de las estipulaciones
en él pactadas. Los contratos se celebran para cumplirse y, por
ello, son ley para las partes”. Este postulado se encuentra esta-
blecido en el articulo 1602 del Cédigo Civil, a cuyo tenor “todo
contrato legalmente celebrado es una ley para los contratantes,
y no puede ser invalidado sino por su consentimiento mutuo o
por causas legales”. En un sentido similar, el articulo 864 del
Codigo de Comercio define el contrato como un “acuerdo de dos
0 mds partes para constituir, reqular o extinguir entre ellas una
relacion juridica patrimonial ™.

Debe indicarse que la generacion de confianza es otro de los
atributos disruptivos de los contratos inteligentes, componen-
te que es parte esencial de la filosofia de blockchain, hasta tal
punto que algunos sefialan que la verdadera innovacion de esta
tecnologia es la confianza'®. Esto se observa toda vez que dicha
confianza estaria depositada en algo que nadie controla —sin
intermediarios o entes centralizados— pero que es inmutable,
verificable y conocido por cualquiera, sin ser duplicado, alterado
ni falseado, con una historia digital comun.

Adicionalmente, los contratos inteligentes abren la puerta para
lograr soluciones a distintas problematicas de la teoria con-
tractual, més alla de la eficiencia y eficacia en la formaciony
ejecucion. Asi, por ejemplo, estos contratosy la propia progra-
macién pueden configurarse en la solucién de la problematica
de los derechos de control residual o derechos de decision de
los contratos incompletos planteada por Oliver Hart a través de
una asignacion eficiente de estos en la méaquina. Asi mismo, los
contratos inteligentes se configuran en una posibilidad de elimi-
nar o mitigar el problema de hold-up igualmente planteado por
Hart, o incluso como respuesta ante la existencia de incumpli-
mientos estratégicos (incumplimientos deliberados que resultan
mas beneficiosos para una parte)*®.

La validez y los efectos de
los contratos inteligentes
ajo el ordenamiento
uridico colombiano

u"

Se ha generado en varias latitudes una discusién —consideramos su
razon por tratarse de una creacion por fuera del derecho— sobre la
validez de los contratos inteligentes bajo las normas juridicas. Esto

ha llevado incluso a que ciertos ordenamientos reconozcan de forma
expresa la validez a los contratos inteligentes. Asi, por ejemplo, se han
expedido las normas juridicas en los Estados de Arizona y Tennes-
see’® previamente sefialadas, las cuales han sido fuertemente critica-
das en ciertos espacios por considerase innecesarias y tautologicas,
en las que se establece que los contratos inteligentes pueden existir
en el comercioy que a un contrato relacionado con una transaccion
no se le negaran efectos legales, validez o fuerza obligatoria por el
hecho de que sea ejecutado a través de un contrato inteligente'®.

Sin perjuicio de los cuestionamientos que genera la necesidad
—obsesion— del estudio juridico de clasificar o reconocer bajo
una taxonomia existente cualquier fenédmeno para que con base
en dicha clasificacion pueda brindarsele un reconocimiento
juridico'®’, de conformidad con la Ley 527 —comprendiendo esta
dindmica de las evoluciones sociales y econémicas, que son el
motor del derecho—y siendo suficiente el principio de equiva-
lencia funcional, podemos concluir que a los contratos inteli-
gentes debemos darles la misma validez y valor probatorio de

la que gozan los contratos por medios fisicos o tradicionales. La
sencilla razon de esto es que el contrato o negocio juridico sigue
siendo el mismo, independiente del lenguaje en que se exprese o
el medio que se use o su funcionamiento. De manera que, como
tal, el contrato inteligente habra de regirse de conformidad con
las normas aplicables al correspondiente negocio juridico.

Aunque la figura del contrato inteligente va mas allé de los contratos
electrénicos, al menos frente a la percepcion practica que tenemos
de estos'™, es relevante indicar que estos Ultimos existian y eran
validos previo a la expedicion de la Ley 527, norma que vino a darles
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187. https://legiscan.com/AZ /text/HB2417/id/1588180 y ht-
tps://legiscan.com/TN/text/SB1662/2017 respectivamente.
Valga indicar que varios Estados de los Estados Unidos han
expedido normas de iniciativa blockchain que contienen
disposiciones de aplicaciones de la tecnologia blockchain,
como firmas y registros.

188.No contract relating to a transaction shall be denied
legal effect, validity, or enforceability solely because that
contract is executed through a smart contract.

189. “En verdad, las categorias no son sino el fruto de una
elaboracién imponente de generaciones, en gran parte
andénima, de una tradicion mds que milenaria que tiene
sus raices en el estudio del derecho romano, tal como vino
siendo entendido por varias generaciones de juristas que
se fueron sucediendo hasta llegar a nosotros” (Betti, 1942).

190. Técnicamente, seria mas preciso indicar que los con-
tratos inteligentes son una especie de los contratos electro-
nicos, entendiendo estos de forma amplia como cualquier
contrato por medios no fisicos. En todo caso, valga mencio-
nar que los contratos inteligentes son funcionales, a diferen-
cia de las demés formas, que son inanimadas o estaticas,
sin que sea fundamental que se cuente con inteligencia ar-
tificial, al tiempo que las condiciones y estipulaciones del
contrato especificadas de forma digital —lenguaje de pro-
gramacién— son ejecutadas por el protocolo, es decir, sin
necesidad de intervencion humana. Podemos sefialar tres
diferencias generales entre los demas contratos electronicos
y los contratos inteligentes: (i) estos Ultimos estan insertados
por lo menos en un programa computacional para ejecutar
ciertas tareas, (i) el contrato es un agente auténomo vy (iii)
las formas de contratacion electrénica usan por regla gene-
ral protocolos asincrénicos, mientras que los pasos de los
contratos inteligentes, todos, son normalmente sincronicos.

209 m
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certeza probatoria y juridica a los mensajes de datos bajo cualquier
perspectiva. Piénsese, solo como ejemplo, en los contratos forma-
dos a través de una llamada telefonica, que eran —y son— validos

y existian antes de la expedicion de dicha regulacion. Sefidlese
igualmente la busqueda de muchos afios por expresar los contratos
en un lenguaje computacional, que tiene como referente los contra-
tos ricardianos, igualmente concebidos previos a la expedicién de
la Ley 527 y utilizados en distintas areas practicas. Adicionalmente,
existen otros contratos electronicos muy comunes en nuestro trafico
mercantil, que son de alguna manera los precursores de los contra-
tos inteligentes (en especial aquellos que usan funciones o medidas
de encriptacion y firmas digitales), tales como las terminales POS
(point of sale), los EDI usados para las transacciones entre empre-
sas, SWIFT y otros mecanismos de transferencia y compensacién de
pagos entre bancos y el uso de terminales de los parqueaderos pu-
blicos, e igualmente existentes y validos antes de la Ley 527. Todos
estos ejemplos no solo existen en el comercio, sino que son validos
juridicamente y generan plenos efectos, por lo que no se encuentra
alglin fundamento factico o juridico para darles un tratamiento dis-
tinto a los contratos inteligentes frente a los tradicionales.

La Ley 527 es, entonces, una ley de caracter probatorio que permi-
te aplicar las mismas consecuencias juridicas que ostentan los me-
dios fisicos o tradicionales a la utilizacién de medios electrénicos.

Adicionalmente, no existe prohibicion que impida expresar las dis-
posiciones de un contrato en términos de datos o para que las re-
laciones estén representadas en mensajes de datos. Asi, tdmese el
caso de la ofertay la aceptacion como elementos de la formacion
del contrato: para el caso de los contratos inteligentes, por ejem-
plo, la oferta puede ser insertada y comunicada en la blockchain, y
cualguier miembro de esta puede aceptarla a través de la firma de
la transaccién con su llave privada o mediante un acto inequivoco
como el depésito de un activo digital en un contrato inteligente,
medios de oferta y aceptacion que son validos en Colombia.

Incluso, no obstante no ser necesario argumento adicional, existen
otros elementos de la validez y efectos de los contratos inteligentes en
nuestro ordenamiento que podemos sefialar: (i) el propio articulo 14
de la Ley 527 sefiala, frente a la formacion y validez de los contratos,
disposiciones aplicables a los contratos inteligentes acé descritos, en
la medida en que (a) en la formacion de los contratos, tanto la oferta
como la aceptacién pueden ser expresados en un mensaje de datos

y (b) no se negard validez o fuerza obligatoria a un contrato por la sola
razon de haberse utilizado en su formacién uno o mas mensajes de
datos™; (i) de conformidad con el literal a) del articulo 2 de la Ley 527,
no existe limitacién al medio que puede usarse para los mensaje de
datos'®, y (iii) de acuerdo con el articulo 15 de la Ley 527, en las rela-
ciones entre el iniciador y el destinatario de un mensaje de datos no
se negaran efectos juridicos, validez o fuerza obligatoria a una mani-
festacion de voluntad u otra declaracion por la sola razon de haberse
hecho en forma de mensaje de datos.

Valga sefialar, en especial frente a la programacion y disefio de los con-
tratos inteligentes, que, tal como lo permite el articulo 4 de la Ley 527,
las partes pueden acordar las reglas contenidas en el capitulo Ill, parte |,
que toman relevancia para los aspectos propios de estos contratos.

De conformidad con lo anterior, bajo los principios de equivalencia
funcional y neutralidad funcional equiparables a todas las figuras,
incluyendo pero sin limitarse a los contratos, y siguiendo la redaccién
delos articulos 5, 14y 15 de la Ley 527 bajo nuestro ordenamiento
juridico: (i) los contratos inteligentes tienen el mismo valor juridico y
probatorio que los contratos de otras formas y (i) no se les negaran
efectos juridicos, validez o fuerza obligatoria por la sola razén de que
se ejecuten como contrato inteligente o contengan este término.

N

191. Articulo 14. Formacion y validez de los contratos. En
la formacién del contrato, salvo acuerdo expreso entre las
partes, la oferta y su aceptacion podrdn ser expresadas por
medio de un mensaje de datos. No se negard validez o fuer-
za obligatoria a un contrato por la sola razén de haberse
utilizado en su formacién uno o mds mensajes de datos”.

192. “Articulo 2. Definiciones. Para los efectos de la presente
ley se entenderd por:

a) Mensaje de datos. La informacion generada, enviada,
recibida, almacenada o comunicada por medios electroni-
cos, dpticos o similares, como pudieran ser, entre otros, el
Intercambio Electrénico de Datos (EDI), Internet, el correo
electronico, el telegrama, el télex o el telefax”.
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193.Sin dejar de indicar que los contratos inteligentes pue-
den alterar en el futuro la estructura de los derechos y obli-
gaciones y que en la practica cédigo auténomos pueden
operar independiente del sistema legal, posibilidades que
tampoco les restan validez.

194. Considérese igualmente el desafio de nuevos mecanis-
mos de funcionamiento en organizaciones como el caso de
DAO. Para un acercamiento a estas nuevas formas, consultar
el White Paper de DAO en el siguiente enlace: https://down-
load.slock.it/public/DAO/WhitePaper.pdf.

195. Los analisis concretos de estas figuras exceden al pre-
sente articulo, pero consideramos pertinente al menos
mencionarlas y sefialar su uso en el comercio. Aunque pa-
rezca algo remoto, actualmente vemos cémo las empresas
usan algoritmos computacionales en la formacion de con-
tratos, y piénsese por ejemplo en los casos mas usados —
pero no los Unicos— para las operaciones de compray venta
de mercados financieros electrénicos y para la fijacion del
precio en el comercio en linea.

Adicionalmente, aplicando el principio de autonomia privada o
libertad contractual que irradia nuestro ordenamiento juridico

del derecho privado, se contempla la libertad para las partes de
escoger la forma de expresion de sus relaciones como los mecanis-
mos de funcionamiento de estas (Hinestrosa, 1999). Esto refuerza
la validez del contrato inteligente, independiente de su forma de
mensaje de datos o su funcionamiento.

Debe sefialarse que los contratos inteligentes, y en general las
relaciones comerciales automatizadas o ejecutadas bajo nuevas
tecnologias, presentan ciertos desafios. Algunos de ellos son: baj
ciertas situaciones, determinar cual es la ley aplicable a ellos y qué
elementos deben tomarse para determinar el lugar u otros aspec-
tos de los supuestos de aplicacion espacial; las implicaciones de
la autoridad de algoritmos; el uso de algoritmos computarizados
para negociar contratos; la intervencion de agentes electrénicos
auténomos en la creacion y operacién de contratos'®; la represen-
tacion de identidad a través de medios no tradicionales; la toke-

nizacién de los derechos que recaen sobre activos fisicos; el uso

de activos digitales como medio de pago; atipicidad para ciertas
relaciones®®; la resolucion de conflictos, y multiples mas'®.

Todos estos desafios vienen siendo enfrentados por la propia tec-
nologia. Ilgualmente, consideramos que podemos y debemos apli-
carles los principios y reglas existentes de nuestro ordenamiento,
gue contienen un marco suficiente para su validez, efectos y fuerza
obligatoria, y que no por sus eventuales problemas o diferencias
en la aplicacion practica de figuras tradicionales pueden dar lugar
a afectar la validez del contrato inteligente.

La figura de los contratos inteligentes es pro-
ducto de la contribucion de diversos campos
como la computacién, la economia, la cripto-

grafia, la teorfa juegos y el derecho, y aunque se

sustenta en todos los avances construidos por

siglos en la teoria contractual y nuestro modelo

de libre mercado, y por ende no se construye
desde cero, st rompe paradigmas vigentes

por siglos de nuestra teorfa contractual. Con
todo, los contratos inteligentes no implican
que todo lo anterior es negativo o malo, sino
que de alguna manera es limitado y es posible
ampliarlo, contribuyendo en la solucién de los
principales problemas de la teoria contractual.

En todo caso, esta nueva figura se encuen-
tra cobijada bajo el ordenamiento juridico
colombiano, contando con plena validez,

efectos y fuerza obligatoria, tal y como sucede

con los contratos en papel o de otras formas.
Logicamente, la aparicion de estas nuevas
figuras genera nuevos desafios, en especial
respecto a la solucion de las controversias
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DESAFIOS EN LA
NEGOCIACION DE LA
FACTURA ELECTRONICA
DE VENTA EN COLOMBIA

Challenges in trading e-invoices

in Colombia

David Diaz
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Resumen

Este capitulo tiene como objeto presentar
un panorama general de lo que ha sido

el proceso de implementacion de factura
electronica como titulo valor en Colombia.
Para ello, parte del anélisis del entorno
normativo que ha sido determinando para
tal fin, al tiempo que revisa los esfuerzos
realizados por las distintas autoridades gu-
bernamentales y el Legislador para definir
el ecosistema de facturacion electronica,
sus participantes y funcionamiento.

El escrito también propone soluciones
basadas en tecnologia que harian del
registro de facturas electrénicas un
sistema de control fiscal, con grandes
alcances de orden mercantil.

Palabras clave: factura electronica; titulo
valor; negociacién; desmaterializacién;
literalidad; autonomia; DIAN; registro.
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Abstract

This chapter aims to introduce a ge-
neral overview of the implementation
of the e-invoice as trading security, in
Colombia. It begins with the analysis
of the regulatory framework adopted
to that end, as well as it considers the
efforts put by the public authorities
and legislators to shape the e-invoice
ecosystem, its stakeholders and func-
tionalities.

This paper also includes some tech-
nology-based propositions, that could
make the public registry of e-invoices,
a taxation control system with further
mercantile implications.

Key words: e-invoice; trading security;
trading; dematerialization; literalness;

autonomy; DIAN; registry.
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Introduccion

La estructuracién del ecosistema para la
negociacion de la factura electrénica de
venta (titulo valor) no ha sido una tarea
facil. El proceso de reglamentacién de su
operatividad, asi como de los distintos
actores involucrados, ha sufrido por la
falta de voluntad politica por parte de los
Gobiernos que han ocupado el poder des-
de el afio 2008, asi como de la incompren-
sién de los alcances de dicho titulo valor
y de lo que representa en términos de
crecimiento empresarial para Colombia.

El presente capitulo, como bien lo sugiere
su titulo, revisara el camino que han reco-
rrido tanto el Legislador como las autori-

dades del sector central involucradas, asi
como los retos que se advierte tendran que
enfrentary superar las entidades llamadas
a liderar la puesta en funcionamiento del
mecanismo electrénico para la negocia-
cion de la factura electrénica de venta.

En primer lugar, abordaremos breve-
mente los antecedentes legislativos que
determinaron la existencia de la factura
electronica; en seguida, revisaremos a la
luz de la Ley 527 de 1999 los requisitos
para que una factura electrénica sea con-
siderada titulo valory, por Ultimo, bajo el
contexto normativo vigente serén anali-
zados los retos a los que se enfrentara la
DIAN como el administrador del reposito-
rio de facturas electrénicas.
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196. Articulos 616-1, 511,
615, 617, 618, 684-2 del
Estatuto Tributario, en el
Decreto 2242 de 2015, reco-
pilado en el 1625 de 2016.
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/Qué es la factura

electréonica de venta?

Para responder esta pregunta hay que
entender que la factura electronica de venta
tiene dos vertientes normativas que la confi-
guran. Aligual que en la factura fisica, existe
un conjunto normativo tributario que le da
origen y un contexto regulatorio comercial
que le otorga su calidad de titulo valor.

A efectos ilustrativos, la factura electrénica es
un archivo de datos cuyo contenido es pro-
ducido, transmitido y resguardado usando
herramientas informéticas que comprenden
tanto hardware como software. Este archivo
existe Unicamente en medios electrénicos,
siendo un documento desmaterializado que
cumple, en todas las situaciones y para todos
los efectos, con el mismo objetivo que tiene
una factura de papel.

Su finalidad desde el punto de vista tribu-
tario consiste en registrar las operaciones
comerciales de un comerciante de forma
electronica, observando los principios
establecidos en la Ley 527 de 1999 (v.gr.,
autenticidad, integridad, disponibilidad y
no repudio, equivalencia funcional, etc.), a
través de la fijacion de un estandar para la
generacion y custodia del archivo.

Para el caso de la factura electronica en Co-
lombia, la DIAN ha establecido que se trata
de un archivo Extensible Markup Language
(XML, por sus siglas en inglés), que consiste
en “[...] un archivo de texto especial com-

puesto por un determinado nimero de eti-

quetas en estructura de drbol” (Boulanger,
2015, p. 21). Este permite disociar los datos
de su presentacién, convirtiéndose en una
alternativa eficaz respecto del lenguaje

de codificacién HTML, pues sirve también
para entornos mas complejos como el que
representan el comercio electronico, las
transacciones, la mensajeria digital, entre
otros (Boulanger, 2015).

Ademas, dicho archivo se caracteriza
porque no existen diferencias entre
originales o copias, ya que son idénti-
cas, por lo cual se requiere garantizar

su trazabilidad y custodia para prevenir
fraudes. Otro rasgo distintivo de esta cla-
se de archivos esta dado por la autoridad
tributaria, pues esta ha definido previa-
mente un conjunto de reglas y procesos
que permiten verificar que la estructura
de datos XML documenta adecuaday
suficientemente una transaccién.

De esta manera, la factura electrénica, de
acuerdo con el estandar establecido, debe-
ra incorporar todos los requisitos consig-
nados en el Estatuto Tributario** a efectos
de cumplir con las obligaciones de reporte
fiscal a cargo de los comerciantes. Por su
parte, en lo que concierne a los requisitos
mercantiles de la factura electronica, esta
deberé observar todos y cada uno de los
requerimientos establecidos en el Cédigo
de Comercio a partir del articulo 772y
siguientes para que sea titulo valor.

Antecedentes legislativos

La factura electronica de venta es el primer
titulo valor desmaterializado expresamente
reglamentado por el Legislador colom-
biano. Su historia se remonta a la Ley 223
de 1995, en el marco de la cual una breve
mencion fue incorporada al adicionar el
articulo 616-1 al Estatuto Tributario. Pos-
teriormente, el articulo 26 de la Ley 962 de
2005 establecio que la expedicion, acepta-
ciony archivo de las facturas podria hacer-
se por via electronica, siempre y cuando la
tecnologia que fuera implementada para
tales fines cumpliera con todos los requi-
sitos legales aplicables y garantizara la au-
tenticidad e integridad. Esto aplica desde
su expedicién y durante el término de su
conservacion, en linea con los principios
establecidos en la Ley 527 de 1999.

Posteriormente, la Ley 1231 de 2008, “Por la
cual se unifica la factura como titulo valor
como mecanismo de financiacion para el
micro, pequenio y mediano empresario|...]”,
incorporé en el paragrafo de su articulo 1 la
obligacion de reglamentar la puesta en circu-
lacion de la factura electrénica como titulo
valor a cargo del Gobierno Nacional.

Mas alla de la mencion a la factura electréni-
ca, resaltamos los efectos comerciales de la
Ley 1231 de 2008 en el empresariado nacio-
nal, especialmente en la base empresarial,
pues su proposito principal fue el de revestir
a las facturas comerciales de las caracteris-
ticas de los titulos valores (v.gr., autonomia,
legitimacion, incorporacion, literalidad y
caracter documentario), a efectos de con-

vertirlas en una herramienta para acceso

a capital de trabajo por parte de los micro,
pequefios y medianos empresarios colom-
bianos™’ (mipymes). Estas propiedades son
predicables también de las facturas electro-
nicas. Las facturas comerciales, después de
la expedicién de la Ley 1231 de 2008, serian
denominadas “facturas de venta”, cambio
que revisaremos a fondo mas adelante dado
que es uno de los requisitos normativos para
que una factura, tanto fisica como electréni-
ca, tenga las calidades de titulo valor.

Asti las cosas, la referida norma entregd

a los empresarios nacionales tres herra-
mientas; la primera es atinente a facultar
a los comerciantes (emisor) para librar
titulos valores (factura de venta) en el
marco de sus relaciones comerciales, los
cuales son aceptados por el librado (paga-
dor) para que puedan ser negociados sin
restriccion alguna'® siguiendo su ley de
circulacion; la segunda esta relacionada
con la documentacion de las transaccio-
nes comerciales en un titulo valor que
facilitaria la ejecucion judicial del crédito
que en dichos documentos se incorpora;
y la tercera persigue la masificacién de

las operaciones de emisién y negociacion
de facturas de venta de manera rapida, a
través de la expedicion y transmisién de la
propiedad sobre facturas electrénicas.

De lo anterior dan cuenta las considera-

ciones expuestas por el Congreso de la Re-
publica en el marco de las discusiones del
Proyecto de Ley 151 de 2007 que derivaron
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197.De esto da cuenta la
Gaceta del Congreso N.2477
de 2007, en la que consta el
tramite del Proyecto de Ley
N.o 151 de 2007, que poste-
riormente se convertiria en
la Ley 1231 de 2008.

198.De acuerdo con el ar-
ticulo 779 del Codigo de
Comercio, se aplicaran a las
facturas de venta las normas
relativas a la letra de cambio.
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en la promulgacion de la Ley 1231 de 2008,
dentro de las cuales quedé consignado el

espiritu que el Legislador quiso imprimir a

la regulacion de la factura de venta:

(>

[...] La teoria de los titulos valores aplicable
en el pais ha seguido inmodificable en los
términos establecidos en 1971, y en esa
lista taxativa de titulos valores se echan de
menos las facturas comerciales, pese a que
estas han sido tradicionalmente los instru-
mentos legales de soporte de transacciones
de bienes y de servicios y que su expedicion
es una obligacion clara para todos los
comerciantes. Se exceptiian unicamente
las facturas cambiarias de compraventa de
mercancias y de transporte, respecto de las
cuales el Codigo de Comercio exige unos
requisitos especiales, que resultan adicio-
nales a los exigidos por la norma general de
facturas para efectos tributarios.

Asi, pese a que las facturas comercia-

les son el instrumento generalizado de
comprobacion y soporte de las actividades
comerciales convenidas y de las formas de
pago de las mismas, no tienen la natura-
leza de titulos valores a pesar de tener un
contenido crediticio y, por tanto, no gozan
de las ventajas de estos, entre otras, de
servir de titulo ejecutivo para su cobro. [...]

[...] Si bien entre nosotros existe, al lado de
los titulos valores, la institucion de la cesion
de créditos, esta no es apropiada para la
clase de negocios y la rapidez que el mundo
de hoy exige respecto de las transacciones
comerciales. Dados los formalismos con
que la ley ha revestido esta figura, tampoco
resulta apropiada para negociar facturas,
una operacion que se debe caracterizar por
la rapidez y la sequridad en las transac-
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ciones. En efecto, uno de los tramites que
hacen nugatoria la cesion es el consignado
en el articulo 1960 del Codigo Civil, segtn el
cual “La cesion no produce efecto contra el
deudor ni contra terceros, mientras no ha
sido notificada por el cesionario al deudor
o aceptada por este” De ahi la necesidad
de acudir a otras instituciones juridicas que
brinden mayor sequridad y rapidez en la
circulacion de los créditos.

En este sentido, la Doctrina ha dicho que
la disciplina de los titulos de crédito esta
precedida de una idea conductora: supe-
rar las reglas que dirigen la circulacion de
los créditos segun el instituto de la cesion,
elevando la funcion del documento (titulo)
del crédito a vehiculo de su circulacion.

Se propone, entonces, que las facturas sean
titulos de contenido crediticio, enmarcdndose
asien la teoria general de los titulos valo-

res, y cuyas caracteristicas generales estan
contenidas en la definicion que de los mismos
consigna el articulo 619 del Codigo de
Comercio, asi: “Son documentos necesarios
para legitimar el ejercicio del derecho literal y
autonomo que en ellos se incorpora™®.

Vale la pena mencionar que en el marco
de las operaciones mercantiles, dentro de
las cuales son expedidas las facturas de
venta, es costumbre que el pagador cuente
con holgadas condiciones para el pago.
Estas pueden ir asi desde 30 hasta 180

dias calendario e incluso més tiempo. Esto
impacta de manera negativa la caja de las
empresas prestadoras de servicios o ven-
dedoras de bienes (proveedores), pues so-
lamente percibirén la contraprestacion una
vez vencidos los términos anteriormente
anotados, lo que ocasiona que el provee-
dor tenga que contemplar mecanismos
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199.Gaceta del Congreso
de la Republica N.2477 de
2007, publicada el 27 de
septiembre de 2007.
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que le permitan un pronto acceso al capital
que se encuentra atrapado dentro de unas
condiciones de pago prestablecidas.

Para superar dichas dificultades, el Legis-
lador analiz6 las limitaciones inherentes a

la inexistencia de una factura como titulo
valor, pues el acceso a capital de trabajo

por parte de las mipymes era cada vez mas
dificil dado que lo usual en esa época era
estructurar el acceso a recursos liquidos
mediante la cesién de derechos economi-
cos, figura plagada de lentitud y formalismo.
Originalmente, esta fue creada con un carac-
ter principalmente civil, mas que comercial,
en el marco de la cual las mipymes no
controlan la negociacion de sus cuentas por
cobrar, pues en este caso el pagador de las
operaciones puede optar por no otorgar las
garantias propias (pagarés en blanco con
carta de instrucciones) de este tipo de ope-
raciones que le den al adquirente de dichos
derechos econémicos la tranquilidad para
cobrarjudicialmente sus acreencias.

lgualmente, el Legislador busco superar las
trabas propias de los mecanismos tradi-
cionales para acceder a recursos liquidos
tales como el crédito, pues estos tampoco
eran —ni son hoy en dia— los idoneos para
mipymes. Tal inconveniencia se debe a que el

analisis de riesgo de las entidades financieras
incumbentes inicia por estudiar los estados
financieros de micro, pequefios y medianos
comerciantes que pueden tener un gran flujo
de recursos durante el ejercicio, pero que

al cierre del afio fiscal no se reflejan en sus
balances de manera positiva dadas las formas
de pago anteriormente anotadas, o por otra
parte pueden solicitar garantias que las mipy-
mes, por su tamafio, no pueden otorgar.

Asf las cosas, el Congreso de la Republica,
con la expedicion de la Ley 1231 de 2008,
tuvo como objetivo dar seguridad y eficiencia
en la circulacion de las facturas como titulo
valor, pues considero el auge que a nivel
internacional habia tomado el contrato por el
cual se regulan algunas operaciones de com-
pra de cartera al descuento conocido como
factoring. Para el caso de Colombia, este
encontraba dificultades en su crecimiento e
implementacion dado que el marco regulato-
rio no prescribia la factura como titulo valor.

Aunque la Ley 1231 de 2008 ha sido regla-
mentada varias veces desde su expedicién*”
para asuntos que distan de la factura elec-
trénica, fue solamente hasta la entrada en
vigencia de la Ley 1753 de 2015 que le fueron
conferidas facultades reglamentarias al Mi-
nisterio de Comercio Industria y Turismo
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200. Decreto 2669 de 2012,
Decreto 2242 de 2015y De-
creto 1349 de 2016.
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(MinCIT) para que profiriera el marco nor-
mativo aplicable al entonces denominado
Registro de Facturas Electrénicas (Refel)?".
Este repositorio serviria para permitir la
negociabilidad de las facturas electrénicas
consideradas como titulo valor.

Desde el punto de vista tributario, como ya
lo mencionamos, fue la Ley 223 de 1995 la
que en primer lugar contempl¢ la posibili-
dad de implementar la factura electrénica,
en ese tiempo como documento equiva-
lente. Sin embargo, fue con la expedicion
del Decreto 2242 de 2015, que hace parte
del Decreto Unico Reglamentario en mate-
ria tributaria (Decreto 1625 de 2016), que se
definieron las condiciones de expedicién e
interoperabilidad de la factura electrénica
con fines de masificacion y control fiscal.

Las normas sobre facturacion electréni-
ca deben ser observadas por personas
naturalesy juridicas que de acuerdo con
el Estatuto Tributario tienen la obligacion
de facturary: (i) sean seleccionadas por

la DIAN para tal efecto, o (ii) tengan la
obligacién de facturar y decidan volunta-
riamente expedir factura electronica, o (iii)
no estan obligadas a facturary opten por
expedir dicho tipo de factura.

N

De acuerdo con lo establecido en el numeral
primero del articulo 1.6.1.4.1.2. del Decreto
1625 de 2016, |a factura electrénica es el
soporte de negocios juridicos tales como
operaciones de venta de bienes y/o presta-
cion de servicios. Para efectos fiscales, esta
queda consignada en sistemas computa-
cionales y/o soluciones informaticas que
cumplen con los requisitos de expedicion,
recibo, aceptacion, rechazo y conservacién
establecidos en el mencionado decreto,
que en observancia de los principios esta-
blecidos en la Ley 527 de 1999 garantizan
su autenticidad, integridad y disponibili-
dad desde el tiempo de su expediciony
durante todo el término de conservacion.

A partir del Decreto 2242 de 2015 quedaron
establecidas las caracteristicas de orden
técnico y tecnoldgico que deberian observar
tanto los emisores como los proveedores
tecnoldgicos que tienen a su cargo suminis-
trar el software necesario para la emision,
remision, aceptacion y conexion al reposi-
torio de facturas electronicas. En cuanto al
modelo de facturacién electronica que esta
en proceso de implementacion en Colom-
bia, la DIAN ha observado de cerca el mo-
delo chileno, pues su estructura es de orden
sincronico, lo cual permite la emisién de

201. Articulo 9 de la Ley 1753 de 2015:
“Registro de Facturas Electrénicas.
Créase el Registro de Facturas Elec-
tronicas, el cual serd administrado por
el Ministerio de Comercio, Industria y
Turismo. Este registro incluird las fac-
turas electrénicas que sean considera-
das como titulo valor que circulen en el
territorio nacional y permitird la con-
sulta de informacion de las mismas.
Igualmente permitird hacer la trazabi-
lidad de dichas facturas electrénicas,
bajo los estandares necesarios para el
control del lavado de activos y garanti-
zard el cumplimiento de los principios
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de unicidad, autenticidad, integridad y
no repudio de la factura electronica. El
Gobierno nacional reglamentard la
puesta en funcionamiento del registro
tnico. Pardgrafo 1°. El Ministerio de
Comercio, Industria y Turismo podrd
contratar con terceros la administra-
cién de este registro. El Ministerio de
Comercio, Industria y Turismo median-
te resolucion establecerd las condicio-
nes y requisitos que deberd cumplir el
contratista. Pardgrafo 2°. Los costos
de administracion de este registro se
financiardn con una contraprestacion
a favor del administrador y a cargo

de quien consulte la informacidn, de
quien solicite el registro de la transfe-
rencia, y de quien solicite la expedicion
de certificados sobre la existencia del
titulo y su titularidad para efectos de la
ejecucién de las facturas electrénicas,
entre otros, que serd determinada por
el Ministerio de Comercio, Industria y
Turismo, tomando como referencia los
costos de administracion e inversion
necesarios para la puesta en opera-
cién, mantenimiento y continuidad del
servicio. El monto de esta contrapres-
tacion serd actualizado anualmente”.
202.Ley 1819 del 2016.

la factura electrénicay su posterior remision
entiempo real a la autoridad tributaria.

En este punto consideramos pertinente
precisar cuales son los actuales integrantes
del ecosistema de facturacion electrénica,
pues la normativa tributaria ha definido los
mas importantes a estos efectos. Para des-
cribir los actores, empezaremos por orden
de participacion en la cadena de emision
de facturas electrénicas:

Emisor:

es la persona natural o juridica obligada,
de acuerdo con el Estatuto Tributarioy
los actos administrativos de la DIAN, a
emitir factura electrénica por la venta

de bienes y/o prestacion de servicios. El
emisor deberé contratar a un proveedor
tecnoldgico, usar la soluciéon tecnologica
gratuita que proveera la DIAN para emitir
facturas electronicas o implementar su
software propio””.

Proveedores
tecnoloégicos:

regulados por la DIAN mediante Resolu-
cion 019 de 2016, tendran un papel funda-
mental pues seran las entidades privadas
de orden técnico que median en el proceso
de creacion de la factura electronica. Pres-
tan el servicio de emisién de facturas al
emisor, ademas de la directa conectividad
a la DIAN para remitir toda la informacion
necesaria sobre las facturas electrénicas.

Dentro de las variadas funciones que debe-
ran desempefiar destacan las siguientes: (i)

velar por el cumplimiento de los requisitos
normativos establecidos para las facturas
de venta, tanto en materia tributaria como
mercantil; (i) garantizar la autenticidad,
integridad y disponibilidad de las facturas
electrénicas; (iii) conectarse al repositorio
de facturas electronicas, que administrara
la DIAN, para permitir su negociacion.

Estas empresas cobraran una tarifa por la
expedicién de las facturas electrénicas. Sin
embargo para las mipymes, aligual que en
Chile, existira un sistema de facturacion gratui-
to que suministrara la DIAN para que factores
como el costo o la implementacion técnica de
un mecanismo de facturacion electrénica no
sean una limitante a la hora de expedirlas.

DIAN:

para el caso del ecosistema de generacion
de facturas electrénicas, la autoridad en
materia fiscal fungirad como el ente receptor
y centralizador de informacién, principal-
mente de orden tributario. Esta también
conocera de primera mano la informacion
generada en el marco de los habitos comer-
ciales de los emisores con sus pagadores
(aceptantes). Ademés, la DIAN desempe-
fiara tres funciones claves que van més alla
de su labor de fiscalizacion: (i) validar las
facturas electronicas de venta, lo cual sera
un requisito de forma para que estas sean
consideradas como titulo valor; (i) adminis-
trar el registro de facturas electrénicas que
detenten la calidad de titulo valor, asegu-
rando su funcionalidad y operatividad; y (iii)
llevar la trazabilidad de la negociacion de
las facturas electronicas como titulo valor,
permitiendo su endoso (en propiedad, en
procuracion, en garantia, con responsabili-
dad, sin responsabilidad, etc.)”*.
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203.En este caso el softwa-
re debe ser habilitado por
la DIAN.

204.Paragrafo 5 del arti-
culo 616-1 del Estatuto
Tributario: “La plataforma
de factura electrénica de
la Direccién de Impuestos y
Aduanas Nacionales-DIAN
incluird el registro de las
facturas electrénicas con-
sideradas como titulo valor
que circulen en el territorio
nacional y permitird su
consulta y trazabilidad.
Las entidades autorizadas
para realizar actividades
de factoraje tendrdn que
desarrollar y adaptar sus
sistemas tecnoldgicos a
aquellos de la Direccién de
Impuestos y Aduanas Na-
cionales-DIAN. El Gobierno
Nacional reglamentard la
circulacion de las facturas
electrénicas”.
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Sistemas de
negociacidn o
intermediario:

los sistemas de negociacion o intermedia-
rios seran aquellas entidades, con caracter
mercantil o financiero, que estaran lla-
madas a darle liquidez al ecosistema de
facturas electrénicas permitiéndoles a las
empresas acceder a capital de trabajo me-
diante la venta de sus facturas electrénicas,
que para todos los efectos son activos que
hacen parte de su patrimonio. Estas entida-
des funcionan hoy como proveedores de
servicios de factoring o confirming.

Su labor serd netamente comercial, pues
deberan aproximarse a los emisores para
que, en el marco de la libre competencia,
puedan ofrecer las mejores tasas a los factu-

radores contra la adquisicion al descuento

de sus facturas. Sin embargo, el factor dife-
renciador de estos sistemas no solo estara
representado en el costo de financiacion
que ofrezcan, pues su valor agregado debe-
ra enfocarse en los productos conexos que,
dentro de sus capacidades, puedan poner
al servicio de los facturadores electronicos
(v.gr., soluciones a problemas operativos,
disminucion de error humano, automatiza-
cién via API, velocidad en la transaccion y
en el desembolso de recursos, cobertura en
zonas con acceso limitado a internet, etc.).

Con las anteriores referencias culminamos
una vista general a la regulacion del sistema
de facturacion electrénicay su conforma-
cién operativa en Colombia. En los acapites
subsiguientes revisaremos con mayor pre-
cision las caracteristicas que tenia el Refel,
su funcionalidad, la razén por la cual hoy en
dia no existe y su sustitucion por el registro
de facturas que administrara la DIAN.

La factura electronica como titulo

(]
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valor y la Ley 527 de 1999

Inicialmente, la factura de venta debe-

ra cumplir con los requisitos generales
establecidos para la existencia de cualquier
titulo valor. Estos son los consignados en

el articulo 621 del Cédigo de Comercio, los
cuales corresponden a: (i) la mencién del
derecho que en el titulo se incorporay (ii)
la firma de quien lo crea.

En cuanto a los requisitos especificos, el
articulo 772 y siguientes del Codigo de
Comercio sefialan un conjunto de carac-
teristicas que deben cumplirse de manera
integral para que las facturas de venta sean
consideradas como titulo valor. Dentro de
ellas encontramos la denominacién expresa
de “factura de venta”, rasgo al que se le
suman aquellos incluidos en el articulo 617
del Estatuto Tributario. Bajo dicho contexto
regulatorio, esos mismos requisitos deberan
ser cumplidos por la factura electrénica para
que cuente con la calidad de titulo valor.

Al respecto, la Superintendencia de Socie-
dades, mediante Oficio 220-010483 del 22
de febrero de 2019, analiz6 los siguientes
requisitos especiales, consignados en el C6-
digo de Comercio, frente a las disposiciones
establecidas en el Decreto 1349 de 2015:

a. Fechadevencimiento: las facturas
electrénicas, de acuerdo con el numeral 3
del articulo 2.2.2.53.12 del Decreto 1349 de

2016, indicaran el valory la fecha de venci-
miento o de pago de la factura electronica
de venta, dejando asi constancia de que
se trata de un documento que incorpora
un derecho de caracter crediticio sujeto a
un plazo determinado.

b. Fecha de recibo de la factura: el articu-
l0 2.2.2.53.5 del precitado decreto esta-
blece que “El emisor entregard o pondrd
a disposicion del adquirente/pagador la
factura electronica en el formato electro-
nico de generacion, de conformidad con
lo dispuesto en el articulo 3° del Decreto
2242 de 2015”. Sin duda, la reglamen-
tacion con la que hoy cuenta la factura
electronica incorpora un mecanismo para
que pueda quedar constancia de que la
factura fue recibida en debida forma por
parte del girado.

c. Enelcasode lafactura electronica, la
DIAN prevé que el acuse de recibo de la
factura sea surtido una vez dicha autori-
dad haya validado la factura, para lo cual
operara: (i) la emisién y transmision de

la factura del vendedor a la DIAN; (ii) la
validacién de la factura por la DIAN; v (iii)
la entrega al adquirente, momento a partir
del cual empezaran a correr los tres dias
habiles establecidos en el articulo 773 del
Cédigo de Comercio a efectos de que la
factura sea aceptada tacitamente.
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d. Elemisor, vendedor o prestador del ser-
vicio deberéa dejar constancia en el original
de la factura del estado de pago del precio:
esta caracteristica se cumple con una con-

juncién de los articulos 2.2.2.53.1,2.2.2.53.2,

2.2.2.53.10,2.2.2.53.11y 2.2.2.53.12, dentro
de los cuales se instrumentalizo el regis-
tro al que seran llevadas por el emisor las
facturas electronicas. En este sistema seran
consignados todos los eventos ocurridos
con dichos titulos valores, tales como su
pago parcial o total, su transferencia de
propiedad a través del endoso electroni-
co, las instrucciones de pago al legitimo
tenedor (que deberan ser consultadas

por el pagador en el registro de facturas al
vencimiento de este), y finalmente permiti-
ra expedir los certificados de informaciény
los titulos que permitan el cobro judicial de
las facturas electronicas, que contendré el
estado de pago de la respectiva factura.

a. Aceptacion de la factura: esta es desa-
rrollada por el articulo 2.2.2.53.5, en el mar-
co del cual se habilita la aceptacion expresa
por medios electronicos, emitida por el ad-
quirente del bien o beneficiario del servicio.
La aceptacion tacita operara con sujecion

a los criterios establecidos en el Codigo de
Comercio; sin embargo, las facturas que
surtan este proceso seran incorporadas al
registro con una manifestacion del emisor,
realizada bajo la gravedad de juramento, en
la cual dejaran constancia de que la factura
fue aceptada tacitamente.

En caso de que el adquirente/pagador no
tenga la capacidad de recibir factura electré-
nicay por tanto no pueda aceptarla expresa
o tacitamente de forma electrénica, esta no
podra circular como titulo valor, mientras
que su representacion grafica carece de
cualquier valor para su negociacion.

-
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a factura electronica

de venta y su negociac

4.1. E1 Registro Electrénico

de Factura Electronica (Refel)

El Refel estaba sujeto a una extensa regula-
cién expedida por el MinCIT?*, dentro de la
cual se contaban resoluciones por las cuales
fueron establecidos los criterios operativos y
tecnologicos de los terceros que harian parte

del ecosistema de negociacién de factura-
cion electrdnica como titulo valor. El sistema,
de acuerdo con la concepcion del precitado
Ministerio, estaba conformado por actores e
integraciones reflejados en la figura 1.

« Custiodia el titulo valor digital

y permite certeza sobre los (o
requisitos legales del titulo valor
+ Registro de endoso

+ Cambio de titularidad

« Inmutabilidad/trazabilidad

Bajo MinCIT (l\
« habilita negociacién
11
g —

Bajo MinHacienda
PROVEEDOR DE FACTURA

ELECTRONICA NEGOCIACION DIRECTA

« Gerente de la fiscalizaciény « Entidades con capacidad de
emision de la factura electrénica integracion tecnolégica
SISTEMAS DE
/P <

. Emite factura ADMINISTRACION
por bienesy /o — DE NEGOCION

servicios Compra de factura

con descuento
-« | B
Cliente pag
/ la factura /
EMPRESA

A

a]
DDHHDD
oo oa
[a )] m [a )]
Compradores de
CLIENTE O PAGADOR facturas:
DE LA FACTURA « Entidades financieras

« Factores

« Institucionales

« Carteras Colectivas

« Personas Naturales

« Family Office
Fuente: Mesfix (2018).
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205.Resoluciones 2215 de
2017y 294 de 2018, expedi-
das por el Ministerio de Co-
mercio, Industriay Turismo.
La primera reglamentd al
Administrador del Registro
de Facturas Electronicas,
sus funciones y operacion.
La segunda reglament? los
sistemas de negociacion y
su funcionalidad e integra-
cién con el Refel.
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No obstante, y en un giro inesperado, el
Legislador colombiano sustrajo la compe-
tencia del MinCIT para administrar el Refel
mediante el paragrafo 5 del articulo 16 de

la Ley 1943 de 2018, cuyo tenor literal reza:

(>

La plataforma de factura electrénica de la
Direccion de Impuestos y Aduanas Na-
cionales (DIAN) incluira el registro de las
facturas electronicas consideradas como
titulo valor que circulen en el territorio
nacional y permitird su consulta y traza-
bilidad. Las entidades autorizadas para
realizar actividades de factoraje tendran
que desarrollar y adaptar sus sistemas
tecnoldgicos a aquellos de la Direccion de
Impuestos y Aduanas Nacionales (DIAN). El
Gobierno nacional reglamentard la circu-
lacion de las facturas electronicas.

Dicha ley, también conocida como “Ley de
Financiamiento”, derogd expresamente el
articulo 9 de la Ley 1753 de 2015, en el cual
constaba el mandato legal que tenia el MinCIT.

De esto se intuye que la falta de gestién por
parte de tal Ministerio, quien por méas de
tres aflos estuvo a la cabeza de poneren
marca el Refel, pudo haber motivado esta
decision del Congreso de la Republica, su-
mada a la voluntad del Gobierno Nacional
en dicho sentido, dado el fallido intento de
licitacion publica N.°01 de 2018 que puso
en marcha el MinCIT a inicios del afio 2018.

Podria calificarse como afortunada la tran-
sicion del MinCIT a la DIAN si se consideran
los siguientes problemas que tenia el Refel
en sus prepliegos de licitacién:

a. Setrataba de un esquema centralizado,
adjudicado por concesion a un privado,

228

quien tendria que incurrir con la imple-
mentacién tecnologica del Refel, contra la
recepcién de una remuneracion. Un esque-
ma como este era [lamativo ya que, a pesar
de los retos que imponia la implementa-
cién del registro, estos no serfan asumidos
por la entidad publica. Sin embargo, este
no limitaba que intereses privados fijaran
los criterios de acceso a capital de trabajo
para los empresarios nacionales.

b. El Registro Unico de Proponentes (RUP)
solicitaba que los participantes contaran
con la capacidad de prestar servicios fi-
nancierosy servicios basados en tecnolo-
gias de la informacion, de lo cual se adver-
tia que solamente algunos proponentes
colombianos cumplian con los segmentos
econémicos buscados en la licitacion.

c. Sehacia referencia a “[...] las mejores
prdcticas y las mads recientes tecnologias
aplicables”; sin embargo, en los estudios
previos no fue considerada la infraestructu-
ra propuesta para que el registro estuviera
basado en tecnologia blockchain, la cual
cumpliria con todos los requisitos de opor-
tunidad, seguridad, eficaciay eficiencia.

d. No fue considerado que el valor de las
transaccionesy los costos generados a
cada uno de los intervinientes podrian ser
cercanos a cero si se daba la implementa-
cion de blockchain en la administracion
del Refel. Un Refel basado en tal tecno-
logia resultaria en un sistema mas cos-
to-eficiente, de mayory mejor acceso para
los emisores de facturas electrénicas que
quisieran negociar dichos titulos valores.

e. En este mismo sentido, el Refel se ha-
cia prohibitivo si las tarifas no compren-
dian la necesidad de un acceso genera-

lizado, pues solo aquellos que pudieran

pagar la inscripcion anual que estaba
prevista estarian facultados para ingresar
al registro, ya sea como emisores, siste-
mas de negociacién, tenedores legitimos,
etc. Esto se habria convertido en un
desincentivo para la implementacion del
factoring como mecanismo de acceso a
capital de trabajo de las mipymes, yendo
en contravia de los preceptos estableci-
dos en la Ley 1231 de 2008 y demas que
han regulado el factoring como mecanis-
mo de formalizacion de empresa.

f. Lavisién que se tenia del Refel en los
pliegos era de mediano plazo, pues el
sistema que proponia implementar el
MinCIT estaba basado en una estructura
centralizada que al cabo de cinco afos iba
a ser obsoleta. Esto dejaba en entredicho
la aplicacion de principios de la contrata-
cion, tales como el de planeacion, pues
hubiera podido afirmarse en ese entonces
que existian mejores formas de poner en
marcha dicho proyecto, haciendo de este
un sistema a prueba de obsolescencia
tecnoldgica en el corto y mediano plazo.

g. No comprendia una vision de politica
de datos abiertos, en el marco de la cual
se les permitiera a los usuarios administrar
la informacion que sobre ellos se recopila-
ra en cualquier base de datos.

h. No establecia de manera adecuada un
plan de continuidad en caso de toma del
registro por parte del Gobierno Nacional.

En consecuencia, no se garantizaba la
operacién del sistema durante un perio-
do de interinidad.

i. No contemplaba la coexistencia de
multiples endosatarios que al mismo
tiempo pudieran adquirir la(s) facturas(s)
en una operacion de compraventa.

j. Elliteral Adel ordinal IV del Anexo
Técnico, atinente a seguridad, establecia
que la plataforma debia incluir mecanis-
mos Yy herramientas de proteccién frente
a ataques electronicos como hacking,
denegacion del servicio o introduccion
de software malicioso. Todo lo anterior se
podia cumplirimplementando el sistema
basado en blockchain.

Las anteriores eran solo algunas de las
dificultades que presentaba la estructura
operativa del Refel. Sin embargo, estas
fueron conjuradas en el momento en el
que la licitacion fue suspendida indefini-
damente, después de tres meses de revi-
sion por parte del MinCIT y un sinndmero
de comentarios que pusieron en eviden-
cia las debilidades del proyecto.

Es de notar que el Refel, ahora en manos de
la DIAN, sera simplemente un repositorio

de facturas electronicas que administrara
directamente la autoridad tributaria en el
marco de sus capacidades legales y regla-
mentarias, lo cual supone otros retos a la
hora de implementar las normas atinentes a
la negociacion de dichos titulos valores.
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4.2. Efectos de no

contar con regulacion
del Refel

Como indicamos en el anterior acapite, la
Ley de Financiamiento derogd expresamen-
te el articulo que facultaba al MinCIT para
administrar el Refel, transfiriendo dicha
tarea a la DIAN. No obstante, existen algu-
nas dificultades que se desprenden de este
hecho, relacionadas principalmente con los
actos administrativos expedidos por el Min-
CIT que sirvieron para regular tanto al Refel
como a los sistemas de negociacion.

En este punto cabe preguntarse:

a. Sobrelos decretos y resoluciones expe-
didos en el marco de la capacidad legal que
ostentaba el MinCIT, jopera el fenébmeno del
decaimiento de los actos administrativos*®
por el desaparecimiento del fundamen-

to legal del ordenamiento juridico? Una
aproximacion muy rapida a esta pregunta
nos permite intuir que si. Sin embargo, esta
discusion amerita un analisis extenso para
conocer los efectos de dicho fendmeno fren-
te al actual esquema que tendra la negocia-
cién de facturas electronicas en nuestro pais.

b. ;Estarallamada la DIAN a emitir actos ad-
ministrativos para regular los sistemas de ne-
gociacion? De ser esto asi, estaria excediendo
sus facultades legales y reglamentarias.

c. ;Genero la Ley de Financiamiento un va-
cio en la normativa colombiana de factura
electrénica en relacién con su negociacion?
De ser afirmativa la respuesta, implicaria
que los sistemas de negociacion y/o inter-
mediarios no tendrian la reglamentacion
para tomar parte en la negociacion de
dichos titulos valores, lo cual limitaria el de-
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sarrollo de un mercado de facturas electré-
nicas que tenga la suficiente profundidad
como para generar un impacto positivo en
la base empresarial colombiana.

Ademaés, si el ecosistema no cuenta desde
su inicio con los mecanismos de fondeo, po-
dria retrasar laimplementacion de la factura
electrénica como mecanismo de control
fiscal, dado el dafio econémico que podria
causarseles a los facturadores electrénicos
por no poder acceder a fuentes alternativas
de capital de trabajo que no impacten su
capacidad de endeudamiento.

4.3. Transferencia
de competencia en la
administracion del
registro a la DIAN

En lo que atafie a las facultades de la DIAN
frente a la implementacién del repositorio
de facturas electronicas con fines de nego-
ciacion, llama la atencion que el Legislador
haya delegado esa tarea a una unidad
administrativa especial como la DIAN, cuyo
propoésito principal es servirle al Ministerio
de Hacienday Crédito Piblico como 6rga-
no técnico y especializado en

(>

la administracion de los impuestos de ren-
ta y complementarios, de timbre nacional
y sobre las ventas; los derechos de aduana
y los demads impuestos internos del orden
nacional cuya competencia no esté asig-
nada a otras entidades del Estado, bien se
trate de impuestos internos o al comercio
exterior; asi como la direccion y adminis-
tracion de la gestion aduanera, incluyendo

N

206.Ley 1437 de 2011. Co-
digo de Procedimiento Ad-
ministrativo y de lo Conten-
cioso Administrativo:

“Articulo 91. Pérdida de eje-
cutoriedad del acto admi-
nistrativo. Salvo norma ex-
presa en contrario, los actos
administrativos en firme se-
rén obligatorios mientras no
hayan sido anulados por la
Jurisdiccién de lo Contencio-
so Administrativo. Perderdn
obligatoriedad y, por lo tan-
to, no podrdn ser ejecutados
en los siguientes casos:

1. Cuando sean suspendidos
provisionalmente sus efec-
tos por la Jurisdiccion de lo
Contencioso Administrativo.

2. Cuando desaparezcan
sus fundamentos de hecho
o de derecho.

3. Cuando al cabo de cinco
(5) afios de estar en firme,
la autoridad no ha realiza-
do los actos que le corres-
pondan para ejecutarlos.

4. Cuando se cumpla la con-
dicién resolutoria a que se
encuentre sometido el acto.

5. Cuando pierdan vigencia”
[negrilla fuera del texto].

la aprehension, decomiso o declaracion en
abandono a favor de la Nacion de mercan-
cias y su administracion y disposicion®

En este contexto, inquieta que las mismas
limitaciones reglamentarias de la DIAN se
conviertan en una barrera para que las factu-
ras electronicas no puedan contar con todos
los criterios que hacen de ellas un titulo valor
(su caracter negociable y su libre circulacion)
y un activo de las empresas. Esta preocupa-
cién cobra més fuerza una vez verificados
los decretos reglamentarios que delimitan
las funciones de la DIAN*®, pues dentro de
dicho cuerpo normativo no hay evidencia
de que ese organismo pueda realizar activi-
dades de administracién del mencionado

registro, cuya funcionalidad, en gran parte, es
de orden mercantil, onerosay transaccional,
lo cual esté desligado de una finalidad de
vigilancia fiscal y/o de recaudo tributario.

En esta medida, la Ley de Financiamiento
desconocié la naturaleza de la DIAN al
asignarle funciones que exceden las pre-
vistas en su ley de funcionamiento tales
como: (i) custodiar titulos valores (fac-
turas electronicas); (ii) registrar la nego-
ciacion de dichos titulos valores a través
de endosos electrénicos; vy (iii) llevar la
trazabilidad de pagosy demas activi-
dades relacionadas, sobre las cuales es
claro que la DIAN no tiene experiencia de
orden técnico y/o administrativo.
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207. Articulo 1 del Decreto
1292 de 2015.

208. Decreto 1071 de 26 deju-
nio de 1999, Decreto 3626 de
10 de octubre de 2005, Decre-
to 4048 del 22 de octubre de
2008, Decreto 1321 del 26 de
abril de 2011 y Decreto 1292
del 17 dejulio de 2015
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https://www.dian.gov.co/dian/entidad/DecretosPresentacion/Decreto%201071%20de%2026%20de%20Junio%20de%201999.pdf
https://www.dian.gov.co/dian/entidad/DecretosPresentacion/Decreto%201071%20de%2026%20de%20Junio%20de%201999.pdf
https://www.dian.gov.co/dian/entidad/DecretosPresentacion/Decreto%203626%20de%2010%20de%20Octubre%20de%202005.pdf
https://www.dian.gov.co/dian/entidad/DecretosPresentacion/Decreto%203626%20de%2010%20de%20Octubre%20de%202005.pdf
https://www.dian.gov.co/dian/entidad/DecretosPresentacion/Decreto%204048%20del%2022%20de%20Octubre%20de%202008.pdf
https://www.dian.gov.co/dian/entidad/DecretosPresentacion/Decreto%204048%20del%2022%20de%20Octubre%20de%202008.pdf
https://www.dian.gov.co/dian/entidad/DecretosPresentacion/Decreto%204048%20del%2022%20de%20Octubre%20de%202008.pdf
https://www.dian.gov.co/dian/entidad/DecretosPresentacion/Decreto%201321%20del%2026%20de%20Abril%20de%202011.pdf
https://www.dian.gov.co/dian/entidad/DecretosPresentacion/Decreto%201321%20del%2026%20de%20Abril%20de%202011.pdf
http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=67855
http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=67855

4.4. Negociacidon de facturas

electronicas de venta desde la DIAN

De acuerdo con la legislacion vigente, a
continuacion presentaremos el esquema
que intuimos implementara la DIAN para

4.4.1. E1 repositorio

Se tratara de un registro centralizado, admi-
nistrado directamente por la DIAN. Solo en
este aspecto ya dista bastante del modelo que
pretendia implementar el MinCIT, pues no
mediara concesion alguna para su puesta en
funcionamiento. El depdsito se encargaréa de:

a. Permitir la conexion de aquellos
proveedores tecnologicos que han sido
autorizados antes por la DIAN para operar,
quienes luego se vincularan contractual-
mente con los emisores (comerciantes).
Los comerciantes que no puedan contra-
tar a un proveedor tecnolégico podran
usar el software gratuito de facturacion
electronica que entregaréd la DIAN a los
emisores que lo requieran.

b. Llevar el control sobre la emision de
facturas electronicas de acuerdo con las
resoluciones de autorizacion que expida
a los comerciantes, mediante el procedi-
miento de validacién previa que realizara
la DIANy la firma digital del emisor. Esta
se convierte en una funcionalidad muy
importante a efectos de evitar riesgo
moral en la emisién de facturas, el cual
sucede con las facturas de papel en una
eventual doble negociacién. De esta
forma se garantiza la unicidad en la exis-
tencia de facturas, la trazabilidad de su
negociaciény que sus legitimos tenedo-
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permitir la negociacion de facturas elec-
tronicas que cuenten con los requisitos
legales para ser titulo valor.

depodsito

res podran ejercer sus derechos sin que
medie riesgo de fraude.

€. Servircomo mecanismo para consignar
los eventos de acuse de recibo y la acepta-
cién tacita o expresa de las facturas electréni-
cas. Este es uno de los pilares de su funciona-
miento, pues dichos elementos configuran
legalmente los requisitos para convertir la
factura electrénica en un titulo valor.

d. Dejar constancia de todos los eventos
de negociacién de las facturas electroni-
cas, incorporando los endosos.

e. Servir como vitrina virtual para que
los emisores interesados puedan ofrecer
sus facturas electronicas de venta-titulo
valor a los sistemas de negociacién. En
este caso puede suceder que el emisor
cuente con una negociacién previa con
un sistema de negociacién, procediendo
la negociacion directa, o que el emisor no
tenga un acuerdo previo con un sistema
de negociacion, en cuyo caso los sistemas
de este tipo deberan realizar una labor
comercial para ofrecer sus servicios.

f.  Emitir los certificados necesarios a
favor de los legitimos tenedores de las
facturas electronicas a efectos de permitir
su ejecucion judicial.

4.4.2. Su funcionamiento

Las siguientes deberian ser las instancias
que tendran que surtirse durante el pro-

cedimiento de emisién y negociacion de
facturas electronicas-titulo valor:

a. Elemisorvende mercaderias y/o presta
un servicio al adquirente (pagador).

b. Elemisor, haciendo uso de su provee-
dor tecnolégico o de la solucién gratuita

de la DIAN, crea la factura electrénica de

ventay la transmite a dicha entidad.

c. LaDIAN valida que la factura electronica

de venta contenga todos los requisitos lega-
les, entre ellos que corresponda a la autori-

zacion de facturacion que tenga el emisor.

d. Unavezvalidada la factura, el emisor la

remite al adquirente (pagador), quien la re-
cibira a través de su proveedor tecnologico,
la solucion gratuita de la DIAN o un softwa-
re propio debidamente habilitado por esta.

e. Entregada la factura al adquirente,
inicia el término de tres dias habiles para
que opere la aceptacion tacita.

f. Cuando el adquirente (pagador) emite
el acuse de recibo, este es enviado tanto al
emisor como a la DIAN. En este momento
se configuran los requisitos para que dicha
factura sea titulo valor.

g. Cuando el adquirente (pagador) no emite
el acuse dereciboy transcurren los tres dias
habiles, el emisor notificaré a la DIAN este
hecho, dejando constancia de que operd la
aceptacion tacita. Esta constancia se enten-
deréd emitida bajo la gravedad de juramento.

Cumplido el anterior procedimiento, se
entenderd originada factura electrénica
de venta, con todas las caracteristicas de
titulo valor. Reiteramos que se tratara de
un documento desmaterializado, cuyo
formato es XML, que cuenta con un codigo
Unico de factura electrénica (CUFE). Even-
tualmente, podra contar con un sistema
de verificacion consistente en un cédigo
de barras 0 QR que permitira constatar su
validez y estard representada graficamen-
te en un archivo PDF.

4.4.3.Interaccion
en la negociacién

a. Elemisor notificara su intencion de
venta a la DIAN a través del proveedor
tecnoldgico, la solucion gratuita o el
software propio.

b. La DIAN incorporara dicha intencion el
registro para que los sistemas de nego-
ciacion y/o intermediarios del mercado
puedan conocer la factura electrénica de
venta que se pretende negociar.
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a. En caso de existir una negociacion
previa entre un emisory un sistema de
negociacién (intermediario), el emisor
podra informar al registro de la existencia
de un mandato para que dicho sistema de
negociacién, en virtud de las condicionas
pactadas via contractual, bloquee la factu-
ray adquiera el titulo.

b. Si, porel contrario, no existe una ne-
gociacion previa con el emisor, la factura
electronica de venta sera publicada en el
registro para que los sistemas de negocia-
cién presenten ofertas para su adquisicion.

c. Unavez negociada la factura electroni-
ca, los sistemas de negociacién podran in-
formar el cambio de propiedad a la DIAN,
lo cual confirma la autoridad tributaria al

sistema de negociacién, y procede a noti-
ficar al pagador sobre la transferencia del
titulo. El registro incorporaré los datos de
pago del nuevo legitimo tenedor, asi como
la informacion de la operacion de compra-
venta del titulo.

d. Alvencimiento de la factura, el paga-
dor debe dar noticia del pago al registro.
Posteriormente, la DIAN notificara al
sistema de negociacién, y este emitird la
confirmacién de pago. Esta notificacion
generarfa la inhabilitacion de la nego-
ciacion del titulo por haberse extinguido
la obligacion de pago. En caso de que

el pagador haya remitido la notificacién
de pago sin que medie confirmacién por
parte del legitimo tenedor, el titulo valor
no podra circular mas.

b

Propuestas de interconectividad

funcionalidad del registro de
facturas electrodnicas

En este acapite relacionaremos algunas
caracteristicas con las que creemos que el re-
gistro podria convertirse en un habilitador en
la negociacion de facturas, promoviendo el

crecimiento de las empresas, la formalizacion
de estasy lainclusion financiera, yendo mas
alla de garantizar la idoneidad de un activo
por negociar como lo es la factura de venta.

5.1. Continuidad en la facturacion y

prevencion de bloqueo de negociacidn

por factores técnicos de los proveedores

tecnologicos (PT)

El registro deberia contemplar que los emiso-
res de facturas puedan contar con mas de un
proveedor tecnoldgico, con el fin de habilitar-
los para que hagan el cambio de proveedor
en cuanto se vean limitados por la usabilidad
de uno de ellos. Ademas, permitiria que

en caso de que alguno de los proveedores
presente fallos se garantice la continuidad en
la expedicion de facturas electronicas con un
proveedor que sirva de respaldo.

Por su parte, la solucién gratuita de factura-
cién que ponga al servicio la DIAN deberia te-
ner toda la conectividad e integracion para la
emision de facturas electronicas y su posterior

negociacion. Esto les permitiria a las mipymes
que no tienen recursos para costear un PT
privado contar con un software integral.

En caso de bloqueo en la negociacion de
facturas por parte del PT (ya sea por su volun-
tad o por capacidad técnica), consideramos
pertinente que los sistemas de negociacion
también tengan facultades para obrar en ca-
lidad de mandatarios de los emisores. De tal
modo estos, en nombrey representacion de
los emisores, podrian realizar operaciones de
transferencia de facturas a través de endosos
que quedaran registrados en el repositorio de
facturas electronicas.
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5.2. Proteccidon a libre competencia

por bloqueo de negociacion de facturas

electrodonicas con supervision de la SIC

Consideramos de la mayorimportancia que,
a través de sistemas como el repositorio de
facturas electronicas, empiecen a consolidar-
se sinergias entre las entidades publicas (a
nivel intersectorial). El propdsito de esto seria
hacer mas eficiente la proteccion al empre-
sariado nacional frente a practicas como el
blogueo en la negociacion de facturas.

El repositorio de facturas electronicas es
el mecanismo idoneo para combatir este
tipo de comportamientos. La prohibicién
de obstruir la circulacion de facturas se
encuentra establecida en el articulo 778
del Codigo de Comercio, norma que fa-
culta a la Superintendencia de Industria y
Comercio para que investigue y castigue a

aquellas entidades que limiten la negocia-
cion de facturas en Colombia, pues esto es
considerado como una préactica restrictiva
de la libre competencia.

En el caso de la Superintendencia de
Industria y Comercio, si la DIAN le provee
una interfaz de consulta permanente
sobre las transacciones del registro, las
solicitudes de negociacién y la eventual
negativa de los pagadores frente a la
negociacion, por cualquier motivo, estaria
generando una interaccién entre autori-
dades administrativas que resultaria efi-
ciente para prevenir, investigar y castigar
dichos comportamientos, desincentivan-
do el blogueo de facturas electrénicas.

5.3. Apertura de Application

Programming Interface (API)

Actualmente, el registro no prevé el sumi-
nistro de informacién a los participantes del
mercado de facturas electronicas. A nivel glo-
bal, la tendencia es democratizar el acceso a
informacién de este tipo, a efectos de poten-
ciar que jugadores basados en financiacién
alternativa, apalancados en la tecnologia,
faciliten el acceso a capital de trabajo a mipy-
mes de forma rapida y econdmica.

No contar con esta funcionalidad podria
jugar en contra de la profundizacion del
mercado y el crecimiento en el uso del fac-
toring y de la financiacion alternativa como
mecanismo de acceso a capital de trabajo
de las mipymes. Asi se perderia entonces
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la oportunidad de acelerar el desarrollo
economico del pais a través de la Cuarta
Revolucion Industrial.

Una iniciativa similar ya esta en funciona-
miento en Ecuador, donde haciendo uso de

(>

la trazabilidad de la FE se identifico y
analizé valor agregado y la composicion
de mercado, el porcentaje de bienes y
servicios de fuente nacional en los encade-
namientos productivos para una serie de
sectores de la economia, complementando
con otras fuentes informacion. Este tipo

de estudio tiene dos aplicaciones relevan-

tes en el conocimiento de la cadena de
valor. La primera para apoyar el disefio de
politicas publicas identificando los nodos
de produccion nacional y las industrias

de mayor encadenamiento y, la sequnda,
para mejorar el impacto de la inversion
publica y los incentivos fiscales orientdn-
dolos a aquellas actividades con mayor
componente nacional y efecto multiplica-
dor. En definitiva, esta aplicacion otorga a
la AT un papel en el proceso de regulacion
y competencia, ademds, de mejorar las po-
liticas hacendarias tradicionales sobre el
disefio de la inversion publica y los incenti-
vos fiscales (Barreix y Zambrano, 2018).
Frente a lo anterior, y en consideracion al
contexto internacional donde mdltiples
economias estan profundizando la inclusién
financieray el acceso a capital de la base em-
presarial, apoyados en la apertura de informa-
cion de los registros de facturacion electroni-
ca, debe tenerse en cuenta que la DIAN podria
desempefiar un papel preponderante en la
democratizacién del acceso a informacién
haciendo que el mercado se nutra de data es-
tructurada en un marco de equidad. Esto ayu-

daria a superar barreras de mercado como las

que impone la informacion asimétrica, lo cual
para algunos jugadores del mercado repre-
senta una ventaja competitiva.

La apertura de esta informacién a todos los
sistemas de negociacion, actores de finan-
ciacion alternativa y tradicional, permite la
disminucién en costos y acelera la imple-
mentacion de eficiencias para facilitar el
acceso a capital de trabajo a mipymes
pues: (i) disminuye el riesgo moral que exis-
te en el marco de la vinculacion por la falta
de certeza sobre la documentacion objeto
de estudio; (ii) la DIAN brindaria informa-
cion confiable en materia de habitos de
pago de los facturadores electrénicos y sus
clientes, previa autorizacién; (iii) permite la
creacién de un sistema de trazabilidad de
recursos, robusteciendo asi los sistemas de
prevencion de lavado de activos y finan-
ciacion del terrorismo; (iv) permite evaluar
con mas criterio el riesgo en operaciones
de factoring, confirming y cualquier otro
mecanismo que propenda al financiamien-
to de capital de trabajo, lo cual repercutiria
necesariamente en la fijacién de una tasa
de interés acorde con el riesgo real que
representa un emisor.




5.4. Aplicacion de regulacidon comercial

y sinergias intersectoriales

Entendemos que actualmente la DIAN
esta estructurando el registro de facturas
electrénicas dentro del marco de sus
facultades legales y reglamentarias. Sin
embargo, esto no se puede convertir en
un obstaculo para que el registro de fac-
turas electronicas sea implementado sin
observar de manera estricta la regulacion
comercial en materia de facturas electré-
nicas de venta, pues dichos titulos valores
son fundamentales para el acceso al ca-

5.5. Proceso ejecutivo

pital de trabajo de las mipymes en Co-
lombia. Cualquier afectacion a la calidad
de titulo valor de las facturas electronicas
puede tener amplias repercusiones en el
crecimiento del empresariado nacional,
en la profundizacién del factoring y en el
financiamiento alternativo como herra-
mienta de acceso a capital de trabajo, la
formalizacion de empresa, la competiti-
vidad del pafs, la inclusion financiera e
inclusive el recaudo tributario.

con facturas electronicas

Aunque es un paso que va mas alla de la
estructuracion del sistema de registroy
negociacién de facturas electronicas, una
parte fundamental en la circulaciéon de di-
chos titulos valores es su ejecucién. En este
sentido, una eventual reforma al Codigo
General del Proceso podria comprender un
modelo de proceso ejecutivo para facturas
electronicas que sea mucho mas expedito.

Lo anterior cobra sentido si conside-
ramos que, dentro de una ejecucion
regular en la que se aportan el titulo y los
soportes que legitiman al tenedor, la par-
ticipacion del demandado es casi nula
hasta la emision del mandamiento de
pago. Asi el demandante, en el caso de la
factura electronica, tendria un documen-
to que incorpora un derecho a su favor, el
cual ha sido verificado por una autoridad
administrativa como la DIAN, la cual vela
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porque este cumpla con los requisitos
legales para que sea titulo valor.

En dicha medida, prevemos que el proceso
ejecutivo, al menos hasta la emision del
mandamiento de pago, podria surtirse de
manera electronica hasta el momento en el
que el deudor deba ser notificado, instan-
ciaenla que unjuez de la Republica estaria
llamado a intervenir para garantizar el
derecho a controvertir el auto que ordena
pagar las sumas ejecutadas.

Sobre esta propuesta hay que hacer un llama-
doala prudenciay al estudio de sus efectos
positivos y negativos. Sin embargo, no hay que
dejar de lado que lainnovaciony la tecnologia
deben permear en la mayor medida posible
nuestra sociedad y sus instituciones, en pro de
establecer mecanismos que nos hagan mas
competitivos frente a otros paises.
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RETOS DEL USO

DE DRONES EN EL
COMERCIO ELECTRONICO

German Realpe Delgado””

Resumen

El suefio del hombre siempre ha sido vo-
lar, tocar las nubes y poder ver el mundo
desde las alturas. Existen una gran can-
tidad de poemas y frases relacionadas
con volar, los cuales transmiten la sensa-
cién de que el hombre pueda levantarse
del suelo. Este anhelo de volar como

un pajaro se remonta a los origenes de
la humanidad, y varios siglos después,
con los hermanos Wright, el hombre
pudo alcanzar las nubes por medio de la
aviacién. Sin embargo, hace unos afios
los drones se tomaron el mundo para
mostrar que el vuelo puede experimen-
tarse por otros medios.

Los drones han empezado a su vez a
convertirse en los mejores aliados para

el comercio electrénicoy los servicios
asociados a este. El presente articulo
muestra la historia, los retos y la evolu-

N

cién de estos artefactos y su relacion con
el comercio electrénico, al tiempo que
analiza como en la actualidad el mensaje
de datos, introducido por la Ley 527 de
1999, empieza a fusionarse con el uso de
drones, robots y tecnologia.

El uso de tecnologia como la de los dro-
nes implica muchos retos, entre ellos la
regulacion, el uso en el comercio electré-
nico, la privacidad y seguridad de la infor-
macion, y la necesidad de controlar, por
parte de cada Estado, su espacio aéreo.
El presente analisis se basa en distintas
fuentes como lo son articulos, paginas
web de tecnologia, noticias publicadas
en medios de comunicacién, libros y la
experiencia del autor en seguridad de la
informaciony en el uso de drones.

Palabras claves: dron; uso de drones en el
comercio electronico; hacking drones; drone

delivery;, drone ecommerce.
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Abstract

Man’s dream has always been to fly,
touch the clouds and be able to see
the world from above. There are a lot
of poems and phrases related to flying,
which convey the feeling that man can
rise from the ground. This longing to fly
like a bird dates back to the origins of
mankind, and several centuries later,
with the Wright brothers, man was able
to reach the clouds through aviation.
However, a few years ago the drones
took the world to show that the flight
can be experienced by other means.
The drones have also begun to become
the best allies for electronic commer-
ce and the services associated with it.

LIVZY)

This article shows the history, challen-
ges and evolution of these artifacts

and their relationship with electronic
commerce, while analyzing how the
data message, introduced by Law 527
of 1999, begins to merge with the use of
drones, robots and technology.

The use of technology such as drones
involves many challenges, including
regulation, use in electronic commer-
ce, privacy and information security,
and the need to control, by each State,
its airspace. This analysis is based on
different sources such as articles, te-
chnology web pages, news published
in the media, books and the author’s
experience in information security and
the use of drones.

De la mitologia a la tecnologia

Segln la mitologfa griega, Icaro, llevado por
sus ganas de escapar de unaisla, fabrico
con su padre unas alas de maderay de cera
que lo llevaron a la libertad. Sin embargo,
una vez volé a demasiada altura sus alas se
derritieron, por lo que él cayé al mary mu-
rid. Esta historia refleja cémo volar siempre
ha sido el suefio de los hombres: tocar las
nubes se vuelve una expresion de imponen-
cia, de fortaleza, la cual la tienen muchos
héroes en sus historietas. Y esto, que era

un mito, cobrd realidad con los hermanos
Wright, quienes durante varios afios cons-
truyeron el primer aeroplano del mundo, el

cualtocd el cielo el 17 de diciembre de 1903.

Luego de este logro, la aviacion cambiaria
la forma de transportacion de los hombres,
hasta tal punto que hoy podemos estar en
cualquier lugar en pocas horas.

La evolucién de la aviacién para muchos ha
sido lenta, pero con muchas ventajas. De
hecho, en la actualidad ya se estd pensando
en viajar a otros planetas y se estan consi-
derando medios de transporte alternativos.
Por ejemplo, Elon Musk viene desarrollando
el proyecto Hiperloop, también conocido
como transporte de alta velocidad ya que
puede alcanzar velocidades superiores a los
1.200 kilbmetros por hora (Xataka, 2018). El
mismo Musk también viene trabajando en
su empresa Space X con miras a hacer viajes
al espacio, cuyo primer paso fue enviar el
pasado 8 de febrero de 2018 un cohete a
Marte (BBC Mundo, 2018).

En lo relacionado con drones, son muchas
las fuentes que muestran la historia de los

primeros instrumentos de este tipo, pero
sin lugar a duda tiene mucha importancia
el aporte de Elmer Ambrose Sperry, conoci-
do por desarrollar una plataforma de ae-
ronaves sin piloto con un dispositivo para
lanzar torpedos con una catapulta. Luego,
en guerras como la de Vietnam se empeza-
ron a utilizar aviones no tripulados para la
vigilancia aérea. Posteriormente, durante
los afios 80 se consolido la tecnologia UAV
como algo tecnolégicamente fiable y que
potencialmente ya podia rendir mas que
un avion tripulado, como puso de mani-
fiesto el enfrentamiento hombre-maquina
entre el piloto de la unidad de élite Top
Gun, John Smith, y su F-4 Phantom contra
un avién no tripulado (Victor Delgado, s.f.).

Para hablar de drones debemos también
hablar de robots, ya que el dron no es

otra cosa que un robot con sensores que
puede prestarse para muchas aplicaciones
(Wikipedia, s.f.). En otras palabras, un dron
es un sistema de informacion, una com-
putadora con la capacidad y el proposito
de movimiento, que en general es capaz
de desarrollar multiples tareas de manera
flexible seglin su programacion.

En el afio 2000 empezaron a tomar fuerzas
los drones caseros, los cuales se podian
comprar en tiendas de tecnologia. A nivel
personal, en el Consumer Electronics Show
realizado en el 2010 en Las Vegas, causé un
gran impacto la presentacion del Parrot AR
Drone, el cual contaba con un sistema ope-
rativo Linux, cAmarasy sensores, y se podia
controlar desde aplicaciones maoviles.
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En la misma linea se encuentra la tra-
yectoria de Frank Wang, quien empezé
estudiando ingeniera electrénica para
luego pasar a quedar en un tercer puesto
en una competencia de robética deno-
minada Robocon Asia Pacifico (Carbajal,
2017). Aflos més tarde, Wang fundaria la
empresa DJI, la cual empezé en el 2006
con 20 empleados y en la actualidad es

la mas fuerte en disefio y construccion de
drones, con oficinas en Estados Unidos,
Alemania, Holanda, China, entre otros pai-
ses (Xataka, 2015). Lo interesante de este
caso particular es que ha venido creando
todo un ecosistema con temas de softwa-
re, hardware, fotografia y se ha convertido
en lider indiscutible en el mercado de dro-
nes, donde tiene equipos para sectores
como agricultura, cine, seguridad, infraes-
tructuras, vigilancia, construccién, etc.?

Para el entretenimiento existen también los
drones de carreras. Estos son controlados
por medio de gafas FPV (First Person View),
transmiten una camara en tiempo real y
pueden alcanzar velocidades superiores

a los 200 kilémetros por hora. De hecho,
esta clase de drones estan empezando a
trascender el campo del entretenimiento
para ser usados con fines ambientales,
cinematograficos y de vigilancia.

Otra aplicacién de los drones es la depor-
tiva. Asi, en la actualidad se cuenta con
diversos pilotos profesionales y una liga
denominada The Drone Racing League,
fundada por Nicholas Horbaczewski en
2015, que cuenta con pruebas realizadas
en distintos paises a nivel mundial y otor-

ga premios por mas de un millon de déla-
res?'!. El potencial de estas carreras a nivel
internacional apunta a que las ventas de
estos drones alcancen los 16 millones de
unidades en el afio 2020.

Otra categoria de drones es la denominada
Remotely Piloted Aircraft (RPA), que son
los drones que se usan para fines militares
y estatales. Segln la clasificacion de la Or-
ganizacion Internacional de Aviacion Civil
(OACI), que considera estos instrumentos
como Unmanned Aerial System (sistema
aéreo no tripulado) (UAS), estariamos
hablando entonces de Remotely Piloted
Aircraft System (sistema aéreo tripulado
por control remoto) (RPAS). Dentro del
ambito tecnoldgico, podemos encontrar
los drones para servicios, los cuales son
utilizados a nivel empresarial, y los drones
caseros, empleados para temas de entre-
namiento, hobbie o fotografia.

Se debe resaltar que los drones todavia
no tienen cabida en la aviacién comercial,
y la misma OACI se encuentra en distintas
discusiones respecto a la integracion de
esta tecnologia a la aviacion tradicional.
En esa medida, es claro que el tema de
riesgo y la forma de compartir el espacio
aéreo tendran regulaciones o directrices
en unos pocos afos.

En conclusién, con los drones el hombre
esta conquistando su suefio de tocar las
nubes, a la par que se sirve de ellos para
proveer distintos servicios, con todo lo
que esto implica para el &mbito empresa-
rial y el uso personal.
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210.Productos de la em-
presa DJI disponibles en
https://www.dji.com/pro-
ducts/industrial.

211.Web de la empresa de
drones de carreras disponi-
ble en https://thedronera-
cingleague.com.

Drones y robots en el

comercio electronico

La entrega de paquetes con drones puede
parecer algo de pelicula, pero sin duda
sera el cambio mas importante que pueda
tener el comercio electronico. Entre las
empresas que vienen haciendo distintos
pilotos en ese sentido se encuentra Ama-
zon, la cual tiene un servicio denominado
Amazon Prime Air?*?, destinado a realizar
entregas con paquetes de peso maximo
de dos kilos y a una distancia maxima de
25 kilometros. En esa misma linea avan-
zan otras empresas no tan grandes, como
Cambridge Consultants, la cual tiene un
dron mensajero denominado DelivAir, el
cual se enfocaré en entregas inmediatas
de mercancias de poco peso (Cambridge
Consultants, 2017). Asimismo, la empre-
sa china Jd.com obtuvo una licencia de
operacién en Indonesia y esta realizando
varias pruebas que tienen como finalidad
utilizar aviones no tripulados para entre-

garen un futuro el 85 % de sus pedidos en

el mismo dia de la orden o al dia siguiente
(Russell, 2019).

Por otra parte, ya existen varias empresas
que vienen trabajando en la entrega de do-
micilios o delivery con el uso de robots. En
ese sentido debe mencionarse la empresa
Kiwi, liderada por el colombiano Felipe
Chavez, la cual empezd como una startup
y en la actualidad es la que méas domicilios
ha hecho con robots a nivel mundial. Sus
kiwibots son pequefias maquinas con seis
camaras, sensores e inteligencia artificial
que utilizan una tecnologfa llamada com-
puter vision, |a cual les permite recono-
cer los objetos que se encuentran en el
camino, desde arboles, carros y seméforos
hasta personas (Bustamante, 2017). Se
trata, pues, de un sistema colaborativo
entre humanos y robots, en donde muchos
de los ingenieros y programadores son
colombianos (Cortés, 2018).
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Kiwi empezo entregando domicilios en la
universidad de Berkeley en California, pero
su servicio se ha extendido a varios cam-
pus universitarios de Estados Unidos. La
empresa también cuenta con oficinas en
Bogota y en Medellin, y parte de su flota de
robots se esta desarrollando en Shenzhen,
China. Estos kiwibots son una solucion
para bajar tiempos y costos en paises
como Estados Unidos, donde el costo de
un domicilio o de un delivery en el marco
del comercio electronico es en promedio
de nueve a once dolares. Una curiosidad
de esta iniciativa es que empezé haciendo
entregas de domicilios solicitadas por la
aplicacién WhatsApp con un simple men-
saje de datos al que le daban todo el valor
probatorio en el momento de sustentar su
negocio, y ha evolucionado al transporte
de mercancias con el uso de robots.

El comUn denominador de estos proyectos
estiempo, agilidad y costos, algo que se ve
reflejado con el uso de drones o robots. La re-
gulacién en este campo es algo que todavia
genera algunas dudas en varios paises, pero
queda claro que se puede superarya que la
innovacion es algo que no se puede frenar.

Otras empresas en Colombia de mensa-
jeria tradicional se encuentran realizando

proyectos de innovacién con el uso de dro-

nes. En definitiva, los proyectos de comer-
cio electrénico son una necesidad de las
empresas de transporte de mercancia, y en
ese sentido las alianzas con empresas de
servicio de drones pueden ser Utiles para
ampliar en pocos afios su alcance median-
te esta tecnologia.

Empresas como el BPO colombiano Mille-
nium vienen trabajando en proyectos de

esta clase. Ejemplo de ello es el desarrollo

de un robot con nombre Thalon, enfocado al
sector hotelero (EFE, 2019). La empresa, que
se dedica a temas de servicios, cuenta con un
area de innovacién y de datos no estructu-
rados en donde los drones y el software son
parte fundamental de sus nuevos productos.
Son iniciativas que ya se estan ejecutando; se
podria decir, entonces, que el Unico reto son
los cambios en la regulacién en un contexto
donde los drones entran a compartir espacio
con la aviacién tradicional. Por ejemplo, es
importante analizar la manera de enfrentar
los riesgos de operacion.

Podemos decir que Colombia es pionera en
el uso de drones para el comercio electrénico
y que esta siendo un referente a nivel mun-
dial tanto por sus empresas como por la ca-
pacidad de innovacion de sus profesionales
en disciplinas como aerondutica, desarrollo
de software, programacion e innovacion.

Del mensaje de datos

al uso de drones

La Ley 527 de 1999 es sin lugar a duda el
cambio méas importante en Colombia para
el comercio electrénico. Esta representa la
introduccion y adaptacion de la ley modelo
sobre comercio electronico de la Comision
de las Naciones Unidas para el Derecho
Mercantil Internacional (Uncitral, por su
siglaeninglés),y en esa medida ha dado
los conceptos fundamentales en Colombia
para la incorporacion de todo tipo de tec-
nologias con validez técnica y juridica por
medio del concepto del mensaje de datos.

El mensaje de datos es definido en la ley
mencionada como la “informacion gene-
rada, enviada, recibida, almacenada o
comunicada por medios electronicos, opticos
o similares, como pudieran ser, entre otros,
el Intercambio Electrénico de Datos (EDI),
Internet, el correo electronico, el telegrama,
el télex o el telefax™. Asi pues queda plan-
teado el campo para la aplicacion de todo
tipo de tecnologias y se constituye la entrada
para la utilizacion de mensaje de datos en
varios aspectos de la vida humana, ya que es
el que sirve para expresar en la actualidad el
consentimiento en el uso de redes sociales y
de correos electronicos en plataformas como
Uber, Rappi, Airbnb, entre otras. Aesto se le
debe sumar la validez probatoria de tales
mensajes, la cual de forma legal es sefialada
enlos articulos 6y 10 de la Ley 527 de 1999.

La misma ley se refiere al equivalente
funcional asi: “cuando cualquier norma

requiera que la informacion conste por
escrito, ese requisito quedard satisfecho
con un mensaje de datos, si la informacion
que este contiene es accesible para su
posterior consulta™. En otras palabras,
este equivalente es la mejor expresién del
uso de tecnologia equivalente al papel en

todo tipo de transacciones del ser humano.

Los dos conceptos mencionados —men-
saje de datos y equivalente funcional—,
sin quererlo, han contribuido en 20 afios
al desarrollo de todo tipo de tecnologias.
Es el caso de softwares, hardware, drones,
sistemas de informacion, inteligencia arti-
ficial, sistemas expertos, soluciones de big
data, aplicaciones moviles, entre otras.

Siguiendo con la Ley 527 de 1999, el comer-
cio electrénico abarca “las cuestiones susci-
tadas por toda relacion de indole comercial,
sea o no contractual, estructurada a partir
de la utilizacion de uno o mds mensajes

de datos o de cualquier otro medio simi-
lar™. Esta interpretacion ha llevado a
evolucionar el comercio electrénico a la
incorporacion de software y hardware para
las operaciones de venta, compra y logistica
de todo tipo de bienes muebles.

En Ultimas, la flexibilidad y estabilidad del
comercio electronico se debe en parte a

la evolucion del mensaje de datos en su
méaxima expresion. De manera que el tema
no es juridico; es tecnoldgico: su evolucion
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se debe a la transformacion digital, a la
necesidad de la sociedad actual de contar
con informacion y productos de forma
rapida. También tiene su parte el cambio
cultural que implican los llamados millen-
nials. La autora Lee Caraher, en su libro
Millennials en la oficina, muestra como las
generaciones actuales no siguen reglasy su
proceso de evolucién hace que la industria
se desarrolle mucho més rapido. La autora
también muestra como la comunicacion ha
cambiado, lo que hace que las plataformas
de comunicacion evolucionen afio tras afio.

La Ley 527 de 1999 cumple 20 afios, algo
que en el mundo juridico no significa
muchos cambios. De hecho, si revisamos

su esencia normativa, esta no ha tenido
modificaciones y son més las normas que la
citan que las que la cambian. Es el caso de
normas como la Ley 1437 de 2011, 0 las de
gestion documental que incorporan la esen-
ciadela Ley 527 de 1999 en la definicién

de documento electronico y del principio
de equivalente funcional (i.e., Decreto 2609
de 2012 del Archivo general de la Nacion).
Para servicios de gobierno electronico pasa
lo mismo: la referencia a la Ley 527 es casi
obligatoria en distintas normas y politicas
de gobierno digital, como es el caso del
Decreto 1008 del 14 de junio de 2018.

Ahora bien, todo lo contrario pasa con el
manejo de la informacién y la tecnologia, el
cual ha llevado a diversos cambios tecnolé-
gicos. Ya en la primera parte de este escrito
hablamos de cémo el hombre ha enviado
un cohete a Marte y sefialamos que, en 20

afios posteriores a la Ley 527, ya estamos en
un mundo de automatizacién de muchas
actividades humanas. Tal avance se refleja
en algunos de los ejemplos que pone la Ley
527 de 1999: si bien se refiere a la informa-
cion que es enviada por medios como tele-
grama, télex, telefax, ahora en 2019 muchos
de estos medios practicamente no existen,
y la informacién es enviada por mecanis-
mos como WhatsApp, Telegram, Instagram,
Facebook, entre otros.

El mundo actual hace que la forma como
se envia informacion sea distinta que la

de hace unos afios. En ese contexto, el
papel de robots, softwares, hardware y
drones es fundamental, ya que ofrecen dos
aspectos vitales que se estan trasladando
a todos los sectores y mercados labora-
les: la inmediatez y la automatizacion de
tareas complejas. Es asi como la robdticay
el uso de drones han llegado a reducir los
costos de producciény han aumentado la
eficiencia de las empresas. Un estudio de
la Universidad de Oxford de 2017 incluso
sefiala que muchos profesionales estan

en riesgo con la automatizacion, sobre
todo aquellos relacionados con trasporte y
logistica. De todas maneras, la originalidad
y la inteligencia social no son tan sencillas
de automatizar (BBC Mundo, 2017).

Podemos sefialar entonces que los concep-
tos de mensaje de datos y equivalente fun-
cional han tenido una evolucién o, mejor
aun, una revolucion debido a la tecnologia,
lo que hace que nos encontremos en un

momento de plena transformacion digital.

Regulacion de los drones

Las posibilidades de los drones son innu-
merables: aplican para cualquier industria
y actividad. De este modo, a nivel mundial
existe una gran cantidad de empresas que
se encuentran ofreciendo distintos servi-
cios empresariales con el uso de drones.
Tales servicios pueden ir desde la toma de
una foto con un dron para un evento hasta
usos industriales, ambientales, de vigilan-
cia o de comercio electronico.

El auge de la venta de drones, asi como de
empresas que ofrecen servicios, llevo a la
necesidad de regular con normativa locales
el uso de esta tecnologia. Particularmen-
te, como se menciond, se debe abordar

el riesgo que implica el hecho de que los
drones empiecen a compartir espacio
aéreo con la aviacion comercial. Con esto
en mente, la OACI se encuentra realizando
diversos estudios para buscar la forma de
que los drones puedan compartir el cielo
con la aviacion tradicional. Cabe conside-
rar al respecto que, debido al tamafioy a
sus condiciones operacionales, las aero-
naves y los prototipos no tripulados no se
ajustan a las definiciones correspondientes
a las aeronaves normales que figuran en el
Convenio sobre Aviacion Civil Internacio-
nal (Convenio de Chicago), por lo que la
OACl viene analizando la mejor forma de
dar pautas para que puedan coexistir los
dronesy el transito aéreo.

En principio hay que recordar el término
adecuado para referirse a los drones de
acuerdo a lo sefialado por la OACI, cuya

clasificacion de UAS (Unmanned Aerial
System, sistema aéreo no tripulado) con-
vierte el RPA en RPAS (Remotely Piloted
Aircraft System).

Para dar pautas, la OACI hace una serie de
reuniones en donde participan los distintos
paises. La Ultima se llevo a cabo en septiem-
bre de 2018, en el marco del Tercer Sim-
posio Mundial de Sistemas de Aeronaves
Pilotadas a Distancia (RPAS) y también del
Segundo Simposio OACI sobre la Industria
de Sistemas de Aeronaves no Tripuladas
(OACI, 2018). Las preocupaciones pueden
sefialarse en los siguientes puntos:

* Gestidn del tréansito
entre UAS.

* Seguridad en
las operaciones.

* Privacidad de

los ciudadanos.

* Uso de espacio

aéreo compartido.

* Operacion de drones
en ultramar.

* Regulacién a

baja altitud.

* Licencias y permisos
de operacion.
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La respuesta de la industria a nivel mundial
frente a estas inquietudes es que los entes
de control regulen y controlen la operacién
con drones. Para esto cada pais ha venido
desarrollando normativas locales, las cua-
les en muchos casos ya se encuentran en
su segunday tercera version desde su ex-
pedicion. Esto pasa por ejemplo en Espafia
y Colombia, los cuales ya tienen segundas
versiones sobre su normativa de drones,
denominados legalmente como UAS.

En el caso de Espafia, en el afio 2018 entro en
vigencia el Real Decreto 1036 de 2017, el cual
modifico el Decreto 552/2014 del 27 de junio
de 2014. Esta nueva regulacion amplia los
permisos de vuelo, concediendo la posibili-
dad de volar en un espacio aéreo controlado
y de hacer vuelos nocturnos, o de impulsar
nuevas actividades urbanas como la limpie-
za de rascacielos, la inspeccion de fisuras

o dafios arquitecténicos de monumentos
emblematicos, el control aéreo del tréfico, la
vigilancia de costas, entre otras (EFE, 2018).

En el caso de Colombia, la normativa relacio-
nada con drones es competencia de la Aero-
nautica Civil como autoridad aeronautica en
Colombia. La primera regulacion en el tema
fue la Circular Reglamentaria 5100-082-002
de 2015, conocida como la Circular 002,
que incorporo a la normatividad requisitos
generales de operacion con drones o RPAS.
Asi, este documento impone la obligacién de
registrar el dron y solicitar el permiso para la
operacién ante la Aerocivil. La circular, que
en un principio aplicaba para actividades di-
ferentes a las de recreacion y deporte y fue la
primera regulacién del uso de drones en Co-

lombia, tuvo un cambio importante en lo que

respecta al registro y permiso de operacion,
asi como en cuanto a la necesidad de que los
pilotos tengan una formacion certificada por
academias autorizadas ante la aeronautica.

Luego delincremento de operaciones, y
dada la necesidad de los cambios nor-
mativos en el mes de diciembre de 2018,
se expidid la Resolucion 04201 del 27 de
diciembre de 2018, la cual es el marco
normativo que aplica para Colombia. Esta
nueva norma tiene como diferenciador
que ya no es una circular, sino que aplica
un apéndice para la norma RAC 91 de los
reglamentos aeronauticos de Colombia
denominado “Operacién de sistemas de
aeronaves no tripuladas UAS”. Dentro de
su aplicabilidad se excluyen el uso de
aeromodelos o globos cautivos, las opera-
ciones realizadas por las fuerzas militares
o de politica dentro de sus funciones y el
empleo de drones en espacios cubiertos.

De la norma se debe destacar que la
operacion de los drones es clasificada, de
acuerdo a su riesgo operacional, en clase
Ay clase B o regulada. En el primer caso
no se requiere autorizacién dado que no
representa un riesgo, caso contrario a lo
que pasa con las operaciones de la clase B
o regulada, en donde se encuentran UAS
con peso superior a 25 kg y de hasta 150 kg
que si requieren siempre autorizacion de la
UAEAC (Unidad Administrativa Especial de
la Aeronautica Civil)*'.

La norma también incluye una categoria
pensada para servicios de transporte o so-
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brevuelos internacionales, denominada clase
C: drones con peso superior a los 150 kg. Al
respecto, la resolucién es clara en resaltar
que todavia no se autoriza su operacion en el
espacio aéreo colombiano, aun cuando esta
pudiera ser de bajo riesgo, aunque se deja
abierta una posibilidad a que la Aeronautica
emita permisos especiales a entidades publi-
casy privadas debidamente reconocidas o
autorizadas con fines exclusivos de investiga-
cién cientifica, innovacién y desarrollo.

En Gltimas, esta nueva norma es un cambio
importante para el uso de drones en Colom-
bia, en donde para temas regulatorios son
llamados UAS. En primer lugar, tenemos
una tipificacion por pesoy por operacion.
Asi mismo, tenemos una clase A, la cual
permite realizar operacién sin necesidad de
autorizacién, aunque bajo la limitante de
que no puede llevarse a cabo sobre publico,
conglomeraciones o edificios. Tampoco

se permiten el transporte de objetos o la
fumigacion con estos UAS, ni las tareas de
busqueda, entre otras. El propietario de un
UAS de esta clase debe estar inscrito con da-
tos como nombre, correo electronico, datos
de contacto y marca y modelo del dron con
el cual realice su operacion.

Para las operaciones de drones clase B se
necesita autorizacion de la aeronauticay
el cumplimiento de varios requisitos de
operacion, entre ellos la inscripcion como
explotadory operador de UAS de clase B.

Asi mismo se exige permiso previo, como

tener una poliza de responsabilidad civil.
En el caso del piloto del dron, debe ser ma-
yor de 18 afios y demostrar que aprobo el
curso teodrico certificado, por un centro de
instruccion aeronautica, o escuela autori-
zada por la Aeronautica Civil*é.

En cuanto a comercio electronico o
transporte internacional, la norma, como
se dijo, deja la puerta abierta, pero todo
condicionado a las recomendaciones de la
OACly sus anexos técnicos de la aviacion
civil internacional. Aun asi, la norma, en el
numeral 4.2, de requisitos de operacion de
UAS de clase C, hace la salvedad de que |a
Aeronéautica Civil podra autorizar su ope-
racién con caracter experimental, para lo
cual seré posible designar areas especiales
del espacio aéreo?”.

En conclusion, podemos ver que la nor-
mativa en Colombia cuenta con unas
condiciones especiales para la operacién
de drones, y que desde el afio 2018 se con-
templan tres tipos de clases por operacién
y riesgo, entre ellas una para temas de
comercio electrénico o mensajeria (clase
C), que todavia se encuentra en un caracter
experimental y solo se puede aplicar para
proyectos de investigacién e innovacion.
De igual forma, es claro que el ente regu-
lador esta a la espera de las recomenda-
ciones de la OACI, asi como del desarrollo
paulatino de los drones a nivel mundial.
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Privacidad y seguridad

de la informacion

Algunas de las preocupaciones en el uso de
drones o UAS es lo referente a la privacidad
de los ciudadanos, asi como a la seguridad
de la informacidn, ya que estos instrumen-
tos tienen sensores y potentes camaras de
video que les permiten capturar informa-
cion y datos personales, en cuyo uso se
deben respetar la integridad, la confiden-
cialidady la disponibilidad. Ademas, dicha
informacién, que es generada y enviada
por mensaje de datos, es transmitida por
los drones tanto a las empresas fabricantes
como a los distintos operadores.

La seguridad de la informacién de los drones
se encuentra relacionada con las redes wifi,
los sistemas de posicionamiento, el uso de
software y hardware, la utilizacion de senso-
res, GPS, privacidad de fotografias y videos,
grabaciones en infraestructuras criticas y
registro de los drones en las paginas de los
fabricantes. Por lo demas, la proteccién de
datos personalesy la seguridad de esta infor-
macion también se extienden al uso mismo
de drones. En el caso de datos personales se
debe tener en cuenta la regulacion de cada
pais, y se resalta la necesidad del consenti-
miento en el uso de drones, sobre todo en
los casos que se capturen datos personales y
sensibles (Martinez y Peldez, 2015).

En paises como Argentina se pueden encon-
trar normas especiales sobre drones y priva-
cidad. Es el caso de la Disposicion 20/2015
del 27 de mayo de 2015 de la Direccion Na-
cional de Proteccion de Datos Personales,
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norma que sefiala la necesidad de proteger
la privacidad del usuario en el la recoleccién
de datos personales con el uso de drones.
Asi mismo se establece el requisito de
inscribirse en el registro nacional de bases
de datos de la Direccién Nacional de Bases
de Datos Personales, esto es, las bases de
datos recabadas con el uso de drones. La
norma, ademas, deja en claro que esto no
aplica para drones con fines recreativos y
gue no tienen la finalidad de capturar datos
personales de terceros*.

En el caso colombiano, los principios con-
sagrados en el articulo 4 de la Ley 1581 de
2012, sobre tratamiento de datos perso-
nales, también aplican al uso de drones,
estos son, el principio de finalidad, el de
libertad, el de seguridad y el de confi-
dencialidad. En el pais también existe un
instrumento que se puede relacionar con
el uso de drones, y es la cartilla de protec-
cion de datos personales en sistemas de
videovigilancia SV, la cual aplica a perso-
nasy empresas que utilizan sistemas de
vigilancia por medio de camaras, video-
camaras, analogas o digitales, cAmaras

IP, minicamaras, y en general cualquier
medio por el cual se realicen tratamiento
de imagenes (Superintendencia de Indus-
triay Comercio, s.f.). La cartilla resalta la
necesidad del encargado y responsable
del tratamiento de datos personales de
garantizar la proteccion de los derechos
de los titulares de informacion respecto
de la recoleccion, almacenamiento, uso
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y disposicion de sus datos personales, en
este caso de su imagen.

Es fundamental, de acuerdo con la Ley
1581 de 2012, el Decreto 1377 de 2013%!y
las normas que la complementan, respe-
tar la obligacion de autorizacion, la fina-
lidad de los sistemas de vigilancia y los
procedimientos operacionales, asi como
establecer medidas de seguridad técnicas
y humanas para la seguridad de los datos.
Ademaés, la delegatura de proteccién de
datos de la Superintendencia de Industria
y Comercio ha sefialado que, cuando se
implementa alguna técnica para la extrac-
cion de elementos particulares del rostro
en una fotografia o video, estos se pueden
clasificar como datos biométricos y por
tanto sensibles””. Esto sucede en muchos
casos con el software que tienen algunos
drones, lo que significa que en algunos
casos podriamos encontrarnos frente al
manejo de datos biométricos y sensibles.

Dentro de las recomendaciones que trae
la mencionada guia de la Superintenden-
cia de Industria y Comercio, se encuentra
la de cifrar los datos personales y mante-
nerlos solo por el tiempo que sea necesa-
rio de acuerdo con la finalidad especifica.
Asi mismo se resaltan algunas sugerencias
que pueden aplicar para el uso de drones,
como hacer una evaluacién de impacto
con los sistemas de vigilancia respecto de
la intimidad de las personas. En esa mis-
ma linea, se propone disefiar politicas y
protocolos para la atencién de peticiones,
consultasy reclamos presentados por los
titulares en el manejo de datos.

En lo relativo a la seguridad de la infor-
macion, es preciso tener en cuenta que,
alincorporar el dron un sistema de infor-
macion, este lleva a todo tipo de riesgos 'y
vulnerabilidades. Los fallos pueden presen-
tarse tanto en el dron como en el software
que lo controla. Es asi como ya se utiliza el
término “hacking drones” en los distintos
grupos de seguridad de la informacion,
proyectos, papers o drones que incorporan
temas de hacking y seguridad.

Por ejemplo, en el afio 2018 investigadores
de la firma de seguridad Chek Point descu-
brieron un fallo en la plataforma de drones
DJI, la cual es usada para controlar los dro-
nes del fabricante. Segln el informe de la
firma de ciberseguridad y de acuerdo con el
Bug Bounty Program de DJI, ciberatacantes
podrian haber obtenido acceso a la cuenta
de un usuario a través de una vulnerabilidad
en el proceso de identificacion en el foro de
DJI, una comunidad online patrocinada por
la marca para debatir sobre sus productos.
Los usuarios de DJI que habian sincroniza-
do sus registros de vuelo, asi como fotos y
videos en los servidores de la nube de DJI, y
los usuarios corporativos de DJI que usaron
el software DJI FlightHub, que incluye una
camara en vivo, audio y vista de mapa, po-
drian haberse visto afectados por la vulnera-
bilidad (Europapress, 2018).

En Colombia es claro que en el uso de
drones se pueden cometer los delitos
informaticos sefialados en la Ley 1273
de 2009. Es el caso de violacion de datos
personales, dafio informético y acceso
abusivo a sistema informatico.
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221.Decreto 1377 de 2013,
articulos 14y 15. El Decreto
1377 de 2013, esta recogido
en el articulo 2.2.2.25 del
Decreto Unico Reglamenta-
rio 1704 de 2015.

222. Superintendencia de In-
dustria y Comercio, concepto
con radicacion 18-1712591,
disponible en  http://www.
sic.gov.co/sites/default/files/
normatividad/082018/Rad-
180171259TratamientoDa-
tosSensibles.pdf.
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Existen muchas investigaciones donde
profesionales de seguridad han hackeado
drones con fines investigativos y académi-
cos. En particular, en el evento de hackers
Black Hat Asia 2016 el investigador Nils
Rodday presentd y publico su investi-
gacion titulada Hacking a Professional
Drone, en la cual muestra el proceso para
hackeary tomar el control de un dron,
teniendo en cuenta que estos elemen-
tos utilizan protocolos de comunicacion
como wifiy sistemas operativos que pue-
den tener vulnerabilidades (Rodday, s.f.).

Recomiendo el libro Un dron indetectable,
del espafiol David Meléndez, presentado en
una ponencia en Black Hat Usa 2018 en don-
de mostro su proyecto denominado Inter-
ceptor, el cual convierte un dron pequeiio en
una herramienta indetectable en software. El
ingeniero explico que “el dron funciona con
wifi en sumodo normal. Pero no crea una
red como los demds drones, o como la red de
nuestras casas, sino que los datos viajan a
través de los mensajes que los routers usan
para anunciar su propia red” (Cid, 2018).

Elingeniero también es autor del libro
Hacking con drones, de la editorial
Oxword, donde se muestra una vision
desde el aspecto tecnoldgico y técnico
del mundo de los drones. Ademas de tra-
tar los aspectos de software, algoritmos,
control automatico, hardware, sensores,
electronicay potencia, se hace referencia
a la telemetria, las comunicaciones y la
seguridad —tanto fisica como légica— de
los drones. El libro deja claro que todo
software y hardware puede ser vulnera-
bley que los retos de los profesionales
de seguridad es entender y mitigar los
riesgos con el uso de drones.

De manera pues que la privacidad y la

seguridad de la informacién desafian

el uso de drones. Son retos frente a los
cuales trabajan firmas de seguridad,
entidades estatales, agencias de protec-
cién de datos y profesionales de la segu-
ridad con miras a hacer esta tecnologia
més segura y dar pautas y recomenda-
ciones en el usoy gestion de drones a
nivel personal y empresarial.

Ellimite ya no es el cielo. Si Icaro o los her-
manos Wright conocieran los drones, esta-
rian sorprendidos; el dron y los robots son
el simbolo de una nueva generacion donde
todo es posible. La transformacién digital
en los Ultimos afios ha llevado a diversos
cambios y hemos pasado de una tercera
ola, anunciada por Alvin Toffler (1980), a
una ola de automatizacién de diversos
procesos. Desde una perspectiva normati-
va, a los 20 afios de la Ley 527 de 1999, es
claro el cambio importante introducido por
esta norma, cuyas definiciones de comer-
cio electronico, sistemas de informacion,
mensaje de datos, firma electrénicay firma
digital han tenido su maxima expresion
con el desarrollo de la tecnologia.

Tuve la oportunidad de participar para el
Gobierno colombiano en dos de los proyec-
tos de regulacién de iniciativas cero papel,
asi como en la redaccion de varias normas
sobre el uso de tecnologia en relacion con
la Ley 527 de 1999, entre ellas el Decreto
2609 de 2012 del Archivo General de |a
Nacion, en donde incorporamos a los tipos
de informacion el uso de tecnologias en la
nube en su articulonimero2 . Unadelas
conclusiones en todos estos proyectos es
que el desarrollo tecnologico es imparable y
que instrumentos como la Ley 527 de 1999
o de comercio electronico todavia se siguen
aplicando, ya que dan validez juridicay
probatoria al uso de mensaje de datos a
distintas actividades del ser humano.

La Ley 527 de 1999 es un instrumento
perfecto ya que hace una union entre la
tecnologia y el componente del equiva-

lente funcional por medio del mensaje de
datos, el cual se encuentra en todo tipo de
sistemas de informacion que funcionan en
la actualidad. La tecnologia va mucho mas
rapido que el derechoy la regulacién; por
lo tanto, el aporte de normas como la Ley
527 es muy grande ya que se adelantan al
tiempo en temas de innovacién, definicion
y transformacion digital.

Nuestro consentimiento es expresado por
mensaje de datos, desde el momento en
que nos levantamos y enviamos un men-
saje por WhatsApp o una red social hasta
el simple proceso de pedir un vehiculo por
la aplicacion Uber. Nuestro mundo actual
funciona con mensajes de datos, y en
muchos casos les damos fortaleza técnica
con el uso de firmas digitales y electréni-
cas. La firma electrénica también toma un
papel especial con su introduccion con el
Decreto 2364 de 2012, ya que métodos
como cbdigos, contrasefias, datos biomé-
tricos o claves criptograficas, que permiten
identificar a una persona, son utilizados de
forma simple por todo tipo de tecnologias,
entre ellas los robots y los drones o UAS.
Tal como se desarrollo en el articulo, son
varios los retos del comercio electronico;
entre ellos se encuentran la regulacion, la
privacidad, la seguridad, el uso de drones,
la ocupacion del espacio aéreo por los dro-
nesy su interaccién con la aviacién civil, asi
como todo lo que implica la automatiza-
cion desde el nivel técnico y juridico.

Hace unos afios la regulacién no daba
cabida a tener drones en los cielos con pro-
positos empresariales. Sin embargo,
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223. Decreto 2609 de 2012,
en donde se dictan otras
disposiciones en materia
de Gestion Documental
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del Estado.
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ma electronica en Colom-
bia y reglamenta el articulo
7 delaLey 527 de 1999.
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LOS

PAGOS DIGITALES

Juan Sebastian Peredo

Resumen

Los sistemas de pagos estan constante-
mente en evolucion, con modificaciones,
cambios e introducciones de medios de
pago e instrumentos utilizados. Todo esto
repercute en los habitos de consumo de
las personasy en las formas en que estas
toman la decision de adquirir bienes y
serviciosy de realizar transferencias. Por o
tanto, es importante analizar la estructura
actual de los sistemas de pagos y analizar
los fendmenos que estan ocurriendoy
que podran ocurrir en el futuro.

Dentro de los muchos fendmenos que
componen la evolucién de los sistemas
de pagos, este capitulo busca explorar,

a la luz el sistema actual, la adaptacion

que se ha tenido en materia de billeteras
digitales/monederos electronicos y la
irrupcion de los criptoactivos en el mun-
do delos pagos. De manera general, se
evidencia, como ha sido expuesto por el
Regulador colombiano, una necesidad

de actualizacion de la normativa que rige
los sistemas de pagos de manera que las
entidades y los consumidores puedan
verse beneficiados en tiempo y costos. Te-
niendo en cuenta lo anterior, este capitulo
busca discutir el sistema de pagos actual
en Colombia, la utilizaciéon de billeteras
digitales y la influencia de los criptoacti-
vos en los sistemas de pagos.

Palabras clave: pagos; criptoactivos;

billeteras digitales.



https://www.icao.int/Newsroom/Pages/ES/ICAO-Secretary-General-stresses-safe-and-harmonized-airspace-management-priorities-for-unmanned-aircraft-and-drones.aspx
https://www.icao.int/Newsroom/Pages/ES/ICAO-Secretary-General-stresses-safe-and-harmonized-airspace-management-priorities-for-unmanned-aircraft-and-drones.aspx
https://www.icao.int/Newsroom/Pages/ES/ICAO-Secretary-General-stresses-safe-and-harmonized-airspace-management-priorities-for-unmanned-aircraft-and-drones.aspx
https://www.icao.int/Newsroom/Pages/ES/ICAO-Secretary-General-stresses-safe-and-harmonized-airspace-management-priorities-for-unmanned-aircraft-and-drones.aspx
https://www.icao.int/Newsroom/Pages/ES/ICAO-Secretary-General-stresses-safe-and-harmonized-airspace-management-priorities-for-unmanned-aircraft-and-drones.aspx
https://www.blackhat.com/docs/asia-16/materials/asia-16-Rodday-Hacking-A-Professional-Drone.pdf
https://www.blackhat.com/docs/asia-16/materials/asia-16-Rodday-Hacking-A-Professional-Drone.pdf
https://www.blackhat.com/docs/asia-16/materials/asia-16-Rodday-Hacking-A-Professional-Drone.pdf
https://www.blackhat.com/docs/asia-16/materials/asia-16-Rodday-Hacking-A-Professional-Drone.pdf
https://techcrunch.com/2019/01/22/jd-drone-indonesia/
https://techcrunch.com/2019/01/22/jd-drone-indonesia/
https://www.todrone.com/dronexservices-volar-drones-espacio-aereo-controlado-realidad-espana/
https://www.todrone.com/dronexservices-volar-drones-espacio-aereo-controlado-realidad-espana/
https://www.todrone.com/dronexservices-volar-drones-espacio-aereo-controlado-realidad-espana/
http://eldrone.es/historia-de-los-drones/
http://eldrone.es/historia-de-los-drones/
https://es.wikipedia.org/wiki/Parrot_AR.Drone
https://es.wikipedia.org/wiki/Parrot_AR.Drone
https://www.xataka.com/drones/dji-la-empresa-lider-en-drones-es-china-y-no-copia-a-nadie
https://www.xataka.com/drones/dji-la-empresa-lider-en-drones-es-china-y-no-copia-a-nadie
https://www.xataka.com/drones/dji-la-empresa-lider-en-drones-es-china-y-no-copia-a-nadie
https://www.xataka.com/vehiculos/quien-quien-proyecto-hyperloop-como-quien-trabaja-transporte-futurista-elon-musk
https://www.xataka.com/vehiculos/quien-quien-proyecto-hyperloop-como-quien-trabaja-transporte-futurista-elon-musk
https://www.xataka.com/vehiculos/quien-quien-proyecto-hyperloop-como-quien-trabaja-transporte-futurista-elon-musk
https://www.xataka.com/vehiculos/quien-quien-proyecto-hyperloop-como-quien-trabaja-transporte-futurista-elon-musk

nroenuse whise maintaining satisfacticn

Incredibie ways 1o increase your

Abstract

Payment systems are constantly evol-
ving, with modifications, changes and
introductions of payment methods and
instruments. All this, with an impact on
people’s consumption habits and the
ways in which persons acquire goods
and services and transfer money. The-

refore, the importance of analyzing the
current structure of payment systems
and analyze the phenomena occurring
and that may occur in the future. Within
the many phenomena that compose
the evolution of payment systems, this
chapter seeks to explore, at the light of
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the current system, the adaptation that
has been made regarding digital wallets
and the emergence of cryptoassets in
the payments’ systems. In general, itis
evident, as has been stated by the Co-
lombian regulator, a need to update the
regulations governing payment systems
so that entities and consumers can
benefit from time and costs. Given the
above, this chapter seeks to analyze the
current payment system in Colombia,
the use of digital wallets and the influen-
ce of cryptoassets in payment systems.

Key words: payments; cryptoassets; digital

wallets.

>

Introduccion

Los sistemas de pagos  en Colombia, y en
general en el mundo, estan constantemente
en evolucién. Por este motivo, hablar sobre
el futuro de los pagos digitales puede resul-
tar una mision imposible. Esta evolucion

es evidente en la medida en que los me-
dios de pago y los instrumentos utilizados
cambian, y esto impacta en los habitos de
consumo de las personas. Estos cambios, a
diferencia de otros en el mundo financiero
que parecen imperceptibles, son del todo
evidentes para los consumidores por cuanto
los separan del arraigo que han desarrolla-
do con algunos medios e instrumentos de
pagoy los llevan a la utilizacion de nuevas
herramientas. Para los consumidores es
palpable que, donde utilizaban efectivo
para realizar pagos, ahora utilizan tarjetas
de crédito; donde sacaban una chequera,
ahora realizan una transferencia electrénica;
donde firmaban un voucher, ahora acercan
un celular para leer un cédigo QR . Los
medios y los instrumentos de pago han ido
cambiandoy, de una manera un poco me-
nos perceptible, los sistemas de pago han
tenido que ajustarse a la nueva realidad y
dinamismo con el que las personas quieren
realizar sus transacciones.

La evolucién de los sistemas de pagos, has-
ta recientemente, ha estado arraigada en
las instituciones financieras tradicionales,
quienes han sido las llamadas a adaptar-
se, a proponer los nuevos instrumentos, a
competir de esta manera con otras entida-
des. Las instituciones financieras han teni-
do que tomar pasos hacia la digitalizacion

de sus productos y servicios (Unidad de
Proyeccion Normativa y Estudios de Regu-
lacion Financiera, 2018), respondiendo a
las exigencias del mercado, a la inmediatez
y virtualidad que la nueva generacion de
clientes exige y continuaré exigiendo. No
ha sido tarea facil porque, a diferencia de
las empresas emergentes, las instituciones
financieras tradicionales no tenian en la
cabeza a la tecnologia como el centro de
su negocio (Buckley y Mas, 2016) y, por lo
tanto, cualquier evolucion en sus sistemas
de pagos estaba directamente relacionada
con el funcionamiento y funcionalidad de
sus instrumentos existentes.

Ahora bien, lo que en algiin momento se
pensaba que era de la esfera Unica y exclu-
siva de las entidades financieras y del sector
financiero existente y arraigado (definido
por los anglosajones como incumbent),

es ahora capital de los desarrolladores de
nuevas tecnologias y de las empresas de
pagos emergentes que, sin aferrarse a ideas
preconcebidas de como debe funcionar un
sistema de pagos, han tomado la iniciativa
de crear nuevos ambientes de pagos y de
transaccionalidad. Esto genera que nazcan
nuevos medios e instrumentos de pago y que
en el centro de estos se encuentre la inme-
diatez  de las transacciones. Estas nuevas
tecnologias y formas de relacionarse con los
consumidores y sus necesidades han dado
pie a la reforma de los sistemas de pago, al
surgimiento y utilizacion de otros mecanis-
mos como billeteras digitales y de nuevos
instrumentos como los criptoactivos.
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226.De acuerdo con el
Banco de la Republica,
“Los sistemas de pagos
son aquellos que se utilizan
para realizar transaccio-
nes financieras mediante
la transferencia de valor
monetario. Incluyen insti-
tuciones, personas, reglas,
procedimientos, estdnda-
res y tecnologias que ha-
cen que estos intercambios
sean posibles” (Banco de la
Republica, 2018). Segin el
articulo 2.17.1.1.1 del Decre-
to 2555 de 2010, sistema de
pago “Es un conjunto orga-
nizado de politicas, reglas,
acuerdos, instrumentos de
pago, entidades y compo-
nentes tecnoldgicos, tales
como equipos, software y
sistemas de comunicacion,
que permiten la transferen-
cia de fondos entre los par-
ticipantes, mediante la re-
cepcion, el procesamiento,
la transmision, la compen-
sacion y/o la liquidacién de
ordenes de transferencia y
recaudo”.

227. Quick Response.

228.Inmediatez tanto en la
verificacion del pago como
en la recepcion de este.



Los reguladores alrededor del mundo, y

por supuesto en Colombia, han tenido que
responder al avance de la tecnologiay de los
sistemas de pagos. De tajo, se entiende como
dado que la evolucion hacia sistemas de pa-
gos digitales genera un mayor bienestar en la
poblaciény promueve la inclusién financiera
(Unidad de Proyeccién Normativa y Estudios
de Regulacién Financiera, 2018), derribando
barreras por el uso del efectivo y promoviendo
la bancarizacion de las personas. La tarea, en
materia de pagos y especificamente de pagos
digitales, ha pasado por crear un ambiente de
interconexién e interoperabilidad que permita
que los diferentes actores, medios e instru-
mentos de pago tengan un relacionamiento
fluido, eficiente y con menores costos. La se-
guridad sigue siendo un asunto fundamental,
pero la experiencia de usuario, la competencia
y lainmediatez de las transacciones han toma-
do mayor relevancia.

El reto al que se enfrenta cualquier regu-
lador que desea darles una nueva forma a
los sistemas de pagos de su pais pasa por
crear un ambiente que permita la inclu-
sién de nuevos actores, medios y tecno-
logia, que preserve la seguridad para los
usuarios y que incentive la incorporacién
de nuevos desarrollos. En el caso co-
lombiano, sin perjuicio de un grandioso
numero de variables que se podrian
analizar, consideramos que inicialmente
se puede plantear una discusion respecto
de las problematicas y soluciones frente al
sistema de pagos actualmente concebido
y frente a la irrupcién de nuevos medios
como las billeteras digitales y nuevos ins-
trumentos como los criptoactivos.
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En todo caso, el desarrollo del sistema de pa-
gos pasa por afrontar las dificultades actua-
les en términos de acceso a este por parte de
nuevos actores y de interconexion entre estos
actoresy las entidades “incumbentes”. Esto
implica, como se vera mas adelante, cambios
regulatorios en la concepcion e infraestruc-
tura del sistema de pagos. Asi mismo, el
desarrollo de nuevos ambientes de pagos,
parcial o totalmente desvinculados del siste-
ma de pagos existente, afronta limitaciones
regulatorias y legales que han obligado a una
vinculacién de estos nuevos ambientes con
los productos y servicios ofrecidos por las
entidades financieras (no necesariamente
siguiendo la practica de otros paises, pero
como consecuencia de las limitaciones que
se desarrollardn mas adelante). Por Gltimo,
lairrupcion de los criptoactivos, como un
nuevo instrumento para el pago de bienesy
servicios y como mecanismo de transferencia
tiene que tener un rol preponderante en la
identificacion de nuevos mecanismos alter-
nativos a los sistemas de pago actuales.

Por esta razon, a través de este capitulo

nos enfocaremos en tres asuntos que dan
cuenta del presente y futuro de los pagos di-
gitales: (i) frente al sistema de pagos actual
en Colombia; (ii) en relacion con la digitali-
zacion de los instrumentos en las billeteras
digitales; y (iii) frente al surgimiento de nue-
vos instrumentos como los criptoactivos.
Finalmente, llegaremos a unas conclusiones

respecto de todos estos.

Consideraciones frente al sistema
de pagos actual en Colombia

El sistema de pagos en Colombia no ha
sido objeto de modificaciones sustancia-
les en los Ultimos afios, desde el punto de
vista juridico. Las normas que lo regulan se
han mantenido, en mayor o menor medi-
da, iguales. Sin embargo, la irrupcion de un
nuevo tipo de entidades no financieras ha
hecho que el sistema de pagos colombiano
sufra un acomodamiento que ha permitido
la multiplicacion del niUmero de comercios
y personas que han accedido a los pagos
digitales en Colombia. Estas entidades han
tomado el nombre de pasarelas de pagos
(llamadas por la Superintendencia Finan-
ciera entidades administradoras de pasa-
relas de pagos). Esta irrupcion de nuevas
entidades, en todo caso, no ha modificado
el sistema de pagos como legalmente se
encuentra concebido y simplemente ha
incorporado un actor que permite la vin-
culacién de un mayor nimero de usuarios
en el sistema de pagos como actualmente
existe, apalancandose en las normas que
rigen actualmente los sistemas de pagos.

Para efectos de poder dar unos comen-
tarios respecto del futuro del sistema de
pagos “incumbente” en Colombia, es nece-
sario, asi sea de manera sumaria, explicar
coémo funcionay qué actores intervienen.

En la normativa colombiana se encuentra
planteada una diferenciacién de los roles que
cada entidad desarrolla en el sistema de pa-
gos colombiano. Esta definicion en los roles

es, de alguna manera, estrictay por tal razon
la vision reciente del Regulador de realizar
una modificacion frente a ella. De manera
general, podemos decir que en Colombia
existen entidades emisoras, entidades
adquirentes y entidades que se encargan de
la compensaciony liquidacion de las opera-
ciones.

A manera de ejemplo, y con el fin de es-
cenificar la ruta de un pago en Colombia,
podemos utilizar el pago de una operacién
de comercio electrénico, en la cual un con-
sumidor le paga a un comercio por bienes
que adquiri6 en la pagina web del comer-
cio (en esta primera parte del ejemplo no
utilizaremos pasarelas de pago). Para que
el comercio acepte el pago a través de su
pagina web, serd necesario que cuente con
un establecimiento de crédito adquirente
que, de manera general, actuara como

el banco que recaudara los montos que

le sean pagados al comercio. Por ser una
transaccion electrénica, esta relacion se
generara a través de una camara de com-
pensacion automatizada® (en el caso de
Colombia, la institucion que se encargaria
de esta operacion en particular seria ACH
Colombia®"). En este sentido, el comercio
estara vinculado a su entidad adquirente y
al sistema de compensacién y liquidacién.

Una vez iniciada la operacion, la red dirigira
al consumidor a la pagina web del estableci-
miento de crédito (o SEDPE”?) emisor (es

A\

229. Las camaras de com-
pensacion  automatizada
reciben su nombre de la
traduccion de Automated
Clearing House (ACH). Por
su parte, las camaras de
compensacion  automati-
zadas son “un sistema de
compensacion electrénico
en el cual las drdenes de
pago son intercambiadas
entre instituciones finan-
cieras, principalmente a
través de medios magné-
ticos o redes de telecomu-
nicaciones, y son adminis-
tradas por un centro de
procesamiento de datos”.

230. ACH Colombia S.A,
sociedad  administrado-
ra de sistema de pago de
bajo valor.

231. Sociedades especia-
lizadas en depositos elec-
trénicos.
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232.Comision cobrada por
las entidades adquirentes a
los propietarios de los esta-
blecimientos de comercio
en los cuales los tarjetaha-
bientes realizan adquisi-
ciones con tarjetas débito
o crédito (articulo 2.1.4.1.1
del Decreto 2555 de 2010).

233.Comisién a favor de
las entidades emisoras y a
cargo de las entidades ad-
quirentes (articulo 2.1.4.1.1
del Decreto 2555 de 2010).

234. Comision cobrada por las
entidades emisoras a los tarje-
tahabientes (articulo 2.1.4.1.1
del Decreto 2555 de 2010).
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decir, de la entidad con la que el consumi-
dor tiene el medio de pago) para autorizar
el débito de su cuenta. Recibida la autori-
zacion, esta serd comunicada a través de la
red al comercio, el cual podra proceder con
la entrega del producto por cuanto la ope-
racion se entendera que ha sido aprobada.

Sin embargo, el comercio alin no habré
recibido los recursos de la compra. Una vez
autorizado el débito de la cuenta del consu-
midor, la operacion se dirigira a la cdmara
de compensacién automatizada para que se
realice la compensacion y liquidacion. Esto
implica que la cAmara de compensacion re-
cibira el cimulo de transacciones realizadas
entre adquirentes y emisores y, de acuerdo
con determinados ciclos intradia, ordenara
los pagos netos entre unosy otros. Todo
este proceso llevara a que el comercio que
realizo la venta pueda recibir los recursos
objeto de ella a través de su cuenta de ad-
quirencia con la entidad adquirente.

Al analizarse este tipo de estructura para la
realizacion de operaciones de comercio elec-
tronico, la conclusién inicial a la que se puede
llegar es que la vinculacion de un comercio

al sistema de pagos puede ser complejay no
resultar costo-eficiente. El comercio tiene que
celebrar multiples contratos para poder vin-
cularse al sistema de pagos, y estos multiples
contratos generaran tarifas que el comercio

(y el consumidor) debera pagar para efectos
de que una transaccion pueda realizarse a
través de su pagina web. Los pagos se debe-
ran realizar a lo largo de la cadena: pagos de
acceso a la red, comisiones de adquirencia®,
tarifa interbancaria de intercambio?®, cuotas
de manejo®*. Todos estos costos asociados

a una transaccion hacen que esta no sea cos-
to-eficiente e impida el acceso de un mayor
numero de comerciosy consumidores al

comercio electrénico. A esto se deben sumar
los costos relacionados con los desarrollos de
tecnologia que tienen que adelantar los co-
mercios para aceptar los pagos electrénicos a
través de sus paginas web.

El relacionamiento contractual complejo
descrito hace que la vinculacion de nue-
vos comercios sea dificil y que, en el caso
de comercios con volimenes minimos de
transaccionalidad, sea cercana a imposi-
ble. Sin embargo, el surgimiento de las pa-
sarelas de pago ha permitido gestionar de
mejor manera la relacion entre los comer-
ciosy las entidades que hacen parte del
sistema de pagos (simplificando el relacio-
namiento contractual entre unosy otros).
En todo caso, las pasarelas de pago, como
lo mencionabamos anteriormente, no son
ajenas al sistema de pagos y, por el contra-
rio, se vuelven parte de él, fungiendo como
un facilitador entre este y el comercio.

Las pasarelas de pagos, de acuerdo con

los servicios que proveen, han sido clasi-
ficadas como “gateway” y “agregadoras”.
Esta clasificacién no tiene un origen legal,
pero ha servido para entender los roles que
pueden asumir dentro del sistema de pa-
gos. Las gateway, que podrian entenderse
como el modelo mas sencillo, proveen una
solucién tecnoldgica a los comercios (y en
algunos casos servicios adicionales de co-
nocimiento de cliente) para efectos de que
sus transacciones puedan dirigirse o “enru-
tarse” hacia la camara de compensaciony
liquidacion. El proceso, en adelante, es el
mismo que se llevaria a cabo sin la parti-
cipacion de una pasarela de pagos, con
una leve diferencia, y es que el comercio
recibird de la pasarela de pagos la notifica-
cion de que la transaccion ha sido aproba-
da por la entidad emisora. En este sentido,

el comercio tendréa que seguir gestionando
la vinculacion con una entidad adquirente
(la comision de adquirencia, por lo tanto,
estara a su cargo).

Por su parte, las pasarelas de pagos agre-
gadoras proveen un servicio adicional y
relevante al comercio, el cual consiste en
que este no tendra que vincularse a la red y
a un establecimiento de crédito adquirente
directamente por cuanto esto lo realizara

la pasarela de pagos. La pasarela de pagos
negociara independientemente una rela-
cion de adquirencia con el establecimiento
de crédito y recibir, a través de su cuenta
de adquirencia, los pagos de multiples
comercios por multiples operaciones, los
cuales “agrega” y posteriormente dispersa
a favor de los respectivos comercios. En
este sentido, la comision de adquirencia
sera la que negocie la pasarela de pagos
con la entidad adquirente. De esta manera,
el servicio de la pasarela de pagos agrega-
dora sera, ademas del desarrollo tecnolégi-
coy servicio de enrutamiento hacia la red,
la agregacion de los pagos en la cuenta
adquirente de la pasarela de pagos, para su
posterior transferencia al comercio.

Como se puede evidenciar, el rol de las
pasarelas de pagos ha sido permitir que los
comercios puedan aceptar pagos digitales
para la compra de sus productos y servi-
cios. Sin embargo, esta funcion de ninguna
manera ha modificado realmente el sistema
de pagos en Colombia. Los mismos actores,
adquirentes, emisores y entidades adminis-
tradoras de los sistemas de compensaciény
liguidacioén siguen siendo necesarios.

La red, por lo tanto, se vuelve complejay de
alguna manera estatica. De la manera como
se encuentra planteada juridicamente en

este momento, es dificil pensar en escalarla
de manera que sea mas eficiente y permita

la vinculacién de mas comercios y de mas
consumidores. El rol de las pasarelas de
pago, gateway y de agregacion, ha sido muy
valioso para permitir el acceso a la red de
nuevos comercios. Sin embargo, mas alla de
estos nuevos actores, la aceptacion de pagos
electronicos por parte de comercios esté liga-
da a una serie de costos que se affaden por
los diferentes eslabones de la red, tal y como
se encuentra disefiada. Los costos arriba
mencionados (costos de acceso a la red, co-
mision de adquirencia, tarifa interbancaria de
intercambio y comision de manejo) seguiran
existiendo. Para el caso de comercios que no
estan en la capacidad de vincularse directa-
mente a la red y a una entidad adquirente,
tendran que recurrir a una pasarela de pagos
agregadora, quien a su vez cobrard una comi-
sion por el servicio que presta.

Por lo tanto, si bien la llegada de las
pasarelas de pago al sistema de pagos
colombiano ha dado pie al acceso de mas
comercios, el esquema de funcionamiento
de este no ha cambiado y puede dificultar
el acceso de nuevos comercios y consumi-
doresy el desarrollo de nuevas tecnologias
que, apalancadas en el sistema, permitan
la profundizacion del sistema de pagos
digital en Colombia. Este tipo de dificul-
tades no es exclusivo de Colombia y se ha
presentado en diferentes jurisdicciones,

las cuales han modificado sus sistemas de
pagos de maneras muy distintas las unas
de las otras para permitir el desarrollo de
estosy la profundizacién en la utili-
zacion de mecanismos digitales en la
gestion de pagos y transferencias.

Los pagos digitales, entonces, estan actual-
mente limitados por un sistema que tiene

265 ®



una serie de “peajes” que se tienen que
cruzar, que implican unos costos asociados
y que restringen la participacién u opera-
cion de nuevos participantes. El Regulador
en Colombia ha planteado abordar este
asunto desde una perspectiva de definicién
de las actividades, méas que de los actores,
de manera que se permita la inclusién de
nuevos jugadores en algunos de los eslabo-
nes de la cadena. Estos jugadores (y no nos
referimos a las pasarelas de pago), presumi-
mos, estaran sometidos a la vigilancia de la
Superintendencia Financiera de Colombia.

El plantea miento de abordar el problema a
partir de la definicion de actividades podria
ser complementado por la descripcion de
estas actividades, pero no por la circuns-
cripcién del desarrollo de estas por parte
de determinadas entidades financieras. Por
el contrario, la evolucion del marco legal
del sistema de pagos podria comprender el
desarrollo de este tipo de actividades, cum-
pliendo ciertos estandares, por diferentes
actores de la industria, sin que estos tengan
que ser necesariamente entidades vigiladas.

La solucion de muchos de los asuntos que
hemos venido mencionando parte de la
apertura de los sistemas de pago a nuevos
actores y nuevas tecnologias. Esto no im-
plica el reemplazo de las redes existentes,
sino, por el contrario, el apalancamiento
en estas, sin perder de vista la oportuni-
dad de simplificacion que se deriva de los
desarrollos tecnolégicos.

Un asunto clave que se discutira y que
tomara forma regulatoriamente en el
futuro seréd la definicién de nuevos actores
(sin necesariamente limitarlos a un tipo
definido de entidades) que puedan realizar
la actividad de adquirencia, permitiendo
que entidades diferentes a las que actual-
mente —por norma— pueden realizar esta
actividad hagan parte de los sistemas de
pago de bajo valor con esta calidad.

Como se ha visto, la adquirencia es uno de
los ejes fundamentales para la vinculacion
de comercios y personas al sistema de
pagos. Esto permitira una reduccién de los
costos de vinculacion al sistema, dadas la
competenciay las economias de escala
que probablemente se podran explotar.
Esta nueva definicion de actores que
podran realizar la actividad de adquirencia
tendra que venir acompafiada de reglas de
juego y de gobierno corporativo claras que
impidan que los sistemas “incumbentes”
nieguen el acceso de los nuevos actores a
los sistemas de pago. En este sentido, el rol
de adquirencia deberia abrirse a diferen-
tes actoresy, asi mismo, a estos nuevos
actores se les debe garantizar, a través de
reglas claras (y no restrictivas), el acceso a
los sistemas de pago actuales.

Ahora bien, una simplificacion de los sis-
temas de pagos también podréa estar dada
por la apertura de informacion desde las
entidades “incumbentes” hacia las entida-
des emergentes. La apertura de API*** por
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235.Siglas en inglés de
Application  Programming
Interface: “son conjuntos de
reglas que las aplicaciones
pueden seguir para comu-
nicarse entre ellas, sirviendo
de interfaz entre programas
diferentes” (BBVA, 2018). Las
API permiten la comunica-
cion entre diferentes pro-
gramas, accediendo y com-
partiendo informacion que
permite evitar esquemas
rigidos de verificacion y que
la verificacion pueda pasar a
serinmediata.

parte de las entidades financieras permite
que, en un ambiente de pagos, las apli-
caciones desarrolladas por empresas no
financieras puedan obtener informaciony
validacion de datos en tiempo real que, de
manera sencilla, evite que tenga que ac-
tuar todo un sistema de pagos en procura
de validacién de informacién para que se
sepa, por ejemplo, que una cuenta ha sido
debitada para el pago de una venta.

En Colombia, la apertura de APl se ha
venido dando de manera particular por las
entidades financieras, sin requerimiento
legal, y simplemente por el deseo de la en-
tidad financiera de permitir el acceso, bajo
ciertas condicionesy reglas, a terceras par-
tes. Sin embargo, para que las APl puedan
tener un real efecto en un sistema de pagos,
resulta necesario que estas se encuentren
disponibles en las diferentes entidades que
hacen parte de este y no solo en algunas.
En algunos casos, la decision ha sido la de
obligar, bajo ciertas reglas, que las entida-

des den apertura a sus APl para el acceso

de terceros. Este no es el caso en Colombia,
aun cuando en virtud de las discusiones del
Regulador sobre open banking una medida
de esta naturaleza o que regule la apertura
de APl puede acercarse a ser una realidad.

En particular, y en relacion con el sistema de
pagos actual, mas que un prondstico sobre
lo que puede deparar el futuro, el Regula-
dor debe propugnar para que el sistema de
pagos esté preparadoy no sea una barrera
para la entrada de nuevos actores ni para

la incorporacion de tecnologia que permita
hacer mas eficientes los procesos, donde
asi sea posible. Una nueva definicion de los
roles de los participantes dentro del siste-
ma, una apertura para que estas actividades
sean desarrolladas por mas tipo de entida-
desy reglas claras de gobierno corporativo
para garantizar el acceso a nuevos partici-
pantes son un punto de partida. La apertura
de API, por su lado, continla siendo una
alternativa para, ademas de lo anterior,
permitir mayores eficiencias y reduccion de
costos dentro del sistema.
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236. “Articulo 316. Capta-
cién masiva y habitual de
dineros. El que desarrolle,
promueva, patrocine, in-
duzca, financie, colabore,
o realice cualquier otro
acto para captar dinero
del pablico en forma ma-
siva y habitual sin contar
con la previa autorizacion
de la autoridad compe-
tente, incurrird en prision
de ciento veinte (120) a
doscientos cuarenta (240)
meses y multa hasta de
cincuenta  mil  (50.000)
salarios minimos legales
mensuales vigentes.

Si para dichos fines el
agente hace uso de los
medios de comunicacién
social u otros de divulga-
cién colectiva, la pena se
aumentard hasta en una
cuarta parte”.

237. En el momento de es-
cribir este capitulo, la URF
tenia dentro de su agenda
el estudio de las normas de
captacion masiva y habitual.
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Consideraciones respecto

de las billeteras d

Por lo pronto, bajo la sombrilla del sistema
de pagos actual se han desarrollado nuevos
mecanismos para vincular los instrumentos
de pago y para crear nuevos instrumentos
de pago. En las primeras de toque, las bille-
teras digitales hicieron su aparicién como
un mecanismo a través del cual un usuario
podia utilizar uno o varios de sus diferen-
tes instrumentos de pago para efectos de
realizar transacciones. Las billeteras digita-
les, bajo esta concepcidn, funcionan de una
manera similar a una billetera tradicional

en la que el usuario guarda los diferentes
instrumentos de pago con los que cuenta,
con lo cual logran una funcionalidad similar.
Ahora bien, las billeteras digitales involucran
y se enlazan con los instrumentos mediante
encriptacion y certificados digitales, con el
fin de poder comunicarse de manera segura
con los mecanismos de pago utilizadosy
con las entidades encargadas de ellos.

Por lo tanto, una billetera digital, en esta
forma de entenderse, permitird a un usua-
rio incluir dentro de un mismo mecanismo
digital varios de sus instrumentos de pago
(digitales también) para efectos de que el
usuario pueda recurrir a ellos en las opera-
ciones electrénicas que desee realizar.

Bajo la definicion de billeteras digitales o
de monederos electronicos han entrado
otro tipo de servicios adicionales. Las
normas respecto de la gestion de recursos
en otras jurisdicciones han dado pie para

itales

que entidades no reguladas (es decir, que
no requieren de una licencia o autorizacion
por parte del Estado) puedan gestionar
recursos de manera digital sin necesidad
de vinculacion, al menos directa, de insti-
tuciones financieras. Estas billeteras han
permitido que, bajo esquemas émnibus,
las entidades no reguladas reciban recur-
sos de sus usuarios con el fin de acreditar
una billetera virtual mediante la cual po-
dran realizar pagos, transferencias y retiros.
Los recursos, por su parte, son administra-
dos en cuentas propias de la entidad no
regulada, la cual se compromete contrac-
tualmente a segregarlos de sus recursos
propios. Este tipo de nuevo servicio, del
cual encontramos registro en otros paises,
tiene serias limitaciones en Colombia debi-
do al delito de captacion masiva y habitual
de dineros del publico™.

Las normas sobre captacién masivay
habitual de dineros del publico, es decir,
aquellas que nos dan los parametros para
entender en qué casos se presenta la cap-
tacién masiva y habitual, han supuesto un
impedimento para el desarrollo de este
tipo de nuevos servicios bajo las billeteras
digitales”’. Esto se debe a que las normas
de captacion masiva y habitual definen
este delito de una manera que no permi-
te dar viabilidad, al menos en su forma
mas cruda, al servicio como se plantea en
otros paises. A manera de resumen, se en-
tiende que se presenta captacion masiva y

habitual”*® cuando una persona natural
o juridica se encuentra en alguno de los
siguientes casos”*:

a. Su pasivo con el publico*’esta com-
puesto por obligaciones con mas de veinte
personas o por mas de cincuenta obliga-
ciones. Las obligaciones podran haber
sido contraidas directamente o a través de
interpuesta persona®!,

b. Cuando de manera conjunta o separa-
da haya celebrado en un periodo de tres
meses consecutivos mas de veinte contra-
tos de mandato con el objeto de adminis-
trar dineros de sus mandantes: (i) bajo la
modalidad de libre administracion; o (ii)
para invertirlos en titulos o valores a juicio
del mandatario; o (iii) haya vendido titulos
de crédito o de inversion con la obliga-
cion para el comprador de transferirle la
propiedad de titulos de la misma especie,
a lavista o en un plazo convenido, y contra
reembolso de un precio?”.

La interpretacion de estos casos hace ver de
tajo que una billetera digital, en la cual se
reciben recursos de terceros, gestionados y
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administrados directamente por la billetera
digital, podré entrar dentro de aquello que
se entiende como captacién masiva y habi-
tual de dineros del publico. En la medida en
que una entidad no regulada pretenda ad-
ministrar directamente recursos del publico,
superando los limites mencionados arriba,
se podra encontrar con el tipo de captacion
masiva y habitual de dineros del publico.

Estas limitaciones, evidentes, han provo-
cado una confluencia de intereses entre

el sector financiero “incumbente”y las
empresas emergentes, dada por el interés
del primero de continuar en la profundiza-
cion de la digitalizacion de sus servicios y
en la atraccion de nuevos clientes (muchos
de ellos no bancarizados) y en el interés

de las segundas de poder ofrecer servicios
financieros regulados a sus clientes. Por

lo tanto, muchas de las billeteras digitales
que han tenido eco en Colombia han visto
su fundamento en la alianza de entidades
financieras y no financieras, vinculando
productos regulados de las primeras a las
plataformas de las segundas, con el fin de
ofrecer un espectro mas amplio de produc-
tosy servicios a favor de los usuarios.

238. Articulo 2.18.2.1. del Decreto
1068 de 2015.

239.A estos casos se les debe sumar,
ademas, alguna de las siguientes con-
diciones, de acuerdo con el paragrafo
1 delarticulo 2.18.2.1. del Decreto 1068
de 2015: “[...] Que el valor total de los
dineros recibidos por el conjunto de las
operaciones indicadas sobrepase el
50% del patrimonio liquido de aque-

lla persona; o b) Que las operaciones
respectivas hayan sido el resultado de
haber realizado ofertas publicas o pri-
vadas a personas innominadas, o de
haber utilizado cualquier otro sistema
con efectos idénticos o similares”.

240.De acuerdo con el articulo
2.18.2.1. del Decreto 1068 de 2015,
se entiende como pasivo con el
publico: “[...] el monto de las obli-

gaciones contraidas por haber re-
cibido dinero a titulo de mutuo o a
cualquiera otro en que no se prevea
como contraprestacion el suminis-
tro de bienes o servicios”.

241.Numeral 1 del articulo 2.18.2.1. del
Decreto 1068 de 2015.

242.Numeral 2 del articulo 2.18.2.1. del
Decreto 1068 de 2015.




Estas alianzas tienen como principal pro-
motor la utilizacion de nuevos productos
financieros (i.e., los depdsitos electroni-
cos?*) y de facilidades en el cumplimiento
de asuntos regulatorios por parte de la
Superintendencia Financiera de Colombia
en el marco de La Arenera”“.

Los depositos electronicosy la llegada

de las SEDPES han dado un marco de
acciéon mas amplio para la vinculacion y
bancarizacion de nuevos clientes. Uno de
los principales motores de esta vincula-
cion de nuevos clientes es la posibilidad
de realizacién de este procedimiento de
manera digital (completamente), con re-
quisitos de informacién (conocimiento del
cliente) mucho menores que los exigidos
para otros productos.

En relacion con La Arenera, dentro del
marco de esta iniciativa de la Superin-
tendencia Financiera de Colombia, se ha
pretendido identificar las barreras que las
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instrucciones de la Superintendencia, dise-
fiadas en un momento y en circunstancias
diferentes, pueden estar generando a la
innovacion financiera. De golpe, uno de los
asuntos que mayor relevancia ha tomado
es el de lasinstrucciones a las entidades
vigiladas en relacion con conocimiento de
clientes. La informacion, los documentos
y los procedimientos para conocimiento
de clientes, con el fin de dar apertura a
determinados productos financieros, ha
sido una barrera para que estas entidades
puedan dar un salto cualitativo en mate-
ria de digitalizacion. Tanto la apertura del
producto como su utilizacion deben poder
hacerse de manera digital para efectos

de que la digitalizacion de los servicios
financieros sea una realidad. La posibili-
dad de lograr que determinados requeri-
mientos actuales, disefiados en contextos
diferentes, puedan ser reemplazados por
mecanismos digitales de conocimiento de
clientes facilitara la vinculacion de nuevos
clientes a diferentes productos financieros.

243.De acuerdo con el articulo 2.1.15.1.1.
del Decreto 2555 de 2010, los depositos
electrénicos son: “[...] depdsitos a la vis-
ta semejables a las cuentas de ahorro, a
nombre de personas naturales ojuridicas,
y deberan cumplir con al menos las si-
guientes condiciones: a) El depdsito debe
estar asociado a uno o mds instrumentos
0 mecanismos que permiten a su titular,
mediante documentos fisicos o mensajes
de datos, extinguir una obligacion dinera-
ria y/o transferir fondos y/o hacer retiros.
b) El contrato deberd establecer de mane-
ra clara, los canales a los cuales se tendrd
acceso, asi como aquellos que se encuen-

tren restringidos. ¢) El contrato deberd
establecer un plazo mdximo de vigencia
cuando el depdsito permanezca sin fon-
dos, luego del cual se dard su terminacién
unilateral. Dicho plazo no podrd superar
los tres (3) meses. d) El contrato deberd
establecer si el establecimiento de crédito
o la Sociedad Especializada en Depdsitos
y Pagos Electrénicos - SEDPE ofrece o no
el reconocimiento de una tasa de interés
por la captacion de recursos mediante
depdsitos electronicos”

244.la Superintendencia Financiera
ha definido La Arenera como: “[...] el

marco que ha dispuesto la SFC para la
realizacién de pruebas de innovaciones
tecnoldgicas y financieras en un espa-
cio controlado y supervisado. En este
espacio, las entidades innovadoras po-
drén poner a prueba nuevos modelos
de negocios, aplicaciones, procesos o
productos que tengan componentes de
innovacién en tecnologias, que tengan
impacto en los servicios financieros y
que representen un beneficio para el
consumidor financiero, faciliten la in-
clusién financiera, desarrollen los mer-
cados financieros o mejoren la compe-
tencia entre entidades vigiladas’.

Por lo anterior, en el marco de las bille-
teras digitales, su disefio y progresion en
Colombia ha venido dado por la vincu-
lacion de entidades financieras en la
operacion de las billeteras digitales. En
tal sentido, estas han pasado de ser Uni-
camente mecanismos de acumulacién de
diferentes tipos de instrumentos de pago
a verdaderos mecanismos de innovacion
en el relacionamiento entre empresas
emergentes y entidades financieras. Esta
innovacion ha estado apalancada en la

utilizacién de los productos financieros
existentes (especialmente los depésitos
electrénicos) y en la utilizacion de las
nuevas herramientas ofrecidas por la
Superintendencia Financiera (en especial
La Arenera). La migracién a otro tipo de
billeteras digitales o monederos electré-
nicos, tales como los discutidos a lo largo
de esta seccion, solo seré realidad en la
medida en que el marco legal, y en espe-
cial la definicion de captacion masivay
habitual, sean reformados.
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Consideraciones respecto

de los criptoactivos

Discutir la evolucién de los sistemas de

pago en las anteriores secciones ha partido
de la base de un sistema de pagos basado
en una moneda de curso legal, en un siste-
ma monetario en el que le es reconocida
esta calidad a una sola moneday, por lo
tanto, el sistema de pagos nacional se rige
y desenvuelve de acuerdo con el uso de
esta moneda. Sin embargo, el mercado en
los Ultimos afios ha visto el surgimiento de
un medio de pago completamente diferen-
te, tanto por su creacion como por los usos
que se les ha dado: los criptoactivos.

Definir los criptoactivos, antes llamados
criptomonedas, ha sido la tarea de las dife-
rentes autoridades financieras, cambiarias
y monetarias de los paises. En el caso de
Colombia, tanto el Banco de la Republica
como la Superintendencia Financieray la
Direccién de Impuestos y Aduanas Nacio-
nales, en lo que a cada uno respecta, han
hecho un acercamiento a los criptoactivos.
El Banco de la RepUblica, particularmente,
ha tenido un acercamiento teérico que ha
resultado muy Util y ha dado luces a otras
autoridades para entender este tipo de
activos digitales.

Es relevante mencionar que el Banco de la
Republica, en su analisis de los criptoactivos,
menciona que estos No pueden ser conside-
rados como dinero, aun cuando tienen fun-
ciones de medio de pago, depdsito de valor
y unidad de cuenta (Banco de la Republica,
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2018). Esto es precisamente lo importante

de los criptoactivos como se encuentran hoy
concebidos, y es que las partes de una tran-
saccion pueden decidir satisfacer la obliga-
cion de pago mediante la entrega de crip-
toactivos por parte del pagador. Sin embargo,
este seguira siendo el bemol en cualquier
consideracion de los criptoactivos: por no ser
moneda de curso legal, su aceptacién como
medio de pago sera esencial para que pueda
fungir de esta manera.

Por este motivo, y muchos otros que los
diferentes bancos centrales y autoridades
han esgrimido, el uso del término “cripto-
moneda” ha sido reemplazado por el uso
del término “criptoactivo”. A los criptoacti-
vos se los considera activos digitales y no
moneda, y a los criptoactivos, en su calidad
de activo, les es reconocida también su
capacidad de ser medio de pago”” siempre
y cuando exista aceptacion entre las partes.

Al ser considerados un medio de pago,
entendiendo que las partes dentro de un
determinado sistema en donde se pueden
negociar criptoactivos han aceptado que
estos podran ser utilizados para satisfacer
sus obligaciones, necesariamente se tiene
que empezar a estudiar los criptoactivos
como un ambiente adicional a los sistemas
de pagos y transferencias. Por lo pronto, es
necesario considerar que hasta tanto los
criptoactivos adquieran una virtud de per-
manencia entre los usuarios —y por perma-
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245.Resulta relevante men-
cionar que en el anélisis de
este tipo de activos digita-
les, el Banco de la RepUblica
(2018), ha dado una des-
cripcién, conceptual, de lo
que es un medio de pago:
“(...) un medio de pago es
un bien material o virtual
que es aceptado en el inter-
cambio, no para consumirlo
o usarlo en actividades pro-
ductivas, sino para ser inter-
cambiado de nuevo por bie-
nes o servicios en el futuro.”

nencia nos referimos a que las partes dentro
del sistema retengan sus criptoactivos sin
una voluntad de convertirlos en moneda
legal en el corto 0 mediano plazo—, su uti-
lizacién continuaré estrechamente ligada a
los sistemas bancarios, en la medida en que
solo a través de estos se podré realizar el
cash-out de los activos digitales adquiridos
y posteriormente vendidos.

Es precisamente en este punto donde la
tension regulatoria ha llegado a tocar la
transaccionalidad con criptoactivos. Todo

el sistema se desenvuelve bajo el marco

del derecho mercantil y de la libertad de las
personas de comprary vender activos entre
ellos. En tal sentido, este es un sistema que
no se encuentra especificamente regulado
pero que encuentra en las normas de dere-
cho civil y mercantil las reglas que regiran la
compraventa de los activos entre las partes
y su utilizacion como medio de pago. Sera la
voluntad de las partes, al decidir que el pago
de un bien o un servicio se puede saldar con
la transferencia de criptoactivos entre ellas,
la que facultaré para que la transaccion se
satisfaga de esta manera.

Debe recordarse que nuestras normas pre-
vén que “el pago efectivo es la prestacion
de lo que se debe™*°y, alin mas importante,
que “el pago se hard bajo todos respectos
en conformidad al tenor de la obligacion;
sin perjuicio de lo que en los casos especia-
les dispongan las leyes. [...] El acreedor no
podrd ser obligado a recibir otra cosa que
lo que se le deba, ni atin a pretexto de ser
de igual o mayor valor la ofrecida™*'. De
esta manera, nuestras normas contemplan
la posibilidad de que las partes pacten
maneras diferentes de satisfacer sus obli-
gaciones. Ahora bien, la tension regulatoria
que se plantea al inicio de este parrafo se ha

presentado en la operacién de las plata-
formas a través de las cuales se realizan las
operaciones de compraventa de criptoac-
tivos y la utilizacion de cuentas para recibir
los recursos, en moneda legal, producto de
las operaciones con criptoactivos.

Las decisiones de las entidades financie-
ras en diferentes paises a cargo de estas
cuentas, tipicamente cuentas de ahorroy
corrientes, en las que en algunos casos han
decidido terminar la relacién contractual
con su cliente, han llevado a diferentes
pronunciamientos por parte de las autori-
dades de los paises correspondientes. Las
respuestas, por supuesto, no son homogé-
neas. En el caso de Chile las autoridades
tomaron una decisién desde el punto de
vista de competencia para evitar el cierre
de las cuentas. En el caso de Colombia, los
pronunciamientos de la Superintendencia
Financiera han tenido diferentes propdsi-
tos dentro de su ambito de supervision: (i)
por un lado, advertir respecto de los ries-
gos que pueden existir para los usuarios

la inversion en criptoactivos; y (i) por otro
lado, mencionarles a las entidades vigila-
das que la operacién en criptoactivos no se
encuentra legalmente permitida para ellas.
Ahora bien, en ningln caso los pronuncia-
mientos han buscado prohibir la utilizacién
de criptoactivos por parte de personas en
Colombia, ni tampoco les impiden a los
bancos que los titulares de sus cuentas
bancarias reciban los recursos provenien-
tes de las operaciones que realicen con
criptoactivos en Colombia.

En todo caso, las entidades financieras en
Colombia contintian viendo las operacio-
nes con este tipo de activos con lupa con el
fin de cumplir con los sistemas de adminis-
tracion de riesgos, especialmente de
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246.Articulo 1626 del Co-
digo Civil.

247.Articulo 1627 del Co-
digo Civil.
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administracién del riesgo lavado de activos
y financiacion del terrorismo. En respues-
ta a esto, y en el marco de entender las
operaciones con criptoactivos como una
actividad mercantil, se ha venido buscando
un marco de “formalizacién”* para efectos
de transar con criptoactivos a partir de
plataformas que satisfagan determinados
requerimientos y que a su vez den tranqui-
lidad a las entidades financieras en rela-
cion con el cumplimiento de sus sistemas
de administracién de riesgos.

La evolucién del mercado de criptoacti-
vos, en la medida en que continle desa-
rrollandose, permitira entrar al debate so-
bre incluir estos como activos admisibles
para las entidades financieras en Colom-
bia y también abrira campo a la discusion
de estos —o mejor, alguna subcategoria
de estos— dentro del mercado de valores
colombiano. Por lo pronto, dadas sus
caracteristicas y funcionalidad, no parece
tangible el acercamiento de los criptoac-
tivos al término “valor”y, por supuesto,

no deberia verse como semejable una

emision primaria de valores a una emision
primaria de criptoactivos*”.

Asi mismo, el uso reiterado de criptoac-
tivos como medio de pago y medio para
realizar transferencias podréa ser un factor
para reducir la volatilidad de estos activos
digitales. Por lo pronto, su uso ha estado
enfocado en la proyeccion que la inversion
en ellos puede generar. No obstante, su
funcién como medio de pago, y creciente
aceptacion por parte de comercios y clien-
tes, hace evidente que este medio seguira
siendo utilizado.

En este sentido, la utilizacion de criptoac-
tivos como un medio de pago alternativo
y desvinculado del sistema de pagos es
una realidad que encuentra su funda-
mento en las normas de derecho civil y
mercantil y que, por la facilidad en su uso,
pretende ahorrar costos y hacer eficientes
e inmediatas las transacciones entre los
diferentes actores del sistema. Asi mismo,
y mas alla del desarrollo de los criptoacti-
vos como un medio de pagos alternativo
al tradicional, la tecnologia que los respal-
da es una oportunidad de desarrollo por
parte de los sistemas de pago actuales,
con el fin de hacer sus operaciones mas
eficientes, seguras e inmediatas.
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248.El término “formali-
zacion” lo utilizamos para
identificar un potencial
marco regulatorio o legal
especifico para las plata-
formas de criptoactivos.
Actualmente muchas, sino
la mayoria de plataformas
de criptoactivos, acttan
bajo reglas estrictas de
procedimiento y gobierno
corporativo, muchas de
ellas con estandares de
administracion de riesgos
tan altos como las entida-
des financieras tradicio-
nales. Sin embargo, €

también un denominado
“mercado negro” que, por
fuera de los sistemas vy
plataformas  reconocidas
de transaccionalidad con
criptoactivos, realizan ope-
raciones, principalmente
en efectivo, para la com-
praventa de criptoactivos.

249.ComUnmente cono-
cidos como Initial Coin
Offerings.

Conclusiones

Colombia tiene que adoptary crear un
ambiente de pagos que permita la interco-
nexion e interoperabilidad de los diferentes
actores, medios e instrumentos de pago
para que tengan un relacionamiento fluido,
eficiente y con menores costos. Este nuevo
ambiente debe permitir la incorporacion
de nuevos actores y no debe comportar un
obstaculo para los desarrollos tecnolégicos.
Los sistemas de pagos en Colombia, ahora
y aquellos que surjan en el futuro, deben
funcionar con base en la coexistenciay la
posibilidad de interoperabilidad entre ellos.

Atodo lo anterior se deben sumar asun-
tos de gran complejidad, como lo son la
preferencia del uso del efectivo por parte
de los consumidores, la inclusion finan-
cieray bancarizacion de las personasy, de
manera primordial, la necesidad de llegar a
un nivel adecuado de educacion financiera
que permita a las personas el conocimien-
toy entendimiento de los medios e instru-
mentos de pago disponibles.

Dentro de los asuntos que todavia deben
resolverse y para los cuales los sistemas
de pago actuales deberan evolucionar, se
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