£559a
v e
AV s

$
Universidad del

Rosario

INTELIGENCIA ARTIFICIAL ORIENTADA HACIA LA FUNCION PUBLICA

PROYECTO
OPCION DE GRADO

DIRECTOR

GRENFIETH DE JESUS SIERRA CADENA

PRESENTADO POR

CAMILO GUEVARA FAJARDO

UNIVERSIDAD COLEGIO MAYOR DE NUESTRA SENORA DEL ROSARIO
FACULTAD DE JURISPRUDENCIA
BOGOTA D.C.

2.025

1]



Universidad del

Rosario

Tabla de contenido

RESUMGTL ... 3
INErOAUCCION ..ot 3
Planteamiento del Problema ...........c.oiviiiiiiiiiiii s 6
1\ (70T (0] (0o b H PO R PRSP 7
IMLATCO EEOTICO v euteetteetee ettt et e sttt ettt et e bt et e bt e e st e bt e e st e e ke e e st e e sbe e e mb e e b et e mb e e nbeeemb e e ebeeenbeenneeenes 7
1. Concepto de inteligencia artificial: .................cccoooeiiiiiiiiiiiiiiiiiii s 7

2. Concepto de funcion PUbLiCQ. ................ccccoeioiiiiiiiiiiiiicieee s 8

3. Concepto de Estado social de derecho: ...............ccccoouoiiiiiiiiiiiiiiiiiiiei e 8
Estado del arte - Inteligencia artificial y funcion publica en Colombia........cc.cceevveiiiiiennnnn. 9
Primera parte - Fundamentos de la IA en funciones publicas en Colombia.............ccceenee 12
Capitulo I - Antecedentes de la IA en Colombia ..........cccocveiiiiiiiiiiniie e 12
Capitulo IT - Normatividad ........cccociiiiiiiiiiiciec e 21
Normatividad internacional sobre TA ... 21
Normatividad internacional sobre funcion piblica ..........ccccvviiiiiiiiiiiiiiin, 28
Jurisprudencia Internacional............cccoiiiiiiiiiiiiiii 28
Legislacion dOmEStICA ........covviiiiiiiiiiiiciii e 30

Segunda parte - Riesgos y retos de la implementacion de [a [A ..........ccceeviiiiiiiiicniee 36

Capitulo I - Riesgos de la implementacion de la IA en la funcion publica en el marco del

Estado social de derecho...........cvoiiiiiiiiiiic e 36

Capitulo II - Retos de la implementacion de la IA en funciones publicas en el marco del

Estado social de dereCho.........ccccviiiiiiiiiiiii 40
CONCIUSTION ...ttt b ettt e e hb e e b e e e ab e e abe e e nn e e s beeenbeeabneenneens 44
Propuesta de Implementacion...........ccveiviiiiiiiieie e 46
BiIblIOZIafia .. ...oiveiiiiiiiic 49

2|



Universidad del

Rosario
Resumen

La presente disertacion, busca responder la pregunta ;Es permitido en Colombia
como Estado social de derecho, que la funcion publica sea orientada por la Inteligencia

Artificial (I4)?

En esta, se analizan los limites de la Inteligencia Artificial (IA) en la funcion publica
en Colombia, mediante un enfoque cualitativo, abordando y analizando los antecedentes de
la IA en Colombia, la normatividad existente a nivel internacional y nacional, los riesgos, los

retos y las oportunidades que representa implementar [A para orientar las funciones publicas.

En la presente, se destaca como, a pesar de la ausencia de una legislacion especifica
sobre TA, Colombia ha avanzado con politicas publicas y proyectos piloto que integran esta
clase de tecnologia en sectores como la justicia, los impuestos, la gestion social, entre otros.
Sin embargo, asi como estas oportunidades en diferentes contextos se identifican riesgos
como el uso inadecuado de los sistemas, su mal funcionamiento y la concentracion del poder

tecnologico en privados que pueden lesionar los intereses de esta clase de estado.

Asi, se concluye que la IA tiene un papel fundamental en la funcion publica actual en
el contexto nacional que es fruto de una transformacion digital del Estado que
progresivamente en los Ultimos veinte afos ha realizado esfuerzos por adaptarse a los nuevos
retos del Estado social de derecho frente a las TIC. No obstante, se resalta la necesidad de
establecer limites normativos claros que reflejen, por ejemplo, la supervision humana de los
sistemas, garantizando la prelacion de los pilares del Estado social de derecho y los derechos

de la poblacion.
Abstract

This dissertation aims to answer the question: Is it permissible in Colombia, as a
social state governed by the rule of law, for the public service to be guided by Artificial

Intelligence (AI)?

This dissertation analyzes the limits of Artificial Intelligence (Al) in the public service

in Colombia through a qualitative approach, addressing and analyzing the history of Al in
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Colombia, existing international and national regulations, and the risks, challenges, and

opportunities of implementing Al to guide public functions.

This dissertation highlights how, despite the absence of specific legislation on Al,
Colombia has made progress with public policies and pilot projects that integrate this type of
technology in sectors such as justice, taxes, and social management, among others. However,
along with these opportunities in different contexts, risks are identified, such as the
inappropriate use of systems, their malfunctioning, and the concentration of technological
power in private hands, which can harm the interests of this type of state.

Thus, the conclusion is that Al plays a fundamental role in the current public service
in the national context, which is the result of a digital transformation of the State, which has
progressively made efforts over the last twenty years to adapt to the new challenges of the
social rule of law in the face of ICTs. However, the need to establish clear regulatory limits
that reflect, for example, the human oversight of systems, ensuring the priority of the pillars

of the social rule of law and the rights of the population, is emphasized.

Introduccion

En esta investigacion, el problema se plantea como consecuencia de la inmersion de
tecnologias en el sector publico, particularmente, la IA en la funcion publica en Colombia,
Estado que se presenta como social de derecho y que debe hacer que estas tecnologias se

ajusten a €l.

A su vez, la necesidad de investigar en este tema surge tras observar que, en la
actualidad todo pareciera necesitar de IA, como Incluso Colombia, un Estado cuyas
caracteristicas econdmicas parecieran ser un limitante para acoger estas modernas
tecnologias, las politicas publicas y los pilotos implementados la hacen un referente de la
Region en la materia (OCDE, 2022).

Sin embargo, a pesar del reconocimiento internacional, y de los proyectos de ley que
acumulan las palabras Inteligencia Artificial que son objeto de debate en el Senado de la
Republica, como consecuencia de la ausencia de legislacion al respecto ha crecido la
incertidumbre sobre los alcances de la IA en las funciones publicas, haciendo que desde la

academia se llegue a plantear incluso que la IA puede gobernar, pero en la practica, segin la
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Corte Constitucional (2024) no puede llegar siquiera a dirimir conflictos por si misma,

reemplazando al operador judicial.

Ante esta incertidumbre, en la presente disertacion, se busca definir mediante un
analisis cualitativo, los principales limites de la IA en su interaccion con funciones publicas
en Colombia, respondiendo el problema juridico: {Es permitido en Colombia como Estado
social de derecho, que la funcion publica sea orientada por la Inteligencia Artificial (IA)?,
asi:

Seguido en esta introduccidn, sera encontrado el planteamiento de la metodologia, el
marco teorico y el estado del arte en lo relacionado con el Estado social de derecho y la IA
funciones publicas en Colombia, con posturas que reflejan tanto diferentes formas de

aplicacion como posturas en el contexto académico nacional.

Posteriormente, se tendra una Primera Parte denominada Fundamentos de la IA en

funciones publicas de Colombia y sera dividida en dos capitulos:

El primero, contendrd los antecedentes de la IA en Colombia y sus formas de
aplicacion que han logrado sin haber sido regulada internamente, posicionar al Estado como
lider en IA de la Region. A continuacion, el segundo capitulo presentard el marco normativo
nacional e internacional de las tecnologias en Colombia con lo que se busca englobar las
disposiciones con las que cuenta el ordenamiento juridico y que hasta el momento han
logrado regular su actividad, asimismo, se analizaran documentos CONPES, reglamentos y

jurisprudencia nacional e internacional que da lugar a esclarecer los limites actuales de la IA.

Luego, la Segunda Parte contendra los riesgos y retos del Estado social de derecho
frente a la IA, para lo que también seran presentados dos capitulos:
El primero contendra la exposicion de casos que reflejan cémo la 1A puede ser un
riesgo y atentar contra los pilares del Estado social de derecho con base a las siguientes tres

perspectivas:

2. Laprimera, como una manifestacion de un uso inadecuado de 1A, esto es, [A que

desde su desarrollo proclama ser un riesgo para el Estado social de derecho.
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3. Lasegunda, atinente a los riesgos derivados de actuaciones automatizadas de IA,

conocidos en el mundo de la informatica como alucinaciones artificiales.
4. Y, la tercera, como una perspectiva juridica en donde la IA sin regulacion,

antagdnicamente puede atentar contra los pilares del Estado social de derecho.

Y, el segundo capitulo, con base a los riesgos planteara los retos a los que se enfrenta
la interseccion entre IA y funciones publicas en el marco del Estado social de derecho.

Finalmente, en la Tercera Parte sera presentada la conclusion y respuesta a la pregunta
de investigacion, sintetizando los limites de la IA en las funciones publicas para deducir la
respuesta a si es permitido en el marco del Estado social de derecho, que la TA oriente el
ejercicio de funciones publicas entendidas estas tanto en un sentido amplio como restringido
y seguido, con base en los resultados obtenidos se realizard una propuesta de implementacion
de IA en la funcién publica en sentido restringido, que resulte adaptable al ordenamiento

juridico colombiano.

Planteamiento del problema
(Es permitido en Colombia como Estado social de derecho, que la funcién publica
sea orientada por la Inteligencia artificial? La tecnologia ha logrado conquistar las
discusiones juridicas y es hoy en dia objeto de la legislacion domestica e internacional, no
obstante, aun con la omisa regulacion de la IA, su implementacion es una realidad y hasta el
momento ha sido compatible con las disposiciones legales preexistentes, con lo cual se ha

generado incertidumbre.

En el caso particular, sobre la funcion publica, se ha visto como con optimismo la
Doctrina ha encontrado no solamente viable la interseccion entre IA y funcion publica,
también como algunos ven beneficios frente a transparencia, eficacia, efectividad, lucha
contra la corrupcion, entre otros, pero también ha visto que algunos autores consideran
riesgos y retos derivados, y otros menos timidos han considerado que eventualmente la TA
pueda ser quien gobierne en forma de robots, como una especie de encarnacion de la ciencia

ficcion en la realidad.
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La anterior diversidad de opiniones, es fruto de la incertidumbre generada por la

cantidad de oportunidades que tiene la IA en la funcién publica y la ausencia de regulacion
en la materia, la presente investigacion busca establecer los limites de la interseccion entre
IA y funcion publica en el marco del Estado social de derecho, pudiéndose asi establecer en
cuales circunstancias es viable su implementacion, cudl clase de inteligencia artificial se
puede utilizar, cudles son sus principales riesgos y retos y finalmente si es posible que los
funcionarios publicos de la actualidad sean reemplazados por robots en el ordenamiento

juridico colombiano.

Metodologia

La metodologia se realizard con un enfoque cualitativo, por lo que en primer lugar
sera necesario recolectar y analizar informacion atinente a la construccion del marco teorico,
normativo y jurisprudencial entre los conceptos de Estado social de derecho, funcion publica
e Inteligencia Artificial. Posteriormente se recopilaran y analizaran junto con la actualidad
doctrinaria en lo referente a IA en funciones publicas, diferentes posturas académicas que
consideran tanto las formas de aplicacién como los principales desafios de estas tecnologias
frente al sector publico, asimismo, seran identificados los antecedentes de la IA en funciones
publicas y seran discutidos los riesgos y retos asociados al uso de IA con base a diferentes
perspectivas y formas de aplicacion. Finalmente, con base en el analisis anterior, se ofrecera
en primer lugar en forma de sintesis, los limites que han permitido que aun siendo inexistente
la regulacion de la TA, su implementacion en la funcidn publica se adapte al ordenamiento
juridico y, con base en esto, finalmente sera presentada una propuesta sobre como la IA puede

ser utilizada en la funcion publica en Colombia salvaguardando al Estado social de derecho.

Marco tedrico
1. Concepto de inteligencia artificial: El origen fundacional de la A se acusa a pocos
afios después de haber finalizado la segunda guerra mundial, especificamente en el afio 1.953
por Alan M. Turing, pues se le considera el primer ser humano en preguntarse si las maquinas
pudieran desarrollar la capacidad de pensar, y que resulta muy parecido a lo que

interpretamos cuando escuchamos las palabras “inteligencia artificial” (Bowen, 2016).
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En la presente investigacion, se tendra la definicion de A segin la Organizacién para

la Cooperacion y el Desarrollo Econdmico-OCDE (2019), tal y como lo explica el grupo de
trabajo sobre gobernanza de la IA (AIGO), la IA es un sistema que usa informacion abstracta
(como percepciones de modelos, de manera automatizada, y que -juega- con inferencias
modelo para formular opciones de informacidén o accidn), constituyéndose asi como un
sistema que estd basado en la misma maquina y que llega a predecir, recomendar o tomar
decisiones, influyendo en entornos reales o virtuales, sobre ciertos objetivos definidos por

los humanos.

Sobre el concepto de A, es importante recalcar que existen diferentes tipos. Ahora

bien, para los fines de la presente investigacion seran presentados de forma general dos, asi:

Por un lado, la IA de redes neuronales simples, también conocida como IA
discriminativa, la cual analiza y clasifica datos para luego discriminarlos segin criterios
predefinidos y, de otro lado, la IA de redes neuronales complejas, también denominada A
generativa, la cual a través de los datos es capaz de crear nuevo contenido que puede verse

en resultados como textos, imagenes e incluso musica (Gaiazzi,2023).

2. Concepto de funcion publica: En criterio de la H. Corte Constitucional (1998),

existen dos dimensiones de la funcidn ptblica, un sentido amplio y otro restringido.

2.1.  En un sentido amplio se entiende por funciéon publica al conjunto de
actividades que realiza el Estado por medio de las ramas del poder publico,
de los 6rganos autonomos e independientes y de las demas agencias publicas
con el fin de alcanzar los mismos fines estatales.

2.2. En un sentido restringido, se habla de funcién publica para referirse al
conjunto de principios y reglas que se aplican a quienes tienen un vinculo
laboral con las diferentes entidades estatales y por esto, es aquella que atafe
a la carrera administrativa y que se cifie por los principios establecidos en la

Ley 909 de 2.004.

3. Concepto de Estado social de derecho: La Constitucion Politica de Colombia

establece en su articulo primero (1ro) que Colombia es un Estado social de derecho, el cual
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a su vez es un sistema que se propuso para fortalecer servicios publicos, garantizar derechos

considerados esenciales y mantener el nivel de vida necesario para poder participar
activamente en la sociedad. Dado esto, se tiene que un Estado social de derecho es un Estado
que es gestor, y debe velar tanto por la igualdad y la libertad como por los derechos sociales
y el principio democratico. Son pilares de nuestro Estado social de derecho el principio de
legalidad, de separacion de poderes y la existencia del derecho publico subjetivo que

salvaguarda los derechos consagrados en las diferentes disposiciones legales.
Estado del arte - Inteligencia artificial y funcion publica en Colombia

Es una posibilidad comenzar sefialando que no resulta novedoso pensar en la IA para
mejorar la funcion publica y esto es a mi juicio derivado de los problemas que histéricamente
han acompafiado a las administraciones, sobresaliendo como factores generales en los
Estados la ausencia de eficiencia, eficacia o transparencia, dejando pensar que si bien la
organizacion del Estado actual no es la que Thomas Hobbes pensé para el Leviatan, le asiste
toda razon al autor en la expresion “homo homini lupus” que traduce “el hombre es el lobo
del hombre” (Morales, 2023) y que nos ha llevado a concluir que necesitamos de la IA para
orientar la funcidon publica y asi poder conseguir los fines estatales con mayor eficiencia,

eficacia y transparencia.

La Inteligencia Artificial ofrece en la actualidad una oportunidad para los gobiernos,

dada la pérdida de confianza que las poblaciones han tenido en ellos en los ultimos afios.
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Grafica 1. Confianza en los gobiernos Nota: Los datos se refieren al porcentaje de personas
que respondieron “si” a la pregunta sobre si confiaban en el Gobierno nacional. No hay
informacion disponible de Barbados, la informacion de Trinidad y Tobago corresponde a
2017 en lugar de a 2019, y la de Jamaica y Trinidad y Tobago corresponde a 2006 en lugar
de 2007 (OCDE,2019).

Por lo anterior, la doctrina colombiana no ha sido ajena a estudiar diferentes
escenarios en los que se posiciona a la IA como coadyuvante en el ejercicio de funciones
publicas, lo cual sin duda ha despertado inquietudes, criticas y propuestas tal como es
presentado a continuacion:

Para el autor Cortés Trujillo(2022), podria aplicarse la IA en la funcion publica en
sentido restringido, pero entendiéndose a esta en una vision que, si bien es futurista, puede
ser posible, y es el reemplazo fisico de las personas por robots que operen con IA, y para esto
dice es necesario que emerja un nuevo concepto de funcion publica de manera que el empleo
publico comparta un nuevo habitar con la IA: Por lo anterior, la doctrina colombiana no ha
sido ajena a estudiar diferentes escenarios en los que se posiciona a la IA como coadyuvante
en el ejercicio de funciones publicas, lo cual sin duda ha despertado inquietudes, criticas y

propuestas tal como es presentado a continuacion:

Para el autor, podria aplicarse la [A en la funcion publica en sentido restringido, pero
entendiéndose a esta en una vision que, si bien es futurista, puede ser posible, y es el
reemplazo fisico de las personas por robots que operen con [A, y para esto dice es necesario
que emerja un nuevo concepto de funcion publica de manera que el empleo publico comparta
un nuevo habitar con la 1A: “El papel proactivo sera fundamental para solventar las
necesidades ciudadanas, para ello urge un nuevo concepto de funcion publica de tal suerte
que el empleo publico comparta un nuevo habitat con la IA, buscando el menor de los
sacrificios de los funcionarios publicos; para ello se requiere analizar los avances de la era
digital y las nuevas tecnologias en el cumplimiento de las metas y fines esenciales del
Estado.” ( Cortés Trujillo, 2022)

De manera que, se puede concluir el autor considera con la llegada disruptiva de la
inteligencia artificial al empleo publico, es sencillo concluir a primera vista esta combinacion

podria generar rigideces. La dispersion y la formacion de nuevos perfiles profesionales es
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resultado de un movimiento social que no es facil de entender/aceptar para quienes son objeto

de ella.

Sin embargo, el autor también sefiala que existirdn nuevos desafios que las
administraciones deberan enfrentar, no solo desde una perspectiva interna y relacional entre
el servidor y la administraciéon publica, sino con un enfoque estructural considerando el

fendmeno social en su conjunto.

Por su parte, Ruiz Beltran (2022) destaca como las nuevas tecnologias, especialmente
la inteligencia artificial (IA), representan una oportunidad para mejorar la eficiencia y
efectividad del sistema de empleo publico en Colombia, para la autora, estas tecnologias
pueden optimizar el acceso a la carrera administrativa basada en el mérito y son utiles para
identificar problemas y soluciones a través del anélisis de datos derivados de interacciones
humanas. Ruiz Beltran destaca como el uso de la IA puede mejorar desde la gestion del
recurso humano hasta la evaluacion de su desempefio, fortaleciendo entre otros el principio

de mérito acorde a la Ley 909 de 2.004.

No obstante, hay autores que identifican varios riesgos o retos dentro de la aplicacion
de la tecnologia artificial, como es el caso de Cotino Hueso (2019) quien ve en ellas una
alerta de errores y discriminaciones masivas y “estupidez- artificial” que resuena poco
cuando aborda literatura sobre la dictadura o fundamentalismo de los datos por lo cual,
sugiere que no se pierda el control y se hagan avances de manera que no se ponga a prueba

de forma autonoma ya que esto puede acarrear consecuencias graves en la funcion publica.

En ese sentido, Zabala y Zuluaga (2021) se han preguntado sobre los retos que implica
juridicamente entender o desplegar efectos juridicos de las actuaciones realizadas por la
Inteligencia Artificial, preguntandose sobre la capacidad de ejercicio que tiene esta, si tiene
o no autonomia de la voluntad y fundamentalmente, si puede llegar a ser responsable civil o

extracontractualmente de los perjuicios que con sus actuaciones cause.

Por otra parte, Caballero Martinez (2019) encuentra como ineficaz la estructura
tradicional y reclama la convergencia tecnologica al servicio de la lucha anticorrupcion, pues

sostiene que la Big Data es mas transparente que el sistema tradicional.
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También, Andrés Fernando Samacé Gonzalez (2016), apoya el uso de las TIC y la

inteligencia artificial en el Derecho, considera que en el futuro los administradores de justicia
actuales pueden ser reemplazados por la inteligencia artificial, de manera que puedan ejercer
incluso discrecionalidad decisional. El autor considera que, con la llegada disruptiva de la
inteligencia artificial al empleo publico, es sencillo concluir a primera vista esta combinacion
podria generar rigideces. La dispersion y la formacién de nuevos perfiles profesionales es
resultado de un movimiento social que no es facil de entender/aceptar para quienes son objeto

de ella.

Sin embargo, al igual que Zabala y Zuluaga, este autor no deja de sefialar que existiran
nuevos retos que las administraciones deberan enfrentar, no solo desde una perspectiva
interna y relacional entre el servidor y la administracién publica, sino con un enfoque

estructural considerando el fenémeno social en su conjunto.

Primera parte - Fundamentos de la IA en funciones publicas en Colombia

Capitulo I - Antecedentes de la IA en Colombia

Para comenzar, debe advertirse que la transformacion tecnologica del sector publico
en Colombia no es reciente y si hoy en dia hablamos de IA en la funcion publica es porque
desde hace décadas las telecomunicaciones han sido acogidas por los estados como una

herramienta para perseguir diferentes fines estatales.

Lo anterior, puede verse en el reflejo de las politicas econémicas y sociales que han
sido adoptadas por la Republica de Colombia, a través del Consejo Nacional de Politica
Econdmicay Social (en adelante también denominado CONPES) el cual funge como maxima

autoridad nacional de planeacion (Departamento Nacional de Planeacion, Colombia, 2024).

Acorde con lo anterior, en el documento CONPES 3920 “Politica Nacional de
Explotacion de datos (Big Data)” se identifica como desde el afio 2.003, mediante el
CONPES 3248 “Renovacion de la Administracion Publica”, se acuiian conceptos como el
de “Gobierno Electronico” y cdmo desde su aparicion, este ha sido visto como una
herramienta para suprimir barreras del espacio y del tiempo entre los ciudadanos y la

administracion publica (Valencia-Tello, 2016).
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Asimismo, este documento identifica como en el afio 2.010, mediante el documento

CONPES 3650 “Importancia estratégica del gobierno en linea” se subraya la necesidad de
que las entidades publicas cumplieran con los lineamientos del gobierno en linea, pues si
bien desde el 2.003 estds politicas se encontraban en el ordenamiento juridico su
implementacién era lenta, aunque progresiva. En esta oportunidad, también fue dado una
definicion del gobierno electronico, entendido este como el uso de las TIC para mejorar los
diferentes servicios e informacion ofrecida a la ciudadania, para aumentar la eficiencia y
eficacia de la funcion publica e incrementar la transparencia del sector publico, junto con la

participacion ciudadana.

Dado lo anterior, prima facie puede concluirse que la incorporacion de las TIC y los
diferentes conceptos que de estas tecnologias derivan en el diccionario juridico colombiano,
y son las que tienen hoy en dia abierta la posibilidad de utilizar IA en las funciones publicas,
pues la tecnologia que llego al sector publico como una herramienta no se detuvo en el tiempo
sino por el contrario, fue desarrollindose y paralelamente recibida por las diferentes

administraciones, asi:

Como se anticipo, desde el afio 2.018, durante la administracion del presidente Juan
Manuel Santos Calderén, mediante el documento CONPES 3920, fue establecida la “Politica
Nacional de Explotacion de Datos (Big Data)” en este, desde la introduccion se entiende que
Colombia ha avanzado en normas sobre transparencia y uso de las TIC, pese a no existir un
marco juridico claro para la explotacion de datos como insumo publico, y con la presentacion
de esta politica se buscaba generar valor social con datos, pero reconociendo que la

compilacion y masificacion de estos conlleva riesgos técnicos, juridicos, sociales, entre otros.

Dado lo anterior, el Documento presta atencion a la privacidad, el consentimiento y
la autonomia de las personas y parte de la premisa en donde es requerido establecer limites,
especialmente en lo relacionado con el tratamiento de los datos personales por parte de las
entidades publicas, dejando claro que el marco juridico existente en la época era disperso por
lo cual representa un riesgo a los datos objeto del tratamiento y con esto, como lo accesorio

sigue la suerte de lo principal, al derecho al habeas data de los administrados.

13



$
Universidad del

Rosario
Mas adelante, en el ano 2.019, durante la administracioén del presidente Ivan Duque

Marquez fue presentado el documento CONPES 3975 “Politica Nacional para la
Transformacion Digital e Inteligencia Artificial” y en este, de forma conceptual se compilan
principios para el desarrollo de la IA en Colombia y la transformacion digital, enfocandose
en elementos técnicos y estructurales, tales como acceso a internet de calidad con especial
atencion a las zonas rurales, y la necesidad de plataformas tecnologicas compartidas por las

entidades del estado, servidores, redes, centros de datos, servicios en la nube, entre otros.

No obstante, también en el documento CONPES 3975 se siembran los cimientos para
la TA en las funciones publicas cuando recalca los principios y la importancia de los sistemas
para recopilar, almacenar, procesar e intercambiar datos entre entidades, asi como la
importancia de poder acceder a estas bases de forma estructurada e interoperables entre estas

sin dejar de lado la proteccion de los datos personales.

También, este Documento da relevancia a la necesidad de preparar a los funcionarios
publicos con competencias digitales, teniendo en cuenta que estos sistemas estan sometidos
a programas de actualizacion de tecnologias emergentes como la IA y el Big Data, lo cual ya
habia sido previamente considerado en el documento CONPES 3920 de la anterior

administracion.

En el ano 2.025, durante la actual administracion, es decir la del presidente Gustavo
Petro Urrego, fue aprobado el documento CONPES 4144 “Politica Nacional de Inteligencia
Artificial ’ y en este también es reconocida la IA como una tecnologia de la cual necesita el

Estado, tal y como ya lo habrian reconocido las anteriores administraciones.

Sin perjuicio de lo anterior, este Documento sefiala la necesidad de abordar diferentes
riesgos derivados de la IA que han sido mas relevantes en los tltimos tiempos, como lo son
la desinformacion, la parcialidad algoritmica y la pérdida de empleos como consecuencia de

la insercion de IA en ellos.

Ademas, se identifica que pese a Colombia estar adherida a principios internacionales
de Inteligencia Artificial (OCDE y UNESCO), carece de mecanismos claros para verificar

su cumplimiento y se identifican varios riesgos y efectos no deseados de la IA asociados a su
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uso e implementacion en funciones publicas, sobresaliendo afectaciones a la privacidad y a

la exclusion social que ain no cuentan con una estrategia nacional robusta de mitigacion y

seguimiento, pero que representan un claro abismo para el Estado social de derecho.

Por otra parte, el Documento muestra como el uso de la IA en el sector publico es
bajo, y que esto es debido a la falta de infraestructura, de talento digital y de interoperabilidad
entre los sistemas de las diferentes entidades, generando asi una oportunidad perdida que
mejoraria la prestacion de los servicios publicos, la toma de decisiones informadas basadas
en datos y desde luego, con esto una mejor persecucion de los fines estatales, con la garantia

de que no se lesionaran derechos ni los pilares de este tipo de Estado.

Asi, el Documento propone la creacion de mecanismos especificos para el sector
publico en los cuales se incluya lineas de accidon que ayuden a prevenir la materializacion de
riesgos, proteger datos personales y promover la igualdad en sentido material, ademas de

plantear estrategias para fomentar la alfabetizacion digital y la inclusion territorial.

Dado esto, se tiene que Colombia ha trabajado en IA mediante sus politicas publicas
desde el aiio 2.018 y que los avances juridicos impulsados por el Consejo Nacional de Politica
Economica y Social evidencian que el uso de 1A en la funcion publica no es un tema aislado
ni oportunista, sino el resultado de una evolucion progresiva de politicas publicas orientadas

a la transformacion digital del Estado a través de las TIC.

Entonces, tenemos que los documentos CONPES 3920, 3975 y 4144, son prueba de
que desde los primeros esfuerzos por implementar un Gobierno Electronico hasta los més
recientes recelos por los riesgos derivados de la IA, reflejan que las diferentes
administraciones de la Republica de Colombia, independientemente de la ideologia politica,
han venido construyendo de manera lenta pero progresiva, un andamiaje de politicas publicas
apoyadas en las TIC que, aunque es insuficiente frente a los desafios de infraestructura de
estas tecnologias, sigue marcando la intencion clara del Estado colombiano por trabajar con
la tecnologia como herramienta, lo cual le ha servido para hacerse con el titulo un estado

lider en IA en la Region frente a la OCDE.
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Ahora bien, estos documentos también dan cuenta como desde la administracion, sin

perjuicio de la ideologia politica de la persona que ocupa el cargo de suprema autoridad
administrativa, se ve la necesidad de establecer lineamientos para el uso estratégico de los
datos, la preparacion institucional para adoptar la IA y la necesidad de crear marcos que
regulen su uso e implementacion en la persecucion de diferentes fines estatales, en pocas
palabras, como el Estado social de derecho actual necesita de la IA pero también como hacer

para que esta se adapte a él.

Lo anterior, con base a los documentos CONPES mencionados que también revelan
las limitaciones estructurales que persisten en el Estado, pues a lo largo de la lectura de ellos,
una constante indiferente a la administracion de turno, es la insuficiencia estructural
tecnologica, la escaza interoperabilidad entre sistemas de las entidades y la falta de
capacitacion del personal en TIC, a lo que se suma la falta de mecanismos para garantizar el
cumplimiento de los principios internacionales de uso responsable de la A, dictados por la

UNESCO y por la OCDE, recientemente sefialado en el documento CONPES 4144.

No obstante, estos documentos también identifican que, a pesar de los avances en
materia de politica publica, no ha sido lo mismo en materia legislativa y junto con las
limitaciones anteriormente mencionadas, la ausencia de regulacion causa una barrera que

impide a la [A alcanzar sus objetivos en la interseccion con el sector publico.

Sin embargo, existen varios pilotos de IA en la funcion publica en Colombia que
permiten ver como, en medio de esas limitaciones, algunas entidades han comenzado a

aplicar IA con el animo de perseguir diferentes fines estatales.

A continuacién, son presentados en forma de ejemplo algunos antecedentes de
implementacién de la IA en Colombia, que dan cuenta del apoyo de esta tecnologia en
diferentes funciones publicas, de acuerdo con el documento “uso estratégico y responsable
de la inteligencia artificial en el sector publico de América Latina y el Caribe” de la

Organizacion para la Cooperacion y el Desarrollo Economico-OCDE:

Como es ampliamente conocido, una de las caracteristicas del Estado social de

derecho y una de las principales en su diferenciacion con el Estado de derecho es la existencia
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del derecho publico subjetivo. Con este, mas alla de las disposiciones legales que consagran

tanto derechos individuales como colectivos, se da a los ciudadanos acciones para que puedan
hacer reconocer derechos que consideran transgredidos, bien sea por la administracion o por
otros particulares, pues de nada serviria tener el derecho en la disposicion legal, sin la accion

que logre la reivindicacion del derecho cuando este se vea lesionado.

Por ejemplo, desde el ano 1.991 en la Constitucion Politica de Colombia, se
encuentran reconocidos entre otras, la accion de tutela, que tiene toda persona en Colombia
para dar a conocer a la justicia la lesion de alguno de sus derechos fundamentales y/o conexos
para que, mediante un procedimiento cuyo tramite es expedito, el accionante pueda lograr el

restablecimiento de estos derechos (igualdad, debido proceso, vida, salud, entre otros).

De acuerdo con el articulo 86 de la Constitucion Politica de Colombia, una vez el juez
en funciones constitucionales dicte el fallo de la tutela, este sera remitido a la Corte

Constitucional para revision.

No obstante, por la cantidad de tutelas recibidas en los despachos judiciales,
logicamente no todas las tutelas son seleccionadas para revision, y teniendo en cuenta que
son miles las tutelas recibidas mensualmente por la Corte, es sobrepasada la capacidad
humana de los magistrados y sus auxiliares para seleccionar y revisar en un plano de
igualdad, esto es, bajo criterios que con objetividad e imparcialidad sefialen cuéles sentencias

de tutela requieren ser revisadas.

Es por esto que, con el &nimo de apoyar una funcion judicial imparcial y mas ajustada
al Estado social de derecho, que pregone entre otros el derecho a la igualdad de los
ciudadanos, fue necesaria la implementacion de [A a través del sistema denominado
PretorlA, el cual lee y analiza de forma automatica todas las acciones de tutela recibidas por
la Corte, para detectar y predecir, con criterios previamente definidos por los magistrados
cudles sentencias deben ser revisadas, teniendo también la capacidad de presentar informes
y estadisticas de manera intuitiva y sirviendo como herramienta para los magistrados del alto
tribunal de hacer una revision mas eficiente, pero también objetiva y ajustada a los valores

del Estado social de derecho (OCDE, 2019a).
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Por su parte, la Contraloria General de la Republica (CGR), también cuenta con una

plataforma denominada Océano y esta es utilizada para analizar las partes contractuales a
nivel nacional con la finalidad de detectar posibles casos de corrupcion. El software revisa
todos los anexos que dieron lugar a la contratacion estatal, desde la creacion del mismo
proceso de seleccion hasta documentos como el certificado de existencia y representacion
legal de la sociedad comercial contratista y la revision de antecedentes de esta, nutren a la

plataforma para que esta identifique posibles irregularidades (OCDE, 2019b).

En linea con lo anterior, la plataforma identifica concentraciones de adjudicaciones a
contratistas, celebracion de contratos con sociedades comerciales sancionadas, uso de
registros de personas fallecidas, entre otras variables, por lo que es utilizada por los
servidores publicos encargados de la revision pre- contractual para automatizar procesos de
revision de proponentes en los procesos de seleccion y reducir al méximo errores en la

ejecucion del presupuesto acorde con los lineamientos dados en la Ley 80 de 1.993.

Otro ejemplo de cémo la IA apoya en la actualidad funciones publicas en Colombia
es Kboot, el cual es un Bot de IA que obtiene informacion de la red social Instagram y en
yuxtaposicion con informacion obtenida de los diferentes proveedores de telefonia movil,
rastrea a posibles evasores fiscales que tienen comercios en la red social no obstante a no
estar registrados debidamente acorde a las leyes de Colombia. Segiin el documento “uso
estratégico y responsable de la inteligencia artificial en el sector publico de América Latina
yel Caribe” de la OCDE, este sistema identifico por lo menos a 2.683 personas que utilizaban
la red social para promocionar y vender productos, encontrando que solamente 453 se
encontraban registradas ante la tesoreria y 107 habian dejado de operar, por lo que
aproximadamente 2.230 personas que vendian mercancia a través de la red social no contaban
con el registro y en su defecto, no pagaban los impuestos correspondientes a las ventas

(OCDE, 2019c).

En otra perspectiva, una caracteristica propia del Estado social de derecho es la
persecucion de la igualdad en un sentido material, criterio que segun la Corte Constitucional
de Colombia responde a una situacidon objetiva concreta que prohibe la arbitrariedad,

superando el igualitarismo o simple igualdad matematica, lo que implica la posibilidad estatal
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de adoptar medidas para brindar un trato desigual justificado y asi compensar las condiciones

de desventaja que historicamente recae sobre ciertos grupos de la poblacion (Corte

Constitucional, 1992).

A la par, el Estado colombiano ha implementado pilotos tecnologicos que permiten
materializar la persecucion de sus fines en lo atinente a promover la inclusion de la poblacion
mas vulnerable, y mediante el uso de datos y herramientas de IA logra discriminar
positivamente para hacerlas beneficiarias de programas sociales. El ejemplo representativo
de esta situacion es la plataforma Sistema de Identificacion de Potenciales Beneficiarios
de Programas Sociales-SISBEN, que es nutrido con datos obtenidos de encuestas realizadas
a la ciudadania y considera variables como ingresos, acceso a servicios publicos, vivienda,
caracteristicas de la vivienda como el estrato y nivel de escolaridad para posteriormente,
compilar y procesar estos datos en el sistema que funciona a través de modelos de aprendizaje
automatico, con el fin de construir perfiles socioeconémicos actualizados y mas precisos que
permiten al Estado focalizar con mayor eficiencia sus programas sociales, garantizando asi

que los subsidios y beneficios lleguen a quienes de verdad lo necesitan (OCDE, 20194d).

Ahora bien, en el dmbito de la justicia penal, como una garantia al principio de
igualdad pero en esta oportunidad en sentido formal, se encuentra el software Perfil de
Riesgo de Reincidencia para la Solicitud de Medidas de Aseguramiento-PRISMA, que
actualmente se constituye como una herramienta tecnoldgica desarrollada con el objetivo de
apoyar las funciones de la Fiscalia General de la Nacion (FGN) en la toma de decisiones
relacionadas con la solicitud de medidas de aseguramiento de las personas que se encuentran

siendo procesadas en el Sistema Penal Acusatorio (OCDE, 2019e).

PRISMA opera mediante un modelo predictivo basado en el analisis de datos
personales y judiciales del procesado y atiende variables tales como la cantidad de arrestos
previos, el tipo penal, la fecha de los hechos y antecedentes en el marco del sistema penal

acusatorio -Ley 906 de 2.004-, asi como su historial de reclusion.

Luego, con estos datos, el sistema calcula la probabilidad de que una persona incurra
nuevamente en conductas delictivas, permitiendo asi a las autoridades ser apoyadas en la

toma de decisiones judiciales bajo criterios objetivos, garantizando entre otras, la igualdad
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ante la ley por lo que esta tecnologia ademas de mejorar la eficacia del sistema penal de

justicia también fomenta la imparcialidad y pregona garantias propias del Estado social de

derecho.

Dado lo anterior, es notable como a través de las politicas publicas y los ejemplos de
implementacion mencionados en el documento “uso estratégico y responsable de la
inteligencia artificial en el sector publico de América Latina y el Caribe” de la OCDE, se
tiene que el uso de la IA en la funcion publica colombiana ha dejado de ser una posibilidad
para convertirse en una realidad, aunque en una etapa incipiente y con multiples desafios por
superar, independientemente de que Colombia sea un Estado lider en IA de la Region. No

obstante, sobre esto se profundizara en la Segunda Parte de la presente disertacion.

En cuanto a el historial de la IA en Colombia, este demuestra que, pese a las
limitaciones estructurales, normativas y de talento humano, existen avances tangibles en
diferentes perspectivas dentro del aparato estatal y hacen a la IA un apoyo valioso para la
toma de decisiones, la mejora de la eficiencia administrativa, el control fiscal, la justicia, la

equidad social y la lucha contra la corrupcion.

Sin embargo, como ha sido multiples veces dicho, el camino de casi dos décadas de
transformacion digital muestra que estos cambios han sido progresivos, impulsados en
principio por politicas publicas expresadas en los diferentes documentos CONPES que han
reconocido a las TIC como un aliado estratégico en la persecucion de los fines estatales, pero
que aun casi veintidds afnos después sigue echando de menos un marco normativo robusto
impulsado por una legislaciéon mas atenta a los avances tecnoldgicos y a su impacto en el

Estado social de derecho.

No obstante, esto no quiere decir que sea absolutamente inexistente el marco
normativo de las TIC y de la IA en Colombia, pues sin regulacion alguna seria imposible
pensar en su implementacion sin lesionar los derechos de los administrados o los mismos
pilares del Estado social de derecho, el Capitulo II que se encuentra a continuacion, muestra
como se regula hasta el momento esta interseccion entre IA y funcidn publica, asi como las

normas mas relevantes al respecto.
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Capitulo II - Normatividad

En el presente capitulo, se estudiara en forma descendente la pirdmide de Kelsen con
atencion al marco normativo entre Estado social de derecho, funcion publica e inteligencia
artificial, partiendo del estudio de normas internacionales, para luego continuar con la
Constitucion Politica de Colombia, las leyes, decretos, reglamentos y finalizar con la
jurisprudencia atinente a esta interseccion, que entra en esta seccion normativa como fuente

auxiliar del derecho.
Normatividad internacional sobre 1A

Si bien en materia de IA no existen instrumentos internacionales suscritos por la
Repuiblica de Colombia, existen iniciativas de la Organizacion para la Cooperacion y el
Desarrollo Econdmico-OCDE y la UNESCO (por sus siglas en inglés United Nations
Educational, Scientific and Cultural Organization) que buscan regular su implementacion y
que son relevantes en el contexto colombiano no solo porque actualmente es un estado
miembro de dichas organizaciones internacionales sino también porque en ultimas, estas
organizaciones lo que buscan es promover la regulacion de la IA en los estados para
garantizar que los diferentes estados puedan perseguir los fines estatales con estas
herramientas tecnologicas sin, de forma contraproducente, menoscabar derechos humanos,
civiles y/o politicos.

Inicialmente, en el afio 2.019, la OCDE adopt6 las denominadas “Recomendaciones
de la OCDE sobre la Inteligencia Artificial” y estos se materializaron a través de principios
sobre A como una especie de marco internacional referentes a como los estados deben
adoptar el diseflo, desarrollo e implementacion de esta tecnologia, sin perjuicio de no ser este
un tratado internacional del cual emanaran obligaciones para los diferentes estados miembros

de la OCDE o que se habian adherido a la Recomendacion.

La importancia de estos principios radica por un lado en que son un reflejo de la
necesidad de regular la implementacion de la IA y por otro, en que fueron los primeros en
ser respaldados por estados miembros de la OCDE pero como se dijo, también por otros que

para la época no eran miembros, como el caso de Colombia.
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Como consecuencia de esta adhesion se ven reflejadas hoy en las politicas publicas

incoadas a los documentos CONPES posteriores, el reconocimiento de los principios sobre
IA que se dictan en la recomendacion, especialmente lo relacionado con transformacion

digital y la gestion de riesgos derivados de la IA.

El primer principio de la OCDE en lo atinente a IA se denomina crecimiento
inclusivo, desarrollo sostenible y bienestar lo cual es desde mi punto de vista una manera
de recordar que la tecnologia, incluida la IA, tiene que estar al servicio de las personas y del
planeta, pese a la poca difusion que tienen los articulos publicados sobre el impacto de la TA

en el medio ambiente.

En pocas palabras, este principio indica que los actores involucrados en el desarrollo
de IA deben mantener el compromiso activo de una gestion responsable de la IA, y que a su
vez esta sea orientada a generar un impacto positivo en las personas pero también en el medio
ambiente, lo que involucra potenciar las capacidades humanas a través de la tecnologia
fomentando la innovacion y la creatividad en diferentes areas, asi como la promocion de los
grupos histéricamente discriminados y disminuir la brecha de desigualdad en distintas
formas, bien sean econdmicas, sociales o de género, sin dejar de lado la preservacion de los

ecosistemas naturales (OCDE, 2019).

El segundo principio de la OCDE en lo referente a IA hace énfasis en respetar el
Estado de derecho, los derechos humanos, los valores democraticos, incluidas la
equidad y la privacidad, y se estructura en mi opiniéon como un recordatorio simple de que
la IA debe adaptarse a las leyes y no las leyes a la IA, una disposicién que considero pretende
asegurar el desarrollo tecnoldgico no se desvié de los diferentes instrumentos juridicos

internacionales y domésticos que protegen tanto derechos colectivos como individuales.

Al respecto, debe subrayarse que en el documento de la OCDE se habla de la
necesidad de contar con mecanismos y garantias que permitan una supervision constante de
las personas, es decir, que los seres humanos mantengan el control, y existan herramientas
para prevenir pero también para corregir usos indebidos, sean intencionales o accidentales,
lo cual cobra mayor relevancia en contextos donde la IA puede ampliar de forma nefasta

fendmenos como la desinformacion o afectar la libertad de expresion (OCDE, 2019a).
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En mi opinion, también esta se constituye como una disposicion que sutilmente

reconoce como la IA puede atentar no solo contra derechos como el habeas data sino contra
los valores democraticos y con ello, los pilares del Estado social de derecho, por lo que los

estados deben asumir la responsabilidad de prevenir estas circunstancias.

El tercer principio de la OCDE en lo relacionado con la IA se denomina
transparencia y “explicabilidad”, dos pilares que considero necesarios para generar
confianza en cualquier tecnologia, pero sobre todo cuando estas son capaces de tomar
acciones de forma autdbnoma y con efectos sobre la poblacion. De acuerdo con el documento
en el que se encuentran expresas las recomendaciones de la OCDE, los actores deben disefiar,
implementar y/o utilizar IA bajo el compromiso de una divulgacion clara, accesible y acorde

al contexto (OCDE, 2019b).

Es decir, no se trata simplemente de mostrar como funciona el coédigo, sino de
comunicar de forma clara como funciona el sistema para que exista “explicabilidad”, aunque
a mi juicio la traduccion en espafiol deberia ser inteligibilidad pues con este principio se
busca que las personas objeto de las decisiones, recomendaciones o predicciones sepan y
entiendan como funcionan los sistemas de IA, lo cual debe estar acorde a su contexto por lo
cual es necesario saber a quién va dirigida la informacion obtenida del sistema de 1A, de

manera que puedan los afectados cuestionar los resultados que reciben de forma transparente.

El cuarto principio de la OCDE sobre A resalta la necesidad de garantizar la solidez,
la seguridad y la proteccion de los sistemas de [A y con esto se busca que el sistema este
disefiado para que durante toda su vida util funcione adecuadamente, incluso en escenarios
adversos, ya sea por uso incorrecto o por mal funcionamiento, de manera que la
responsabilidad de este principio recae en gran parte en los desarrolladores que deben
anticiparse en el disefio a posibles riesgos y reducir al maximo la probabilidad de fallos que
puedan comprometer los derechos de la poblacion. Ademads, propone la existencia de
mecanismos que permitan intervenir en caso de que un sistema se desvie de su proposito,
genere dafos o actue de manera inadecuada, casos en los cuales debe ser posible desactivarlo,

ajustarlo o eliminarlo segiin sea necesario. Finalmente, sobre este principio la OCDE hace
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énfasis en la importancia de preservar la integridad de la informacion y al mismo tiempo

preservar valores como el respeto a la libertad de expresion (OCDE, 2019c¢).

Por tultimo, el quinto principio de la OCDE sobre IA hace referencia a la
responsabilidad y en este se busca que los actores de IA, esto es acorde a la Organizacion,
entidades y personas que despliegan y explotan sistemas de IA, asuman el compromiso de
mantener el buen funcionamiento, asegurandose de que estos respeten los principios
previamente mencionados, de manera que, en caso de ser transgredidos estos sean

responsables por la actuacion (OCDE, 20194d).

Ahora bien, entendidos los principios propuestos por la OCDE a través del
documento “Recomendacion sobre la Inteligencia Artificial” de 2.019, para los fines de la
presente disertacion es importante sefialar que otro marco internacional atinente a la TA
igualmente relevante fue dado a conocer en el ano 2.021 por la UNESCO y denominado

“Recomendacion sobre la ética de la Inteligencia Artificial”.

En este, se menciona que el objetivo de dicha Recomendacion es servir de base para
poner los sistemas de IA al servicio de la humanidad, las personas, las sociedades y el medio
ambiente y los ecosistemas, asi como promocionar un marco universal de valores, principios
y acciones para orientar a los Estados en la formulacion de sus leyes, politicas u otros

instrumentos relativos a la IA, de conformidad con el derecho internacional.

Como se anticipd, la UNESCO no se limita a principios y también dicta valores de la
IA que se citan a continuacion: 1. Respeto, proteccion y promocion de los derechos humanos,
las libertades fundamentales y la dignidad humana, 2. Prosperidad del medio ambiente y de
los ecosistemas, 3. Garantizar la diversidad y la inclusion, y 4. Vivir en sociedades pacificas,

justas e interconectadas.

Acorde con los objetivos de la Recomendacion, puede decirse que estos valores no
representan meras aspiraciones utopicas, sino representan la base sobre la cual deben
construirse las politicas publicas, sobre todo, aquellas atinentes al disefio y en general, toda

aplicacion de 1A.
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Asi, lo que propone la UNESCO, con cierta semejanza a la OCDE, es que antes de

hablar de implementacion y usos de la IA pongamos en primer plano a la humanidad y el
planeta en el que habitamos, en las diferencias culturales y en la convivencia social, pues de
una u otra manera estos valores funcionan como una brjula que orienta hacia una IA que no

sea solamente funcional, sino también humana y sostenible.

Ahora bien, la UNESCO a partir de los valores formula una serie de principios que
buscan aterrizar un poco esas ideas generales en directrices para guiar la accion estatal, pero

también la de los privados y en general los actores de IA relevantes en todo su ciclo de vida.

A continuacidon, son comentados los principios segun fueron formulados en la

Recomendacion de la UNESCO:

El primer principio dado en la Recomendaciéon de la UNESCO es el de
proporcionalidad e inocuidad, segtn el cual cualquier accion relacionada con el desarrollo
o implementacion de IA debe estar contextualizada y cumplir con fines legitimos. También,
segun este principio, si existe la posibilidad de que los sistemas de IA causen algin perjuicio,
ya sea a personas o al entorno natural, se deben aplicar mecanismos de andlisis de riesgos y

tomar medidas preventivas para evitar este impacto.

Ademas, el principio de proporcionalidad e inocuidad involucra que la decision de
aplicar [A y el tipo de esta se encuentren debidamente justificados, segiin la Recomendacion,
esto es: a) que el sistema elegido debe ser pertinente y equilibrado respecto del objetivo
buscado, b) no debe ir contra los valores enunciados anteriormente, ni contra los derechos
humanos en general, y c¢) su disefio debe estar alineado con criterios sélidos y ajustarse al

entorno especifico (UNESCO, 2021).

Asimismo, en la Recomendacion se expresa que en los escenarios donde las
consecuencias puedan ser irreversibles o extremadamente delicadas (como aquellas que
afectan la vida), la decision final debe recaer en una persona y que bajo ninguna circunstancia
se justifica el uso de IA para la vigilancia indiscriminada o para que funja como sistema de

evaluacion social.
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Seguido, el segundo principio entregado en la recomendacion de la UNESCO es el

de seguridad y proteccion y con este se busca anticipar y evitar posibles fallos o debilidades
que puedan surgir en el uso de sistemas de IA, especialmente cuando comprometan la
seguridad o la integridad de las personas, o el medio ambiente. Por esto, los agentes de IA,
principalmente los desarrolladores, deben implementar medidas a lo largo de todo el ciclo de
vida de la IA para que se garantice un uso seguro, proteccion que a la vez implica crear
esquemas de acceso a datos responsables, que no vulneren la privacidad y que permitan

entrenar y validar modelos de insumos confiables y de alta calidad (UNESCO, 2021a).

Mas adelante, el tercer principio dispuesto en la recomendacion de la UNESCO se
trata de equidad y no discriminacién, segin este, los desarrolladores y responsables del uso
de la TA deben fomentar la justicia social y asegurar un trato igualitario, evitando cualquier
tipo de discriminacion, lo cual amerita adoptar una vision inclusiva que garantice que todos
puedan beneficiarse de los sistemas de IA, considerando las necesidades particulares de
distintos grupos culturales, generacionales, lingiiisticos, personas en situacion de debilidad
manifiesta, mujeres, y en general todas las personas sin perjuicio de vulnerabilidad o

desventaja (UNESCO, 2021Db).

Posteriormente, la OCDE continua con la descripcion del cuarto principio de la
recomendacion de la UNESCO que es en esta denominado sostenibilidad y que no hace
alusion a otra cosa que a la economia de la IA, en el sentido de evaluar el impacto de la IA
en las dimensiones humanas, sociales, culturales, econdmicas y ambientales ya que
dependiendo de coémo se implemente, estas tecnologias pueden contribuir o entorpecer los
objetivos de desarrollo sostenible (ODS) por lo que se estipula que su aplicacion debe

responder a los ODS de las Naciones Unidas (UNESCO,2021c).

Seguido, el quinto principio de la recomendacion de la UNESCO es el derecho a la
intimidad y proteccion de los datos, y de acuerdo con este la IA debe tratar
responsablemente los datos en todas sus fases, siguiendo tanto las leyes internacionales y
domésticas vigentes como los valores acéd referidos por lo que su implementacion debe

pregonar un uso legitimo de los datos, con consentimiento informado, evaluaciones de
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impacto sobre la privacidad y, por supuesto, medidas técnicas que protejan la informacion

desde el disefio del sistema (UNESCO, 2021d).

Mas adelante, la UNESCO formula el principio de supervision y decision humana
y establece que la responsabilidad por el uso de la IA debe ser en todo momento atribuible a
personas, aunque en algunos eventos estas ultimas puedan optar por apoyarse en la IA por
razones de eficiencia, la decision de transferir parte del control debe ser humana y no hay la
menor posibilidad a la luz de este principio de que pueda delegarse por completo para la
rendiciéon de cuentas, o para tomar decisiones que comprometan la vida o la muerte

(UNESCO, 2021e).

Por su parte, el séptimo principio contenido en la Recomendacion de la UNESCO es
el de transparencia y “explicabilidad”, y en ¢l se resalta que para proteger derechos
humanos y promover la rendicion de cuentas, es indispensable que el funcionamiento de la
IA sea comprensible y accesible para quienes se vean afectados por sus decisiones. Este
principio es explicado por la UNESCO de una forma muy semejante a lo hecho por la OCDE
en el afio 2.019, no obstante, en esta oportunidad se insiste por procurar un equilibrio entre
la apertura del sistema y otros valores como la privacidad o la seguridad, asegurando que
estos sistemas basados en maquinas sean comprensibles, trazables y disefiados para fomentar

la confianza publica (UNESCO, 2021f).

Por otro lado, el octavo principio que compila la Recomendacién de la UNESCO es
el de sensibilizacion y educacion, que es entendido a partir de la necesidad de fortalecer la
comprension publica sobre las tecnologias de IA y el valor de los datos, fomentando una
educacion abierta y accesible que incluya capacitacion en competencias digitales,
alfabetizacion medidtica e informacional y sin duda también educacion ética para la [A

(UNESCO 2021g).

Luego, la UNESCO senala el noveno principio consagrado en la Recomendacion y
que es atinente a la responsabilidad y rendicion de cuentas. Bajo la luz de este principio
los actores de 1A involucrados en el disefio, desarrollo y aplicacion de la IA deben asumir
plenamente su responsabilidad legal y en relacion con la responsabilidad, este principio

determina que toda accidn, decision, recomendacion, prediccion o contenido que provenga
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de IA debe ser atribuible a las personas acorde con su rol en el ciclo de vida de la IA, por lo

cual, este principio sefiala que deben crearse mecanismos eficaces de supervision, auditoria,
evaluacion de impactos y demas medidas de prevencion que permitan asegurar que los
sistemas de IA no vulneren derechos humanos ni afecten el medio ambiente (UNESCO,

2021h).

Finalmente, el décimo principio dado en la Recomendacion de la UNESCO es el de
gobernanza y colaboracion adaptativas y de multiples partes interesadas, y mediante
esta disposicion se busca que el uso y la gestion de datos respeten al derecho internacional,
pero también la soberania de cada estado, por lo cual insta a estos Gltimos para regular los
datos generados en su territorio o que llegan a este, en conformidad con el derecho al habeas

data (UNESCO, 2021i).

Normatividad internacional sobre funcion publica

Ahora bien, para continuar con el estudio de la normatividad internacional atinente a
funcién publica e IA, es necesario revisar brevemente algunas normas de derecho
internacional que regulan la funcion publica en los estados, y al respecto se encuentra que,
por regla general, el Derecho Internacional reclama la garantia de la igualdad de

oportunidades para el acceso a estas funciones, asi:

e Declaracion Universal de los Derechos Humanos (1.948): Su articulo 21 dicta que
toda persona tiene derecho de acceso, en condiciones de igualdad, a las funciones
publicas de su pais.

e Pacto Internacional de Derechos Civiles y Politicos (1.966): Su articulo 25, literal
¢) dicta que todas las personas deben tener acceso en condiciones de igualdad a las
funciones publicas.

e Convencion Americana sobre Derechos Humanos (1.969): Su articulo 23, presenta
sobre los derechos politicos, que todos los ciudadanos deben gozar de condiciones

generales de igualdad para acceder a desempefiar funciones publicas en su pais.

Jurisprudencia Internacional
En lo atinente a la jurisprudencia internacional, si bien no es vinculante para

Colombia, vale la pena analizar la decision del Tribunal de Justicia de la Union Europea
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(TJUE) que, en diciembre del afio 2.023, estudid un caso en el cual fue trascendental para su

definicion el estudio del articulo 22 del Reglamento General de Proteccion de Datos de la

Unioén Europea (RGPD) referente a las decisiones automatizadas.

En particular, el caso analiza la actuacion de la Sociedad Comercial SCHUFA,
persona juridica que se encarga de proporcionar informes a diferentes entidades financieras
de crédito sobre la solvencia de los consumidores interesados en acceder a distintos créditos
basandose en procedimientos matematicos y estadisticos automatizados, evaluando a las
personas segun su comportamiento financiero, permitiendo predecir la conducta futura en lo

atinente al crédito obtenido.

En este sentido, el demandante, una persona natural, accion6 a la Sociedad Comercial
tras haberle sido negado un crédito, sin proporcionar informacion suficiente sobre la negativa
y negandose a revelar los datos que fueron tenidos en cuenta para esta, poniendo en duda lo

que hasta ahora hemos visto en esta investigacion bajo el principio de “explicabilidad”.

Por eso, con fundamento en el articulo 22 del RGPD, en el que se establece que
cualquier persona tiene derecho de no ser sujeta a una decisién basada unicamente en el
tratamiento automatiazado, inclida la elaboracion de perfiles, que tenga efectos legales sobre
ella.

Al respecto, el TIUE en la obiter dicta considera que la aplicacion de esta norma esta
sujeta a tres puntos en particular: 1. La existencia de una decision, 2. Que dicha decision esté
“basada unicamente en el tratamiento automatizado, incluida la elaboracion de perfiles” y
3. Que la decision tenga “efectos juridicos que afecten al interesado ”. También, fue dicho de
paso antes de la decision del Tribunal, que el articulo 71 ibidem sefiala la definicion de la
palabra “decision” y se dijo que este puede englobar multiples actuaciones que incidan
directamente sobre los derechos o intereses del titular de los datos personales, por lo cual, su
cobertura alcanza a incluir, entre otras, estimaciones de solvencia individual expresadas en

términos de probabilidad respecto del cumplimiento futuro de obligaciones dinerarias.

Dado lo anterior, el TJUE determiné la prohibicion del tratamiento automatizado de
datos personales para adoptar decisiones que produzcan consecuencias juridicas adversas

significativas para las personas interesadas, por ende, el calculo automatico de la puntuacion
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crediticia, tal y como se realizé en el caso contra SCHUFA queda totalmente vetado para las

agencias de crédito en toda la UE.

Legislacion doméstica

Con la anterior resefia de los principios internacionales de la IA y en igual sentido,
las disposiciones internacionales atinentes a la funcion publica y la jurisprudencia
internacional de la UE, se abre paso a estudiar la legislacion interna, la cual, a pesar de no
tener una regulacion expresa de la IA, consolida normas que han dado paso a regular
diferentes formas de implementacion de esta que ya son una realidad en Colombia, tal y como

se muestra a continuacion:

1. Constitucion politica de Colombia

Como ha sido mencionado, no hay regulacion atinente a la IA en Colombia, no
obstante, al ser un Estado social de derecho, la incorporacion de la IA en la funcion publica
debe poder adaptarse a los principios constitucionales dado que estos son la expresion de la

libertad que guian la accion estatal.

“Articulo 1: Colombia como Estado social de derecho. Colombia es un
Estado social de derecho, organizado en forma de republica unitaria,
descentralizada, con autonomia de sus entidades territoriales, democrdtica,
participativa y pluralista, fundada en el respeto de la dignidad humana, en el
trabajo y la solidaridad de las personas que la integran y en la prevalencia

del interés general."

Ademés, debe tenerse en cuenta que la Constitucion Politica de Colombia reconoce
derechos fundamentales, algunos de los cuales ya han sido mencionados aca, que no vale la
pena mencionar y comentar uno por uno pero que sin duda alguna hacen parte integral del

marco normativo de la TA.

También, son parte de este marco normativo, aquellas disposiciones a través de las
cuales se manifiestan los pilares del Estado social de derecho, como la separacion de poderes
del articulo 113 superior que sefiala la separacion de poderes y tacitamente refleja el sistema

de pesos y contrapesos o, el articulo 90 como cldusula de responsabilidad civil estatal.
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Ahora bien, en cuanto a funcidon publica, el capitulo segundo de la Constitucion

Politica dicta que no habra empleo publico que no tenga funciones detalladas en la ley o el
reglamento, y que para proveer los de caricter remunerado se requiere que estén
contemplados en la respectiva planta de personal y previstos sus emolumentos legales en el

presupuesto correspondiente.

2. Leyes

2.1. En lo atinente a funcién publica en sentido restringido, la Ley 909 de 2.004 “por
la cual se expiden normas que regulan el empleo publico, la carrera administrativa, gerencia
pubica y se dictan otras disposiciones” dicta que la funcion publica es guiada por los
principios constitucionales de igualdad, mérito, moralidad, eficacia, economia,

imparcialidad, transparencia, celeridad y publicidad.

Ademas, la Ley 909 también promueve la profesionalizacion del talento humano que
trabaja al servicio del Estado, lo que implica consolidar el principio del mérito como eje
central y garantizar un alto nivel de calidad en la prestacion del servicio. De ella, también se
desprende la importancia de contar con una funcion publica que sea flexible en su estructura
y gestion, de forma que pueda responder adecuadamente a las necesidades sociales que

evolucionan con el tiempo.

2.2. Por otra parte, ante la falta de regulacion de la IA se hace necesario estudiar la
Ley de datos que, si bien no sustituye la legislacion de la IA, constituye la regulacion actual
del activo mas importante de la Cuarta Revolucion Industrial y que se promulgo antes de su
exponencial acogida con la Ley 1581 de 2.012 “Por la cual se dictan disposiciones generales

para la proteccion de datos personales”.

Lo anterior, resultando de absoluta importancia en el contexto actual pues, de un lado
los datos son la materia prima de la IA no generativa y de otro, los datos también son el objeto
sobre el cual los estados deben centrar su atencion pues se han mostrado como el derecho

mas vulnerable (Albornoz, 2021).

Al respecto, la Ley 1581 da importantes definiciones que son relevantes a la hora de

implementar IA, pese a ser este desarrollo tecnoldgico posterior. Entre ellas: autorizacion,
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base de datos, dato personal, tratamiento, encargado del tratamiento, responsable del

tratamiento y titular.

3. Decretos

En lo atinente a funcidn publica, es importante citar al Decreto 1083 de 2.015 “Por
medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica”
ya que, como su nombre lo dice, compila en un solo cuerpo normativo los diferentes decretos
vigentes para el ano 2.015 de competencia del sector de la funcidon publica, incluidos, pero
no limitindose a los siguientes: empleo publico, funciones, competencias, requisitos
generales para los empleos publicos de los distintos niveles jerdrquicos dentro de las
entidades y organismos tanto del orden nacional como territorial; la gestion del personal; los

procesos de capacitacion, entre otros.

4. Jurisprudencia nacional

Por el tema atinente a la presente investigacion, no puede dejar de estudiarse la
Sentencia de tutela T-323 de 2.024, en la que como hechos juridicamente relevantes se tiene
que un operador judicial de segunda instancia acudié al uso de ChatGPT 3.5 para
fundamentar su decision sobre un caso que se encontraba en su despacho, actuacion que
genero debate sobre la legalidad y conveniencia de utilizar esta clase de tecnologias en el

ambito de la funcion judicial.

Ante la ausencia de una legislacion atinente a la IA en funciones publicas, la Corte
Constitucional aprovecho la situacién para sentar una serie de criterios que orienten y
permitan enmarcar esta clase de actuaciones apoyadas por sistemas de IA en el ordenamiento

juridico colombiano.

Asi, la Corte Constitucional siembra la necesidad de garantizar claridad en el uso de
estas tecnologias, entendida la obligacion de presentar de manera comprensible y
transparente tanto el modo como el contexto en que son empleadas, para que las partes
interesadas en sus resultados encuentren la oportunidad de conocer como se llegd a estos

resultados y en su defecto, controvertirlos.
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También, la Corte Constitucional exige la responsabilidad por parte de la persona que

las utiliza, de manera que, ante errores o inconsistencias, en ningun caso se posible pensar en
trasladar la responsabilidad al sistema de [A, de manera que debe estar justificado el uso de
[A y el funcionario publico que decida usarla debe ser el encargado de, con su conocimiento,

verificar la informacion obtenida del sistema.

En este sentido, en la Sentencia se determina que la racionalidad humana no puede
ser reemplazada por procesos automatizados y que la toma de decisiones judiciales debe
seguir siendo una tarea humana, por lo cual se exige un analisis riguroso sobre las fuentes,
capacidades, limites y riesgos de la herramienta utilizada, antes de poder incorporarla a la
resolucién de casos en concreto. Asimismo, la Corte hace énfasis en la necesidad de
implementar mecanismos de prevencion de riesgos, como pueden ser los errores, la
desactualizacion, los sesgos o las inconsistencias que a menudo se presentan en los sistemas,
por lo que, con miras a mantener la igualdad y la equidad en la administracion de justicia, se
subraya por la Corte la necesidad de la supervision humana que permita evaluar conforme a

criterios profesionales la efectividad de la herramienta utilizada (Herrera, 2024).

Entonces, puede decirse que la Corte Constitucional no prohibe el uso de IA en el
ambito judicial, pero impone limites a su utilizacion y segun la Corte, puede ser utilizada en
labores como referenciacion de jurisprudencia, identificacion de temas repetitivos,
interaccion con el usuario del poder judicial, contestando dudas de los usuarios mediando un

banco de preguntas frecuentes, entre otras.

No obstante, esta no es la tinica oportunidad que ha tenido la H. Corte Constitucional
para referirse sobre la implementacion de IA, pues de una manera mas reciente, fue dictada
la Sentencia T-067 de 2.025 la cual fue consecuencia de los hechos que se resumen asi:

Un ciudadano colombiano, en ejercicio de su derecho de peticion, solicito a la
Agencia Nacional Digital-AND, informacion atinente al cédigo fuente de la aplicacion
CoronApp con el registro de cambios en el sistema de control de versiones -VCS- y
subsidiariamente, que en caso de que no utilice el sistema control de versiones, se entregara
informacion atinente al codigo fuente de la aplicacion en su primera version con el nombre

CoronApp y de todas las versiones posteriores hasta la actual.
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Posteriormente, la AND neg6 completamente la solicitud sefialando que suministrar

esta informacidon podria comprometer la informacion personal de todos los usuarios de la
aplicacion, por tanto, considerd que se trataba de informacion con carécter reservado. Como
consecuencia de lo anterior, el solicitante consider6 que el acceso al cddigo cumple con el
principio de transparencia de la informacion, debido a que estos datos permiten a la
ciudadania tener control y conocimiento sobre como toma la aplicacion las decisiones y las
medidas de seguridad que tiene la aplicacion para garantizar el respeto por la intimidad en el
manejo de los datos de acuerdo a la Ley 1581 de 2.012 y ante esta negativa, se estaria
vulnerando su derecho fundamental a la informacién publica por lo que en el marco del

articulo 86 superior, formula la tutela que dio origen a esta Sentencia.

En linea con lo anterior, a la luz de los temas que interesan a la presente investigacion,
la H. Corte Constitucional formul6 el problema juridico que consiste en responder si ante
esta negativa la AND vy otras entidades del Estado vulneraron el derecho fundamental del
ciudadano al negarle el acceso al codigo fuente de la aplicacion digital, bajo el argumento de
que dicho cddigo es de caracter reservado en tanto su publicacion puede comprometer la
integridad y reserva de datos personales administrados en esta plataforma, y para responderlo

considero:

En primer lugar, que la Sentencia C-491 de 2.007 determina que uno de los rasgos
fundamentales de una democracia es el de velar porque la informacion que es relevante para
la sociedad esté disponible para la ciudadania y que es contrario a un régimen democratico
la cultura del secreto en la que no exista publicidad de los actos de las autoridades y en la que

sea secreta toda la informacion del Estado

Asimismo, menciond que informacion publica estd intimamente relacionada con
varios derechos humanos como lo son la libertad de expresion, de pensamiento y de opinion,

y que su garantia es esencial para el ejercicio de otros derechos.

Y, explicd que, a la luz de varios instrumentos internacionales, entre ellos, la
Convencion Interamericana, sefialan que la restriccion de acceso a la informacion publica
debe estar debidamente sustentada en razones tales como la proteccién de la seguridad

nacional y por ello, cualquier restriccion debe cumplir con estandares de necesidad y
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proporcionalidad, obligando a los Estados a actuar bajo la percepcion de los principios de

maxima divulgacion y buena fe.

Ahora bien, de esta Sentencia también resulta relevante para esta disertacion que, la
Corte, después de poner sobre la mesa los avances de sistemas algoritmicos para la toma
automatizada de decisiones en sectores publicos y privados a nivel mundial y que el uso de
estas tecnologias también puede ocasionar riesgos y vulneraciones de derechos
fundamentales como la prohibicidon de cualquier forma de discriminacion, el debido proceso

y la proteccion de datos personales.

Asi, dio paso a definir el principio de transparencia algoritmica como la
disponibilidad de informacion sobre sistemas de algoritmos que permite conocer su
operacion y valorar su rendimiento, diciendo lo que se busca, es principalmente que el
publico general pueda comprender como los sistemas de A estdn tomando las decisiones
automatizadas, procesan los datos que las nutren y como toman decisiones que afectan la
vida de las personas “se trata de un principio con un fin constitucional: democratizar el
funcionamiento interno de un sistema de toma de decision automatizado, para que sea
entendible por quienes se ven afectados por su puesta en marcha y operacion” (Corte

Constitucional, 2025)

Dado esto, continua la Corte Constitucional con el estudio de las diferentes tipologias
de transparencia algoritmica y sefiala la imposibilidad de los Estados en la actualidad de tener
sistemas con cajas negras o datos opacos para enfatiza en la necesidad de que los jueces de
la Republica propendan por la garantia de los derechos fundamentales en lo atinente a la

maxima publicidad de la informacién publica.

Asi, en el caso particular, tras observar que la AND se limité a decir de manera
abstracta que la informacion corresponde a reserva nacional para negar el acceso a la
informacion con el objetivo de determinar la “explicabilidad’ del sistema, considerd que se
encontraba siendo menoscabado el derecho fundamental al acceso a la informacion publica

del accionante.
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Segunda parte - Riesgos y retos de la implementacion de la IA

Capitulo I - Riesgos de la implementacion de la IA en la funcion publica en el marco
del Estado social de derecho

En este capitulo, seran presentados los riesgos asociados a la implementacion de 1A
en funcion publica con base a la exposicion de casos que reflejan como la IA puede ser un
riesgo y atentar contra los pilares del Estado social de derecho con base a las siguientes tres

perspectivas:

1. Primera perspectiva, como una manifestacion de un uso inadecuado de IA,
esto es, IA que desde su desarrollo proclama ser un riesgo para el Estado

social de derecho.

Al Respecto, es importante recalcar que lo hasta ahora visto en el capitulo precedente
sobre IA en funciones publicas, demuestra que cuando se persigue un bien comun, esta suele
ser muy efectiva no obstante, con la misma facilidad, incluso el mismo sistema que fue
disefiado e implementado para perseguir un bien comun, puede ser mal utilizado para servir
a intereses particulares con la misma efectividad, menoscabando derechos fundamentales y

con esto, transgrediendo los pilares del Estado social de derecho.

En linea con lo anterior, y con el objetivo de ejemplificar este riesgo, tomaremos el
caso de la Sociedad Comercial Cambridge Analytica, cuyas acciones reflejan con claridad un
uso indebido de sistemas de IA para erosionar las bases de las democracias representativas,

pluralistas, participativas y protectoras de derechos humanos, civiles y politicos.

Esto, dado el antecedente que sent6 la Sociedad Comercial que negativamente salto
a la fama en el afio 2.018 al revelarse que, sin autorizacion, habria recolectado datos
personales de mas de ochenta y siete millones de usuarios de Facebook, a través de una
aplicacion desarrollada con fines de investigacion académica, en la que los ciudadanos
participaron mediante encuestas de personalidad, sin saber que la Empresa estaria tomando
los datos no solo de los encuestados sino también de sus amigos, ampliando evidentemente
el alcance de la recoleccion, sin el consentimiento para el tratamiento de los datos de estas

personas (Rehman, 2019).
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Aunque esto per se es reprochable juridicamente y lesiona el derecho al habeas data,

no obstante, lo mas grave es que luego esta informacion fue utilizada para crear perfiles
psicolégicos detallados, con el fin de orientar campafias politicas personalizadas que luego,
sirviéndose del marketing digital fueron dirigidos a los mismos ciudadanos, de los cuales ya
tenian analizados sus temores, preferencias y emociones, permitiéndoles incidir en su

comportamiento electoral (Rehman, 2019a).

Desde la perspectiva del Estado social de derecho, este caso refleja varios riesgos.
Por un lado, por supuesto que estas actuaciones reflejan como los sistemas de [A pueden
también atentar contra el derecho al habeas data, pues muchos de los ciudadanos que fueron
analizados y objeto del marketing politico nunca dieron su consentimiento para el tratamiento
de los datos personales ni mucho menos para llevar a cabo estos analisis con fines electorales

que desborda cualquier expectativa razonable del titular de los datos.

Sin embargo, siendo mas preocupante aln, este caso demuestra como los sistemas de
IA si bien pueden dirigirse a perseguir diferentes fines estatales, también pueden ser
utilizados para ir en contra de estos, toda vez que, con el caso de Cambridge analytica es
claro como la tecnologia tiene ventaja sobre el Derecho, lo cual es a mi juicio un efecto de la
ausencia de regulacion al respecto, aunque las actuaciones a simple vista se pregonen
reprochables y desde luego hayan tenido consecuencias juridicas con el marco normativo

pre- existente.

De esta manera, las actuaciones reprochables de Cambridge Analytica muestran como
una empresa privada puede utilizar la tecnologia para defraudar la confianza de los
administrados en las instituciones democraticas, al tiempo que muestra la falta de regulacion
adecuada frente al uso de la IA en entornos politicos, recalcando la necesidad del Estado
social de derecho actual de ir adelante de la tecnologia y de anticiparse a posibles

transgresiones a los derechos democraticos de los administrados.

Complementariamente, vale la pena decir que en esta oportunidad el escandalo de
Cambridge Analytica no deriva de una falla técnica del sistema sino es una muestra de una

estrategia deliberada cuyo disefio e implementacion atentan contra el Estado social de
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derecho, convirtiéndose asi en una advertencia para los Estados que buscan implementar [A

en las funciones publicas.

Anudado lo anterior, Cambridge Analytica demuestra la importancia de seguir los
lineamientos dados por la OCDE y la UNESCO para asi evitar la instrumentalizacion de la
tecnologia para manipular a la opiniéon publica, interferir en procesos electorales y
desconocer derechos fundamentales, dejando claro que el Estado social de derecho debe
garantizar y propender porque desde su disefio hasta su proposito encuentren legitimidad en

el marco juridico y politico de un Estado de estas caracteristicas.

2. Segunda perspectiva, atinente a los riesgos derivados de actuaciones
automatizadas de IA, conocidos en el mundo de la informatica como

alucinaciones artificiales:

Ahora bien, el riesgo derivado de la IA al Estado social de derecho no se limita
exclusivamente a su uso con fines deliberadamente contrarios al interés general pues, hasta
cuando se parte de intenciones legitimas, como, por ejemplo, IA desplegada con el objetivo
de perseguir fines estatales como los de PRISMA o Kboot sefialados en la primera parte,
donde aunque no es el caso de estos sistemas, la implementacion puede fallar debido a
circunstancias técnicas de los sistemas automatizados, pudiendo esto conllevar efectos

nocivos no previstos para sus desarrolladores.

De manera que, en este caso, la degradacion de los pilares del Estado social de
derecho no responde a una actuacion intencional, sino es meramente sistémica, y es conocida
como alucinacion artificial, que encuentra su definicion cuando un sistema de IA genera
respuestas o resultados erroneos, incoherentes o completamente sin sentido que puede

parecer ajustado a lo pretendido con el sistema (Jex, 2023).

No obstante, el problema es mucho mas grave cuando este tipo de IA se inserta en
funciones publicas, pues alli los errores no son solo técnicos sino trascienden a lo juridico y
a lo material. Una alucinacion en un contexto como el de PRISMA o el Sistema C-4, pueden
tener consecuencias directas sobre los derechos de los ciudadanos, pero no se limita a estos

casos ya que por ejemplo, la plataforma SISBEN, en un caso que recomendara negar un
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subsidio y excluir a una persona de un programa social o sugerir medidas penales con base

en informacion erronea, compromete directamente derechos fundamentales como la
igualdad, sobre la cual, como fue visto en el momento, recae en gran parte de la proteccion
encontrada en las recomendaciones internacionales sobre IA y que es indispensable en un

Estado social de derecho.

Sin perjuicio de lo anterior, yendo mas alla de la produccién de resultados erraticos
las alucinaciones también pueden reforzar discriminaciones estructurales dependiendo del
entrenamiento y la calidad de los datos que sean dados a esta durante este ciclo de vida de la
IA. De manera que si el entrenamiento se basa en datos que ya contienen sesgos sociales,
raciales o de generd, las respuestas generadas seguiran la misma suerte, amplificando estas
desigualdades y afectando principalmente a quienes mas ameritan proteccion, esto es, los
grupos de la poblacion que han sido histéricamente discriminados, rompiendo a todas luces
con la promesa del Estado social de derecho de actuar como un “corrector” de estas
desigualdades, por lo que, la falta de control humano, la opacidad de los algoritmos y la
inexistencia de mecanismos efectos de rendicion de cuentas tal y como lo predica el
documento CONPES 4144 tornan a la A de estas caracteristicas en una fuente de
arbitrariedad, en abierta contradiccion a principios como la transparencia, la proscripcion de
cualquier forma de discriminacién, la democracia y el respeto por los derechos humanos,

civiles y politicos.

De esta manera, ya hemos visto como mediante instrucciones y sin ellas, la 1A es
capaz de atentar contra los pilares del Estado social de derecho, lo cual nos da paso para

hablar de la tercera perspectiva:

3. Tercera perspectiva, como una perspectiva juridica en donde la TA sin
regulacion, antagénicamente puede atentar contra los pilares del Estado

Social y Democratico de Derecho.

En continuidad con lo anterior, el riesgo derivado de la IA en funciones publicas que
desde mi punto de vista es el que més atenta estructuralmente contra los pilares del Estado
social de derecho, radica en que en la actualidad disefiar e implementar esta tecnologia

responde a un costo econdmico y operativo muy alto, asi como conocimientos técnicos
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igualmente profundos y por esto, en paises como Colombia, para su implementacion el

Estado en el marco de la Ley 80 de 1.993 “Por la cual se expide el Estatuto General de
Contratacion de la Administracion Publica” contrata con empresas privadas para que estas

se encarguen del disefio e implementacion.

En este escenario, la IA sigue desarrolldndose por privados lo que eventualmente
puede causar que los poderes publicos sean igualados o sobrepasados por poderes privados
(Sierra, 2024) a los cuales, con el objeto de perseguir fines estatales, le son encomendados

activos de altisimo valor como lo son los datos en la actualidad.

Lo anterior, implica que el Estado no solamente debe garantizar condiciones
adecuadas para el examen previo del contratista y la ejecucion del contrato, también, para el
futuro después de culminada la relacion contractual con el Estado, toda vez que el contratista
que tuvo en su poder estos datos debe garantizar también que, incluso habiendo terminada la
relacion con el Estado, no utilizara estos datos con fines particulares, mucho menos contrarios

al Estado social de derecho.

Asi, se manifiestan los que a mi juicio son las tres perspectivas desde las que emanan
riesgos para el Estado social de derecho, lo cual nos da paso para continuar sefalando
entonces cudles son los principales retos que asume esta clase de Estado en la actualidad con

la interseccion entre funcion publica e inteligencia artificial.

Capitulo II - Retos de la implementacion de la IA en funciones publicas en el marco
del Estado social de derecho

Finalmente, luego de haber visto las principales perspectivas de riesgo derivadas de
la implementacion de la IA en las funciones publicas frente al Estado social de derecho, con
base a lo visto a lo largo de esta disertacion, tanto en los documentos CONPES, las
recomendaciones de las organizaciones internacionales y los riesgos, procedemos a
identificar los que a mi juicio son los principales retos de la IA en funciones publicas frente

al Estado social de derecho, asi:

En primer lugar, se ubica la consolidacion de un marco normativo robusto que
permita complementar los esfuerzos que ha realizado el Estado colombiano en materia de

politicas publicas, de modo que se establezcan tanto los limites de la IA como las
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obligaciones y la responsabilidad exigible a cada uno de los funcionarios publicos pero

también actores de 1A, de manera que los ciudadanos no sigamos viviendo en un limbo
normativo que expone nuestros derechos y al mismo tiempo es capaz de transgredir pilares

del Estado social de derecho.

De manera que la ausencia legislativa de una ley sobre IA en la funcioén publica no
solo genera incertidumbre e inseguridad juridica para los funcionarios publicos y los actores
de TA en general, esta situacion también limita la capacidad del Estado para determinar la
responsabilidad en casos de transgresiones al ordenamiento juridico derivadas de los sistemas
de IA. Como se mencioné en el acapite normativo, si bien hoy en dia estas tecnologias se
apoyan en normatividad precedente como la Ley 1581 para mantenerse acorde al
ordenamiento juridico, sin que exista un marco legal que logre armonizar estas normas con
las particularidades de la 1A, los principales afectados sin lugar a dudas son los mismos
administrados que conforme a los riesgos vistos, pueden ver menoscabados sus derechos no

solo fundamentales sino también politicos sin siquiera saberlo o notarlo.

No obstante, esto no significa que los esfuerzos de la OCDE y la UNESCO sean en
vano, pues los principios por estas organizaciones consignados son el punto de partida que
los estados deben tener en cuenta para empezar a regular estas tecnologias, pero no copiando
y pegando lo que se ha acordado internacionalmente sino complementando estos principios
con disposiciones especificas que orienten por ejemplo el ciclo completo de vida de los

sistemas de 1A implementados.

Ademés, al ver las diferentes formas de aplicacion de la IA se puede ver que pueden
ser aplicadas en funciones publicas varias por lo que desde mi punto de vista una tarea
legislativa es estudiar cada una de las areas en las cuales se va a implementar A dado que no
es lo mismo utilizarla por ejemplo para determinar la necesidad de una medida de

aseguramiento que para seleccionar una persona para acceder a un subsidio.

En linea con lo anterior, dada la diversidad de riesgos derivadas de las diferentes
areas, se requieren proyectos legislativos diferenciados, que den garantias propias del Estado
social de derecho, no solo en lo atinente a los derechos de los ciudadanos sino también, de

pilares de esta clase de Estado tales como la creacion de 6rganos auténomos e independientes
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que puedan verificar el cumplimiento de las diferentes disposiciones legales y

constitucionales a las que haya lugar segun el tipo de implementacion.

En segundo lugar, a pesar de que han pasado casi dos décadas de transformacion
digital, aunque cada dia menos, hoy en dia sigue siendo extraordinario el capital humano
capaz de realizar una supervision humana efectiva a los sistemas de IA, pues la
capacitacion en materia de IA en funciones publicas no es una constante en todas las
entidades estatales y desde mi punto de vista, pasara por lo menos otra década hasta que
contemos con personal multidisciplinario que abarquen profesiones como el derecho y el

desarrollo de software al mismo tiempo.

En este sentido, incluso en las situaciones en las cuales si se encuentra el perfil
profesional en las entidades publicas, por la novedosa interseccion entre estas tecnologias y
las funciones publicas es muy improbable que en la actualidad y en el contexto colombiano,
estos perfiles hayan sido formados en la interseccion critica entre tecnologia y derecho, lo
que evidentemente limita la capacidad de identificar en qué situaciones un sistema de 1A

vulnera derechos o transgrede los pilares del Estado social de derecho.

Dado lo anterior, considero que mientras estos nuevos perfiles profesionales se tornan
menos extraordinarios, el Estado social de derecho en su posicion de garante debe velar por
implementar politicas publicas que fortalezcan las competencias digitales requeridas segiun
lo visto en esta disertacion, como lo son la proteccion de los datos, la rendicioén de cuentas,

la inteligibilidad de los sistemas y, sobre todo, la supervision humana de modelos de TA.

En tercer lugar, aunque no menos importante, hoy vemos como la ley 1581 ha servido
de “colchdn” para sostener los diferentes avances tecnologicos relacionados con 1A que se
implementan en la funcion publica, no obstante, garantizar la proteccion efectiva de los
datos personales, representa a mi juicio el mayor reto que asumen los estados en el marco
de la cuarta revolucion industrial, pues por un lado, como pudo verse en el capitulo anterior,
el Estado no es el tnico que conserva y de alguna manera, monopoliza los datos, sino muchas
veces estos son tercerizados a las empresas desarrolladoras de sistemas de IA y por otro,

frente a sistemas que en una alucinacion pueden llevar a cabo diferentes acciones con los
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datos, menoscabando el objetivo con el cual fueron adquiridos y desde luego, dando un

tratamiento no autorizado por los administrados.

Por esto, el Estado debe encapricharse por fortalecer también los mecanismos de
supervision sobre el tratamiento de datos personales, pero también por dar garantias para que
no se pierda la trazabilidad de los datos, como si de una cadena de custodia se tratase, y asi
impedir situaciones en la que una vez integrados los datos en los sistemas no se sepa a ciencia
cierta como estan siendo procesados, impidiendo ver entonces cual informacion esta siendo
procesada, para que fines y bajo cudles criterios para que no exista opacidad y se haga mas
facil la supervision, y menos recurrente la lesion a principios como el de autodeterminacion
informativa por el cual ya ha sido encontrado responsable ante la Corte Interamericana de

Derechos Humanos.

En cuarto lugar, el control de los desarrolladores y contratistas que asumen el
desarrollo de IA en las funciones publicas amerita la creacion de un orden legal diferente al
actual, pues si bien en el marco de la Ley 80 estos actualmente demuestran que son
seleccionados objetivamente segin criterios técnicos y de experiencia acorde al objeto
contractual, el reto aqui es prevenir que estos conserven el acceso a los datos, o los usen de

forma posterior a la ejecucion del contrato con intereses particulares.

Por esto, podria decirse que este reto tiene tanto de juridico como de técnico pues, si
bien por un lado se requiere de una legislacion que especificamente regule como deben obrar
los particulares que reciban esta informacion recopilada por el Estado, también debe el
Estado contar con la capacidad técnica de revisar como estan funcionando los sistemas, pues
de nada serviria un marco legal sin la capacidad estatal que determine que la actividad del

sistema basado en maquinas del contratista lo respeta.

Finalmente, sobre este reto que asume el estado frente a los contratistas, cabe
mencionar que el Estado también debe garantizar que el mercado de oferentes sea amplio,
pues si en un caso hipotético existe un unico proponente en todos los procesos de seleccion
capaz de llevar a cabo el desarrollo de estas tecnologias para perseguir fines estatales
mediante el uso de datos, no solamente corren riesgo los datos sino también el Estado mismo

que los entrega sin tener este la capacidad técnica de procesarlos conforme lo ameriten los
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fines perseguidos, creando una dependencia estatal de la sociedad comercial, que daria lugar

a nuevos poderes privados conforme fue explicado en el ultimo riesgo explicado en el

capitulo precedente.

Para culminar este capitulo, hay que decir que los retos acd expuestos no buscan
obstaculizar la interseccion entre la IA y las funciones publicas, pues desde mi punto de vista
proponer no utilizarla en este campo seria proponer a la vez retroceder veinte afios de
transformacion digital y un completo desproposito frente a las herramientas digitales actuales
que pueden servir para perseguir con mayor satisfaccion diferentes fines estatales, sino deben
ser vistas como condiciones minimas que deben ser satisfechas con el fin de llevar a cabo
una implementacion de IA que sea juridicamente coherente con el ordenamiento juridico

actual.

Conclusion

Tras el desarrollo de la presente investigacion, se tiene que, en principio, es permitido
en Colombia, como Estado social de derecho, que la funcion publica sea orientada por la [A,
no obstante, como suele suceder en temas juridicos, la respuesta no es absoluta y para que
esta interseccion sea posible, deben pregonarse en estas tecnologias los limites que el
ordenamiento juridico vigente despliega para ellas, teniendo en cuenta tanto la normatividad
nacional e internacional, como la jurisprudencia y los diferentes principios que orientan a
que la IA no contradiga preceptos legales destinados a proteger bien sea a los ciudadanos o

al orden del Estado social de derecho.

Asi, hemos visto como desde hace dos décadas la administracion publica colombiana
se ha esforzado por la transformacion digital para ser mas transparente, eficaz, efectiva, y
democratica mediante el uso de las TIC que, pregonen garantias propias del Estado social de
derecho pero también como esta transformacion hizo posible con el avance progresivo de la

tecnologia, llegar a implementacion de pilotos como PretorlA, PRISMA, OCEANO,
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SISBEN y Kboot, que dan cuenta de que la IA no es una posibilidad futura para la

administracion, sino una realidad.

Sin embargo, con lo visto también tenemos que la implementacion de IA solamente
es posible en determinados escenarios, y obviando la persecucion de fines licitos, vemos
como las recomendaciones de organizaciones internacionales y la jurisprudencia de la
Honorable Corte Constitucional recalcan la necesidad de observar la razon de la decision, la
proteccion de los datos personales, y la supervision humana como algunos de los requisitos
concurrentes sin los cuales no es posible su implementacion, por lo que la IA puede orientar

funciones publicas pero no ejercerlas autbnomamente.

Respecto a cudl clase de tecnologia de IA es permitido utilizar en el ordenamiento
juridico colombiano, esta investigacion puede concluir que es a todas luces admisible la [A
discriminativa, en tanto, basada en redes neuronales simples, es capaz de clasificar datos
segun parametros definidos por los humanos, cuya trazabilidad es mucho mas notable que en
el tipo de TA generativa, la cual tiene muchisimos mas retos en la actualidad para ser
compatible con el ordenamiento juridico actual, no obstante, también hemos visto que
independientemente del tipo de A que se busque implementar, este sistema debe haberse
disefiado y desarrollado de una manera tal en la que sea completamente explicable y se
encuentra prohibido en virtud de la democracia que tanto los datos, como su procesamiento,
estén sujetos a cajas negras que no permitan averiguar como el sistema obtiene resultados, o

protege el derecho a la informacion de los usuarios.

No obstante, en la identificacion de riesgos frente al Estado social de derecho en la
implementacion de IA en la funcion publica, se identifican riesgos que deben ser mitigados
a través de una normatividad robusta que corrija las imperfecciones actuales encontradas en
la compatibilidad de la IA con el ordenamiento juridico actual, pues si bien la jurisprudencia
es fuente auxiliar del derecho y hoy en dia es principal fuente de limites en el contexto
nacional en la implementacién de la IA, el Estado social de derecho debe preveer los riesgos
que ademas no discriminan al tipo de IA segin fueron vistos en esta disertacion,
especialmente porque las normas que contienen las palabras IA en Colombia son derecho

blando (CONPES y recomendaciones internacionales) y en consecuencia, limitan la
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capacidad del Estado de hacer responsables a quienes se aprovechen de estos sistemas con

fines ilicitos o ilegitimos.

Por ultimo, a la pregunta de si los funcionarios publicos pueden ser reemplazados por
robots en el ordenamiento juridico colombiano, la conclusion es absolutamente negativa en
la medida en que, en la actualidad, ni la normatividad existente ni la jurisprudencia permiten
que se tomen decisiones automatizadas sin la supervision de un ser humano que asuma la

responsabilidad de las actuaciones derivadas de la IA.
Propuesta de implementacion

Los funcionarios supernumerarios o en provisionalidad, gozan de una estabilidad
laboral que es considerada relativa o intermedia por ende los derechos de estos atinentes a
permanecer en su cargo, deben ceder cuando haya una causal objetiva para su insubsistencia,
como lo es el nombramiento de una persona que se encuentra en la lista de elegibles como
efecto de haber superado el concurso publico de méritos acorde con las formalidades legales

exigidas a la Entidad convocante por la Ley 909 de 2.004 (Corte Constitucional, 2011).

Por su parte, el Decreto 1083 de 2.015 “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcion Publica”, en el paragrafo 2 del articulo
2.2.5.3.2., (orden para la provision definitiva de los empleos de carrera’ modificado por el
Decreto 498 de 2.020, sefiala que cuando la lista de elegibles elaborada como resultado de
un proceso de seleccion esté conformada por un nimero menor de aspirantes al de empleos
ofertados para proveerlos, la administracion antes de efectuar los respectivos nombramientos
en periodo de prueba y retirar del servicio a los provisionales, debe tener en cuenta el

siguiente orden de proteccion:
“l. Enfermedad catastrofica o algun tipo de discapacidad.

2. Acreditar la condicion de padre o madre cabeza de familia en los términos

sefialados en las normas vigentes y la jurisprudencia sobre la materia.

3. Ostentar la condicion de prepensionados en los términos sefialados en las normas

vigentes y la jurisprudencia sobre la materia.

46 |



$
Universidad del

Rosario
4. Tener la condicion de empleado amparado con fuero sindical.”

Por lo tanto, en el citado se puede ver con claridad una accion afirmativa, que no es

denominada asi sino hasta el continuo paragrafo 3, el cual dicta lo siguiente:

“Cuando la lista de elegibles esté conformada por un numero igual o superior al
numero de empleos a proveer, la administracion deberd adelantar acciones afirmativas para
que en lo posible los servidores que se encuentren en las condiciones senialadas en el
paragrafo anterior sean reubicados en otros empleos de carrera o temporales que se
encuentren vacantes, y para los cuales cumplan requisitos, en la respectiva entidad o en

entidades que integran el sector administrativo”

Anudado lo anterior, se puede concluir con certeza que normativamente podria
considerarse a Colombia como un Estado ampliamente garantista que busca proteger a
determinados sectores de la poblacion en la persecucion de la equidad o bien, igualdad en

sentido material (Cuenca, 1994).

Asimismo, se puede concluir que, como consecuencia del nombramiento de una
persona en empleo de carrera, en varias ocasiones este empleo se encontraba siendo ejercido
por una persona que estaba nombrada en provisionalidad, y que para la consecuente
insubsistencia en el cargo el ordenamiento juridico dicta un orden de proteccion, obligando

asi a la Entidad Publica a:

1. Tener un adecuado registro de sus empleados publicos, asi como de la
informacion de estos atinente no solamente ligada a datos personales sino a
las circunstancias dadas en el orden de proteccion.

2. Con base en el registro tomar decisiones que manifiesten las acciones

afirmativas, para lo cual es requerido un analisis exhaustivo de datos.

Ahora bien, el problema es actualmente que las Entidades Publicas si bien cuentan en
la actualidad con sistemas que almacenan grandes volumenes de datos, entre ellos, el Sistema
Electronico para la Contratacion Pblica — SECOP, no cuentan con la arquitectura de datos
suficiente para ser analizada de una manera sencilla por el funcionario encargado de tomar

decisiones con ellas, como el andlisis de circunstancias de debilidad manifiesta, pre —
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pensionados o madres/padres cabeza de familia. En su defecto, los datos se encuentran

consignados en los sistemas de una forma descriptiva, sin que por si mismos sea generado
valor alguno, impidiéndose ver en el almacenamiento de esta informacion el desarrollo de la

Administracion Publica Datificada (Angel, 2019)

Asi, atendiendo que las politicas publicas desde la intromision de las
telecomunicaciones en el sector publico han encontrado la compatibilidad de la IA con el
ordenamiento juridico a través de la definicion de instrucciones dirigidas a perseguir los fines
del Estado social de derecho, es posible pensar en que la IA sea la encargada de apoyar las

decisiones sobre el orden de desvinculacion de funcionarios publicos.

En este caso, con la implementacion de una IA discriminativa, en la cual bastaria con
poner a su disposicion los datos con los que cuenta la Administracion sobre sus empleados
supernumerarios y los criterios que el ordenamiento juridico prevé para el orden de salida de
la Entidad, la tecnologia automaticamente puede arrojar un orden en el cual salgan primero
los funcionarios que no se encuentran protegidos y en este sentido, salgan de ultimos aquellos
que reunan mas de una de estas condiciones, garantizando que la Ultima persona en
desvincularse sea aquella que resulte ser la mas vulnerable, segiin sean reconocidos en esta
las circunstancias de especial proteccion que los mantengan en el cargo hasta el ultimo

momento posible seglin lo dispuesto en la Ley 909 de 2.004.

Esta, se encuentra alineada con las propuestas hasta ahora desarrolladas e
implementadas en Colombia y América Latina, en relacion con la IA y la funcion publica en
la medida en que persigue las bases del Estado social y democratico de derecho, garantiza
que todas las personas tengan igualdad de condiciones en el acceso a la funcion publica y
materializa los principios de la OCDE y la UNESCO, especialmente relacionados con la

transparencia y responsabilidad.

No obstante, si bien puede verse que esta es una forma en donde pareciera que
implementar [A estuviera ajustado al Estado social de derecho, hay que decir que su absoluta
legalidad en el ordenamiento juridico esta condicionada a los aspectos técnicos del sistema

vistos a lo largo de la disertacion, como su capacidad de ser algoritmicamente transparentes.
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