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RESUMEN

Las redes P2P les permiten a millones de usuarios en Internet descargar
archivos que, al menos en teoria, deberian protegerse por las normas sobre
derecho de autor. La reaccion de la industria del entretenimiento ha sido iniciar
multiples procesos judiciales en contra de los usuarios de esta tecnologia, en
diferentes partes del mundo. Uno de los medios que con mayor frecuencia se
ha empleado para este proposito ha sido el descubrimiento de la identidad de
los usuarios a través de sus direcciones IP, mediante 6rdenes impartidas por
jueces a los proveedores de servicio de Internet. Sin embargo, esta practica
constituye una manifiesta y comprobada violacién de derechos constitucio-
nales como el habeas data y la privacidad.

Palabras clave: peer-to-peer, habeas data, derecho a la privacidad, derecho de
autor, proveedores de servicios de Internet.

Palabras clave descriptor: Proteccion de datos, proveedores de servicios de
internet, derechos de autor.

ABSTRACT

P2P networks allow millions of Internet users to download files that, at least in
theory, ought to be protected by the laws of copyright. The entertainment indus-
try’s reaction has been to file multiple lawsuits against users of this technology
in different parts of the world. One of the measures by which the latter has been
achieved has been the discovery of users’ identities through their IP addresses
by means of judicial orders given to internet service providers. Nevertheless, this
practice constitutes a manifest and proven violation of constitutional rights such
as habeas data and privacy.

Key words: peer-to-peer, habeas data, right to privacy, copyright, internet service
providers.

Key words plus: Data Protection, Internet Service Providers
Copyright.
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1. CONSIDERACIONES PREVIAS!

Probablemente, uno de los dias mas importantes en la vida de Guillermo Luis
Vélez Murillo fue el 30 de abril del 2008. A pesar de ser abogado de profesion
y con el proposito de conseguir un dinero extra, varios afos antes decidi
gastar su tiempo frente a un computador para transportar la muasica que se
encontraba impresa en viejos y obsoletos acetatos e insertarla, en forma de
archivos digitales, en discos compactos. Por cada copia cobraba la modica
suma de 5.000 pesos.

Sin embargo, el 8 de octubre de 1999 el inmueble donde realizaba esta ac-
tividad fue objeto de una medida de allanamiento, practicada por la Fiscalia
General de la Nacion. La diligencia, que tuvo como su fuente la denuncia de
una reconocida asociacioén de productores de fonogramas, en la que dieron
cuenta de un aviso de peridédico donde se promocionaba esta labor, dio como
resultado la incautacién de cuatro computadores, que tenian instalados pro-
gramas de software que permitian realizar las reproducciones.

Nueve afos después, tras haber sido condenado en primera instancia por
el Juzgado 21 Penal del Circuito de Bogota y confirmada esta decision por el
Tribunal Superior de Bogota, la Sala de Casacion Penal de la Corte Supre-
ma de Justicia absolvié de todo cargo al sefior Vélez Murillo. En su fallo, la
corporacion indico que la descarga de musica, peliculas y otros contenidos
protegidos por derechos de autor y derechos conexos, a través de Internet, no
es un hecho punible cuando la actuacion del usuario no comporta un &nimo
de lucro ni la intencién de lesionar el patrimonio de una persona?.

Este pronunciamiento se constituye como el primer precedente juris-
prudencial latinoamericano en la materia, y resulta coincidente con tesis
similares asumidas por algunos tribunales en Holanda, Espafia, Francia e
Italia’®. Lastimosamente, esa misma suerte no fue corrida por otras personas
que han sido demandadas por los mismos hechos en el mundo. Es el caso de
Chan Nai-Ming, quien a través del seudonimo Master of Cunning fue envia-
do a prision por subir peliculas sin licencia a un servidor de Internet*. Igual

1  Estearticulo es producto del “Proyecto de investigacion en propiedad intelectual”, que actualmente
adelanta la linea de investigacion en derecho comercial, del Grupo de Investigacion en Derecho
Privado, de la Facultad de Jurisprudencia de la Universidad del Rosario (Colombia).

2 “..sien la Internet circulan millones de canciones, no puede concentrarse en el derecho penal la
funcion de perseguir a los usuarios que, aprovechando tal circunstancia, descargan la musica que se
coloca a su alcance, pues en estos casos como en todos aquellos en los que la persona obra sin animo
de lucro y sin el proposito de ocasionar perjuicio a la obra o a los intereses econdomicos del titular
de los derechos, resulta imposible afirmar la existencia de una conducta punible, toda vez que no se
lesiona o pone efectivamente en peligro el bien juridico tutelado por laley”. Corte Suprema de Justicia.
Sala Penal. Radicacion 29188 (M.p. Jost LEoNIDAS Bustos MARTINEZ. Abril 30 del 2008).

3 Para un relato de estos y otros casos jurisprudenciales, véase: EpGar IVAN LEON RoBayo & EDUAR-
DO VARELA PEzzANO. Panorama jurisprudencial de las tecnologias peer-to-peer. 18 Foro de Derecho
Mercantil. Revista Internacional. Legis. Pags. 151-180. (2008).

4 HKSAR vs. Chan Nai Ming [2005] 1469 HKCUI. Se trataba de las peliculas Daredevil, Miss Con-
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ocurrioé con Jammie Thomas, quien fue condenada a pagar 220.000 dolares
por una Corte de Minnesota (Estados Unidos) al declararla culpable de haber
compartido mas de 1.700 canciones a través de la red’. En un segundo pro-
ceso, iniciado por razones similares, el jurado la condend a pagar 1.920.000
dolares por concepto de dafios punitivos®.

Diariamente, las redes peer to peer (P2P) les permiten a millones de per-
sonas compartir cualquier clase de archivo que contenga musica, peliculas,
videojuegos, software, libros, entre otros, los cuales, en principio, se encon-
trarian protegidos por derechos intelectuales. Sin embargo, desde un punto
de vista practico esto resulta dificil, por cuanto la tecnologia protege a los
usuarios al no permitir su identificacion directa, pues al acceder al sistema
solamente se registra la direccidon de Internet Protocol (IP)® de su sistema
operativo’.

genility y Red Planet. Sin embargo, por no tener antecedentes, el juez le otorgd una pena de tres
meses de prision, a pesar de que por este delito su condena debio ser de cuatro aos, de conformidad
con las leyes de Hong Kong.

5 Alrespecto, véase: ERic BANGEMAN. RIAA trial verdict is in: jury finds Thomas liable for infringement,
http://arstechnica.com/news.ars/post/20071004-verdict-is-in (marzo 2 del 2010).

6 Por cada una de las 24 canciones que comparti6 ilegalmente por Internet, Thomas debera pagar
80.000 dolares por concepto de daiios. Informacion disponible en http:/news.cnet.com/8301-
1023_3-10268199-93.html?tag=mncol;txt y http://arstechnica.com/tech-policy/news/2009/06/jammie-
thomas-retrial-verdict.ars (mar. 2 del 2010).

7 Paraunaexplicacion dela estructura y el funcionamiento de las redes P2P, véanse: EDUARDO VARELA
PEzzANo, Tecnologias peer-to-peer, derechos de autor y copyright, Pags. 32-46. Centro Editorial Uni-
versidad del Rosario. Bogota. (2009) y RAFAEL SANCHEZ ARISTI. El intercambio de obras protegidas
a través de plataformas peer to peer. Pag. 43. Instituto de Derecho de Autor. Madrid. (2007).

8 LalPesla“... direccion numérica de una computadora en Internet de forma que cada direccion elec-
tronica se asigna a una computadora conectada a Internet y, por lo tanto, es unica. La direccion IP
esta compuesta de cuatro octetos, como 132.248.53.10”. Erick RINCON CARDENAS. Manual de comercio
electronico y de Internet. Pag. 388. Centro Editorial Universidad del Rosario. Bogota. (2006).

9 Igualmente, los creadores de los programas P2P utilizan mecanismos como sobrenombres —nickna-
mes—y contrasefas que impiden conocer, con estricta certeza, la identidad del usuario. Precisamente,
esta fue la defensa planteada en el caso The Pirate Bay. Esta pagina web fue fundada en el 2003 por
la organizacion sueca Piratbyrdn —oficina pirata—. En ella es posible buscar y descargar archivos
torrents organizados en diferentes categorias: audio, video, software, juegos, pornografia, etc. Para
registrarse, el usuario sélo requiere una direccion de correo electronico. El 16 de febrero del 2009 se
inici6 un juicio penal en la Corte de Distrito de Estocolmo contra los administradores del portal,
por “promocionar la infraccion de terceros a las leyes del derecho de autor” —Corte de Distrito de
Estocolmo. Caso n° B 13301-06. Abril 17 del 2009-. Entre las distintas acusaciones se decia que The
Pirate Bay era un negocio inmensamente rentable que hacia dinero ayudando a otros a violar el
derecho de autor. Asi mismo, “... el asistir a una ‘puesta a disposicion’, violatoria de tales derechos.
El abogado de la parte acusada, Per Samuelson, argumento la famosa “defensa King Kong” —King
Kong defense—: ... [la] Directiva de la UE 2000/31/CE dice que aquel que proporciona un servicio de
informacion no es responsable por la informacion que se transfiere. Para ser responsable, el presta-
dor de servicios debe iniciar la transferencia. Pero los administradores en The Pirate Bay no inician
las transferencias. Son los usuarios los que lo hacen y ellos son fisicamente identificables. Se llaman
a si mismos con nombres como King Kong (...). De acuerdo con las normas de procedimiento, las
acusaciones deben hacerse contra un individuo al tiempo que debe haber una estrecha relacion entre
los autores de un delito y los que estan ayudando. Este vinculo no se ha demostrado. El fiscal debe
demostrar que Carl Lundstréom —uno de los acusados— colaboroé personalmente con el usuario King
Kong, quien puede perfectamente encontrarse en las selvas de Camboya...”. El 3 de marzo del 2009,
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Aunque no es posible precisar exactamente quién es la persona que realiza
una descarga ilegal, seria posible identificar el titular del computador corres-
pondiente, a través de las bases de datos de las que dispone el proveedor del
servicio de Internet (ISP)"° respectivo. No obstante, esta circunstancia puede
dar lugar a una violacién directa de los derechos de habeas data y privacidad,
no soélo por el monitoreo de la actividad sino también por la utilizaciéon no
autorizada de la informacion personal y secreta del usuario.

Este trabajo tiene como propdsito analizar las consecuencias legales de
revelar la identidad de los usuarios P2P, en desarrollo de la observancia y
litigiosidad del derecho de autor en Internet. Para ello, se precisara en qué
consisten estos programas informaticos y se estudiaran los principales casos
en los que se ha otorgado primacia al derecho a la privacidad de los usuarios
P2P sobre el de los titulares de derechos de autor. Posteriormente, el analisis
se encaminara a analizar el tratamiento del problema segun el ordenamien-
to juridico colombiano y la manera como opera la responsabilidad del ISP
que revela la identidad de los usuarios que a diario descargan y comparten
contenidos protegidos por el derecho de autor.

2. EL SIGNIFICADO DE LAS TECNOLOGIAS P2P

Los programas informaticos P2P les permiten a los usuarios conectarse a
través de una red interactiva de computadores, especialmente Internet, me-
diante la cual descargan'! archivos digitales de musica, peliculas, libros, fotos
y software que se encuentran disponibles en los sistemas de otros usuarios.
Los documentos son susceptibles de ser compartidos “de computador a com-
putador”, de manera gratuita, previa digitacion de sobrenombres'? y claves
de ingreso®, que garantizan la reserva de informacién. Esto ha dado lugar a
que el uso de tales programas sea objeto de multiples criticas, por cuanto la
descarga sin costo de los archivos hace que los autores de las obras protegi-
das no obtengan la remuneracion debida por su trabajo y que el derecho que
tienen a explotar sus obras no les sea reconocido.

Fredrik Neij, Gottfrid Svartholm y Peter Sunde, administradores del sitio web, y Carl Lundstrom,
un hombre de negocios que vendia servicios a través del nombre The Pirate Bay, fueron condenados
a un ano de carcel y a pagar 30 millones en coronas suecas —aproximadamente unos 2,7 millones de
euros o 3,5 millones de ddlares, es decir, unos 8.050 millones de pesos colombianos— por “ayudar
a infringir derechos de autor”. No obstante, el caso fue apelado el 23 de abril sobre la base de una
supuesta falta de imparcialidad del juez que dict6 la sentencia-Tomas Norstrom—, quien era miembro
de la Svenska Foreningen for Upphovsrditt, o sea, la Asociacion Sueca del Derecho de Autor.

10 Eninglés: Internet service providers.

11 El vocablo descargar —download— es entendido como: “... recibir informacion, tipicamente un ar-
chivo, desde otra computadora a través de un modem (...). Por su parte, el término contrario seria
subir —upload—, que significa enviar un archivo a otra computadora” —United States vs. Mohrbacher.
182 F.3d 1041, 1048 (9. Cir. 1999)-.

12 En inglés: nicknames.

13 En inglés: passwords.
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En efecto, sila industria del entretenimiento conociera la verdadera iden-
tidad de usuarios registrados con sobrenombres como geekboy@KaZaa,
chickiepoo25@KaZaa y mr_socks@KaZaa,"* no se producirian descargas
ilegales de musica, peliculas, videojuegos, libros y software. Ese rastro les
permitiria a los titulares de derechos de autor y conexos, y a sus entidades de
gestion,b identificar con certidumbre a los supuestos usuarios infractores'.

3. DIFICULTADES QUE PLANTEA EL DERECHO A LA
PRIVACIDAD FRENTE A LA VIOLACION DE DERECHOS
DE AUTOR POR EL USO DE TECNOLOGIAS P2P

La falta de precision en la identificacion de los usuarios P2P ha dado lugar a
que las acciones interpuestas por los autores o por sus entidades de gestidén
colectiva por descargas ilegales en el mundo hayan sido dirigidas, en ciertas
ocasiones, contra personas equivocadas. En efecto, algunas de esas demandas
se han interpuesto contra menores de edad"”, amas de casa'®, personas falle-
cidas" o, incluso, contra sujetos que no tienen computador o que ni siquiera
conocen su funcionamiento®.

De esta manera, para identificar a un usuario P2P y determinar si ha des-
cargado copias ilegales de obras protegidas por el derecho de autor primero
se debe localizar su nickname o su numero IP y, posteriormente, desenmas-
carar a la persona que se oculta detras de este ultimo, de tal manera que se
pueda iniciar la accion judicial correspondiente®. Sin embargo, el problema

14 Algunos de los nicknames involucrados en el litigio BMG Canada Inc. vs. John Doe. 2004 FC 488
aff’d 2005 FCA 193.

15 “Por gestion colectiva se entiende el sistema de administracion de derechos de autor y de derechos
conexos por el cual sus titulares delegan en organizaciones creadas al efecto la negociacion de las
condiciones en que sus obras, sus prestaciones artisticas o sus aportaciones industriales —segtn el
caso—seran utilizadas por los difusores y otros usuarios primarios, el otorgamiento de las respectivas
autorizaciones, el control de las utilizaciones, la recaudacion de las remuneraciones devengadas
y su distribucion o reparto entre los beneficiarios”. DELIA Lypszyc. Derecho de autor y derechos
conexos. Pag. 407. Unesco. Buenos Aires. (1993).

16 Asi mismo, algunos programas que permiten la descarga de contenidos sin autorizacion de los
titulares de derechos de autor y conexos encubren a sus usuarios al mostrar inicamente su nimero
de IP, que podria ser, por ejemplo, uno similar a 175.45.98.303.

17 NATE Mook, RIAA sues 261, including 12-year-old girl, BetaNews, sep. 9/2003. www.betanews.com/
article/1063159635 (mar. 2 del 2010).

18 Lewan vs. Sharman, U.S. Dist. Ct., N.D. 111 06-cv-6736.

19 ERric BANGEMAN. [ sue dead people..., Ars Technica. feb. 4/2005, http://arstechnica.com/old/con-
tent/2005/02/4587.ars, (mayo 21 del 2009).

20 CHris GAITHER. Recording Industry Withdraws Suit. The Boston Globe. septiembre 24 del 2003.

21 Asi ocurrid, por ejemplo, con la orden proferida por un juez del distrito de Nueva York (Estados
Unidos), quien ordeno a la compaiia Google, Inc. revelar a la empresa Viacom Inc. cada registro de
cada video visto por sus usuarios en el sitio web YouTube.com, incluyendo los nombres de los usuarios
y sus direcciones IP. Esta decision, de julio del 2008, la cual no tenia precedente alguno en Estados
Unidos, obedeci6 a una accion civil que interpusiera Viacom contra el famoso sitio de videos digitales
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resulta altamente complejo en aquellos Estados donde se consagra el derecho
constitucional al habeas data® y a la privacidad personal, por cuanto estos
sistemas legales no permiten sancionar a los presuntos infractores.

Para efectos de entender con claridad la manera como se ha debatido este
problema por los diferentes tribunales de justicia, a continuacién se hara re-
ferencia a las principales decisiones que sobre la materia han sido decididas
en diversas partes del mundo.

3.1. Canada

En el caso Socan vs. CAIP, la Corte Suprema de Canada sefialé que la na-
vegacion de una persona en Internet y sus actividades de descarga tendian a
revelar informacion personal sobre ella misma. De esta manera, afirmoé: “Los
intereses intimos de los individuos estaran directamente implicados donde los
propietarios de obras protegidas o sus sociedades colectivas intenten recupe-

en internet y su central Google, acusandolas de infringir masivamente sus derechos de copyright. La
demanda constituye la disputa legal mas significativa hasta la fecha para Google y YouTube, pues la
indemnizacion reclamada asciende a mas de 1.000 millones de dolares en perjuicios —al respecto, véase:
Viacom International, Inc. et al vs. YouTube, Inc. ez al, 07 Civ. 2103 (LLS)-. Lo cierto es que, cuando
Google compré YouTube, reconocio la posibilidad de que el sitio web algtin dia seria objeto de disputas
y controversias legales relacionadas con los derechos de autor. Incluso, destin6 una cuantiosa suma de
dinero para el financiamiento de litigios futuros. A pesar de lo anterior, los expertos advirtieron que
YouTube correria la misma suerte que Napster, el popular software P2P declarado en bancarrota luego
de ser condenado al pago de perjuicios por infraccion al copyright —véase: EDUARDO VARELA PEzzANO.
Videos que se estan viendo ahora: Viacom vs. YouTube revisado, 1 Opinion Independiente, 3. Colegio
Mayor de Nuestra Sefiora del Rosario. Bogota. (2007)—. Google, que contesto la demanda en abril del
2007, se limito a negar todos los cargos imputados por Viacom. Su principal defensa fue remitirse a la
Digital Millennium Copyright Act (DMCA) [17 U.S.C. § 512] y alos safe harbors, disposiciones que salva-
guardan a los proveedores de servicios en internet para que no puedan ser demandados por infraccion
al copyright, mientras no se les requiera primero que detengan la actuacion infractora —Universal City
Studios, Inc. vs. Reimerdes, 111 F.Supp.2d 294 (S.D.N.Y. 2000); Chamberlain vs. Skylink, 381 F.3d 1178
(Fed. Cir. 2004); y Lexmark Int’l, Inc. vs. Static Control Components, Inc. 387 F.3d 522 (6th Cir. 2005)—.
Siguiendo las pautas de la DMCA y de los safe harbors, en febrero del 2007 Viacom notificé a YouTube
acerca de mas de 100.000 videos ilegales que se encontraban en su servidor y que violaban su copyright.
El problema surgi6 cuando YouTube omiti6 impedir que sus usuarios publicaran otros videos ilegales.
En efecto, tan pronto como Viacom solicitaba que estos fueran retirados, los usuarios inmediatamente
publicaban nuevas versiones de los mismos.

22 Esto ocurre, por ejemplo, en Argentina, Canada, Espana, Francia, Paraguay y Pert. Igualmente,
en Colombia, donde esta figura fue regulada mediante la Ley 1266 del 31 de diciembre del 2008 “Por
la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se dictan otras disposiciones”. En ella se consagra el principio
de confidencialidad, de conformidad con la cual: “Todas las personas naturales o juridicas que
intervengan en la administracion de datos personales que no tengan la naturaleza de publicos estan
obligadas en todo tiempo a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende la administracion de datos...”. De lo anterior
se desprende una reserva de confidencialidad respecto de la actividad de los usuarios del servicio de
Internet, pues debe entenderse que la norma se extiende y obliga a los proveedores a no revelar las
direcciones IP de sus clientes. Debe indicarse, ademas, que esta normativa fue declarada exequible
por la Corte Constitucional —Sentencia C-1011 (m.p. JAtME COrDOBA TRIVINO. octubre 16 del 2008)—.
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rar datos de los proveedores del servicio de Internet sobre la descarga de un
usuario final. Nosotros, por lo tanto, deberiamos ser prudentes en adoptar
una prueba que puede animar tal supervision”?,

3.2. Francia

En el afio 2006, el Tribunal Correctionnel de la Comuna de Bobigny profi-
rié una sentencia? en la que absolvié a un usuario P2P que compartia mas
de 12.000 archivos ilegales en la red. La decision tuvo como fundamento la
violacion de la intimidad personal del acusado, lo cual ocurri6é al momento
de identificar y registrar su direccion IP. Segun su criterio, el proceso para
descubrir al sindicado y obtener las pruebas de las descargas se hizo sin
autorizacion de la Commission Nationale de I'Informatique et des Libertés
(CNIL)*, entidad administrativa encargada de proteger la libertad y priva-
cidad informatica. Para el alto tribunal, esto no era otra cosa diferente que
una evidente violacion al derecho de informacion y privacidad del acusado.

En consecuencia, para el sistema legal francés también resulta inadmisible
monitorear el uso del P2P y, por lo tanto, es practicamente improbable que
se sancione a quienes cometan ese tipo de conductas cuando se persiga su
desenmascaramiento a través de las direcciones IP.

3.3. La Unién Europea

El Tribunal de Justicia de las Comunidades Europeas (TJCE) abordé este
asunto? en una interpretacion prejudicial?® que acogio la postura de los
proveedores de Internet. En su alegato, ellos abogaron por la privacidad de
los usuarios de las redes P2P, dejando de lado las pretensiones de la industria
del entretenimiento en relacion con la reclamacion de dafios y perjuicios re-
lacionados con la infraccién del derecho de autor. Segun el fallo, los Estados
europeos no estan obligados a extender el deber de informar datos privados
en virtud de la Carta de Derechos Fundamentales®, que protege no solo la

23 Society of Composers, Authors and Music Publishers of Canada vs. Canadian Association of
Internet Providers, SCC 45. (2004).

24 EsTeLLE DuMouT. Un Adepte du Peer-to-Peer Relaxé Grdce aun Vice de Procédure. diciembre 19 del
2006, www.zdnet.fr/actualites/internet/0,39020774,39365738,00.htm (mayo 21 del 2009).

25 Comisién Nacional de la Informacion y las Libertades.

26 El Tribunal de Paris también absolvié a un usuario de redes P2P bajo la presuncion de que éste no
tenia la intencion de infringir estos derechos, pues el software que utilizaba compartia archivos de
manera automatica sin su consentimiento —véase Tribunal de Grande Instance du Paris, diciembre
8 del 2005-.

27 TICE, Asunto C-275 del 2006, enero 29 del 2008.

28 Elarticulo 234 del Tratado de la Comunidad Europea (TCE) establece que el TJCE es competente
para pronunciarse con caracter prejudicial sobre la interpretacién del TCE y sobre la validez e
interpretacion de los actos adoptados por la Comunidad Europea.

29 Véase: www.europarl.europa.eu/charter/pdf/text_es.pdf (marzo 11 del 2010).
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propiedad® y la tutela judicial efectiva® sino también los datos personales
y la intimidad*.

Los hechos que originaron la decision tuvieron como fundamento un
procedimiento judicial de diligencias preliminares, el cual fue interpuesto
por Productores de Musica de Espana (Promusicae) en noviembre del 2005
contra Telefonica —en su calidad de ISP-. En su querella, la demandante
solicité que se revelaran los nombres y direcciones de algunos usuarios de
redes P2P, susceptibles de identificacion por sus numeros IP, asi como la fecha
y hora de conexion. Con base en la interpretacion prejudicial del TICE, el
Juzgado Mercantil n° 5 de Madrid sentencio que los datos personales de los
usuarios P2P “... no pueden ser cedidos sin consentimiento del interesado”
a una entidad privada, como Promusicae®.

3.4. Latinoamérica

Aunque todavia no existe una legislacion especifica que regule esta materia
en ninguno de los paises de la regidn, existe un problema similar para san-
cionar las descargas ilegales. Por ejemplo, el articulo 4° de la Ley 1682 del
2000 de Paraguay*, conocida como la Ley de Privacidad, prohibe “... dar
a publicidad o difundir datos sensibles de personas que sean explicitamente
individualizadas o individualizables”.

Para esta normativa, datos sensibles son aquellos que afectan “... la digni-
dad, la privacidad, la intimidad doméstica y la imagen privada de personas
o familias”. Como la tecnologia de redes P2P es utilizada para la descarga
de copias de uso personal, se puede concluir que en ese pais no es posible
identificar a los usuarios infractores, por el hecho de que con ello se invadiria
la esfera de lo privado.

Igual ocurre en Argentina, con la Ley 25326 sobre Proteccion de Datos
Personales,* la cual tiene por objeto: “... la proteccion integral de los datos
personales (...) sean estos publicos, o privados (...) para garantizar el derecho
al honor y a la intimidad de las personas, asi como también el acceso a la
informacién que sobre las mismas se registre...”*. En ese mismo orden, tam-
poco podria divulgarse ninguna informacion acerca de quienes descargan
archivos ilegales en ese pais.

30 Art. 17.

31 Art. 47

32 Arts. 7°y 8°.

33 Véase: www.adslnet.es/index.php/2008/06/22/el-p2p-seguira-siendo-anonimo-segun-sentencia-
judicial-a-favor-de-telefonica/ (mayo 21 del 2009).

34 Expedida el 28 de diciembre del 2000, en Paraguay.

35 Sancionada el 4 de octubre y promulgada parcialmente el 30 de octubre del 2000.

36 Art. 1°
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Pert1, Estado miembro de la Comunidad Andina® (CAN), se ubica en el
mismo contexto. La Carta Politica de ese pais establece que toda persona tiene
derecho “... a que los servicios informaticos, computarizados o no, publicos
o privados, no suministren informaciones que afectan la intimidad personal
y familiar®. De tal forma, los ISP peruanos no podrian divulgar informa-
cion de los usuarios que emplean las redes P2P para distribuir y compartir
contenidos protegidos por el derecho de autor. En tal sentido, tampoco se
podria sancionar la conducta de descargar musica a través de estos sistemas,
por atentar contra el derecho constitucional al habeas data.

Con respecto a esta figura, el Tribunal Constitucional peruano ha sosteni-
do que se trata de un proceso que permite “... acceder a los registros de infor-
macioén almacenados en centros informaticos o computarizados, cualquiera
que sea su naturaleza, y a fin de rectificar, actualizar, excluir determinado
conjunto de datos personales, o de impedir que se propague informacion que
pueda ser lesiva al derecho constitucional a la intimidad”*.

Por su parte, la doctrina peruana también ha recalcado que, atendiendo
al tenor gramatical de la norma, el habeas data tiene la finalidad ultima de
“... proteger a la persona evitando que servicios informaticos suministren
datos o informaciones que afecten la intimidad personal™®. Es decir, procede
para evitar que se suministre informacion que afecte la vida privada de las
personas, como seria la que se divulgue si se descarga cualquier contenido
a través de una red P2P.

4. LA C}JESTI()N EN EL ORDENAMIENTO
JURIDICO COLOMBIANO

Aligual que en Peru, Argentina y Paraguay, en Colombia el habeas data alude
al conjunto de derechos de toda persona con respecto a la informacion que
sobre ella se encuentra en registros o bases de datos publicos o privados*. De

37 La Comunidad Andina, organizacion integrada por Bolivia, Colombia, Ecuador y Peru, cuenta
con la Decision 351 de 1993 para la proteccion de los derechos de autor. Esta normativa tiene como
finalidad: “Reconocer una adecuada y efectiva proteccion a los autores y demas titulares de dere-
chos, sobre las obras del ingenio, en el campo literario, artistico o cientifico, cualquiera que sea el
género o forma de expresion y sin importar el mérito literario o artistico ni su destino” (art. 1°). De
la misma forma, la proteccion reconocida por la decision recae sobre todas las obras “... literarias,
artisticas y cientificas que puedan reproducirse o divulgarse por cualquier forma o medio conocido
o por conocer” (art. 4°). Si se tiene en cuenta que el P2P es uno de estos medios, puede concluirse
que la CAN goza de una proteccion adicional y especial para los derechos de autor en este ambito,
a la cual se le aplicarian todas las disposiciones regionales en la materia.

38 Art. 2° num. 6°

39 Tribunal Constitucional del Pert, Expediente 666-96-HD, Sentencia julio 8 de 1998.

40 Francisco EGUIGUREN. Poder judicial, tribunal constitucional y habeas data en el constitucionalismo
peruano. Pag. 64. Cuadernos Constitucionales México-Centroamérica. 1* ed. México. (1999).

41 Comision Andina de Juristas. El proceso de habeas data en la Region Andina. Andlisis comparado,
www.cajpe.org.pe/guia/3.pdf (marzo 2 del 2010).
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esta manera, si se presenta la oportunidad, las cortes otorgarian proteccion
al derecho a la privacidad de los usuarios de redes P2P frente a peticiones
inconsultas de su IP a los ISP, por quienes pretenden la proteccion autoral.

De hecho, la Corte Constitucional colombiana ha empleado la expresién
habeas data para desarrollar el contenido del derecho a la privacidad, re-
conocido por el articulo 15% de la Constitucion Politica®. En efecto, el alto
tribunal ha establecido que este se constituye como un derecho fundamental,
traducido en la facultad que tiene la persona a la cual se refieren los datos
privados para autorizar su conservacién, uso y circulacioén, de conformidad
con las regulaciones legales**.

Igualmente, la corporacion ha definido el derecho a la privacidad como
“... aquel que otorga la facultad al titular de datos personales, de exigir a las
administradoras de datos personales (...) la (...) exclusion (...) de los datos,
asi como la limitacion en la posibilidad de divulgacion, publicacion o cesion
de los mismos, todo conforme a los principios que informan el proceso de
administracion de bases de datos personales™?.

En cuanto a la vida privada de las personas, la Corte ha sostenido que el
derecho a la intimidad es una “... forma de asegurar la paz y la tranquilidad
que exige el desarrollo fisico, intelectual y moral de las personas, vale decir,
como un derecho de la personalidad. Esta particular naturaleza suya deter-
mina que la intimidad sea un derecho general, absoluto, extrapatrimonial,
inalienable e imprescriptible y que se pueda hacer valer erga omnes, vale
decir, tanto frente al Estado como frente a los particulares. En consecuencia,
toda persona, por el hecho de serlo, es titular « priori de este derecho y el
unico legitimado para permitir la divulgacion de datos concernientes a su
vida privada™s.

42 “Todas las personas tienen derecho (...) a conocer, actualizar y rectificar las in-
formaciones que se hayan recogido sobre ellas en bancos de datos y en archivos

de entidades publicas y privadas...”.

43 Corte Constitucional. Sentencias T-002 (M.p. ALEJANDRO MARTINEZ CABALLERO. Mayo 8 de 1992);
T-414 (M.P. CIRO ANGARITA BARON. Junio 16 de 1992); C-479 (m.P. JosE GREGORI0 HERNANDEZ GALINDO
y ALEJANDRO MARTINEZ CABALLERO. Agosto 13 de 1992); T-022 (m.p. CIRO ANGARITA BARON. Enero
29 de 1993); C-114 (m.p. FaBio MORON Diaz. Marzo 25 de 1993); T-389 (M.p. HERNANDO HERRERA
VERGARA. Septiembre 15 de 1993); T-459 (m.p. HERNANDO HERRERA VERGARA. Octubre 13 de 1993);
T-460 (M.p. HERNANDO HERRERA VERGARA. Octubre 13 de 1993); SU-528 (m.p. Jost GREGORIO HER-
NANDEZ GALINDO. Noviembre 11 de 1993); T-017 (M.P. Jost GREGORI0 HERNANDEZ GALINDO. Enero 30
de 1995); SU-082 (m.P. JORGE ARANGO MEJia. Marzo 1° de 1995); SU-089 (M.P. JORGE ARANGO MEJIA.
Marzo 1° de 1995); T-097 (M.p. JosE GREGORIO HERNANDEZ GALINDO. Marzo 3 de 1995); T-119 (m.p.
Jost GREGORIO HERNANDEZ GALINDO. Marzo 16 de 1995); T-552 (M.p. VLADIMIRO NARANJO MESA.
Noviembre 1° de 1997); C-662 (m.p. FABI0o MorON Diaz. Junio 8 del 2000); C-831 (m.p. ALvaro TAFUR
Gavvis. Agosto 8 del 2001); C-1147 (m.r. MANUEL Josi CePEDA EspiNosa. Octubre 31 del 2001); T-729
(M.P. EDUARDO MONTEALEGRE LYNETT. Septiembre 5 del 2002) y C-356 (M.P. JAIME ARAUJO RENTERIA.
Mayo 6 del 2003).

44 Corte Constitucional. Sentencia SU-082 (M.p. JORGE ARANGO MEJiA. Marzo 1° de 1995).

45 Corte Constitucional. Sentencia T-729 (M.p. EDUARDO MONTEALEGRE LYNETT. Septiembre 5 del 2002).

46 Corte Constitucional. Sentencia T-414 (M.p. CIRO ANGARITA BARON. Junio 16 de 1992).
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De esta manera, los ISP en Colombia no podrian revelar la identificacién
IP de los usuarios que descargan contenidos a través de las redes P2P. Ello
seria contrario al derecho que tienen los colombianos a autorizar, en forma
expresa y voluntaria, la divulgacion de su informacioén intima y personal.
Adicionalmente, tampoco podrian ser sancionados aquellos que realicen
descargas que no tienen como fin obtener un animo de lucro, de conformidad
con lo indicado por la Sala Penal de la Corte Suprema de Justicia en su fallo
del 30 de abril del 2008, citado en la introduccion de este articulo®.

5. LA RESPONSABILIDAD DE LOS ISP POR LA
REVELACION DE DATOS DE USUARIOS P2pP

Ha quedado demostrado que los derechos al habeas data y a la privacidad
impiden que los ISP puedan divulgar la identidad de quienes utilizan plata-
formas P2P para descargar archivos que, al menos en teoria, deberian estar
protegidos por el derecho de autor. Por tal razon, cabe preguntarse cual seria
la responsabilidad en que podrian incurrir tales proveedores en el evento en
que revelasen los datos de usuarios P2P, en contravencion de los derechos
constitucionales indicados.

En la actualidad, no existe un régimen de responsabilidad de los ISP en
Colombia*. La unica preceptiva vigente que reglamenta una situacion de
hecho en que estos podrian ser sancionados por ocasion de su conducta es
el articulo 9° del Decreto 1524 del 2002, que reglamenta la Ley 679 del 2001
“por medio de la cual se expide un Estatuto para prevenir y contrarrestar la
explotacion, la pornografia y el turismo sexual con menores, en desarrollo
del articulo 44 de la Constitucion®.

De conformidad con esta normativa, los proveedores o servidores, admi-
nistradores y usuarios que no cumplan o infrinjan las obligaciones y deberes
establecidos en ella estan sujetos a la imposicién de multas que van hasta los
cien (100) salarios minimos legales mensuales vigentes o la suspension o cance-
lacion de la correspondiente pagina web™. Tales sanciones son impuestas por
el Ministerio de Comunicaciones mediante la apertura de una investigacion
administrativa, sin perjuicio de las acciones penales a las que haya lugar.

Sin embargo, se puede afirmar que, por virtud del régimen de responsabi-
lidad extracontractual civil contenido en el articulo 2341 del Cédigo Civil,™
los ISP estan obligados a responder “... por los dafios que ellos causen con
dolo —conocimiento—, o con grado de negligencia de cierta magnitud —con el

47 Radicacién 29188, supra nota 2.

48 Como punto de referencia, véase: RINCON CARDENAS, supra nota 8, 176-181.

49 Véase: www.colomsat.net.co/Decreto_201524_20240702.pdf (mayo 21 del 2009).

50 Art. 10.

51 “Elque hacometido un delito o culpa, que ha inferido dafio a otro, es obligado a la indemnizacion,
sin perjuicio de la pena principal que la ley imponga por la culpa o el delito cometido”.
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deber de tener conocimiento—"%2. Asi ocurriria, por ejemplo, cuando uno de
ellos haya revelado a un tercero la identidad de un usuario P2P, a sabiendas
de que esta violando sus derechos constitucionales, o que por descuido u
omision haya facilitado la direccion IP de una persona sin su autorizacion.

Sin embargo, esto no podria entenderse como una apologia de las descargas
que se realizan en redes P2P sin retribuciéon econémica para los titulares de
derechos de autor y conexos. Por el contrario, se trata de una reflexion que
parte del principio de conformidad con el cual los derechos fundamentales
—especialmente, la privacidad y el habeas data— priman sobre las demas nor-
mas del ordenamiento juridico —cualquiera sea su rango legal—, como serian
las referidas a la proteccion.

52 CarLOS M. ALVAREZ. Responsabilidad de los ISP en Colombia, Internet, comercio electrénico &
telecomunicaciones, Pag. 703. Grupo de Estudios en Internet, Comercio Electronico & Telecomu-
nicaciones e Informatica. Legis. Bogota. (2002).
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CONCLUSIONES

El 14 de marzo del 2009, Verizon Communications inicid las pruebas ten-
dientes a desarrollar una nueva infraestructura tecnoldgica que permitira
conseguir una mejora significativa en las descargas P2P y descongestionara
el trafico de datos en la web. Este nuevo sistema, denominado Proactive
Network Provider Participation for P2P (P4P)%, les permitira a los usuarios
seleccionar de manera inteligente la informacion, a través de un protocolo
que utiliza datos de topologia de red para maximizar la eficacia de los datos
enviados por los ISP a las conexiones P2P. Con ello, segun mediciones de la
compaiia, P4P incrementaria entre un 200 y un 600% la velocidad de des-
carga entre usuarios P2P, gracias a un mecanismo informatico que reducira
el ancho de banda utilizable.

Segun Verizon, esta plataforma solamente seria aplicable en servicios co-
merciales legales. Sin embargo, es probable que termine siendo utilizada para
realizar descargas de informacidn protegida por derecho de autor y copyright.
Esta situacion dara lugar a que se les continue generando pérdidas incalcu-
lables a los titulares de las obras y de derechos conexos de todo el mundo.

Es evidente que la tecnologia avanza dia a dia a pasos agigantados. Por
ello, es necesario construir mecanismos que les permitan a los millones de
afectados por estas conductas iniciar acciones en contra de los usuarios P2P,
con los cuales se eviten excesos que vulneren derechos fundamentales®. Como
ha quedado indicado, revelar la identidad de los usuarios a través de sus direc-
ciones IP, mediante 6rdenes impartidas por jueces a los ISP, ha sido la forma
mas utilizada por los afectados para obtener proteccidon de sus derechos.

No obstante, este tipo de decisiones constituye una manifiesta violacion
directa al derecho a la privacidad, pues se trata de informacion que se en-
cuentra reconocida y protegida, en la mayor parte de los casos, por normas
constitucionales. Esto ocurre, ademas, con el habeas data, el cual ha sido
reconocido en Colombia como el derecho fundamental que tiene toda persona
a proteger la informacion que de ella se encuentra depositada en registros o
bases de datos publicos o privados.

53 Véase: http://arstechnica.com/old/content/2008/03/verizon-embraces-p4p-a-more-efficient-peer-to-
peer-tech.ars (mayo 21 del 2009).

54 Paraello se requiere mucha creatividad en la generacion de estrategias seguras que permitan alcanzar
este fin. Ejemplo de lo anterior, es la posibilidad que existe de descargar musica directamente de
paginas web, mediante un pago on-line. Asi mismo, ocurre con frecuencia que se generan contratos
de colaboracion empresarial entre los titulares de derechos de autor y copyright con companias de
telefonia movil celular, quienes venden los teléfonos cargados con archivos de video o musica —es el
caso de Shakira o Juanes, que cedieron los derechos de sus ultimas producciones musicales a Sony
Ericsson—. Otra forma de evitar pérdidas por descargas ilegales es la comercializacion de obras
protegidas a precios muy bajos, pero con una promocion y circulacion realizada en masa, como
ocurrio con el ultimo disco de Carlos Vives —Clasicos de la provincia I1-, el cual fue promocionado
y vendido a través de todos los supermercados Exito.
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Aungque el uso de las tecnologias P2P se encontraria tipificado por la le-
gislacion nacional como un delito contra los derechos de autor, a menos que
se trate de circunstancias en las cuales las descargas no tengan un animo de
lucro, como lo ha sefalado la jurisprudencia de la Sala de Casaciéon Penal
de la Corte Suprema de Justicia, en ningun evento seria posible monitorear
las direcciones IP de los usuarios.

En principio, el ordenamiento juridico colombiano no contiene ninguna
preceptiva que establezca responsabilidad alguna en cabeza de los ISP, salvo lo
previsto en la Ley 679 del 2001, asi como su decreto reglamentario, en materia
de proteccion a los menores por abuso sexual. Sin embargo, debe precisarse
que el Congreso de la Republica aprobo la Ley 1143 del 2007, por medio de
la cual se aprueba el “Acuerdo de promocioén comercial entre la Republica
de Colombia y los Estados Unidos de América”, sus “Cartas adjuntas” y sus
“Entendimientos”, suscritos en Washington el 22 de noviembre del 2006,

Este instrumento, del que se espera una proxima aprobacidén por
parte del legislador del pais norteamericano, consagra una obligacion
especial para el Gobierno colombiano, consistente en el deber de es-
tablecer “... limitaciones relativas al alcance de los recursos disponi-
bles contra los ISP por infracciones a los derechos de autor que ellos
no controlen, inicien o dirijan, y que ocurran a través de sistemas o
redes controladas u operadas por ellos, 0 en su representacion...”®,
Aunque es claro que tales limitaciones serian por el momento inoperables,
pues el ordenamiento juridico nacional no contempla sanciones contra los ISP
por infracciones contra el derecho de autor que no hayan sido perpetradas
ni ordenadas por ellos, el TLC consagra que la elegibilidad de las mismas no
puede estar condicionada a que el proveedor monitoree su servicio o que “...
decididamente busque hechos que indiquen una actividad infractora™. De
ello se colige que no sélo estan exentos de revelar la identidad de los usuarios
P2P, sino que, en un futuro, cuando el Congreso regule las limitaciones re-
lativas a su responsabilidad sobre la materia, estas ni siquiera puedan estar
supeditadas al deber de monitorear personas que infrinjan derechos de autor
en sistemas o redes controladas u operadas por ellos.

En otras palabras, los ISP colombianos tampoco estaran obligados a ins-
peccionar la conducta licita o ilicita en que incurran los adeptos a redes P2P.
Ademas, si lo estuvieran, encontrarian una adecuada barrera de proteccion
constitucional para desconocer tales ordenes: el habeas data y el derecho a
la intimidad.

55 Véase www.temascomunicaciones.com.co/leyes/leyes/ley%201143.htm (marzo 9 del 2010).
56 Art. 16.11(29)(b).
57 Art. 16.11(29)(b)(vii).
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