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INTRODUCCION

Es una realidad evidente para el hombre del siglo XXI, el hecho de que Administracion
Publica Electréonica (e-Administracion 6 e- Goverment o “gobierno en linea”) es
actualmente un tema central en la politica de la Sociedad de la Informacién a nivel

global, que ha impregnado los niveles nacional y local en Colombia.

Debe aclarase que, en términos generales y globales, la e-Administracion es una
herramienta y no un objetivo en si misma, ya que ayuda a mejorar la administracion

publica respecto de los siguientes temas', que estan estrechamente vinculados unos a

otros:

(i) La participacion € inclusion de los administrados, por cuanto todos ciudadanos
deben poder hacer un seguimiento oportuno y eficiente de lo que hacen sus
administradores, con fin participar en la toma de decisiones desde las fases
iniciales y de poder verificar como se efectia el gasto publico a través de medios

electronicos como paginas web, correo electronico, chats, etc.

(il) La personalizacion de los servicios publicos que satisfagan necesidades
especificas de los administrados, que va —a manera de ejemplo- desde los
formularios de impuestos en linea hasta cumplir con las necesidades especiales de i

gente con alguna discapacidad. !

(iii) La productividad y eficiencia de la administracion publica, toda vez que el sector

publico, como usuario la tecnologias de la informacién, puede hacer mas eficiente
digitalizando la informaci6n y los procesos, lo que a su vez reduce costos de
funcionamiento y de los servicios publicos, al optimizar recursos monetarios, de

tiempo y humanos de la administracion. i

I Liikanen, Eric. Administracion Electrénica y la Union Europea. Revista Novatica No. 162. Marzo y
snafia, Pgas. 132 16.
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En cuanto a este ultimo aspecto, es pertinente advertir que no basta con introducir el uso
de las nuevas tecnologias a la administracion publica, ni que ésta ofrezca algunos
servicios por Internet, sino que se requiere una reorganizacion de los servicios

administrativos de las Entidades Publicas.

Dentro de esa reorganizacion de los servicios, se encuentra la revision de los
procedimientos administrativos clasicos y de las formas tradicionales de actuacion del

Estado, para que se puedan surtir por medios electronicos.

De esta forma, aparece en la agenda de la e-Administracion el estudio de los aspectos
juridicos que regulan dichos procedimientos y actuaciones, con el fin de poder
establecer el marco normativo propicio para el uso de las nuevas tecnoldgicas de la
informacién y con ello alcanzar sin tropiezos los objetivos que propone el gobierno en

linea a nivel global y nacional.

Lo anterior implica no s6lo un posible cambio de legislativo -si ello es necesario-, si no
un cambio cultural dentro de las mismas organizaciones estatales y de sus
administrados, ya que esto significa romper con viejos esquemas y aceptar unos nuevos,
como es que los documentos, expedientes, tramites y actos administrativos se puedan
hacer digitalmente, sin que ello signifique que tengan menos valor o fuerza juridica que

aquellos que se surtieron por un medio fisico como es el papel.

La Tecnologia de la Informacién y de las Comunicaciones ha impregnado la
Administracion Publica en Colombia, en la misma forma que lo ha hecho en la vida
cotidiana de todos los ciudadanos, a través de cambios paulatinos pero trascendentales,
como por ejemplo el uso del fax, de los computadores, de la Internet, de la tecnologia

satelital, de los teléfonos maviles, etc.

Es particular el hecho de coémo las Tecnologias de la Informacion y de las
Comunicaciones, o TIC’s, cada vez llegan a lugares lejanos y permiten la inclusion de
lo local en lo global y viceversa en forma oportuna, eficaz y econdmica, por cuanto las
TIC’s son mas accesibles a todos los habitantes del planeta, en razon su asequibilidad,

versatilidad de aplicaciones y presentacion de productos a los distintos usuarios.
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Es por ello que la Administracion Piblica no puede cerrarse a esos cambios, ni negarse
a efectuar las reformas que los mismos involucran, como tampoco desestimar la
busqueda de soluciones técnicas, juridicas, organizacionales, etc., que le permitan el uso

de las TIC’s en la medida que éstas van evolucionando.

Ahora bien, encontramos que uno de los miltiples cambios que las TIC’s le representan
a la Administracion Publica y, en especial, a la e-Administracion en Colombia, se

relaciona con una de sus formas mas clasicas de actuar, como es el Acto Administrativo.

En efecto, el uso de nuevas tecnologias como son los masajes de datos digitales
trasmitidos bien via fax o bien via Internet, entre otros medidos electronicos, rompen
con el esquema clasico del usos de medios fisicos, como es el papel, para la

sustanciacion, expedicion, publicacion, notificacion de actos administrativos.

Al respecto se han dado ya algunos importantes pasos’, los cuales ha sido motivados
tanto por el uso de nuevas tecnologias como por la apariciéon en nuestro ordenamiento
juridico de diversas normas que regulan diferentes aspectos de las TIC’s y de la e-
Administracion, entre las que se encuentran el Decreto 2150 de 19953, la Ley 527 de
1999* 1a Directiva Presidencia No. 2 de 2000, la Ley 1150 de 2007’ y sus decretos
reglamentarios para la contratacion publica por medios electrénicos, la Ley 962 de
2005° denominada de supresion de trimites y la reciente Ley 1341 de 2009”7 “por la
cual se definen principios y conceptos sobre la sociedad de la informacién y la

organizacién de las Tecnologias de la Informacién y las Comunicaciones =TIC-, (...)".

Actualmente en nuestro pais el uso de las TIC’s por la administracion publica se han
enfocado a la publicidad y a la transparencia de la informacion sobre el quehacer estatal

que sea de interés para los administrados®, por lo que encontramos, basicamente, en las

? Entre los que podemos encontrar: (i) la presentacién y recepcion de peticiones a la adminis_tra}?ién
publica por medios digitales y (ii) la respuesta por medios electrénicos a algunos derechos de peticién o
consultas presentados digitalmente, como ya se da en la mayoria de Superintendencias en Color-n!.na o en
otras entidades publicas en atencién a las quejas, peticiones y reclamos presentados por los administrados
a través de estos medios.

3 publicado en el Diario Oficial No. 42.137, del 6 de diciembre de 1995.

4 publicada en el Diario Oficial No. 43.673, de 21 de agosto de 1999

5 publicada en el Diario Oficial No. 46.691 de 16 de julio de 2007

6 publicada en el Diario Oficial No. 46.023 de 6 de septiembre de 2005.

7 publicada en el Diario Oficial No. 47.426 de 30 de julio de 2009

® Por ejemplo, el articulo 8 de la Ley 962 ordena que:
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paginas web de las entidades y organismos estatales (i) datos referentes al
funcionamiento de la entidad que son de interés para el administrado, como por ejemplo
horarios, direcciones, sedes, teléfonos y organigramas, (ii) régimen legal de la entidad,
(111) informacién sobre sus procedimientos administrativos y sobre su actividad
contractual, y (iv) temas institucionales, como son la publicacion de planes de gobierno

o boletines informativos sobre rendiciones de cuentas, etc.

Sin embargo, en este momento se estan dando cambios normativos y de politicas, como
por ejemplo en la contratacion publica —regulada por el Estatuto General de la
Contratacion Estatal- recientemente se han incorporado, a través del articulo 3 de la Ley
1150 de 2007, las TIC’s en el Sistema Electrénico de Contratacion Publica, el cual
busca que en sus etapas mas avanzadas -esto es la denominada fase transaccional- se
puedan adjudicar, celebrar contratos estatales de manera digital, asi como la expedicion
y notificacion de los diferentes actos administrativos precontractuales, y

postcontractuales que dicte la administracion publica contratante.

Igualmente, bajo esa misma norma contractual se produjo una modificacion en materia
de procesos de seleccion de contratistas, ya que se faculta actualmente a las entidades
publicas contratantes para que adelanten subastas a la inversa o conformacion dinamicas

de las ofertas por medios electronicos.

“A partir de la vigencia de la presente ley, todos los organismos y entidades de la Administracion Publica
deberan tener a disposicion del publico, a través de medios impresos o electronicos de que dispongan, 0
por medio telefénico o por correo, la siguiente informacion, debidamente actualizada:

“Normas basicas que determinan su competencia.

“Funciones de sus distintos 6rganos.

“Servicios que presta.

“Regulaciones, procedimientos y tramites a que estan sujetas las actuaciones de los particulares frente al
respectivo organismo o entidad, precisando de manera detallada los documentos que debe_n ser
suministrados, asi como las dependencias responsables y los términos en que estas deberan cumplir con
las etapas previstas en cada caso. _

“L ocalizacién de dependencias, horarios de trabajo y demés indicaciones que sean necesarias para que las
personas puedan cumplir sus obligaciones o ejercer sus derechos ante ellos.

“Dependencia, cargo o nombre a quién dirigirse en caso de una queja o recflamo.., _

“Sobre los proyectos especificos de regulacion y sus actuaciones en la ejecucion de sus funciones en la

respectiva entidad de su competencia. . 2o e o
“En ningn caso se requerira la presencia personal del interesado E)alra} obtenelr eﬂsﬁa informacién, la cu
del interesado.

debe ser suministrada, si asf se solicita por cualquier medio a costa ges
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Asi mismo, se observa un cambio en las politicas del gobierno en linea, como por
ejemplo las sefialadas en uno de los decretos reglamentarios de la Ley 962 de 1993,
como es el nimero 1151 del 14 de abril de 2008, en el cual —entre otras disposiciones-

se resaltan las siguientes:

“Articulo 2°. Objetivo de la Estrategia de Gobierno en Linea. El objetivo es contribuir
con la construccion de un Estado mads eficiente, mds transparente y participativo, y que
preste mejores servicios a los ciudadanos y a las empresas, a través del
aprovechamiento de las Tecnologias de la Informacion y la Comunicacion.

“Articulo 3°. Principios aplicables a la Estrategia de Gobierno en Linea. Son
principios aplicables a la Estrategia de Gobierno En Linea los siguientes:

* Gobierno centrado en el ciudadano.

* Vision unificada del Estado.

* Acceso equitativo y multicanal.

* Proteccion de la informacion del individuo.

* Credibilidad y confianza en el Gobierno en Linea.

“Articulo 4°. Definiciones. Para efecto de este decreto se tendran en cuenta las
siguientes definiciones:

Tramite: Conjunto o serie de pasos o acciones regulados por el Estado, que deben
efectuar los usuarios para adquirir un derecho o cumplir con una obligacion prevista o
autorizada en la ley.

Tramite en Linea: Tramite que puede ser realizado por medios electrénicos a través
del portal de una entidad, ya, sea de manera parcial, en alguno de sus pasos o etapas,
o total, hasta obtener completamente el resultado requerido.

Servicio en Linea: Servicio que puede ser prestado por medios electrénicos a través
del portal de una entidad.

Ventanilla Unica Virtual: Sitio virtual desde el cual se gestiona de manera integrada
la realizacion de tramites que estin en cabeza de una o varias entidades, proveyendo
la solucion completa al interesado.

Intranet Gubernamental: Conjunto de soluciones tecnolégicas a través de las cuales se
interconectan las entidades para el intercambio de informacion estandarizada y con

adecuados niveles de servicio.

Articulo 5°. Las fases de Gobierno en Linea. Las fases de Gobierno en Linea son:

e

S e
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Fase de Informacion en Linea: Es la fase inicial en la cual las entidades habilitan sus

propios sitios web para proveer en linea informacion, junto con esquemas de busqueda
basica.

Fase de Interaccion en Linea: Es la fase en la cual se habilita la comunicacion de
dos vias entre entidades y ciudadanos y empresas con las consultas en linea e
interaccion con servidores publicos.

Fase de Transaccion en Linea: Es la fase en la que se proveen transacciones
electronicas para la obtencion de productos y servicios.

Fase de Transformacion en Linea: Es la fase en la cual se realizan cambios en la
forma de operar de las entidades para organizar los servicios alrededor de
necesidades de ciudadanos y empresas, con Ventanillas tinicas Virtuales y mediante
el uso de la Intranet Gubernamental.

Fase de Democracia en Linea: Es la fase en la cual se incentiva a la ciudadania a
participar de manera activa en la toma de decisiones del Estado y la construccion de
politicas puiblicas involucrando el aprovechamiento de las tecnologias de la
informacion y la comunicacién.” (Las negrillas son fuera del texto general)

Por ultimo, se encuentran algunas de las disposiciones de la Ley 1341 de 2009, que
elevan a rango legal las citadas politicas publicas del gobierno en linea, que a

continuacion se transcribe una de las mas importantes de ellas:

“ARTICULO 20. PRINCIPIOS ORIENTADORES. La investigacion, el fomento, la
promocion y el desarrollo de las Tecnologias de la Informacion y las Comunicaciones
son una politica de Estado que involucra a todos los sectores y niveles _de la
administracion publica y _de la sociedad, para contribuir al desarrollo educativo,
cultural, economico, social y politico e incrementar la productividad, la competitividad,
el respeto a los Derechos Humanos inherentes y la inclusion social.

“Las Tecnologias de la Informacion y las Comunicaciones deben servir al interés
general y es deber del Estado promover su acceso eficiente y en igualdad de
oportunidades, a todos los habitantes del territorio nacional.

“Son principios orientadores de la presente ley:

“l. Prioridad al acceso y uso de las Tecnologias de la Informacion y {as

Comunicaciones. El Estado y en general todos los agentes del sector de las Tecnologias :
de la Informacion y las Comunicaciones deberdn colaborar, dentro del marco de sus |
obligaciones, para priorizar el acceso y uso a las Tecnologias de la Informggzon y las
Comunicaciones en la produccion de bienes y servicios, en condz.c’{o?es 1o ;
discriminatorias en la conectividad, la educacion, los contenidos y la competitividad. |

“2. Libre competencia. El Estado propiciara escenarios de libre y leal competencia qa;e
incentiven la inversion actual y futura en el sector de las i y que permitan da
concurrencia al mercado, con observancia del régimen de competencia, bajo precios de

=
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mercado y en condiciones de igualdad. Sin perjuicio de lo anterior, el Estado no podrd
fijar condiciones distintas ni privilegios a favor de unos competidores en situaciones
similares a las de otros y propiciara la sana competencia.

“3. Uso eficiente de la infraestructura y de los recursos escasos. El Estado fomentara el
despliegue y uso eficiente de la infraestructura para la provision de redes de
telecomunicaciones y los servicios que sobre ellas se puedan prestar, y promovera el
optimo aprovechamiento de los recursos escasos con el animo de generar competencia,
calidad y eficiencia, en beneficio de los usuarios, siempre y cuando se remunere dicha
infraestructura a costos de oportunidad, sea técnicamente factible, no degrade la
calidad de servicio que el propietario de la red viene prestando a sus usuarios y a los
terceros, no afecte la prestacion de sus propios servicios y se cuente con suficiente
infraestructura, teniendo en cuenta la factibilidad técnica y la remuneracion a costos
eficientes del acceso a dicha infraestructura. Para tal efecto, dentro del ambito de sus
competencias, las entidades del orden nacional y territorial estan obligadas a adoptar
todas las medidas que sean necesarias para facilitar y garantizar el desarrollo de la
infraestructura requerida, estableciendo las garantias y medidas necesarias que
contribuyan en la prevencion, cuidado y conservacion para que no se deteriore el
patrimonio publico y el interés general.

“4. Proteccion de los derechos de los usuarios. El Estado velara por la adecuada
proteccion de los derechos de los usuarios de las Tecnologias de la Informacion y de
las Comunicaciones, asi como por el cumplimiento de los derechos y deberes derivados
del Habeas Data, asociados a la prestacion del servicio. Para tal efecto, los
proveedores y/u operadores directos deberdn prestar sus servicios a precios de
mercado y utilidad razonable, en los niveles de calidad establecidos en los titulos
habilitantes o, en su defecto, dentro de los rangos que certifiquen las entidades
competentes e idéneas en la materia y con informacidén clara, transparente, necesaria,
veraz y anterior, simultdnea y de todas maneras oportuna para que los usuarios tomen
sus decisiones.

“S. Promocién de la Inversion. Todos los proveedores de redes y servicios de
telecomunicaciones tendrén igualdad de oportunidades para acceder al uso del
espectro y contribuirdn al Fondo de Tecnologias de la Informacion y las
Comunicaciones.

“6. Neutralidad Tecnolégica. El Estado garantizard la libre adopcion de tecnologias,
teniendo en cuenta recomendaciones, conceptos y normativas de los organismos
internacionales competentes e idéneos en la materia, que permitan fomentar la eficiente
prestacién_de _servicios, contenidos y aplicaciones que usen T ecnologias de la
Informacioén v las Comunicaciones y garantizar la libre y leal competencia, ¥ que Su
adopcion sea arménica con el desarrollo ambiental sostenible.

“7 El derecho a la comunicacion, la informacion y la educacion y los servicios bdsicos
de las TIC. En desarrollo de los articulos 20y 67 de la Constitucion Nacional el Estado
propiciard a todo colombiano el derecho al acceso a las tecnologias de la ir;fo'rm._:zcién
y las comunicaciones bdsicas, que permitan el ejercicio pleno de {05" siguientes
derechos: La libertad de expresion y de difundir su pensamiento y opiniones, la de
informar y recibir informacion veraz e imparcial, la educacion y el acceso al
conocimiento, a la ciencia, a la técnica, y a los demas bienes y valores de la cultura.
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Adicionalmente el Estado establecerd programas para que la poblacién de los estratos
<sic> desarrollard programas para que la poblacion de los estratos menos favorecidos
v la poblacién rural tengan acceso y uso a las plataformas de comunicacion, en
especial de Internet y contenidos informdticos y de educacion integral.

“8. Masificacion del Gobierno en Linea. Con el fin de lograr la prestacion de servicios
eficientes a los ciudadanos, las entidades piblicas deberdn adoptar todas las medidas
necesarias para_garantizar el mdximo_aprovechamiento de las Tecnologias de la
Informacion y las Comunicaciones en el desarrollo de sus funciones. El Gobierno
Nacional fijard los mecanismos y condiciones para garantizar el desarrollo de este
principio. Y en la reglamentacion correspondiente establecerd los plazos, términos y
prescripciones, no solamente para la instalacion de las infraestructuras indicadas y
necesarias, sino también para mantener actualizadas y con la_informacién completa
los_medios y los instrumentos tecnolégicos”. (Los subrayados y las negrillas son
nuestros)

Tal panorama general en Colombia es indicio contundente de que se estd dando
actuaciones por medios electronicos dentro de la administracién publica, incluidos los
particulares que ejercen funciones publicas; es asi como se advierte que, por ejemplo, (i)
en algunas entidades publicas de avanzada, como por ejemplo los Ministerios,
Departamentos Administrativos, Entes Territoriales y Superintendencias, han disefiado
espacios en sus paginas web para que los administrados presenten quejas o consultas, la
cuales no sélo son atendidas por la administracion, dando inicié a un posible proceso
administrativo, y sino que son resueltas al administrado peticionario por medios
electronicos, (ii) los actos de registro mercantil, registro unico de proponentes o de
matricula inmobiliaria son expedidos digitalmente, ya que la anotacidon de los mismos se
hace directamente en el sistema informatico de la entidad sin que medie el papel en el
proceso, a través de programas de software como el SIREP, entre otros, (iii) el reporte
de informes que, por obligacién legal, deben enviar los particulares vigilados a ciertas
Superintendencias en Colombia, se hacen ya de manera casi exclusiva por medios
electronicos, (iv) los registros presupuestales, los registros de proyectos y otros
procedimientos al interior del Estado se realizan utilizando la TIC’s, como son SIRI®,

SIIF'®, SICE"!, VUCE'", o (v) la publicidad de toda la actividad contractual del Estado

9 SISTEMA DE INFORMACION DE REGISTRO DE SANCIONES Y CAUSAS DE INHABILIDAD.
TTP://WWW.PROCURADURIA.GOV.CO/SIRIFORMULARIOS HTML
9 SISTEMA INTEGRADO DE INFORMACION FIANACIERA.

htt ://www.minhacienda.gov.co/MinHaciendafhaciendapublicafsiif_nacion/siiﬂ
i I;ISTEMA DE INFORMACION PARA LA VIGILANCIA DE LA CONTRATACION ESTATAL.

http://www.sice-cgr.gov.co/

12 VENTANILLA UNICA DE COMERCIO EXTERIOR. http://www vuce.gov.co/




9

en el SECOP o la realizacion de subastas a la inversa o conformaciones dinamicas de

las ofertas en tales procesos por medios electrénicos'?

L et

A pesar de los anteriores avances normativos y de las aplicaciones antes descritas de las
TIC’s en la administracion publica, se advierte que no hay claridad doctrinal,
jurisprudencia y legislativa sobre: (i) si la administracion publica puede o no sustanciar
y expedir digitalmente todo tipo de actos administrativos con plena fuerza juridica, bajo
el actual marco normativo, que mas adelante se expondra-, o (ii) si para ello se requiere
una legislacion especial, que regule en particular la materia, como a ocurrido en el caso
de la legislacion espafiola, en donde existe una leyes especiales para la firma digital y
sobre la eficacia y validez legal de los documentos emitidos por la administracion
publica, como por ejemplo son la Ley 30 de 1992'%, la Ley 24 de 2001, entre otras, o en
el caso Chileno con la Ley 19.880" que regula los procedimientos administrativos que
rigen los actos administrativos de la administracion de Estad0'6, donde expresamente se
establecen normas de la utilizacion de herramientas electronicas para tales
procedimiento, como por ejemplo “El procedimiento administrativo y los actos
administrativos a los cuales da origen, se expresardn por escrito o por medios

electrénicos™’. (Negrillas fuera de texto)

Es asi como los funcionarios publicos, legisladores, académicos, jueces y administrados
se encuentra ante la disyuntiva de si la legislacioén actual en Colombia permite y le da
plenos efectos al acto administrativo sustanciado y expedido por medios electronicos o

si deber4 continuar con el uso del papel hasta que se produzca el respectivo cambio

legislativo; un claro exponente de esta disyuntiva tema es el joven estudioso

13 Ver la presentacién en power point, realizada por la Dra. Adriana Marcela Bello Zuluaga, Certicamara
S.A, Ministerio de Comunicaciones, Agenda de Conectividad, sobre el Sistema de Contrataciéon por
medios electrénicos. Pagina: http://camara.ccb.org.co/documentos/2062_SECOP-
Sistema Electronico de Contratacion_P%C3%BAblica.pdf (consultada el 1 de septiembre de 2009)

" LEY 30/1992, DE 26 DE NOVIEMBRE, DE REGIMEN JURIDICO DE LAS
ADMINISTRACIONES PUBLICAS Y DEL PROCEDIMIENTO ADMINISTRATIVO COMUN (BOE
nim. 285, de 27 de noviembre), EN SU REDACCION DADA POR LA LEY 4/1999, DE 13 PE
ENERO(BOE nim. 12, de 14 de enero), POR LA LEY 24/2001, DE 27 DE DICIEMBRE (BOE nam.
313, de 27 de diciembre), POR LA LEY ORGANICA 14/2003, DE 20 DE NOVIEMBRE (BOE nim.
279, de 21 de noviembre), POR LA LEY 57/2003, DE 16 DE DICIEMBRE (BOE nim. 30_13 de 17 de
diciembre), POR LA LEY 62/2003, DE 30 DE DICIEMBRE (BOE nim. 313, de 31 de diciembre) Y
POR LA LEY 11/2007, DE 22 DE JUNIO (BOE niim. 150, de 23 de junig)

IS promulgada el 22 de mayo de 2003 y publicada el Diario Oficial de Chile el 29 de mayo de 2903.

16 Ver la presentacion en power point del INDAP, Chile, sobre la Ley 19.88‘0 de ‘2003, publicada en la
pagina: http://betal.indap.cl/Docs/Documentos/Leyes/ ey%2019880%20-%202.pdf (consultada el 29 de

julio de 2009)
17 Articulo 5 de la citada Lev.
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colombiano Roberto Laguado Giraldo, quien en su articulo “Actos Administrativos por

medios electrénicos”'®

sostiene que es imprescindible la existencia de una la norma de
caracter legal para que se puedan expedir actos administrativos por medios digitales,

como el caso Espafiol o el Argentino.

Por tal razon, el problema que se ha planteado para los fines de la presente tesis se

define en los siguientes términos:

Brinda la legislacion colombiana actual el espacio, las condiciones idéneas, las
herramientas efectivas y los medios para sustanciar y expedir con plena fuerza juridica,

a un acto administrativo de forma electronica?

Es necesario precisar que si bien en dicho problema van envueltos algunos temas de de
procedimiento administrativo para la expedicion de actos, -verbigracia (i) derechos de
peticion o formulacion de consultas que dan inicio al mismo, (ii) las pruebas que puede
decretar y practicar la entidad estatal, (iii) citaciones de terceros determinados o la
publicidad de la actuacién para terceros indeterminados, (iv) la conformaciéon de
expedientes y (vi) la presentacién y tramite de los recursos en via gubernativa o
revocatoria directa contra los actos administrativos-, tales aspectos se analizaran, si es
del caso, de manera tangencial en este documento con el fin de ayudar al lector a
entender o precisar algunos conceptos o ideas, pero sin entrar a estudiarlos a nivel de
detalle o a abarcarlos en su totalidad, ya que los problemas que sobre mismos se
generan dan lugar a posteriores estudios o investigaciones sobre procedimiento

administrativo electronico y no sobre el acto administrativo en si y su publicidad.

Teniendo en cuenta las anteriores consideraciones, es posible formular las siguientes

hipotesis que dieron lugar a la investigacion que aqui se concluye:

» Si bien es cierto que en la actual legislacion colombiana no existe una
acion expresa sobre los actos administrativos electronicos, como si ocurre

tina, Chile y Uruguay, también se advierte que

reglament

en paises como Espafia, Argen

R MEDIOS ELECTRONICOS”. Roberto Laguado Giraldo.

18 e TIVO PO : : :
e o 05. Universidad Pontificia Javeriana. Junio 2003. Bogota.

Publicado en Revista Vniversitas No. 1
R ey Ry
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existen diversas disposiciones normativas que regulan la materia desde diferentes
aspectos, de cuya interpretacion armoénica y sistematica se puede colegir que en
nuestro pais es posible que la administracion publica sustancie y expida actos

administrativos juridicamente validos por medios electronicos.

= Respecto de la propuesta de algunos doctrinantes sobre expedicion una legislacion
especial que faculte a la administracion puablica sustanciar y expedir actos
administrativos electronicos, se considera que la misma no es imperativa, sin que se
descarte que por via reglamentaria se establezcan algunos aspectos meramente
operativos, como la conformacion de archivos digitales donde se preserven los actos
administrativos o la entrega y administracion de firmas digitales y de otras
herramientas tecnologicas a los funcionarios publicos necesarios para expedir

digitalmente actos administrativos.

De esta forma, a lo largo de este documento se trataran de exponer los argumentos que
sustentan las hipétesis antes propuestas, para ello se revisard, de manera puntual, el
estado del arte a nivel doctrinal, para luego analizar el marco normativo aplicable a los
actos administrativos expedidos por medios electronicos, en donde precisaremos (a) los
principios que orientan las actuaciones administrativas, (b) el campo de aplicaciéon y las
normas pertinentes de la Ley 527 de 1999, incluidos los principios de equivalencia
funcional que en ella se consagran, (¢) las disposiciones de la Ley 962 de 2005 sobre el
uso de las TIC’s en la administracion publica, en especial el articulo 6° (d) los
principios orientadores y algunas reglas de la Ley 1341 de 2009, (e) el SECOP y las
TIC’s en la contratacion estatal incorporadas por la Ley 1150 de 2007 y sus decretos

reglamentarios y () la legislacion vigente sobre la expedicion de actos administrativos

en general.

Posteriormente, se expondra la forma como se integra tal marco normativo en la
sustanciacion y expedicion de actos administrativos por medios electronicos, al

presentar, de manera teorica, COmo seria dicho proceso, para asi finalizar con las
’

conclusiones del presente trabajo.
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1. ANALISIS DEL MARCO DOCTRINAL

En la literatura nacional son escasos los autores que traten especificamente el tema del
acto administrativo electronico, casi puede decirse que solo existen el ya mencionado
articulo del abogado Roberto Laguado “Actos administrativos por medios

219

electronicos™” y el articulo de los juristas expertos en TIC’s, doctores Oscar Ibafiez

Parra y Erick Rincén Cardenas, titulado “El acto administrativo electronico y las

nuevas tecnologias de la informacion .

De otra parte, se encuentran libros clasicos del Derecho Administrativo, nacionales y
extranjeros, que procuran hacer un analisis del acto administrativo en general, sin que se
haga alguna referencia a los actos administrativos electronicos salvo aquellas obras de
reciente publicacion, pero que si proporcionan la definicién, la estructura, las
caracteristicas y atributos que se predican de los actos administrativos, que son el punto
de partida para luego ver si los mismos se modifican o varia al sustanciar y expedir tales

actos por medios electronicos.
Dentro de esas publicaciones merece la pena mencionar los siguientes:

El “Acto administrativo: Teoria general” del doctor Carlos Ariel Sanchez, en donde le

: , . by by b e 2l
dedica un acapite al “documento electrénico y el acto administrativo™".

[gualmente, estin las obras del doctor Jaime Vidal Perdomo titulada “Derecho
Administrativo”, del doctor Jaime Orlando Santofimio “Tratado de Derecho
Administrativo”, que en su tomo segundo trata el “Acto Administrativo: Procedimiento,
eficacia y validez”, del doctor Libardo Rodriguez Rodriguez “Derecho Administrativo

general y colombiano”, del doctor Alvaro Tafur Galvis intitulado “Estudios de derecho

piiblico” 'y del doctor Diego Younes Moreno conocida como “Curso de derecho
administrativo”.
" Ibidem.

7/ACTO_ADTIVO_ELECTRONICO.doc,

20http://www.user,qioarboleda.edu.co/civilizar.’revista

consultado el 26 de noviembre de 2005.
2l «g1 ACTO ADMINISTRATIVO Teoria Gene

Tercera Edicion. Bogota. Colombiz.

ral”. Carlos Ariel Sanchez Torres. Editorial Legis.
107

2004. pp. 210
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De la misma forma, se encuentran los textos de los doctores (i) Gabriel Rave
Aristizabal, “Compendio de actuaciones administrativas y derecho procesal
administrativo”, (ii) Gustavo Penagos, “El acto administrativo. Volumen 3: El acto
administrativo segun la jurisprudencia.”, (iii) Miguel Gonzalez Rodriguez, “Derecho
procesal administrativo”, (iv) Carlos Betancur Jaramillo, “Derecho procesal
administrativo” y (v) Juan Carlos Galindo Vacha. “Lecciones de derecho procesal

administrativo. Volumen 1.7,

Dentro de los autores extranjeros, se aprecia la mas reciente y excelente traduccion de
algunos de los trabajos del maestro francés Jean Rivero denominada “Pdginas de

2

derecho administrativo”, el trabajo del profesor Alan R. Brewer-Carias titulado como

“Principios del Procedimiento Administrativo en América Latina”, el texto clasico de
Roberto Dromi de “El acto administrativo”, el “Tratado de Derecho Administrativo”
del profesor Agustin Gordillo, en especial su Tomo “El acto administrativo”, €l “Curso
de Derecho Administrativo” del maestro Eduardo Garcia Enterria y por ultimo esta la

obra de Ramon Parada conocida como “Derecho Administrativo™

El anterior compendio de fuentes doctrinales-académicas no conforma un conjunto
cerrado, sino que ha sido limitado deliberadamente para efectos de la investigacion que
da lugar a esta tesis, por lo que se dejan las puertas abiertas a aquellas obras que se
produzcan con posterioridad. Esta misma aclaracion se aplica a las demas fuentes
bibliograficas que se utilizaron respecto de los aspectos de gobierno electronico y el

acto administrativo electronico.

Respecto del llamado derecho informético, se observa que la literatura nacional y
extranjera -especialmente del derecho espafiol que es nuestro mas cercano referente- es
més copiosa que la del acto administrativo electrénico o digital, pero en ella se hace
referencia a las Tecnologias de la Informacién y de las Comunicaciones en parametros
generales, o se direcciona hacia los asuntos de comercio electronico o a la proteccion de

derechos de las personas en la Internet, o las politicas publicas de la e-Administracion o

gobierno electronico.

Dentro de ese universo podemos destacar los siguientes documentos: (i) “La

administracion publica electrénica: un futuro de cooperacién interadministrativa de




- Tatina v el Cari
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Reyes Zataranin del Valle, (ii) “Administracion electrénica y la Unién Europea” de
Erikki Liikamen, (iii) “Tecnologia para la e-Administracién” de Juan Pérez Villaplana,
(iv) “Una experiencia en la Administracion Estatal: la AET en sus relaciones con los
particulares y empresas” de Segarra Torno, (v) “Una experiencia en la Administracion
Local: CAVI (Catarroja, Ayuntamiento Virtual)” de Fermin Cerzo Peco, (vi) “El
despegue de los servicios publicos online en Europa” de Juan Vicente Hernandez
Alonso, (vii) “Investigacion en IT, innovacion y e-Administracion” de William Scherlis,
(viil) “Gestion Colaborativa” de Marco Pifa, (ix) “Comercio electronico y
administracion publica electronica” de la Cambra de Comr¢ de Barcelona, (x) “La
firma electronica en el procedimiento administrativo” de Maximino Linares Gil, (xi)
“E-Administracion” de la Xunta de Galicia y de Telefonica de Espafia, (xii)
“Administracion Publica” de IconMediaLab, (xiv) “La e-Administracion: ;realidad o
ciencia ficcion?” de Julian Torrijos Valero, (xv) los dos libros que ha publicado el
Grupo de estudios en Internet, Comercio Electronico & Telecomunicaciones €
Informativa Universidad de los Andes. Internet, Comercio Electronico &
Telecomunicaciones, afios 2002 y 2003, cuyos articulos relevantes para el tema de la
presente investigacion seran objeto del acépite de andlisis de este informe, (xvi)
“Contratos electrénicos y defensa del consumidor” de Ruperto Pinochet Olave, (xvii)
“Contratacion electrénica: La prestacién del consentimiento en Internet” de Rodolfo
Fernandez, (xix) “Ley y reglamento sobre el documento electrénico, firma electrénica y
certificacién de dicha firma” presentacién elaborada por Leonardo Mena C., asesor de
la Subsecretaria de Economia de Ministerio de Economia de Chile, (xx) “Hacia el
procedimiento administrativo electronico venezolano dentro del contexto de la
administracion publica electrénica” del profesor Gigliolla Abreu Gonzalez, ponencia
dentro del Primer Congreso Online del observatorio para la cibersociedad, (xxi)
“Derecho administrativo en la sociedad de la informacion” del profesor mejicano
Victor Rafael Hernandez-Mendible, (xxii) “Comercio y firma electronicos. Analisis
juridico de los servicios de la Sociedad de la Informacion” de abogado espafiol
Francisco Javier Garcia Mas, (xxiii) los diferentes documentos que ha generado la
investigadora Katherine Reilly, entre los que encontramos “El papel del ciudadano y de
la OSC en el E-gobierno (Un estudio de gobierno electronico en ocho paises de
" “Reflexiones entorno a las politicas publicas (Exploracién de las

América Latina)

tecnologias de la informacién y comunicaciones y las politicas publicas en America

v “Gobicrno, Tecnologias de Informacion y Comunicaciones y
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sociedad civil en América Central: Uso de tecnologias de informacion y
comunicaciones por parte del gobierno nacional /jcontribuye a una mayor
democratizacion del estado? ", y (xxiv) “El documento electrénico en Europa” de Rosa

M. Lépez Alonso.

Si bien se pueden apreciar que en la literatura antes descrita que existen libros que tocan
el comercio electronico, -lo cual a primera vista puede parecer no tener una conexion
directa con la e-Administracion ni con el acto administrativo electronico-, constituyen
una fuente supletiva para los temas juridicos relacionados con las nuevas tecnologias, ya
que éste ha sido el campo que mas desarrollo ha tenido desde que apareci6 el tema de la

Internet y de los usos de medios electronicos en el panorama mundial.

Sin embargo, -como bien se advertia al iniciar este acapite-, son pocos los trabajos
realizados sobre dicho tema en especial en nuestro Pais, por lo que la revision
bibliografica tiene como principal punto de partida el articulo del abogado colombiano
Roberto Laguado sobre “Actos administrativos por medios electronicos” y el referido

aparte sobre “El documento electronico y el acto administrativo” .
En la mencionada obra del doctor Roberto Laguado se tratan los siguientes puntos:

o “Lg modernizacion de la Funcion Administrativa Colombiana a traves del uso de
medios electrénicos”, en donde hace una resefia de la historia legislativa de
Colombia sobre el uso de las TIC’s en la Administracién Publica, la cual inicia con
el articulo 26 del decreto 2150, pasando por los proyectos fallidos reforma del

mismo, y terminado con la expedicion de la Ley 527 de 1999.

En este aparte, el autor empieza a esbozar la tesis de su articulo consistente en que la
actual legislacion colombiana no brida las herramientas para que la administracion
ptblica pueda expedir actos administrativos, ya que parte del principio —para mi

equivocado- de que la Ley 527 de 1999 sélo se aplica al comercio electronico, esto

es al derecho privado.

£l T
o  “El acto administrativo electrénico y el concepto basico del acto administrativo” en

ol cual trata la concencion tradicional de que los actos administrativos se expedian
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en papel vs. la propuesta de las nuevas TIC’s en cuanto a que la expedicién de los
actos administrativos puede ser por otros medios, como son lo electrénicos y/o
digitales, para concluir el autor que “En nuestro concepto, el acto administrativo
puede revestir la forma electrénica ya que lo que realmente ocurre es que se cambia
el soporte del acto, que sigue revistiendo una forma escrita, pero no se altera su
sustantividad. El concepto importante, en este caso es el de documento. El acto
administrativo tradicional se soportaba en un documento papel, de forma escrita.
Lo que propongo ahora es aceptar que se siga soportando el acto administrativo en
un documento, también de forma escrita, pero esta vez, en un documento

electronico. Se reitera, lo que cambia es solo el soporte y no la sustantividad 722

A pesar de la anterior conclusion —la cual se comparte abiertamente-, a renglon
seguido aclara el doctor Laguado que “Sin embargo, aunque podamos superar la
inmaterialidad del acto no es facil darle equivalencia con el papel a dicho
documento electronico. Esto implica, como se verd mds adelante, que aunque
podamos superar la limitacion del soporte, tal vez no podemos darle validez

juridica y probatoria al mismo.”

Dichas afirmaciones, tratara de comprobarlas el autor en los siguientes acipites de
su articulo, en donde hace una exposicion de “el acto administrativo como

"2 posteriormente sobre “la firma del agente piblico.

documento electronico
Posible inconveniente’™* —cuyas conclusiones no son las mas acertadas, como lo
explicaré en esta trabajo de tesis-, para luego entrar a estudiar “el marco legal

colombiano para la admisibilidad del acto administrativo por medios

electrénicos™ y las “dos consecuencias de la aparicion del acto administrativo

. .7 P 51, S : 126
electronico: la notificacién electronica y el domicilio virtual ™.

Al final del mencionado texto, el doctor Laguado termina su escrito con la formulacion

de las siguientes conclusiones?’, las cuales se constituyen como uno de los puntos de |

2 Ibidem, pp. 11 a 14.
* Ibidem, pp. 14 a 18
% Ibidem, pp. 18 a 23.
* Ibidem, pp. 23 a 31
% Ibidem, pp. 32 a 40
7 fhidem, pp. 41 a 45.
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partida de la investigacion bien para reafirmarlas, bien para complementarlas o bien

para controvertirlas:

e No hay obsticulo para la creacion de actos administrativos electronicos.

e No hay en Colombia un marco legal adecuado para expedir actos administrativos
electronicos.

e “Se necesita una regulacion para impulsar la modernizacion de la administracion
publica electronica y el derecho administrativo colombiano”.

e “El acto administrativo electronico es mejor que el acto con soporte en el papel”.

e “El problema de la firma digital (de los actos administrativos electronicos) no estd

resuelto”.

o “Serd necesario mantener un paralelismo papel-documento electronico”.

Es pertinente anotar, que el articulo del sefialado autor tiene un valor importante, a pesar
que no se participan de algunas de sus apreciaciones y conclusiones en esta tesis, por
cuanto podria decirse que es un documento pionero en tocar el presente tema y que abre
las puertas a la eminente realidad que poco a poco ha tenido que afrontar nuestra
administraciéon publica, no sélo por las innovaciones que las TIC’s han traido en los
afios recientes a Colombia, sino por las disposiciones normativas que coetaneamente ha
venido dictando el legislador, como es el decreto 2170 de 2002, que establece a la
administracién la obligacion, en ciertos casos, de proferir actos generales y particulares
y concretos via Internet dentro de los procesos de seleccion objetiva del contratista y a

celebrar y suscribir contratos Estatales por este mismo mecanismoa.

A partir de las hipotesis de trabajo propuestas en esta tesis, se critica la posicion del
doctor Laguado cuando sostiene que la Ley 527 de 1999 no es suficiente para la facultar

la expedicion de los actos administrativos por medios electronicos, ya que en su opinion

dicha ley sélo regula el comercio electronico.

esefiado articulo de los doctores Oscar Ibafiez Parra y Erick Rincon

En cuanto al yar

Cardenas, se observa que en €l se tratan los siguientes aspectos:
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* “Fundamentos juridicos del Comercio Electronico”, en cuyos apartes se hace una
sucinta pero acertada presentacion de aspectos como la “Equivalencia funcional de

los actos electronicos”, la “Neutralidad tecnolégica”, 1a “Buena fe” y “La libertad

contractual ”.

e “Reseria de la Ley 527 de 1999 o Ley de Comercio Electronico”, que resume los
objetivos de dicha ley, a la luz de la exposicion de motivos del proyecto de ley que

dio lugar a la misma.

e “Implicaciones economicas de las Nuevas Tecnologias de la Informacion y la
Comunicacion” e “Implicaciones juridicas de las Nuevas Tecnologias de la

Informacion”.
e “El documento electrdnico”, en el cual se estudia “El mensaje de datos” y la

“definicién de documento electronico y de su valor probatorio”.

o “Los principios rectores de interpretacion de los documentos electronicos”, en el
que se revisan el “Principio de los equivalentes funcionales”, “Principio de

Integridad”, “Principio de la inalterabilidad”, “Principio de la autenticidad” 'y

“Principio del no repudio”.

o “Actos administrativos por medios electronicos”, en donde se precisa la
“Modernizacién de la funcién administrativa”, “El acto administrativo y su

concepto cldsico”, “El acto administrativo como Documento Electronico”, “La

firma del Servidor Publico”, el “Marco legal para la admisibilidad del Acto

Administrativo por medios electronicos” 'y “Las formalidades del Acto

Administrativo”.

Se resalta la labor realizada posteriormente por el doctor Erick Ricon Cardenas, que en

diferentes foros ha expuesto su posicion frente al desarrollo de las TIC’s en los

A = 28 - .
procedimientos y expedicion de actos administrativos™, de manera similar a la

rick Ricoén, realizada en diciembre de 2007 como
S.A. yublicada en:

% Ver la presentacién en power point del doctor B
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desarrollada en esta tesis, puesto que hemos coincido en nuestra praxis académica y
juridica, como excompaiieros de trabajo en la Camara de Comercio de Bogotd y en el
apoyo dado como asesores de la Vicepresidencia juridica de dicha Cémara a su filial, la
firma Certicamara S.A., y en los debates intelectuales llevados a cabo en universidades
y diferentes escenarios como ponentes sobre la materia, durante la construccion de este

documento investigativo.

Otro trabajo que conviene resaltar es de la profesora venezolana Gigliolla Abreu
Gonzalez, “Hacia el procedimiento Administrativa Electronico Venezolano en el
contexto de la Administracion Publica”, cuya cercania a nuestra realidad lo hace
interesante en las consideraciones y propuestas que en €l se realizan, asi estas vayan

mas alla de mero acto administrativo electronico.

En efecto, la profesora Abreu Gonzdlez hace una Propuesta del Modelo: “El
Procedimiento Administrativo Electrénico™ y una ilustrativa “Descripcion  del
Procedimiento Administrativo Electrénico”, para rematar con una muy concisa

25 A : G . 7 30
presentacion de lo que para €l seria “El acto administrativo electrénico™".

En dicho ultimo aparte la autora considera que la incorporacion de las TIC’s a los

procedimientos administrativos en Venezuela, “en poco altera los elementos de fondo

del acto administrativo, tales como la competencia del sujeto que emite el acto, el objeto
o contenido del acto, la causa o motivo y la finalidad”, mientras que “los cambios que
se producen por el uso de los medios tecnolégicos como soporte material de los actos en

los procedimientos administrativos, inciden en los elementos de forma del acto

administrativos”.

Tales cambios se realizarian, segin la doctrinante venezolana, en cuanto a términos y

plazos, notificaciones, domicilio procesal, tramitacién del todo el procedimiento por via
-

on1.co/provectos/foro fram_puby/certicamara.pdf (pagina consultada el 3 de

-//www.certicamara.c
agosto de 2009) . ek : Sl
zqg Abreu Gonzalez, Gigliolla. Hacia el procedimiento admmzs'tmtavo electronico venezolano derftro ge{
contexto de la ac}ministracién publica electrénica. Ponencia dentro del ler Congreso Online de

Observatorio para la Cibersociedad. Comunicaciones Grupo 8 Democracia y participacion ciudadana en

la sociedad interconectada. htt :/.’cibersociedad.rediris.es/congreso/comms/goSabreu.pdf. Consulta Enero

10 de 2004. pp. 5 a 10. *—_—ﬁ—*—ﬁ——_—__‘




20

clectronica, valor juridico del acto administrativo y su no repudio, e impugnaciéon en

via gubernativa y ante la jurisdiccion.

Por ultimo, encontramos el texto de la doctora Maria Clara Gutiérrez Gémez, quien
participa en el Grupo de estudios en Intemet, Comercio Electronico &
Telecomunicaciones de la Universidad de los Andes, “Hacia el gobierno electronico:

Elementos para el desarrollo de una politica estatal ™.

El mencionado trabajo hace una presentacion general para el caso de Colombia sobre el
proceso de incorporacion de las TIC’s en la administracion publica y de la formulacion

de una estrategia de gobierno electronico que sea exitosa.

Es claro que la exposicion de la doctora Gutiérrez Gomez estd en caminada a la
determinacién de politicas publicas del gobierno electronico o en linea, por lo tanto se
constituye en un referente bibliografico que permite contextualizar hacia donde va

nuestro Estado y por ende si hay cabida o no para la produccién de actos

administrativos electronicos.
Asi pues, es pertinente destacar la conclusién a que la autora llega sobre que:

“El Estado no puede apartarse de la realidad que ofrece actualmente el uso de las
tecnologias de la informacion y la comunicacion. Por ello, debe adelantar un proceso
de adaptacion de las mismas que le permitan alcanzar sus objetivos de manera mas

»”
rdpida, eficiente y con un alcance mayor.

“Para lograr ese proposito, debe prepararse e identificar las necesidades internas y
las de los destinatarios de sus servicios y con base en ello adaptar adecuadamente su

- - 113
infraestructura interna y responder adecuadamente a las exigencias del entorno

De la anterior revision de fuentes bibliogréficas, se infiere en un primer plano que:

e Los doctrinantes, que han tratado los temas de gobierno electronico, reconocen el
>

inevitable impacto que tienen las Tecnologias de la Informacion y de la

i “Haci i tronico: elementos para el desarrollo de una
. ié 5 aria Clara. “Hacia el gobiemo elec : :
e de Internet & Telecomunicaciones. Grupo de estudios en Internet

£y 2y 33 n Derecho 0 : ! i .
g%lgfriigsggmﬁcg & Telecomunicaciones € Informatica. Universidad de los Andes. Edit. Legis S.A.

Colombia. 2003, pp. 23 a 67. —ﬁ—ﬁm—#

e e = T o




21

Comunicacién (TIC’s) en el ambito de la administracién publica, y que esta ultima

no puede estar ajena a dicha realidad.

Respecto del acto administrativo electronico, los textos que trabajan especificamente
dicho tema establecen la posibilidad de que la administracion publica expida sus
actos por medios electronicos, lo cual presentaria una serie de ventajas tanto para la

administracion en si como para el administrado.

Igualmente, en esos documentos se formulan una serie de inquietudes o de
problemas formales que podria presentar no tanto la expedicion de actos
administrativos electronicos, sino el procedimiento administrativo electrénico, pero
los cuales se solucionan con la debida utilizaciéon de las herramientas tecnologicas
que garanticen la seguridad, confiabilidad, inalterabilidad de la informacién y de los

canales de comunicacion entre las entidades publicas y los administrados.
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2. ANALASIS DEL MARCO NORMATIVO APLICABLE A LOS ACTOS
ADMINISTRATIVOS EXPEDIDOS POR MEDIOS ELECTRONICOS.

Este capitulo tiene como fin el examinar el actual marco legal en Colombia -tanto en las
normas que regulan el uso de las TIC’s en general, como es la Ley 527 de 1999 y la Ley
1341 de 2009, como aquellas disposiciones que relacionadas con la sustanciacién y
expedicion de los actos administrativos- para determinar si dicho panorama legal faculta

a la administracion a rituar y expedir actos administrativos.

Dentro de la exposicion de cada uno de los apartes que conforman este capitulo, se iran
incluyendo ejemplos y referencias de como las disposiciones interactuaran en el caso de
los actos administrativos por medios electronicos, lo cual tiene el propdsito aproximar al

lector a las conclusiones finales de la presente tesis.

Asi pues, se iniciard con una presentacion de los principios que rigen la actividad
administrativa consagrados en el ordenamiento positivo Colombiano, para luego entrar
a revisar -por un lado- los aspectos mas relevantes de la Ley 527, como son (i) su
campo de aplicacion, (ii) los principios de equivalencia funcional, (iii) el mensaje de
datos y sus principales connotaciones legales y (iv) la firma digital junto con la firma
manuscrita, y -por el otro- la Ley 962 de 2005 y la Ley 1341 de 2009, asi como las

demas normas en las que se fundamente los elementos del acto administrativo que dan

lugar a su sustanciacién y expedicion en términos generales.

La anterior propuesta de exposicién de los temas tiene como fin el brindar primero las

bases que permiten entender por un lado los pilares y/o principios de la actuacion

administrativa y, por el otro, como opera en términos generales la Ley 527, para asi

aterrizar a las normas propias de los actos administrativos y la interaccion que tendrian

éstas con la Ley 527 de 1999.

2.1. DE LOS PRINCIPIOS QUE ORIENTAN LAS ACTUACIONES

ADMINISTRATIVAS.

Si bien parece extrafio iniciar un estudio como el que aqui se propone con la exposicion

I A it tuaciones administrativas, el mismo tiene como fin
de los principios que orientan las actuaciones
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el ambientar, a través de tales principios, juridicamente la aplicacién de las TIC’s en la
actuacion administrativa y, por ende, en los actos administrativos, toda vez que “los
principios servira para resolver las cuestiones que puedan suscitarse en aplicacion de las
reglas de procedimiento” como lo dispone el inciso pentltimo del articulo 3° del Codigo

Contencioso Administrativo.

Aunado a lo anterior y citando al doctrinante colombiano, doctor Luis Guillermo Dévila

. 33 .
Vinuenza™, se precisa que:

“(..)

“A diferencia de las reglas, los principios no son proposiciones que pretendan exigir
una determinada conducta; por el contrario, son _criterios que permiten adoptar una
posicion especifica ante una_determinada_situacion, provocando una respuesta
(adhesion o rechazo) ante ésta; (...)

“Los principios pasan desapercibidos en un esquema meramente formal o teorico; su
real trascendencia surge ante eventos reales, cuando es necesario adoptar una
posicion; los principios trascienden, y desemperian un papel constitucional del derecho,
toda vez que, independientemente que se encuentren o no consagrados expresamente en
normas positivas, su existencia hace parte del ordenamiento juridico.

“Por lo antes expuesto, los formalismos juridicos y las discusiones en torno a la
significacion del lenguaje, son propios de las reglas. Los principios, quien solo
adquieren significacion ante casos concretos, y cuya existencia es independiente de la
forma como se formulen, nunca se someten a discusiones de esta indole.

“En efecto, los principios son, independientemente, de las circunstancias o del entorno
en que se invoque, por cuanto se concretan mediante la formulacfo’n de un juicio de
valor, y una correspondiente toma de posicion ante cada caso especifico.

“Los principios, al igual que los valores, son susceptibles de relativiza:tse.a ﬁn' de
conciliar unos con otros, conllevando un esquema de transaccion que seria imposible
de introducir entratandose de reglas, por cuanto éslas se encuentran ordenadas

jerdrquicamente.” (Resaltados fuera del texto original)

Asi pues, los principios juegan un rol importante no so6lo en la interpretacion de las
normas que en ellos se inspiran, sino en la aplicacién de las mismas a los casos en ellas

pla como es la utilizacion de las TIC’s en el quehacer estatal.

no contem

E LA CONTRATACION ESTATAL. Aproximaci6n critica a la Ley 80 de

GIMEN JURIDIEO D sn. Editorial Legis. Colombia. 2003. pp. 20.
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De tal suerte que en el presente aparte se constars, en una primera fase, cémo las TIC’s

se acogen a los principios que orientan las actuaciones administrativas y cémo se

potencializan en algunos casos.

En este orden de ideas, la Constitucion Politica de Colombia de 1991, en su articulo
209, consagra como principios de la funcion administrativa los de “igualdad,

moralidad, eficacia, economia, celeridad, imparcialidad y publicidad”.

Se debe resaltar que en la Constitucion Politica, salvo los principios enunciados, no se
establece la forma como se deben sustanciar o expedir los actos administrativos, por lo
que no se observa restriccion o limitacién constitucional alguna en este campo para el

uno de las TIC’s.

Tales principios son recogidos por el Cédigo Contencioso Administrativo™, en su

articulo 3°, de la siguiente forma:

“Las actuaciones administrativas se desarrollardn con arreglo a los principios de
economia, celeridad, eficacia, imparcialidad, publicidad y contradiccion y, en general,
conforme a las normas de esta parte primera.

“En virtud del principio de economia, se tendra en cuenta que las normas de
procedimiento se_utilicen para agilizar_las decisiones, que los procedimientos_se
adelanten en el menor tiempo y con la menor cantidad de gastos_de quienes
intervienen en ellos, que no se exijan mds documentos y copias que los estrictamente
necesarios, ni autenticaciones ni notas de presentacion personal sino cuando la ley lo

ordene en forma expresa.

“En virtud del principio de celeridad, las autoridades tendrdn el impulso oficioso de los

procedimientos, suprimirdn_los trdmites innecesarios, utilizardn formularios para

actuaciones en serie cuando la naturaleza de ellas lo_haga posible y sin_que ello
releve a las autoridades de la obligacion de considerar_todos los _argumentos y

pruebas de los interesados.

s et R B i de
g o imiustificado es causal de sancion disciplinaria, que se p Viod smioner
El retardo injustifi o de la responsabilidad que pueda

oficio o por queja del interesado, sin perjuicl
corresponder al funcionario.

o tendrd en cuenta que los procedimientos deben

“En virtud del principio de eficacia, $ '
Qi]:av;rizdﬁnafidad premoviendo de *oficio *35 Jos obstdculos puramente formales y

e
ado en el Diario Oficial No. 36.439, del 10 de enero de 1984

34 =S 84. public ! : ;
Decreto Extraordinario 01 de 1984, p : : " tencia del
% La palabra entre ** fue declarada inexequible por la Corte Suprema de Justicia, mediante sen
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evitando _decisiones _inhibitorias. Las nulidades que resulten de vicios de

procedimiento podrdn sanearse en_cualquier tiempo de oficio o _a_peticion_del
interesado.

“En virtud del principio de imparcialidad, las autoridades deberan actuar teniendo en
cuenta que la finalidad de los procedimientos consiste en asegurar y garantizar los
derechos de todas las personas sin ningun género de discriminacion; por
consiguiente, deberdn darles igualdad de tratamiento, respetando el orden en que
actuen ante ellos (sic).

“En virtud del principio de publicidad, las autoridades dardn a conocer sus decisiones
mediante las comunicaciones, notificaciones o publicaciones que ordenan este codigo
ylaley.

“En virtud del principio de contradiccion, los interesados tendrdn oportunidad de
conocer y de controvertir esas decisiones por los medios legales.

“Estos principios servirdan para_resolver las cuestiones que puedan suscitarse en la
aplicacion de las reglas de procedimiento.

“Las autoridades deberan observar estrictamente los principios consagrados en este
articulo al expedir los reglamentos internos de que tratan los articulos lo., de la Ley 58
de 1982 y 32 de este codigo.” (Resaltados son nuestros)

Ahora bien, cuando se emplean adecuadamente las TIC’s en el procedimiento
administrativo y, mas precisamente, en la sustanciacion y expedicion de actos

administrativos, se logra cumplir con los principios antes enunciados, asi:

e Principio de economia: Al sustanciarse y expedirse el acto administrativo por
medios electronicos, como lo veremos mas adelante, se garantiza este cumplimiento

tanto en la agilidad que tendria dicha actuacién, con lo correspondiente disminucion

de gastos administrativos, ya que puede darse en tiempo real, sin demoras o

dilaciones del actual procedimiento en fisico y disminuyendo los costos que €l papel

genera en la actualidad, adicional al tema de preservacion del medio ambiente.

Un ejemplo de este caso seria cuando el acto administrativo no solo se proyecta en

un computador, mediante un procesador de
blico que lo proyectd, lo remite por correo electronico, a

palabra, como se hace en la actualidad,

sino que el funcionario pu
erior, quien lo revisa y lo firma digitalmente, para luego proceder a su
su sup :

notificacion electronica directamente al administrado en el caso de un acto
i
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particular y concreto, o comunicarlo digitalmente al funcionario o entidad publica
que lo deba cumplir y ejecutar, o si lo publica electronicamente en el diario oficial o
la pagina web, lo que significa tanto ahorro en el uso de del papel como en el uso

del recurso humano y de tiempo que son tan valiosos en cualquier organizacion.

Obviamente la economia serd mayor si es un solo funcionario quien sustancia,
proyecta, firma y expide el acto por medios digitales y lo envia desde su

computador para su ejecucion, notificacion o publicacion segin sea el caso.

En la actualidad, el funcionario publico que proyecta el acto administrativo, que lo
hace —repetimos- en la mayoria de casos con la ayuda de un computador y un
procesador de palabra, lo imprime —generando costos en papel, impresoras,
cartuchos y en tiempo en el caso de que las impresoras estd lejos del puesto de

trabajo y/o si éstas fallan-.

Luego lo entrega en fisico al funcionario encargado de su firma y expedicion; dicha
entrega en algunas instituciones publicas grandes se hace por el correo fisico interno
-para el cual se debe contratar personas que lo distribuyan en las diferentes

dependencias- o se lo da a la asistente o secretaria del jefe o lo deja en la bandeja

del escritorio de este ultimo.

Puede que el jefe o el funcionario encargado de revisar, aprobar, firmar y expedir el
acto administrativo, no se encuentre en la entidad, en ese momento, entonces se
debe esperar hasta que llegue para que realice esas actividades; a veces sucede que

el funcionario en cuestion llega mucho tiempo después o hasta el dia siguiente, lo

cual conlleva demoras y aumento de costos.

Cuando dicho jefe, que por fin tiene en sus manos el proyecto de acto

administrativo, lo revisa y, en alguno
pel o de manera verbal al funcionario que lo proyecto, quien se devuelve

s casos, le hace ajustes o anotaciones a mano

sobre el pa

a su puesto de trabajo para hacerle los ajustes al documento que reposa, muy

seguramente en un archivo digital de Word, para luego volver a imprimirlo y repetir

] procedimiento anterior, lo cual claramente significa aumento de costos de papel,
e 9,

e gt ey ofC

:



Una vez el proyecto de acto administrativo recibe el visto bueno del Jefe y/o la

firma del mismo, el acto administrativo se remite al funcionario sustanciador para
que €ste o (i) bien proceda a su cumplimiento o a su comunicacién o notificacién o

publicacion o (ii) lo remita a la dependencia de la entidad que se encarga de ello.

De esta forma, es claro que los costos actuales que representa sustanciar y expedir
un acto administrativo en papel son bastante altos, si los comparamos con la

economia que sobre aquellos se da si el acto se produce por medios electronicos.

Igualmente, esta la economia que representard para las entidades en temas de
almacenamiento de los expedientes y de los actos administrativos electronicos,
puesto que no sdlo es el valor del bodegaje del papel —que a veces inunda los
espacios fisicos de las entidades publicas, sino la economia que conlleva su
posterior reproduccion —no mas fotocopias- y facil consulta a pesar de los afios que

tenga el documento.

Se podria contra argumentar las entidades publicas deben asumir grandes costos en
la implantacion de redes informaticas que permitan todos los procesos aqui
descritos, pero aplicando lo que nos indica la racionalidad econémica -ya que en
Colombia no existe un estudio estadistico que mida este caso en particular- se

observa que las TIC’s cada vez tienen precios mas asequibles y permiten su facil

actualizacion sin incurrir en mayores costos, a la vez que le permiten a la entidad

publica y a los administrados un mayor ahorro en tiempo, dinero y recurso humano.

Principio de celeridad: Si los actos administrativos se llegan a sustanciar y expedir
por medios electronicos, en la forma como se ha descrito para el principio de

economia, se suprimirdn una serie de tramites internos en la entidad publica y
¢

permitira que el acto administrativo se profiera en casi tiempo real.

anterior ejemplo, con el uso de las TIC’s ya no sera necesario los

Retomando el

desplazamientos del funcionario publico que proyecto el acto administrativo, por

lo enviara a su jefe 0 superior por Correo electronico, éste lo revisara en su
que lo

cadar v directamente le har4 al documento los ajustes a que haya lugar, para ‘
AT Aa '
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proceder a su firma inmediata, con una firma digital, y lo remitira, por correo
electronico u otro medio tecnoldgico, a la dependencia encargada de su ejecucion
y/o al administrado que espera una pronta y oportuna respuesta de la administracion
y/o a otra entidad publica para que lo cumpla y/o lo publicard en la Web, sin

mayores dilaciones o esperas innecesarias.

Es mas si ese jefe o superior se encuentra por razones de su trabajo fuera de la
oficina, podra revisar, desde el lugar donde esté —si tiene conexion a la red-, su

correo electronico y adelantar las actuaciones antes descritas.

Principio de eficacia: Como ya se ha visto para los dos principios anteriores, con los
actos administrativos electrénicos no solo se obtiene economia y celeridad, sino
también eficacia al obtener los administrados una respuesta inmediata y oportuna de

la entidad publica y con ella se garanticen mejor sus derechos.

Es evidente que para garantizar este principio, en la sustanciacion y expedicion de
actos administrativos digitales se observen las normas que exigen que el acto sea

debidamente motivado y que se ajuste a la ley sustancial para no generar ninguna

nulidad de fondo.

Principio de imparcialidad: Este principio tiene plena aplicacion tanto si el acto

administrativo se hace por medio de papel como si se hace por medios digitales. Sin

embargo, al emplear medios digitales, se permitird, a través de controles que se

incluyan en los sistemas informaticos de la entidad publica, respetar el orden en el

tramite y la respuesta de las peticiones de los ciudadanos.

Por ejemplo, con la ayuda de los sistemas informaticos se puede hacer seguimiento

al tramite de una peticion en interés particular y de la elaboracion del actos

administrativos a que de lugar, respetando su turno y generando alertas a los

funcionarios encargados en el caso que s¢ vayan a vencer los términos legales para

su respuesta, con el fin de que éstos tomen oportunamente las medidas correctivas y
>

el acto administrativo s expida oportunamente.




De breve analisis que se ha hech:

referidos princi
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e Principio de publicidad: Actualmente las TIC’s en Colombia se han empleado para

dar mayor publicidad a los actos administrativos, en especial a los de carécter
general, toda vez que en las paginas web de las entidades y organismos estatales
encontramos decretos reglamentarios, resoluciones, circulares, conceptos y demas
actos administrativos, los cuales pueden ser consultados facilmente por los
ciudadanos sin que tengan que desplazarse hasta el lugar o la ciudad donde se

encuentra la entidad publica.

Anteriormente, el mayor medio de difusion era el diario oficial, el cual debe
comprarse directamente en la imprenta nacional o suscribirse a €l, situacion que no
permite el facil y oportuno acceso a la informacion en €l contenida; o se debe acudir
hasta la secretaria o relatoria de la respectiva entidad publica para consultar y
conocer ese tipo de actos, lo que implica al ciudadano destinar parte de su dia o de
varios dias para ello, incluyendo la asuncion del costo de transporte local o nacional

o internacional y su hospedaje.

Ahora, basta que el ciudadano, ubicado en cualquier lugar del planeta, tenga los
medios informaticos que le permitan conectarse a Internet y consultar en ella, sin

mayores costos de dinero y tiempo, los actos administrativos que estén publicados

en la pagina web.

Esto, a su vez, permite que cada vez mas ciudadanos tengan acceso a esa
?
informacién y puedan participar activamente en la gestion estatal o conocer sus

derechos y/o las modificaciones normativas que los afecten.

Principio de contradiccion: Si los ciudadanos conocen y acceden facilmente, gracias

a las TIC’s, a los actos administrativos generales o concretos que expida una

entidad, pues tienen mayores oportunidades de controvertirlos, en caso que les sean

desfavorables, en los términos que para tal efecto ha sefialado el Codigo
b

Contencioso Administrativo 0 leyes especiales.

o, se infiere que se puede sostener, a la luz de los

pios, €s viable juridicamente no so6lo la implementacion de las TIC’s,

ﬁ
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sino la sustanciacion y expedicion de los actos administrativos por medios electronicos,

por las razones que se ha anotado al estudiar cada uno de ellos.

Ademas, como ya se indico, los principios nos permitiran interpretar y armonizar
adecuadamente la Ley 527 de 1999, la Ley 962 de 2005, la Ley 1342 de 2009, la Ley
1150 de 2007 y las normas que regulan la expedicion de los actos administrativos, para

luego corroborar las hipdtesis que se han propuesto.

2.2. EL CAMPO DE APLICACION Y LAS NORMAS PERTINENTES DE LA
LEY 527 DE 1999. PRINCIPIOS DE EQUIVALENCIA FUNCIONAL.
MENSAJES DE DATOS, SU CONSERVACION Y SU VALOR PROBATORIO.
FIRMAS DIGITALES Y FIRMAS ELECTRONICAS.

De otra parte, esta dentro del marco normativo aplicable al objeto de estudio, la Ley 527
de 1999, “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electronico y de las firmas digitales, y se establecen las entidades

de certificacién y se dictan otras disposiciones”.

Ahora bien, la mencionada ley, tal y como su encabezado lo anuncia, regula de manera

general los siguientes aspectos:

- Mensajes de datos (Articulos 1 a 25).

- Firma Digital (Articulos 2, literal c, 28, 39 a 40)

- Entidades de Certificacion (Articulos 29 a 34)

- Certificados Digitales (Articulos 35 a 38)

Comercio electrénico en materia de transporte de mercancias (Articulos 26 y 27)
Funciones de la Superintendencia de Industria y Comercio (Articulos 41 a 42)

incorporacién por remision, prevalencia de las leyes
s 43 y

- Certificaciones reciprocas,

de proteccion al consumidor, reglamentacion y vigencia (Articulo
siguientes)

Sobre este punto, se observa que a nivel local existe la discusion de si la Ley 527 de

1999 es una ley exclusivamente de derecho privado y que solo regula el comercio

M
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electronico, o de si es una ley mucho mas amplia que sobre pasa los limites de esa

materia y que permea el &mbito del derecho publico.

Sin embargo, a pesar de que resulta apasionante la mencionada discusion, este trabajo se
limitara ha presentar, brevemente, las razones por las cuales se considera que la Ley 527

de 1999 es aplicable de manera directa en las actuaciones de la administracion publica.

La primera de ellas es que al revisar el anterior listado tematico de la Ley 527 de 1999,
se encuentra que la misma va mas alla de regular, simplemente, el comercio electrénico
en Colombia, toda vez que su objeto principal son los mensajes de datos en general, los
cuales constituyen la materia prima de cualquier intercambio de informacion por medios
electronicos entre entidades publicas y/o privadas, sin importar si las mismas estin 0 no

relacionadas con el comercio electronico.
En efecto, el articulo 1° de la referida ley dispone que:

“La presente ley serd aplicable a todo tipo de informacion en forma de mensaje de
datos, salvo en los siguientes casos:

“a) En las obligaciones contraidas por el Estado colombiano en virtud de convenios o

tratados internacionales.

“b) En las advertencias escritas que por disposicion legal deban ir necesariamente

impresas en cierto tipo de productos en razén al riesgo que implica su

r ry
comercializacion, uso o cCOnsSumo.

El sentido de la norma antes transcrita goza de meridiana claridad respecto al campo de

aplicacion de la Ley 527 y de las dos Unicas excepciones que en ella se consagran, por

lo que permite sostener que la Ley 527 comprende, también, los mensajes de datos

generados por la administracion publica en ejercicio de sus funciones, como por

ejemplo en su actividad contractual, salvo aquellos que se den con ocasion de

ontraidas por €l Estado colombiano en virtud de convenios o tratados

obligaciones ¢

internacionales.

La da es el hecho de que el articulo 22 de la Ley 527 prescribe, entre otras cosas,
segun

cas del mensaje de datos se regirdn conforme a las

que “las consecuencias Juridi

uridico contenido en dicho mensaje de datos”, por i
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lo que en ningin momento la norma desconoce la interaccién arménica con otras
disposiciones bien sean de derecho publico o privado, las cuales, para el caso de los
actos administrativos son las contenidas en el Cédigo Contencioso Administrativo y en
la Ley 962 de 2005.

Igualmente, existe una tercera razon, la cual es poco mas discutible que las anteriores, y
que consiste en la exigua referencia que hace la Ley 527 al comercio electrénico y de
las situaciones que del mismo se deben regular, como por ejemplo la formacion del
contrato, que si en la red —Net- se encuentra contratos de adhesion, formas de pagos

electronicos, seguridad en las transacciones, etc.

De otra parte, hay quienes consideran que no son de total recibo en los procesos y
procedimientos de la actuacion de la administracion publica las disposiciones que trae el
Capitulo III de la Parte I de 1a Ley 527 de 1999, respecto de formacion de los contratos -
articulo 14-, reconocimiento del mensaje de datos por las partes -articulo 15-,
atribucion de un mensaje de datos -articulo 16-, presuncion de origen de un mensaje de
datos —articulo 17-, concordancia del mensaje de datos enviado con el mensaje de datos
recibido —articulo 18- , mensaje de datos duplicado —articulo 19-, acuse de recibo —
articulo 20-, presuncion de recepcion de un mensaje de datos —articulo 21-, el tiempo de
envio y de recepcion de los mensajes de datos —articulos 23 y 24- y lugar de envio y de

recepcion de mensajes de datos —articulo 25-.

Sin embargo, se han olvidado de lo que establece el articulo 4 de la mencionada ley

sobre la modificacién de esas precisas disposiciones mediante acuerdo entre las partes,

en los siguientes términos:

“ARTICULO 40. MODIFICACION MEDIANTE ACUERDQO. Salvo que se disponga
otra cosa. en las relaciones entre partes que generan, envian, reciben, arc:hzvan 0
procesan ,de alguna otra forma mensajes de datos, las disposiciones del Capitulo 111,

Parte I, podran ser modificadas mediante acuerdo.

Dicha posibilidad de modificar, permite que las partes puedan regular esos aspectos en

atencion a las necesidades propias de cada caso, lo cual faculta a que la administracion

plblica, a que establezca las reglas para el uso de las nueva

administrativos electronicos aplicando los principios de equivalencia funcional de la

s tecnologias en los procesos
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Ley 527 con las normas clasicas del procedimiento administrativo, pero se debe
recordar que estos temas procedimentales no son objeto del presente estudio, salvo el

caso de la publicidad del acto administrativo, por lo que los dejamos para que sean

desarrollados en futuras investigaciones.

Expuestas las anteriores consideraciones sobre el campo de aplicaciéon de la Ley 527 en
la administracion publica, es necesario entrar a revisar, de manera sucinta, dos temas
que son importantes para poder comprender como juridica y teéricamente se puede
sustanciar y expedir, por medios electronicos, un acto administrativo, como son (i) los
principios-de equivalencia funcional consagrados en la Ley 527 de 1999 y (ii) con los

mensajes de datos y las firmas digitales que regula dicha Ley.
2.2.1. De la equivalencia funcional en la Ley 527 de 1999.

El principio de equivalencia funcional tiene su origen en el derecho uniforme propuesto
de manera sistematica en 1996 por la Comision de las Naciones Unidas para el Derecho
Mercantil Internacional, a través de la llamada Ley Modelo de Comercio Electronico y
Firmas Digitales, acogida ampliamente en nuestro ordenamiento juridico por la Ley

527 de 1999 y sus reglamentarios Decreto 1747 de 2000 y Circular Unica de la

Superintendencia de Industria y Comercio.

Este principio es parte de una técnica de interpretacion legal, segln el cual es necesario
la relectura de cualquier norma (de cualquier materia y tenor) donde sea requerido un
escrito firmado o no, en original o en copia, para reconocer en ella la posibilidad de que

ese escrito conste no solamente en papel impreso sino también en soportes diferentes

tales como archivos electronicos.

La anterior relectura habréa de hacerse tanto si esa norma lo exige o bien como parte de

las necesidades sacramentales de un acto o negocio privado o publico (tal sea el caso de

una escritura publica), o bien como una necest .
el documento escrito que contiene un contrato atipico, o el que contiene

dad préctica asociada a la naturaleza del

mismo (como

los considerandoos y resoluciones de un acto administrativo).
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Cabe decir que es un objetivo del principio de equivalencia funcional servir como
herramienta de redefinicion y ampliacién de los términos escrito, firma y original -
articulos 6, 7 y 8 de la Ley 527 de 1999- en proposiciones normativas®® y que su alcance
resulta significativamente superior por ser un criterio de evaluacién de contextos, en
donde la implementacién de tecnologias de la informacién estara obligada a imitar
enteramente o a subsanar de modo idéneo toda garantia que el medio o procedimiento

tradicional que pretenda reemplazar.
2.2.1.1.- La equivalencia funcional entre el documento digital y el documento escrito.

Asi es como parece en el panorama, el articulo 6 de la Ley 527 de 1999, el cual

preceptia que:

“Cuando cualquier norma requiera que la informacion conste por escrito, ese requisito
quedard satisfecho con un mensaje_de_datos, si la informacion que éste contiene es
accesible para su posterior consulta.

“Lo dispuesto en este articulo se aplicard tanto si el requisito establecido en cualquier
norma constituye una obligacion, como si_las normas prevén_consecuencias en_el
caso de que la informacion no _conste por escrito.” (Resaltado fuera del texto original)

Al respecto el estudioso, doctor Andrés Umaia, hace las siguientes precisiones que nos

permiten entender mejor el alcance de ese articulo:

“El articulo 6. como los demds de la parte primera de la ley, desarrolla el principio de
neutralidad tecnolégica de acuerdo con el cual, no se requiere el uso de una

tecnologia particular para que el legislador considere_que existe un_escrito desde el
punto de vista juridico. Tampoco se establece como requisito un Jformato especifico;

puede usarse, por ejemplo, cualquier tipo procesador de texto para el cumplimiento de

la funcion.

ara su posterior consulta’ subyace una importante

“En la expresion ‘accesible p ) _ : ed
caracteristica de los documentos, cuya importancia se magnifica cuando se utilizan

un punto adicional.. Los _eq_uivalentes fflrvxciongles son .c:"itegiast de
interpretacion. son articulos interpretativos. Su fur_lcu'm prmcxpa_l es permitir la 1nterp_rc-:.:ac1ont Seoo ro:

P ’ tividad, a saber, aquellos que 1mponen requns.ltos.f"ormales para ciertos actos o qu
art_1culos R En esa medida, son Criterios de aplicacién general, y no restringidos a los
N lalgmeba dig:fergfrrf:{ms particulares que establezcan equivalentes funcionales para cada una de
mismos. No se req

. i requisitos formales; los articulos de la Ley 527 de 1999 se
e mﬁfélfncaei’é? (.?)”. ANDRES FELIPE UMANAN CHAUX. “Algunos

% “Es importante mencionar

i 1 a a s £T) A |
aplican Qe manera direct io de equivalencia funcional en la Ley 527 de 1999”. Revista de Derecho
comentarios sobre el princ DO O i i Abiilde 2005 pp. i0!
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medios electronicos. A la informacion que estd almacenada en un medio fisico se tiene
acceso directo por nuestros sentidos; para leer la informacion impresa en una hoja de
papel basta observarla; no se requiere de ningiin elemento adicional. Pero si se quiere
tener acceso a la informacion que reposa en_un determinado medio_electrénico _se
debe contar esencialmente con dos cosas: 1) EI hardware que permite tener acceso al
archivo_electréonico. 2) El software que permite traducir la_informacién_que_estd
contenida _en_el mensaje de datos al lenguaje inteligible por el usuario. Si quiero
tener acceso a un archivo que esta en el formato de un procesador de texto
convencional y que se encuentra almacenado en un diskette, necesitaré al menos un
computador personal que lo pueda leer, y el software procesador de texto que
interprete el archivo y lo traduzca al lenguaje que comprendo. Si no tengo alguna de
estas dos cosas, la informacion no sera ‘accesible’.

“Este requisito es coherente con la definicion de mensaje de datos. El mensaje de datos
es esencialmente informacion. El archivo electronico actia como el medio que permite
tener acceso a la informacion, pero no es el mensaje en si mismo. Si no se puede tener
acceso a la informacion, no puede considerarse que exista un mensaje de datos desde el
punto de vista juridico, por mds que exista un archivo electronico. Puede que un
archive electronico no deje de considerarse tal por el hecho de que no se pueda leer,
pero si no se puede tener acceso _a la informacion almacenada, no cumplird con su
‘funciéon’, v no podrd ser considerado un mensaje de datos. En otras palabras, un
archivo electrénico no es un_mensaje _de datos si el mismo no permite que la
informacion pueda ser consultada. 3" (Resaltados fuera del texto original)

De esta forma, para que se de una equivalencia funcional entre el documento digital -
para nuestro caso el acto administrativo en electronico- y el documento en papel -el acto
administrativo en fisico-, no sélo basta que la mera consagracion que hace de este
principio el articulo 6 de la Ley 527 de 1999, sino que en efecto la informacion
contenida en el documento digital debe ser accesible para su posterior consulta, tal y

como lo explica el texto del autor Andrés Umaiia.

Es cierto que con la evolucién de los medios de almacenamiento de la informacion a lo

largo de las civilizaciones, en especial a lo referente a las decisiones de la

administracion, exige que las mismas reposen en medios que permitan su posterior

consulta.

Es asi como en las primeras culturas, antes de la existencia de la escritura, las decisiones

antes o lideres tribales, se tomab
6lo quedaban en la memoria de unos pocos, por

de 1 bern an de orden verbal o con otras
e los gobe

manifestaciones no escritas, 1as cuales s

—\——______'_——_____ - . "9
ivalencia funcional en la Ley 527 de 1999 ANDRES

- ot incipio de equ > :
:E]f\ :)gg ’E‘f&fﬁ;ﬁ%ﬁiﬁ;ﬁiﬁ; C{:il(l: Derecho Comunicaciones y Nuevas Tecnologias No. 1. Abril de
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lo que su posterior consulta era imposible, salvo que se preservaran a través de la

tradicion oral.

Luego con la aparicion de la escritura, se encuentra que las decisiones de los
gobernantes eran consignadas en tablas de piedra, madera o barro, o en papiros, los
cuales permitia que se accediera posteriormente a la informacion en ella consignada por
algun tiempo, como por ejemplo el Codigo de Hamurabi, las Doce Tablas en Roma, las
tablillas de cera utilizadas por diferentes culturas mediterraneas del mundo antiguo, lo
papiros egipcios y las inscripciones en murallas, pirdmides, templos y tumbas; estos

fueron los primer medio de almacenamiento de informacion que empleo la humanidad.

Es claro que solo los que sabia leer las inscripciones contenidas en esos medios
primigenios de almacenamiento de informacion, eran los que tenian acceso a los

mismos, como escribas o dignatarios o letrados.

Posteriormente, encontramos el pergamino que al igual que el papiro y los demas
medios sefialados, permitian guardar la informacion para su posterior consulta, pero su
reproduccion era dispendiosa, ya que era una tarea especializada de copistas —que
muchas veces eran monjes- que a pufio y letra transcribian la informaciéon de un
documento a otro. Asi mismo, eran unos pocos privilegiados que sabian leer el latin y el
griego, que eran los idiomas que en la edad media se emplearon para la mayoria de

obras en general y de dediciones de los gobernantes de la edad media.

En la época moderna, con la aparicion y masificacion del papel y de la imprenta en la

cultura occidental, el almacenamiento y la reproduccion de la informacién se hizo mas
bl

facil, permitiendo que un mayor ntmero de personas no sélo conocieran la informacion,
2

' i i icinas.
sino que la pudieran almacenar en sus propias casas y ofi

Dicho sistema de almacenamiento €n papel es el que se ha venido utilizando hasta esta

época y que es la tecnologia que le da confianza al hombre moderno, como en su

momento las tablas de piedra, cera, madera, o los pergaminos y papiros le dieron al

hombre de otras €épocas.

W
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Sin embargo, el papel tiene limitaciones para la accesibilidad de la informacién, por
ejemplo un invidente o un analfabeta o una persona que no hable la lengua no pueden

leer un decreto o una resolucion o una circular externa de una entidad ptiblica que haya

sido escrito en papel.

Igualmente, el papel tiene un limite para su reproduccion o difusion, solo permite que
existan unos pocos originales de un solo documento, como se analizara cuando de

estudie la equivalencia funcional del original.

Ahora bien, al utilizar los medios electronicos de almacenamiento de la informacion,
representan nuevos retos para la humanidad, como lo fue el papel y la imprenta en su
momento, y es pertinente que la civilizacién —mientras se apropia de tales tecnologias y
le da confianza su utilizacién- se preocupe por temas como la accesibilidad de la
informacién, pero si hay nuevos retos, como los que anota el doctor Umafia de
necesitarse un computador y un software que le permita a las personas consultar la
informaci6n, también trae grandes ventajas, como por ejemplo, hay programas de
software que le permite a invidentes o personas que no puedan leer lo escrito entender
un documento digital, ya que el software traduce las palabras escritas en archivo digital

a palabras verbales y sonidos que permiten la comprension del documento o lo traduce

de un idioma a otro eliminando las barreras lingtisticas.

Asi mismo, puedo acceder remotamente a informacion ubicada al otro lado del mundo,

un ciudadano australiano o un colombiano radicado en el exterior, puede consultar y

acceder a los decretos y resoluciones que, por ejemplo, ha expedido nuestro Ministerio

del Interior. Ademas, podra almacenar en su computador, o en un Disco Compacto o en

una memoria USB, etc., esos actos administrativos y consultarlos tantas veces quiera,
» °2
posteriormente en su casa, oficina, o llevarlos consigo en su teléfono movil o

computador portatil o PDA, etc.

Lo anterior no es algo futurista ni descabellado, ya que siempre la humanidad debe tener

los medios adecuados que le permitan acceder a la informacion, de nada servia guardar
los decretos del visir o del gobernante en p
gobernado debia acudir al funcionario que guardaba tal

apiros o tablas, si estos eran destruidos, o por

ejemplo el ciudadano © el ! '
ntregara para su lectura, sino muchas veces pedir

elae
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que se la leyera, ya que no todos eran letrados o conocedores de la lengua en que se

proferian.

Es mas muchos gobernantes en el medioevo que eran analfabetas, tenian escribas a su
servicio para que redactaran los decretos o edictos y luego mediante bando se los

leyeran al pueblo.

St bien el papel le brinda confianza y tranquilidad al hombre moderno, también tiene las
fallas anotadas, y se necesitaba para su acceso acudir a las fuentes de almacenamiento,
bibliotecas, relatorias y archivos, saber leer y conocer el idioma que requeria. Muchas
veces la fotocopias y demas medios de reproduccion no digital de la informacion
contenida en papel salen borrosas o con letras ilegibles o de tamafios que impiden el

acceso a la informacion.

Igualmente, el papel, como los demas medios de informacion, requiere de cuidados para
que la informacién en él contenida se pueda consultar posteriormente, por lo que se
debe contener en tomos, libros, etc, para que no se pierda el documento o se rompa o el
fuego o la humedad o el uso lo deterioren. Esos cuidados se predican, igualmente, para
los archivos digitales, pero su preservacién y acceso cambian con la evolucion de la

tecnologia, la cual cada vez avanza mas rapido, por lo que le exige al hombre

contemporaneo que se adapte velozmente.

Ahora bien, retomando el citado articulo 6 de la Ley 527 de 1999, una clara aplicacion

del mismo se da en el caso de que legal o jurisprudencialmente se exija que el acto

administrativo deba constar por escrito o en papel, requisito que podrd quedar satisfecho

si el acto administrativo consta en un mensaje de datos, por ejemplo en un archivo de

Word o PDF.

Con lo anterior se propone nada distinto a lo que actualmente se hace en la practica,

s actos administrativos -salvo casos muy esp
el computador, mediante empleo de procesadores de palabra,

1 eciales o en zonas remotas de
puesto que lo

Colombia- se elaboran en

como es el mencionado programa de Word, y para luego imprimir el archivo en papel.
0
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Entonces, el principio de equivalencia funcional permite reconocer el mismo valor que
tiene ese archivo digital al que tendria su impresién en papel, con las ventajas

tecnologicas que tiene el archivo digital sobre el papel.

Por ejemplo, una audiencia de un gobernador y alcalde, grabada en video o
digitalmente, en la que se tomen una serie de decisiones que afecten a los administrados,
actos administrativos verbales, por el principio de equivalencia funcional tendran el
mismo valor que si hubieran sido consignadas por escrito, siempre y cuando del los
elemento sustanciales como es, entre otros, que en ellas exista una debida motivacion,

se ajusten a derecho y las haya expedido el funcionario competente.
2.2.1.2.- La equivalencia funcional en materia de la firma.

Otro de los equivalentes funcionales, es el de la firma del mensaje de datos frente a la
firma manuscrita en el documento en papel, que esta contemplado en el articulo 7 de la

Ley 527 de 1997, asi:

“Cuando cualquier norma exija la presencia de una firma o establezca ciertas
consecuencias en ausencia de la misma, en relacion con un mensaje de datos, se

entendera satisfecho dicho requerimiento Si:

“a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de
datos y para indicar que el contenido cuenta con su aprobacion;

“b) Que el método sea tanto confiable como apropiado para el propdsito por el cual el

mensaje fue generado o comunicado.

ulo se aplicara tanto si el requisito establecido en cualquier

“Lo dispuesto en este artic _ . :
norma constituye und obligacion, como Sl las normas simplemente preven
ista una firma.”

consecuencias en el caso de que no exis

Para el entendimiento de la anterior disposicion, se acudird nuevamente al trabajo del

doctor Andrés Umaiia, en el cual se sostiene lo siguiente:

co g ley 527 de 1999. Nuevamente, lo

it ulos mds importantes de la ley
E?ste e del lols arg,fz escudrinar son las funciones que cumple una firma en el
[rnerg que vae, L1 la Incorporacion al derecho interno de la LMCE

) : T Guia para _
ordenamiento juridico. La p S erales de una firma: ) Identificar a una persona.

- . r . - . Sg
iouientes funcione

identifico las sig / a{ticipacién personal de esa persona en el acto de ﬁrfnar. c)

g sty pa ~on el contenido de un documento, En ciertos tipos de

Asociar a esa persona Ol c
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documentos, consideré que podia cumplir otras funciones adicionales, como demostrar
la intencion de obligarse por el contenido de un contrato, la intencién de manifestar la

autoria de un texto, y manifestar el estar en un lugar determinado en un momento
especifico.

“De las anteriores son dos las que aparecen en forma explicita en el literal a) del
articulo 7 de la ley: 1) Identificar al iniciador de un mensaje de datos: La
identificacion de quién suscribe un documento siempre ha sido la funcion bdsica de
la firma, que es lo que se suele denominar como el problema de ‘autenticidad’ de la
informacion. 2) Vincular al iniciador con el contenido del documento firmado. (...)

“(..)

“El literal b) del articulo 7 establece una importante restriccion al uso de los
dispositivos electronicos de creacion de firmas: El método que se utiliza para firmar
debe ser tanto confiable como apropiado para el proposito por el cual el mensaje fue
generado o comunicado. No todos los dispositivos de firma tienen los mismos efectos
Jjuridicos.

“Este punto es de la mayor importancia. La firma electrénica, a diferencia de lo que
ocurre con la firma manuscrita, es _un_concepto relativo. Cuando se firma
manuscritamente un documento, no importa ni la cuantia de la transaccion, ni la
importancia que la misma tiene para las partes, para efectos de considerar que el
documento escrito se encuentra firmado. (...)

“No sucede lo mismo en el medio electronico. En éste no todos los dispositivos de
firma sirven para firmar el mismo tipo de transacciones. Si un documento electronico
estd o no firmado depende de dos grandes factores: el método de firma uf‘ilz‘za.d? yel
tipo de mensaje de datos que se estad firmando. _El solo hecho de usar un dispositivo de
firma como los mencionados anteriormente no es suficiente para considerar que el
documento se encuentra firmado, sino que el método debe cumplir con dos requisitos
valorativos: debe ser confiable v debe ser apropiado. Y estos dos conceplos no se
analizan abstractamente, sino en relacién con el corf{tenido del mensaje de datos que
estd siendo firmado y con la transaccion que se estg realizando. Contrc?rzo a lo que
ocurre con los medios fisicos, el contenido del mensaje de datos que se esta firmando es

relevante para determinar si el mismo esta firmado.

“A primera vista esto puede resultar .;?aradéjicq, pero cuando se an;li;a con
detenimiento puede verse como esta solucion del legzs{ac_ior responde a una "j‘daii m;s
importantes  caracteristicas de los medz.os e.le-actromcos, y es su faci i la le
manipulacion. Sin_la presencia__de dtspo'sn:zvos de' :vegundad efptzl‘cixles, la
informacion que reposa_en _un medio_electronico es ngcdmente r_nagmat,; ; : e,u: ng
manipulacion no deja rastro. El nivel de cqnﬁabtl:dad , c} un me;zS?Jiioe rdcticgmente
tiene ningun tipo de seguridad técnica es minimo, y su valor probatorio p

nulo. Un mensaje de datos debe revestirse de cierta seguridad para que se le pueda

jere que el mismo se considere firmado, esas

; i si se qu
conceder valor probatorio. Y St se Ul s Rt . .
Sevuridades de bzn referirse tanto a quién _creo el mensaje de datos o quiere vincularse

por él como al contenido del mensaje.
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“Sin esos niveles minimos de seguridad no puede considerarse que la firma ‘existe’; lo
que esta en juego aqui es nada menos que la existencia de la Jfirma como tal. Sin los
requisitos de confiabilidad y ;adecuacion?, la firma no puede existir. Eso no significa,
por supuesto, que el mensaje de datos que no cumpla con esos niveles minimos de
seguridad no se considere un mensaje de datos. Lo es de acuerdo con la definicion
del articulo segundo. Pero el mismo tendrd a lo sumo la consideracion de escrito que

permite el articulo 6, que es una consideracion probatoria bastante limitada. >
(Resaltados son nuestros)

De lo anterior, se puede inferir que el articulo 7 de la ley 527 es, al igual que el articulo
6, de textura abierta en cuanto a que no sefiala ningiin medio tecnoldgico especial para

la firma de documentos electronicos.

No obstante, como bien lo establece el mismo articulo 7 y luego lo explica el doctor
Andrés Umafia, para que opere el principio de equivalencia respecto de las firmas se

debe:

e Utilizar método que permita identificar al iniciador de un mensaje de datos y para
indicar que el contenido cuenta con su aprobacicn: Caracteristica que no sélo es
importante en cualquier documento que tenga validez juridica, sino en la expedicion

de actos administrativos, ya que tales actos debera ser proferidos y suscritos por el

funcionario publico competente para ello.

Actualmente. cuando en un acto administrativo es expedido por el funcionario
b

competente, éste lo suscribira con su firma autografa con el fin (i) de impartir su

aprobacion al mismo, (i) de identificarse y (ii) de vincular a la entidad publica que

lo expide con el contenido del mismo.

ia si ‘nistrativo no es firmado manuscritamente por el
Que pasaria si el acto administrativo

funcionario competente 0 por alguien que no es fun
de un departamento administrativo o simplemente

cionario? O si una persona

suplanta a un ministro 0 director

falsifica la firma manuscrita?

El hecho de que un acto administrativo este soportado en papel y repose en ¢l una
ec

arantiza que S den las anteriores situaciones, las cuales una
ta, no g 4 c

firma manuscri

-
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vez ocurran desvirtuan la presuncion legalidad que goza todo acto administrativo en
nuestra legislacion, restandole su eficacia y validez e impidiendo que el mismo sea

ejecutorio y ejecutable, segun sea el caso.

De ahi la importancia que reviste la firma del funcionario competente en los actos
administrativos tanto cuando es manuscrita como cuando es por medios digitales o
electronicos, ya que en ningun caso se debe dar suplantacion del funcionario o la
falsificacion de su firma o ser suscrito por un funcionario publico que no sea el

competente.

Sin embargo, como se advierte la firma manuscrita puede presentar deficiencias en
temas de seguridad, lo mismo lo puede suceder con la firma por medios digitales o
electronicos, sin que esto lleve a que se descarte esta ultima, por que el articulo 7 de
la Ley 527 de 1999 que se utilice un método que pueda identificar al suscriptor —
inicidador-, 1o cual no significa que se escanee la firma manuscrita del ministro o
superintendente y se le copie al texto del documento, ya que esta no da ninguna
seguridad —puesto que se puede con la tecnologia actual copiar la firma escaneada y
afiadirla en cuantos documentos sin autorizacion del funcionario al que pertenece, o

manipular la misma-, sino que para la firma del documento electronico se de la

maxima seguridad tecnologia que impida cualquier tipo de suplantacion.

Mucha veces cuando se utilizan las TIC’s para la firma de documentos electronicos,

observamos que no aparece la firma manuscrita, sino que pueden ser codificaciones,

algoritmos, etc., que identifican a la persona que firma un mensaje de datos.

Estos aspectos se profundizaran cuando se revise la firma digital y la firma

electronica.

Que el método sea tanto confiable como apropiado para el proposito por el cual el
u

do o comunicado:
ico como en el medio electronico o digital, el

e fi Tal y como se explicaba anteriormente, es
mensaje fue genera

importante que tanto en el medio fis
suscribir un documento deba ser confiable.

medio que se emplee para
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Como bien lo observa el doctor Andrés Umafia, mientras que en el mundo del papel
el método confiable es la firma manuscrita, a través del uso de ciertos instrumentos
—plumas fuentes, lapiceros, etc.-, en el mundo digital o electrénico hay multiples
métodos que nos permiten firmar un documento, como el anterior ejemplo de
escanear la firma manuscrita del funcionario y adicionarla al documento
electronico, pero no todos ellos son confiables ni apropiados para los propdsitos por

el cual el mensaje de datos fue generado o comunicado.

En el caso de que un funcionario publico, que es el competente para expedir un acto
administrativo, envia un correo electronico con el proyecto de resolucion, pero en
lugar se su firma, sélo se indica su nombre y cargo, qué validez juridica puede tener
dicho mensaje de datos para el receptor que puede ser el administrado afectado u
otra entidad pulblica encargada del cumplimiento o ejecucion del acto

administrativo?

Distinto seria si el funcionario publico, utilizando una firma digital o una firma
electrénica que cumpla con los requisitos del articulo 7°, envie ese mismo correo
electronico, a pesar de que en el nunca este consignada su firma manuscrita, puesto
que en ese caso se podra no solo identificar el funcionario en el mundo digital sino

que ese acto administrativo digital —por que sera un verdadero acto administrativo y

no un mero proyecto- cumplird el proposito para lo cual fue expedido, ya que tendra

plena validez juridica y fuerza ejecutoria por el administrado o por la entidad

publica que lo recibe o el juez que sobre el se pronuncie.

2.2.1.3. La equivalencia funcional respecto del original.

4 el principio de equivalencia funcional respecto del concepto de

Por ultimo, est
gido por el articulo 8 de la Ley 527 de 1999 en los

documento original, que €s reco

siguientes términos:

que la informacion sea presentada y conservada en
dard satisfecho con un mensaje de datos, si:

“Cuando cualquier norma requiera
su forma original, ese requisito que
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a) Existe alguna garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se generé por primera vez en su forma
definitiva, como mensaje de datos o en alguna otra forma;

“b) De requerirse que la informacion sea presentada, si dicha informacion puede ser
mostrada a la persona que se deba presentar.

“Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier
norma constituye una obligacion, como si las normas simplemente prevén
consecuencias en el caso de que la informacion no sea presentada o conservada en su
forma original.”

Nuevamente para la compresion de esta norma, se acude a la exposicion del doctor

Andrés Umafia, quien al respecto aclara:

“(...). La razon esencial para ello es el hecho de que el simple acceso a la informacion
digital involucra realizar una copia de la misma. Si el concepto original se asocia al
soporte en el que por primera vez se incorporé la informacion, no podria hablarse
nunca de un original en los medios electrénicos. Siempre estaremos en presencia de
una copia de la informacion. No puede identificarse un ‘original’ en este sentido, tal
como se hace en los medios fisicos tradicionales.

“El legislador, consciente de esta dificultad, establecié nuevos criterios para
determinar cudndo se estd en presencia de un original en el contexto de los mensajes de
datos. El literal b) establece el requisito_propio de todo escrito, al que ya se hizo
referencia, de que la__informacion pueda ser _mostrada cuando se desea
consultarla. Pero es el literal_a) el que establece una verdadera innovacién. De
acuerdo con éste. se entenderd satisfecho el requisito de original siempre que exista
una garantia confiable de que la_informacién se ha_conservado z’ntegra.desde gl

vez se generd en su forma definitiva. Esto quiere decir

momento en_que por primera

que, en principio, cualquiera de las copias realizadas de un documento cualquiera

podria ser considerado un_original para efectos probatorios. Resultaria indiferente
si el archivo electronico que se examina

establecer cudntas copias se han rea{zzado. 0 : :
es una copia de una copia o una copia del primer archivo que se creo.

)

“Otro elemento importante que debe destacarse es el hecho de que la_informacion no

requiere haber sido creada inicialmente en forma de mensaje de datos. fi’uefi hEaizrz
creado en_un_soporte fisico, V después haberse DGLSQ%; - fo”mat;; c;li:n?n.ando de
una referencia verdaderamente l-nnm.radom de l_a il li;af(;;i;l: ;;i medios fisicos y
tajo cualquier diferenciacion a p oyl que o ey "’eat de informacion. No_importa
los medios electronicos de transmision y lemacenamzen 0 : o m-lspaso i
el soporte fisico_de la informacio'n,, mientras_se_garantice qu

informacion de un soporte a otre fue integrd:

nar hasta qué punto los mecanismos electronicos

rmi - - 7 ’
ridad de la informacion, y cudl es el

- uez dete y
(..) Corresponde ay tizaron la integ

utilizados por las partes garan
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verdadero riesgo de que la informacion haya sido verdaderamente alterada.””’
(Resaltados fuera del texto original)

Es claro, entonces, que gracias a esta norma de la Ley 527 de 1999, se puede hablar en
el mundo electronico o digital de tantos documentos originales, como se den en cada
uno de ellos la garantia de que la informacién contenida no ha sido alterada desde el
momento en que se genero por primera vez en su forma definitiva, sin importar si dicha

primera vez fue en papel o en medio digital.

En el caso de los actos administrativos por medios electronicos, como seria una
resolucion, tendremos varios originales de los mismos, siempre y cuando no se haya
alterado su contenido desde que se generd el acto administrativo de manera definitiva y

se pueda consultar su informacién de manera sencilla, como se explicara adelante.

De tal suerte que si una vez se ha firmado digitalmente el acto administrativo y se
procede a enviarlo por correo electronico a varias personas, cada una de ellas tendré un
original, si y s6lo si el acto administrativo no haya sufrido modificacion alguna desde su
firma. Es mas estas personas, si el acto administrativo permanece integro™, podran

: 41
enviarlo por correo electronico o guardarlo en su computador o en su PDA™ o en su

teléfono mévil, memorias USB o discos compactos o cualquier otra forma de guardar

informacion digitalmente y reproducirlo cuantas veces quieran y siempre tendran un

original.

Lo anterior rompe el esquema tradicional de solicitar, especialmente en los actos

administrativos de caracter particular y concreto, copias auténticas de los mismos, ya

que en papel solo existe un original que reposa en los
s mecanicos, como fotocopiadoras, pero siendo

archivos de la entidad publica y

que sélo se puede reproducir por medio

dichas reproducciones copias del original, nunca originales en si mismos.

o Ibidem. pp. 98 2 100 mensaje de datos se explicard en el aparte
“ El concepto de integridad de 1
de este trabajo dedicado a los mens : "
41 e e Digital Assistant (AYW

PDA, del inglés Personal Dig e e omica. Hoy en

originalmente disefiado como agenda g_’__z_;prm:? 3
5. navegar por imelss -~

a informacion contenida en un

jes de datos. h
aics ¢ dante personal digital), es un computador de mano

dia se puede usar como un ordenador doméstico

(ver peliculas, crear documento
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Adicional a los efectos que tendria esta disposicion de la Ley 527 respecto de la
existencia de varios originales de un acto administrativo, la misma incide en el
entendiendo del articulo 139 del Cédigo Contencioso Administrativo®’, ya que no se
anexaran a las copias del acto acusado, sino que se podra anexar el original del acto

administrativo electronico.

Igualmente, se puede avizorar que las constancias de publicacién, notificacion y
gjecucion de ese tipo de actos administrativos, podran aportarse por medios electronicos

en virtud de los principios de equivalencia funcional antes vistos.

Asi pues, no sera extrafio que la demanda contenga como anexos actos administrativos
electronicos y certificaciones de su publicacion, notificacion o ejecucion también
electronicas, contenidas en discos compactos, disquetes, etc. En esos casos el actor

debera relacionar esas pruebas, como cualquier otra, en la demanda e indicar en el

medio de soporte magnético o digital que las contiene.

Sobre este punto en particular, es importante retomar el literal b) del articulo 8 de la Ley
527, puesto que de nada sirve si tengo varios originales de un acto administrativo

electronico, si la informacion en ellos contenida no puede ser consultada o accesible a

las partes procesales y al juez.

Entonces, el soporte magnético o digital que contiene el acto administrativo y, de pronto

las mencionadas certificaciones, debera permitir que €l juez o las partes lo consulte con

las herramientas tecnologicas que disponga el respectivo despacho judicial o el

demandado, por lo que sera aconsejable que se aporte en el medio que sea el mas usado
2

y comin en ese momento.

De la misma forma, para la expedicion y firma del acto administrativo por medios

emplearse un software que sea d
| fin de que sea consultado por los ciudadanos,

- . e uso comun o que sea de libre
digitales deberan

distribucién o de facil instalacion, con €

— - - s, etc.
jueces, auxiliares de la justicia, partes procesales,

“A la demanda debera acompaiiar el actor una copia
notificacién o ejecucion, si son del caso; y los
tendan hacer valer y que se encuentren en su

primero, dispone que: ~A
tancias de sus publicacion,
adas que se pre

2 Dicho articulo, en su inciso
del acto acusado, con las cons de
documentos, contratos Y pruebas anticip

poder”
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2.2.2. De los mensajes de datos, su conservacion y su valor probatorio.

Retomando lo indicado en el inicio de este gran capitulo, la Ley 527 de 1999 tiene como
objeto principal son los mensajes de datos, pero nacen varias preguntas sobre un

concepto que -a primera vista- es tan abstracto, las cuales se pueden resumir asi:

Qué se entiende por mensajes de datos? Cuales son? Qué caracteristicas tienen? Cual es

su valor probatorio?

Una vez se resuelvan tales interrogantes, sera sencillo ver como un acto administrativo
expedido por medio electronicos estaria entre la gran categoria de los mensajes de datos
y gozara de los atributos que la Ley 527 ha consagrado para estos ultimos, en cuanto a

las equivalencias funcionales antes vistas y al valor probatorio que se estudiara en este

aparte.

2.2.2.1.- Definicién del concepto mensaje de datos.

En el articulo 2 de la Ley 527 de 1999, entre otras cosas, s¢ definen los conceptos de

- - i Hni sistema de informacion, de la
mensajes de datos, intercambio electronico de datos y 5

siguiente forma:

" J : de la presente ley se entenderd por:
LUEDIE e s e J’UT generada, enviada, recibida, almacenada o

i ] s. La informacio _ A
DU 2 o opticos 0 similares, como pudieran ser, entre

comunicada por medios electronicos, iy
otros, el Inteﬁcambio Electrénico de Datos (EDI), Internet, el correo electronico,

telegrama, el télex o el telefax;

()

Datos (EDI). La transmision electronica de datos de

“e) Intercambio Electronico de ajo normas técnicas convenidas al

una computadora a otra, que €S
efecto;

14 estructurada b

todo sistema utilizado para generar, enviar,
forma mensajes de datos.”

s erd
“%) Sistema de Informacion. Se entend
recibir, archivar o procesar

de alguna otra
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Tales definiciones tienen un origen técnico aceptado a nivel mundial, por lo que
corresponde a esténdares aceptados dentro del lenguaje de las TIC’s y guardan

neutralidad frente al empleo de una tecnologia o de otra.

Por tal razon, cuando se define el mensaje de datos se habla es de informacion que ha
sido (1) generada, (ii) recibida, (iii) almacenada o (iv) comunicada por cualquier medio
electronico o similar, lo que abarca el uso de futuras tecnologias tanto en hardware
como software que ain no se han desarrollado y que remplacen las actuales
computadoras, el Internet o a los hoy comunes programas como Word o Excel o Power

point o PDF.

Asi mismo, por esa textura abierta que tiene la definicion de mensaje de datos enmarca
cualquier informacion que reina esas caracteristicas, sin importar si la informacion es
de derecho privado o de derecho publico o si es un acto de un particular o un acto

administrativo.

En cuanto a los actos administrativos, para que de ellos se pueda predicarse que son
electronicos, debe ser mensajes de datos, esto €s que deben ser generados y/o recibidos

y/o almacenados y/o comunicados por medios electronicos, digitales o similares.

Situacién que no es extrafia en el siglo XXI, puesto que, salvo casos excepcionales, la

redaccion de los actos administrativos y de cualquier otro documento de la

administracién se hace por medios digitales, en un computador, sélo falta que la

administracion publica sea consiente que puede perfeccionar tales actos empleando las

nuevas tecnologias sin que se le reste validez juridica.

Es mas de manera casi inconsciente, si se quiere decir asi, la administracion publica esta

comunicando la mayoria de sus actos administrativos, cuando los publica en la pagina

i i i 1VOS.
web, asi sea con fines meramente ilustrativos O informativo
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2.2.2.2. Caracteristicas de los mensajes de datos.

La primera de esas caracteristicas es que la informacién contenida en un mensaje de

datos tendra plenos “efectos juridicos, validez o fuerza obligatoria”, tal y como se

deriva de los articulos 5y 15 de la Ley 527%.

Lo anterior se debe entender que no por estar una informacion contenida en el mensaje
de datos le resta fuerza juridica, en caso de que dicha informacion la tenga de acuerdo
con las normas sustantivas, como seria el caso del acto administrativo expedido por
medios electrénicos, si cumple con los elementos subjetivos, objetivos y formales

(motivacion de la decision), es valido y goza de la presuncion de legalidad.

Eso significa, a su vez, que el acto administrativo asi expedido cuando esté en firme
tiene fuerza ejecutoria y goza del principio de ejecutividad, sin que se exija que conste

en papel y por escrito.

La segunda de las caracteristicas de los mensajes de datos es la de la integridad de la

informacién en ellos contenida.

Al respecto el articulo 9 de la Ley 527 dispone que:

s del articulo anterior, se considerard que la informacién consignada en
si ésta ha permanecido completa e inalterada, salvo la
adicién de algin endoso o de algun cambio que sea inht.zlfente al proceso de,
comunicacién, archivo o presentacion. El grado_de ’conf_jt_lbtlzdad. 'requemdo, serd
determinado a la luz de los fines para los que se 2¢nero la informacidn y de todas las

circunstancias relevantes del caso. ’’ (Resaltados son nuestros)

“Para efecto
un mensaje de datos es integra,

El citado autor Andrés Umaifia sobre la integridad de la informacion sostiene lo

siguiente:

CO DE LOS MENSAIJES DE DATOS. No se negaran
ci6n por la sola razon de que esté en

$ ARTICULO 50. RECONOCIMIENTO JURIDI
efectos juridicos, validez o fuerza ob
i datos.”
m?gsggnf?eRdECONOCIMIENTO DE LO
relaciones entre el iniciadqr y el
validez o fuerza obligatoria a una
haberse hecho en forma de mensaje

ligatoria a todo tipo de informa

S MENSAIJES DE DATOS POR LAS PARTES. En las
n mensaje de datos, no se negaran efectos juridicos,

i rio de u . :
P de voluntad u otra declaracion por la sola razén de

manifestacion
de datos.”
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“La integridad de la informacidn se predica del hecho positivo de que esté completa y
del hecho negativo de que no haya sido alterada. Fsto exige no solamente una prueba
estatica de que se garantizé la identidad del mensaje de datos al momento de creacion.
El almacenamiento del mismo tiene tanta o mds importancia que la creacion; esto
quiere decir que debe probarse que la forma como se ha garantizado la integridad de la
informacion a lo largo del tiempo. Existen ciertas tecnologias que permiten garantizar
los dos aspectos, con lo que esta diferenciacion pierde importancia. Tal seria el caso de
la Infraestructura de Clave Publica, cuya utilizacion ‘garantiza’ la integridad de la
informacion independientemente de las condiciones de almacenamiento. La firma de
un documento permite afirmar que la informacion ha permanecido integra desde su
firma, vy _que permanecerd asi, por lo menos mientras la firma conserve la
caracteristica_de unicidad. Pero en otros casos, deberan establecerse los mecanismos
para que, ademds de la creacion, el almacenamiento de la informacion garantice
igualmente la integridad de la informacion.

“Sin duda estas exigencias pueden generar multiples inconvenientes de cardcter
practico. Después de todo, no_existe una forma estandarizada de demostrar que la
integridad se ha conservado durante un periodo determinado. Pero es la perspectiva
técnica la llamada a dar solucion a los problemas de garantia de la integridad de la
intormacio'ﬁorresponde a los empresarios tomar las medidas necesarias para que
sus sistemas de informacién cumplan con los requisitos que imponen los articulos 8y 9
de la ley 527 de 1999, apoydndose en ya desarvolladas técnicas de computacion
forense. Y no cabe duda que, dentro de este contexto y como parte de estas medidas,
jugaran un papel de primerisima importancia los terceros de confianza, como las
entidades de certificacion digital, quienes con servicios como el estampado cr?nologico
podrdan asegurar el momento de creacion de los mensajes de datos de un sistema de

informacion.”

De la caracteristica de la integridad de la informacion, se puede afirmar que fundamenta

la seguridad juridica y la confianza que permite sea aceptada sin reparos a pesar de que

esté contenida en un mensaje de datos.

La preocupacion que genera €n el uso de las nuevas tecnologias es que en ellas se

supone que se puede modificar o alterar con mayor facilidad la informacion, pero esto

no es del todo cierto, ya que hay herramientas tecnolégicas que brinda proteccion contra

estas actividades que atenta contra la veracidad, autenticidad y confiabilidad de la

informacion contenida en un mensaje de datos.

Existe cierto temor y desconfianza €n el caso de los actos administrativos expedidos por
xiste cierto

medios electronicos, frente a posibles modificados y/o alteraciones con posterioridad a
10s s

e a actos falsos, puesto
que le brinden la supuesta seguridad que le da el

que aun el hombre comun no se ha
su generacion o frent

s de tal forma

puridad del papel ya @

i las TIC’
apropiado de las ue la percepcion del hombre moderno

papel. Se dice supuesta s€
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es que el papel blinda la informacion de cualquier alteracién o modificacién, pero todos
conocemos que, igualmente, se pueden dar falsificacion y otras practicas ilegales sobre

los documentos y, por que no, sobre los actos administrativos, como casos de licencias

constructivas, ambientales o sanitarias falsas o adulteradas.

La forma de solucionar tales problemas, para el caso de los actos administrativos, es que
la administracion publica se apropie de las herramientas de seguridad informatica y las
utilicen en sus comunicaciones y en la expedicion de actos administrativos. Si esto llega
a ocurrir asi, como ya pasa en otros campos, la informacion tendrd mayor proteccion
que si estuviera en un documento en papel, como por ejemplo, el uso de firmas

digitales, el cual se analizara posteriormente.

Al respecto, es pertinente recordar que la seguridad informativa si bien debe garantizar
la integridad e inalterabilidad de la informacién contenida en el acto administrativo
electrénico, debe también permitir su posterior consulta por terceros como lo dispone el

articulo 6 y el literal b) del articulo 8 de la Ley 527 que ya se revisaron.

De otra parte, se considera que la caracteristica de la integridad de la informacion
contenida en un mensaje de datos, se presume de la misma, salvo que se demuestre lo

contrario, por lo que la carga de la prueba se invierte. A esta conclusion se llega cuando

interpretamos sistematicamente normas el articulo 9, con los articulos 5, 10, 11y 15 de

la Ley 527, en los cuales se establece que no se negara eficacia, validez o fuerza

obligatoria y probatoria a la informacion contenida en mensaje de datos.

Para los actos administrativos clectronicos dicha presuncion de integridad 'y

autenticidad va aunada al principio de legalidad y legitimidad que de ellos se predica,

por lo tanto los ciudadanos O las autoridades administrativas o judiciales no podran

: 44 .
desconocer el acto administrativo asi expedido y sus efectos™, por el simple hecho de

estar contenido en un mensaje de datos o presumir de hecho que por, esa misma razon,

el acto administrativo ha sido alterado o es falso.

\—_———__—__—-— . - .
“ 1 licacion de de la Ley 527 de 1999 para los actos administrativos
Los efectos de la aplicacion
por medios electrénicos, son Siml
cual, entre otras cosas, Olorga €
publica de manera digital, siempre qu

correcta recepcion por el interesado.

las citadas normas
lares los que establece
ficacia y validez leg_al
e se garantice

el articulo 45 de la Ley 30 de 1992 en Espafia, en
a los documentos emitidos por la admin_istracién
n la autenticidad, integridad, conservacion y la




32

Asi mismo, se puede afirmar que s6lo se desvirtuaran tales presunciones de integridad e
inalterabilidad del acto administrativo electrénico si se dan los mismos supuestos que se
pregonan de falsificaciones o alteraciones en el papel dentro de un proceso judicial,
como seria el caso de la resolucion, en papel, que con posterioridad a su firma fue
alterada o se cambid una de sus hojas, modificando el contenido de la misma o en el

caso la resolucion es falsa.
2.2.2.3.- Conservacion de los mensajes de datos.

Aunado a las anteriores caracteristicas y definicion de los mensajes de datos, aparece un
requerimiento esencial a cualquier informacion, sin importar si es digital o fisica, que es

su conservacion, para que pueda accederse y consultarse con posterioridad.

De nada serviria si yo consigno la informacion en papel o piedra pero luego la destruyo
o la alteré, como paso con algunas inscripciones en los muros de piedra de templos
egipcios o como ocurre en la actualidad con los archivos en papel cuando por un
incorrecto almacenamiento se deterioran o se pierden documentos, lo mismo sucede con

la informacién contenida en mensajes de datos si no la preservo y la protejo

adecuadamente.

La Ley 527 de 1999 fue consiente de la necesidad de incluir normas que sobre la

conservacion de los mensajes de datos y asi preservar su coherencia interna con las

demas disposiciones referentes al acceso de la informacion y la integridad de la misma.

Esas normas sobre conservacion de mensajes de datos son los articulos 12 y 13, en los

cuales se preceptua lo siguiente:

quiera que ciertos documentos, registros o

“ARTICULO 12. Cuando la ley re quisito quedard satisfecho, siempre que se

' ] re
informaciones sean conserva‘dos, ese
cumplan las siguientes condiciones:

ccesible para su posterior consulta.

0 ed d
“1. Que la informacion que contengan s
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2. Que el mensaje de datos o el documento sea conservado en el formato en que se
haya generado, enviado o recibido o en algun formato que permita demostrar que
reproduce con exactitud la informacién generada, enviada o recibida, y

“3. Que se conserve, de haber alguna, toda informacién que permita determinar el
origen, el destino del mensaje, la fecha y la hora en que fue enviado o recibido el
mensaje o producido el documento.

“No estara sujeta a la obligacion de conservacion, la informacion que tenga por unica
finalidad facilitar el envio o recepcion de los mensajes de datos.

“Los libros y papeles del comerciante podrdn ser conservados en cualquier medio
tecnico que garantice su reproduccion exacta.”

“ARTICULO 13. El cumplimiento de la obligacion de conservar documentos, registros
o informaciones en mensajes de datos, se podra realizar directamente o a través de
terceros, siempre y cuando se cumplan las condiciones enunciadas en el articulo
anterior.”

En cuanto al trascrito articulo 12, la doctrina colombiana ha observado que:

“Puede parafrasearse este articulo diciendo que, cuando cualquier norma exija la
conservacion de cierta informacion, debe cumplirse los siguiente requisitos: 1) La
informacion debe cumplir con el requisito del equivalente funcional de escrito. 2) Debe
garantizarse la integridad de la informacion, inde{t{endienremente del formato que se
utilice para el almacenamiento de la ir@forma_czon. 3) Que se conserve todg la
informacion existente respecto del origen, el destino, la fecha y la hora del mensaje de

datos.

(..

riiculo 12 de ta Ley 527 de 1999 no es olraitosd.gue establecer los

Lo que hace el a para lograr la equiparacion de los medios

requisitos minimos que debe cumplirse
fisicos con los medios electronicos. (-..)

“El articulo 12 estd autorizando el uso de medios electronicos siempre que se exya.la
conservacién de la informacion. Se trata de una norma gener "11:_ que mo.d;ﬁca_cual%uler
otra norma existente con anterioridad en el ordenamiento juridico que impusiera el uso

1e entos.
de los medios fisicos para la conservacion de docum

“Esta aclaracion, que parecerd superflua a algunos, es :?po;éﬁ:;jnifarqu d;“z:f;:;’j
autoridades judiciales y administrativas se refugian e]'?; rada,.le e

ales’ oen el uso de medios escrilos para evita jt :
espeaales' ’qus G;C I%iformacién por medios electrénicos no se pueden utilizar cuando
conservacion de ta in

existe alguna norma especial que regule las formalidades de un acto.
contenido de la Ley 527. El legislador

cesidad de regular el uso de medios
las normas que impusieran el escrito

i : onoce el
“Esta interpretacion sencillamente df;fj ot
tenia dos opciones cuando se enfre

. talidad de
electréonicos; o bien modificar la totalid
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como prueba o requisito formal de un acto, o hacer una disposicion general que
aplicara a todas las situaciones en las que anteriormente se exigia el uso del papel. La
solucion, de acuerdo con lo que ya se ha analizado fue la segunda. El articulo 12
entonces es un articulo de aplicacion general por lo que, su ambito no puede excluirse
a ciertas situaciones, por normas que las mismas tuvieran una regulacion especial
anterior a la ley 527. Y, tal como se dijo atras, se trata de un articulo que permite
interpretar otras normas del ordenamiento que se refieren al mismo tema.”

De lo anterior, se puede inferir el importante rol que juega este articulo 12 dentro del
entendimiento de la Ley 527 de 1999 y el cumplimiento de sus fines, mas aun si se
habla de actos administrativo electronicos, ya que su conservacion se debera hacer con

arreglo a lo dispuesto en el mencionado articulo 12.

En efecto, tal y como esta redactada la norma en comento, es plausible sostener que la
misma se aplica a los actos administrativos electrénicos, en razén a que las condiciones
que en ella sefialadas son de caracter general y que abarca cualquier informacién

contenida en un mensaje de datos, incluidos los actos administrativos electronicos.

Por otro lado, dicho articulo 12 no contraria lo dispuesto en la Ley 594 de 2000, “por la
cual se dicta la Ley General de Archivos y otras disposiciones”, cuyo campo de

aplicacion “‘comprende a la administracion publica en sus diferentes niveles, las

entidades privadas que cumplen funciones piiblicas y los demds organismos regulados

por la presente ley”™, toda vez (i) comulga con los principios generales que esta Ley

ulo 4*" y (ii) complementa en lo referente a la conservacion de los
y 594 de 2000*.

consagra en su artic

mensajes de datos, sobre la cual guarda silencio la Le

* Ibidem. pp.102 a 106
46 ,
Articulo 2 de la Ley 594. )
Y “ARTICULO 4o. PRINCIPIOS GENE

archivisti los siguientes: 3 i i6
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Por lo mismo, los archivos harén suyos sl ios
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Constitucién y los de facilitar li{ parsc vitos
decisiones que los afecten, en los términos pre e
“b) Importancia de los archivos. Los archivos § rescin
los documentos que los conforman son nnpt o
antecedentes. Pasada su vigencia, estos documento

ls ilenticad macions i ntalidad. Los documentos institucionalizarllllas dec_lsy:)nef_ adm;g;sntgs::i‘(f;s
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RALES. Los principios generales que rigen la funcion

les del Estado, en particular los de servir a la
derechos y deberes consagrados en la

articipaciéon de la comunidad y el control del ciudadano en las

por la ley; ' g
ortantes para la administracion y la cultura, porque

dibles para la toma de decisiones basadas en
potencialmente parte del patrimonio cultural y de




Sobre ese ultimo punto, la Ley 594 de 2000 reconoce el uso de las TIC’s para el

desarrollo de la funcion archivistita, pero bajo la 6ptica de los soportes documentales,

como por ejemplo el articulo 19, en el cual se dispone que:

“Las entidades del Estado podrdm _incorporar tecnologias de avanzada en la
administracion_y conservacion_de su_archivos, empleando cualquier medio técnico,
electrénico, informdtico, dptico o_telemdtico, siempre y cuando cumplan con los
siguientes requisitos:

“a) Organizacion archivistica de los documentos;

b) Realizacién de estudios técnicos para la adecuada decision, teniendo en cuenta
aspectos como la conservacion fisica, las condiciones ambientales y operacionales, la
seouridad, perdurabilidad y reproduccion de la_informacion contenida en_estos
soportes, asi como el funcionamiento razonable del sistema.

“PARAGRAFO lo. Los documentos reproducidos por los citados medios gozardn de la
validez y eficacia del documento original, siempre que se cumplan los_requisitos
exigidos por la leyes procesales y se garantice_la_autenticidad, integridad e

inalterabilidad de la informacion.

las instituciones. Como centros de informacion institucional

documentan las personas, los derechos ¥y : cl
0 tidades y agencias del Estado en el servicio al

contribuyen a la eficacia, eficiencia y secuencia de las en
ciudadano;
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manejo de los documentos.
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“¢) Direccién y coordinacién de la funcion arc
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Estado encargada de orientar y coordinar la funcion archivistica para _coadyuvar a la_a eficiencia de Cia
gestion del Estado y salvaguardar el patrimonio documental como parte lntegfal. del laIrl(tiluelza culFurfll_oe
la Nacién, cuya proteccion €s obligacién del Estado, segun lo dispone el titulo 1 de los principios

fundamentales de la Constitucion Politica; o 3 . N

“f) Administracion y acceso. Es una obligacion del Estado la administracion de kl))sl archllvc;s publicos y un
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d i os el acceso a los mismos, sa ey
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"PARAGRAFO 2o0. Los documentos originales que posean valores histdricos no podran

ser destruidos, aun cuando hayan sido reproducidos y/o almacenados mediante
cualquier medio.”’

De la lectura del articulo 12 de Ley 527 y del articulo de la Ley 594, se observa como
las dos normas se complementan y se integran, ya que coinciden en la importancia de
garantizar la autenticidad, la integridad y la accesibilidad de la informacion contenida

en los mensajes de datos en la administracion publica.

Tal panorama normativo, establece la obligacion de la administracion de conservar los
actos administrativos electronicos y de permitir su consulta a los ciudadanos, sin que

sea necesario que se expida una norma especial que asi lo ordene.

En cuanto al citado articulo 13 de la Ley 527 de 1999, se ha de decir que el mismo
habilita a que la conservacién de los mensajes de datos se realice directamente o a

través de terceros, siempre y cuando de cumplan las condiciones del articulo 12.

Los efectos de esta disposicion son importantes especialmente si la informacion es

guardada por terceros contratados para tal efecto, ya que equivale a como si la

informacion estuviera en poder del titular de la informacion, por lo que “si la

informacion es destruida, los efectos Jjuridicos de dicha destruccion recaerdn en el
' 9

5 & . »4
titular de la informacion, igual que si la misma hubiera sido destruida en sus manos’™ .

Al igual que como ocurre con el articulo 12 de 1a Ley 527, el articulo 13 complementa

las disposiciones de la Ley 504 de 2000 y en especial su articulo 14, el cual se sefiala lo

siguiente:

cep s . j do,
“La documentacion de la administracion publica es pr O-d ud(j_cy P"Op;ge.daf dzi’fjéi oJ:
éste ejercerd el pleno control de sus rectrsos informalivos. L.os arciivos p i

' : najendcion.
ser un bien de uso publico, no Son SUs ceptibles de endj

podrd_contratar con personas naturales
reprografia_y conservacion de

“PARAGRAFO Io. La administracion publica T
A 7 HIi ]
o juridicas los servicios de custodia, 0184

documentos de archivo.

49 v ~ . S
" Umafia, Andrés. Ob. ci
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PARAGRAFO 2o. Se podra contratar la administracién de archivos histéricos con
instituciones de reconocida solvencia académica e idoneidad.

“PARAGRAFO 3o. El Archivo General de la Nacién establecerd los requisitos y
condiciones que deberan cumplir las personas naturales o juridicas que presten
servicios _de depdosito, custodia, organizacion, reprografia v conservacion de
documentos de archivo o administraciéon_de_archivos_histéricos.” (Resaltados son
nuestros)

Entonces, para los documentos digitales de la administracion, y entre ellos los actos
administrativos digitales, la conservacion de los mismos podra hacerse por terceros,
segun el articulo 13 de la Ley 527, distintos a la entidad publica o a la autoridad publica
encargada de la funcion archivistica del Estado, que se contrataran de acuerdo con lo

dispuesto en el articulo 14 de la Ley 594 de 2000.

En cuanto a los temas de archivo de la informacion digital, se resalta las ventajas que
tendrian los actos administrativos expedidos por medios electronicos, ya que su archivo
y almacenamiento, si bien requieren unas condiciones tecnolégicas5 g para ello, (i) ocupa
menos espacio fisico o de infraestructura que el papel, (ii) es mas facil su consulta con
un software que ayude a buscarlo y ha archivarlo, y (iii) su reproduccion es mas sencilla

y practica, puesto que permite que se€ envie por correo electrénico cuantas veces lo
>

soliciten o se copie en discos compactos o €n cualquier otro medio de almacenamiento

digital o si se quiere se imprima en papel.

2.2.2.4.- Valor probatorio de los mensajes de datos.

La Ley 537 de 1999 trae dos disposiciones sobre el valor probatorio que tiene los

mensajes de datos en general.

La primera de ellas es el articulo 10 respecto de la admisibilidad y fuerza probatoria de

: i
los mensajes de datos, cuyo texto r€za as

isi 1 ba y su fuerza
-4 ples como medios de prue Z
’ Se[’ andiggjzl'zliones del Capitulo VIII del Titulo XIII, Seccion
as

digo de Procedimiento Civil.

“Los mensajes de dato
probatoria es la otorgada en '
Tercera, Libro Segundo del CO

tenga bibliotecas 0 archivos organizados con

idad publica
i qule ll)":i:géfiuigados contra humedad, calor, hongos, etc.
esele

50 .
Igualmente, el papel requie
normas técnicas especiales y qu
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“En toda actuacion administrativa o judicial, no se negard eficacia, validez o fuerza
obligatoria y probatoria a todo tipo de informacién en forma de un mensaje de Jm
por el solo hecho que se trate de un mensaje de datos o en razon de no haber sido
presentado en su forma original. "’ (Resaltado fuera del texto ori}:;inal)-

La segunda de esas disposiciones es la contenida en el articulo 11, en el cual se sefiala

que:

“Para la valoracion de la fuerza probatoria de los mensajes de datos a que se refiere
esta ley, se tendrdn en cuenta las reglas de la sana critica y demds criterios
reconocidos legalmente para la apreciacion de las pruebas. Por consiguiente habran
de tenerse en cuenta: la_confiabilidad en la forma en la que se haya generado,
archivado o comunicado el mensaje, la_confiabilidad en la forma en que se haya
conservado la integridad de la informacion, la forma en la que se identifique a su
iniciador v cualguier otro factor pertinente.” (Resaltado es nuestro)

El fin que pretende la Ley 527 de 1999, como ley pionera en regular lo mensajes de
datos, al consagrar las preceptos antes transcritos, es asegurar que las autoridades

administrativas o judiciales le nieguen o le resten valor probatorio a la informacion en

ellos contenida, por el simple hecho de ser electronico o digital.

No duda sobre si en un proceso administrativo o judicial se demuestra que el documento

electronico fue alterado o modificado o falsificado, la respectiva autoridad decidira

sobre los efectos que tales actos tengan sobre el valor probatorio de los mismos, en

L - s . .151
atenci6n a lo dispuesto en las normas del Codigo de Procedimiento Civil™.

probatorio de los actos administrativos es necesario recordar que los

se presumen autenticos, mientras Ho Se

Respecto al valor
e 5D
mismos, al ser documentos publicos

compruebe lo contrario mediante la tacha de falsedad, seganlo ordena el articulo 252

del Codigo de Procedimiento Civil.

y 1194 de 2008 publicada en el Diario
i iari i . 46.015 del

7005 publicada en el Diario Oficial No
9§: g: el DiaI:'io Oficial 45.244 del 10 de julio de 2003 y
| No. 45.058 del 9 de enero de 2003, entre otras

- laLe
5| Decretos niimeros 1400 y 2019 DE 1970, modificados por la

Oficial No. 46.984 del 9 de mayo de 2008, Ifj'ya
29 de agosto de 2005, Ley 820 de 2000 B gﬁcia
Ley 794 de 2003 publicada en el Diario
gisposiciones.

* Son documentos publicos, para €1t
de su cargo o con su intervencion .
Procedimiento Civil.
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El referido valor probatorio tendrdn los actos administrativos electronicos, por

disposicion expresa del articulo 10 de la Ley 527 de 1999.

Las normas sobre pruebas del Coédigo de Procedimiento Civil se aplican tanto al
procedimiento administrativo como al contencioso administrativo, por remision de los

articulos 57 y 168 del Codigo Contencioso Administrativo.
2.2.3. De la firma digital y la firma electronica.

Al estudiar el principio de equivalencia funcional de la firma de los mensajes de datos,
se consideré que si bien la norma que lo recoge no fija una tecnologia especial para
efectuar la misma, si exige que ésta identifique al iniciador del mensaje de datos,
permita la vinculacién de dicha persona con el contenido del mensaje y brinde

confianza y seguridad al mensaje de datos.

En este momento, en el mundo de las TIC’s se distinguen dos tipos de firmas de
mensajes de datos, por un lado esta la denominada firma electrénica y por el otro la

firma digital, las cuales tiene caracteristicas tecnolégicas y juridicas distintas.

La firma electrénica se ha definido en la Ley Modelo de Firmas Electronicas de la

UNCITRAL, como “Los datos en forma electronica consignados en un mensaje de

datos, o adjuntados o légicamente asociados al mismo, que pueden ser utilizados para

la identificar al firmante en relacion con el mensaje de datos e indicar que el firmante

g - ' atos”.
aprueba la informacion recogida en el mensaje de d

. L4 e
Asi pues, la firma electronica puede ser, por ejemplo, la firma autégrafa B

1 nto digita
una persona y adjuntad a un docume g
alizar un correo electronico, como s¢

1, también puede la trascripcion del

ilustra en las siguientes
nombre de la persona al fin

imagenes:
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(Imagen 2. Firma Electronica)

Este tipo de firmas electronicas no dan seguridad y confianza al documento, ya que

cualquiera puede copiarlas y suplantar al suscriptor del mensaje, como setria el caso de

n el correo electronico, en donde los mensajes que generen

quienes en la oficina utiliza
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No se descarta el uso de este tipo de firmas en la administracion publica para suscribir

actos administrativos, si éstas brindan la seguridad y confiabilidad requeridas.

Sin embargo, se encuentra la otra clase de firmas, que son las firmas digitales, la cuales
fueron recogidas por la Ley 527 de 1997 como un medio seguro, no solo para firmar el

documento sino para €l documento mismo.
En efecto, el literal c) del articulo 2 de la Ley 527 de 1997 defini6 la firma digital, asi:

“c) Firma digital. Se entenderd como un valor numérico que se adhiere a un mensaje
de datos y que, utilizando un procedimiento matemdtico conocido, vinculado a la clave
del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido
modificado después de efectuada la transformacion; .

Lo anterior quiere decir que la firma digital aplica el sistema denominado de
Infraestructura de Clave Publica, aunque en realidad estamos frente a dos claves: (i) la

. : i i) la
privada™, que solo la conoce su titular, o sea el firmante del mensaje de datos y (i)

s : j ificar quien firmo dicho
piblica®, que le permite a los receptores del mensaje venficar q

mensaje.

El citado doctor Andrés Umatia, sobre este tema ha manifestado, lo siguiente:
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p E
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amb,' t ’ o de creacion de esta, parad garantizar que ds el ot
en ur z ' ; ‘
acces : ifg Una vez realizado esto expide un certificado digital,
eso a ella. ’ ",

clave piblica que corresponde a la clave privada. (...)

sélo identifica al suscriptor del mensaje de una
0

ici digital n _ _
Adicionalmente, la firma dig al contenido del mensaje de datos, sino
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tiliza, encapsula el mens

aje mismo y lo protege
que por la tecnologia que en ella se u

-
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contra posibles alteraciones o modificaciones después de la firma, lo cual se enmarca

dentro de requisitos del articulo 8 de la Ley 527 de 1999 para el principio de

equivalencia funcional con el original.

Para poder ilustrar mejor lo antes dicho, aunque se reconoce que no es sencillo explicar
en palabras como funciona la firma digital puesto que su uso ain no esta tan difundido

como la firma electronica, se incluyen las siguientes imagenes:

Certificado

Genesal l Detales | RButa de f:efi;iﬁ_e:::

ey - S
—— Informacion del caestificado

Qué hace este centificado:
= Priotege los mensajes de cofrec edectrdeico

- M A indo. en declaracsin de sotidadses Eermsoras de ceaficados.

Enwviado a: Casbos Sdbeerto Boopededo Moncads
E mitido por Cestificade E represanial Clase

Vvalido desde 15A2/2002 hasta 15/02/2003

(Imagen 3 — Certificado de Firma Digital)




General Detalies | Ruta de ce.

Mozstrar: <Todos> i

Campo

EVersvén

Elnuamero de serie 6728 CF76 BREC BROS 2060 ..
_Eﬂdg-:mtmo de fema shalFRSa

% Eff\fsor Certdficado Empresanal ClaseA,..
o V&-do desde Visrnes, 15 de Feboseo de 2002
=l vahdo hasta Sabado, 15 de Febrero de 200,
Flasunto carlos. agudelo@ceticamara.co...

= Clave pabsca as)

 RSA(02

Modificas propiedades

(Imagen 4 — Certificado de firma digital)

Dichas imagenes representan lo que seria, basicamente, el contenido visible de un

certificado de firma digital, como se puede

del firmante, sino el algoritmo de la firma digital y la cl
e le expidié al firmante el respectivo ce

observar en ellas aparece no s6lo el nombre
ave publica, el namero de serie,

la entidad de certificacion qu rtificado digital y

las fechas dentro de las cuales €l certificado es valido.

ente un mensaje de datos, sea archivo de Word o un correo

Asi cuando se firme digitalm
onada informacion del certificado, 1

a cual podra ser

electronico, se incorporaran la menci

verificada por la persona que recibe el mensaje de datos.

uede incluir también la cualificacion del suscriptor,

En el certificado de firma digital s€ P - .
Superintendente de Sociedades, Director de

como por ejemplo, Ministro de Agricultura,

etc., lo cual da un valor agregado en los actos

Departamento de Planeacion,
del funcionario como su cargo,

ar tanto €l nombre

administrativos electronico al prects
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que a su vez permite establecer que el acto administrativo fue firmado por el funcionario
competente, como cuando ocurre en las resoluciones en papel que aparece la firma

autografa pero también el nombre y cargo del funcionario publico.

Cuando se firma un digitalmente un mensaje de datos, en el computador aparece el

siguiente pantallazo:

Aecin  [dodn  Ver  Meviamierdes  Meresie mu
2 2 v o ] i nE

De: Comerfrma, S4 (More:a D) S

Fecha: Maytes, D) de Octubre de 2000 1018 a o

Para carlos_agudelofx erticamar 5. dom o

Asuntec AL .

Segurided:  Frmado dgtakmecte - U iderefe ackr St sl i w4 de cordurcs

Ayuda de seqguridad
Mensaje firmado digitalmente

Q El remiterti ha Nmaco Gigitalments e5le MxnGss

El carreo electrénicn firmado procedente de olros USuanos b penmmte cosnprobar a auterticidad de un im%» i Aot G il
Monsam Droceds del remitents Comecto y que AH 56 ha ranpulsdo durants 1 ansMision. LOs Mensaes & comeo firniados estan
' S PO ecse (O e Ll (Rt i 8 L =

marcados con &l Icono de correo firmnado

- . b rgan 2 itent % wdad que puede aparacer a
Todos oS p e ceiacinnadas con MensaEs irmados s desonbican an una Advatentia e e 3 )
e S eare o i‘-?ztwg o atie taner £h CUAL UG 53 TUKK MANIpUATr i MeNsae O Gue &l mensaw no procede
i bienea, elie T8neT §

uacion de es ol U e N

del remiterts ConeCto

[ Pia eober 3 mostear #ste panfalis de Ayt

-

G FABATO® Gom

Ao LB R syroem... | e, | Earde o A

(Imagen 5 — Mensaje de datos firmado digitalmente)

| mensaje como el receptor del mismo saben que el

D criptor de ;
© esa forma, tanto el suscrip ncorporé al mensaje de datos la

mente y que s€ 1

: : = igital
mensaje ha sido firmado digita n del certificado de datos, como se

identi 5 ' 1s informacio
identificacién del suscriptor y demas 1

representa en la siguiente imagen:




General | Detalles gewm
Fuma digital o
Femado digitalmente por:
Contersdo no modificado: '
Firrna de confianzac
Confirmacién segura solicita -
Estado de revocacidn:

i

Etiqueta de segundad:

Cifrado

(Imagen 6 — Informacion de suscriptor después de firmar digitalmente)

Se adici '
0 ! )
nan las vistas de un correo y un archivo firmado digitalmente, cuando lo recibe

el receptor del mismo:

I Bandays de ont adis - Micios ott, Uulioek ;
- Edcidn  Yer Favortos Herramientas mms
7 £ 1300 By Resnonder @RWa;odps

- Formato

£+ Responder | €8 Responder atodos uﬁgg

ejemplo de firma digital de corred electrénico.
cacitn del emisor del
s archivos adjuntos.

plear encripcion para ¥ 4

Este es un
garantiza autenti

aje de correo y lo
m

Al firmar digitalmente un mensaje de correc S
mensaje e integridad sobre el cuerpo del mens: '
Si el receptor posee también un cerificado dlgll_al es posrhle e

Sdomerks.

Rinicis| | @8 {51 74 || [EiBandei ] <acomenc. | =

djunto firmado digitalmente)

o0 con archivo a

(Imagen 7 — Correo electronic
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= Ejenplo de :
wehivo  Edcidn  Yer [nsertar  Eormato  herr
Q4 Responder | fXv Responder atodos o Reenviar | (B

De: Willman Yezid Garzén Escobar [willman garzon@certicamara. com’
Para: Jorge Ervigue Galvis Tovar

fuma de correo. - Mens ER

Asunio:  Ejemplo de firma de correo s :l ?“_5“3':3
Datos m f]mo otf 3 = =
mew % utun mm« 1 ﬁ Informacién de la firma

Formato del mensaje SENEE

Este es un ejemplo de firma digital di Fivriadn por: ot Db e

Al firmar digitalmente un mensaje de Estado de la firma:  Correcto
mensaje de comreo y los archivos adj
Si el receptor posee también un certi
comunicacién Algoritmo de codifica SHAL

sobre el cuerpo del

Fecha de firma: 07:02:21 p.m. 27/10{04

ialidad de la

Estare atento a sus comentarios e in Algoritmo de firma: RSA (1024-bits)

Cordial saludo: I ety

Informacion del certificado

WillmanYezid Garzon Escobar

I("Lf'l:;r“:;:::l:l‘:l :_:;“""“" VSO abiche Emitido por: Certificado Empresarial Clase-A
Telefono 3 830300 ext.2548 Estado del certificado Carrecto

Celular 310 3342649

Av. El Dorado No. 680 .35

Bogyota D.C

Hinicio| | @ 5 14 || iBandeis . | 54 COMERC, Lgsmmmz,.j j :
(Imagen 8 — Verificacion de la firma por el lector del mensaje de datos)

Como se anotaba anteriormente, al firmarse asi un mensaje de datos, también, protege al

mismo de posteriores alteraciones O modificaciones tanto en su firma como en su

contenido, asi estas modificaciones 0 alteraciones las haga el mismo suscriptor.

Si en el caso del acto administrativo por medios electronicos, el mismo es firmado

digitalmente por el funcionario competente, pero éste, después de firmarlo, se da cuenta
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posterioridad de su firma,
Ley 527.

integridad de la informacion del articulo 9 de la

nocido también por Sus siglas en Ingles PKI (Key
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SR de eVl acto administrativo electronico, la
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may original, por
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os, valides ¥ fuer

- ctos juridic
no se le negara los efe J mensaje de datos.

ontenido en un

sido sustanciado, expedido y €
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En cuanto a la parte operativa de la firma digital, ésta requiere un software
especializado tanto para la suscripcién del mensaje de datos como para su posterior
lectura, dicho software es de libre y gratuita distribucién en Colombia, por lo que
cualquier persona lo puede descargar de la Internet a su computador, sin que eso sea una
barrera para su posterior consulta. Esto es algo similar que lo que ocurre con los
archivos de Word o PDF, que requieren la utilizacion de los correspondientes

programas.

Asi mismo, el mensaje de datos firmado de esta forma, permite su almacenamiento en
cualquier dispositivo electrénico o digital y trasmisién y/o reproduccion por cualquier

medios digitales o en papel.

Asi pues, este sistema de firma posibilita que se cumplan los requisitos del articulo 12

dela Ley 527 de 1999 respecto de la conservacion de los mensajes de datos.

Tan es asi, que el articulo 28 de Ley 527 de 1999 le reconoce a la firma digital los

siguientes atributos juridicos:

sido fijada en un mensaje de datos se presume que el

“Cuando una firma digital haya :
4 y de acreditar ese mensaje de datos y de ser

suscriptor de aquella tenia la intencion
vinculado con el contenido del mismo.

ndrd la misma fuerza y efectos que el uso

¢ : ma digital te
PAMGRAEQ o d i = los siguientes atributos:

de una firma manuscrita, st aquélla incorpora

“I. Es tmica a la persona que la usa.
“2. Es susceptible de ser verificada.
; a.

“3. Esta bajo el control exclusivo de la per 20’;‘; ?gfriizzm que si éstos son cambiados,
“ 4 - - . ¥ aJ 3

4. Estd ligada a la informacion 0 mens
la firma digital es invalidada. ke
"5fEsté Cognforme a las reglamentaciones adoptadas por el Gobiern
a los atributos de paragrafo antes trascrito,

' la firma digital incorpor -
Ya se ha visto como manuscritaﬁ’ Wi

za y efectos de la firma

ara que tenga la misma fuer.
g : mo ocurre con 1a firma manusc

rita- y controla, a
que es una unica persona que la usa —€0O

tal no existe, por lo que il_nporta no
digital cumpla con los atributos del

manuscrita como

] B . la firma
% Como se aprecian en las imagencs s que la firma

' basta con
es si esta figura en el mensaje de datos 0 n(?;‘q
ieulo 28 de la Leyv 527 de ] 99¢

paragrafo del a
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través de la uso de la clave privada-, como al permitir que sea verificada y que se

incorpore o ligue a la informacion contenida en el mensaje de datos, que impida o alerte

cualquier cambio en su contenido.

Adicional a las caracteristicas técnicas y juridicas de la firma digital, 1a Ley 527 de 1999
consagra dos normas que tiene que ver con las obligaciones y responsabilidades de los

suscriptores de firmas digitales, como son:
El articulo 39, en el cual se establece que:

“Son deberes de los suscriptores:

“l. Recibir la firma digital por parte de la entidad de certificacion o generarla,
utilizando un método autorizado por ésta.

“2. Suministrar la informacion que requiera la entidad de certificacion.

“3. Mantener el control de la firma digital.

“4. Solicitar oportunamente la revocacion de los certificados.”

Y el articulo 40, cuyo texto es el siguiente:

onsables por la falsedad, error u omision en la

“Los suscriptores serdn resp L : L
d de certificacion y por el incumplimiento de sus

informacion suministrada a la entida
deberes como suscriptor.”’

: : i i ionario
Esas normas se aplican tanto si el suscriptor €s un particular como si es un funcionari

publico, por lo que deben ser observadas e e
tidad publica la que le adquiri6 y entregd la firma digital

n todo momento sin importar si para el

funcionario publico fue la en d
Hni ios de su cargo.
con el fin de que suscribira todo 10s documentos electronicos propio g

.. i
Es importante que cuando se masifique el uso de firmas digitales en la administracio

: i igaciones
plblica, se les haga claridad a los funcionarios que las reciben sobre las oblig y

uso de las mismas conlleva, ya que éstas equivalen a la

las responsabilidades que el

firma manuscrita de cada funcionario.

i iti ontiene su certificado
: spositivo que ¢
i ntregue el di
cionario le €

ria 0 a su esposa, con la
nicos que vinculan al funcionario y a

Esta prohibido que el fun clave privada, ya que ese

de firma digital a tercero 0 a su secreta ’
ministrativos electro

tercero podria firmar actos ad
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la entidad publica, seria tanto como pedirle a esos terceros que falsifiquen la firma

manuscrita del funcionario y firmen asi una resolucién o un decreto en papel.

Sobre este tema, si bien no se requiere una ley especial para los funcionarios publicos

respecto de sus obligaciones y responsabilidades®®, ya que la Ley 527 de 1999 es

% Se debe advertir que las entidades de certificacién digital, como por ejemplo lo es Certicamara S.A. en
Colombia, incluyen en sus Declaraciones de Practicas de Certificacion las obligaciones legales y otras
que se derivan de la naturaleza de las mismas, asi:

“2.2.2. Obligaciones del suscriptor
“El suscriptor tiene las siguientes obligaciones frente a CerticAmara y terceras personas:

o Utilizar la clave privada y el certificado digital emitido tan sélo para los fines establecidos y de
acuerdo con los condicionamientos establecidos en esta Declaracion de Practicas de Certificacién
y en el certificado digital entregado. Sera responsabilidad del suscriptor el uso indebido que éste o
terceros hagan del mismo.

o Responder por la custodia de la clave privada y de su soporte fisico evitando su pérdida, revelacion,
modificacién o uso no autorizado. Especialmente, el suscriptor debera abstenerse, sin importar la
circunstancia, de anotar en el soporte fisico del certificado digital el codigo de activacion o las
claves privadas, ni tampoco en cualquier otro documento que el suseriptor conserve o transporte
consigo o con el soporte fisico.

o Solicitar la revocacion del certificado digital que le ha sido entregado cuando se cumpla alguno de
los supuestos previstos para la revocacion de los certificados digitales.

¢ Abstenerse en toda circunstancia de revelar la clave privada o el codigo de activacién del certificado

digital, asi como abstenerse de delegar su uso a terceras personas.
rmacion contenida en el certificado (.iigi_tal es ci'e’rta_y notificar
inmediatamente a CerticAimara en caso de que se haya .incluifio cualqt.lzer mfonm}ct:}ondmc?rrf:c:a o
inexacta o en caso de que por alguna circunstancia' posterior la informacion d'enlﬂc;:-iti:i t1‘:3310 g;ﬂbgzong
corresponda con la realidad. Asimismo, debera comunicar de mageruairilr e
variacién que haya sufrido cualquiera de los c.iatos que agor(;c.) ﬁz;r]a adq ;
aunque éstos no estuvieran incluidos en el propio certificado 1glv, o

amara acerca de cualquier SltuaCl(‘)lfl que pue.da afcct:':lr. la
¢ iniciar el procedimiento de revocacion del certificado dlgi_t'al
debera notificar de inmediato la pérdida, robo o falsificacion

: mismo, asi como el
del soporte fisico y cualquier intento de reahzr?lr e_sfos actoi% sollareeéel rivadaq’ o R
conocimiento por otras personas del codigo de activacion 0 ge 1o c_avt Ijue seke’:v.tablcce en la
revoc;:;'m de{) certificado digital de conformidad con el procedimiento g S

Declaracion de Practicas de Certificacion. e o haya sido sustituido por otro con
- .o . T ra
: p lo exija Certicamara,
*  Destruir el soporte fisico cuando asi

i vi i ificado digital, siguiendo en todo
S O i odo de vigencia del cer
los mismos fines o cuando termine el pert tif

caso las instrucciones de Certicamara.
* Devolver el soporte fisico del certifica

* Respetar los derechos de propiedad I'nffiu
la solicitud y en el uso de los Fertl 1;2 e
certificado digital cuya inclusién pueca =

1 i ticamara
i i al o industrial de Cer .
e Y. del contenido de csta

* Asecgurarse de que toda la info

* Informar inmediatamente a Certic
confiabilidad del certificado digital,
cuando sea necesario. Especialmente,

do digital cuando asi lo exija Certicimara.

1 e intelectual de Certicimara y df’ terceras personas en
i digitales. Certicamara no incluird informacién en el
dos ltgu-u- de.alguna forma la violacion de los derechos de

y de terceras personas.
Declaracién de Précticas de

. le
* Cualquier otra que se derive de :ja rtificacion.
Certificacién o de las Practicas de Ce

: o ers
. neenieria eV
*  Abstenerse de monitorear, alterar, rF?llfl?rgiata%"
prestacion de servicios de certificacion

s = ripto?
“4.2. Responsahilidad de! Suscrip

a o interferir en cualquier otra forma la
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bastante precisa en la misma, se puede trabajar en un proyecto de decreto reglamentario

en donde se sefialen cuestiones, meramente operativas, tales como:

e La forma como se debe realizar la entrega del certificado de firma digital al
funcionario publico, ya que la entrega del certificado de firma digital debe
hacerse de tal forma que nadie mas fuera del funcionario que la reciba conozca
la primera clave privada que se le generé para el uso de la firma digita, la cual
puede ser cambiada por el titular cuantas veces desee. Esto ultimo es algo
parecido a lo que sucede con las claves de las tarjetas debito o crédito del
mercado financiero, ya que la entidad financiera le expide a la tarjeta con una
clave inicial, contenida en un sobre cerrado, para cuando sea entregada al titular

de la misma, éste proceda a utilizar la tarjeta, recomendandole que por su

seguridad cambie esa clave inicial.

¢ La forma como debe dar reporte a la entidad de certificacion abierta en caso de

que sea necesario revocar el certificado digital por extravio o pérdida.

e El funcionario publico que debe solicitar a la entidad de certificacion digital que

se revoque un certificado de firma digital por el retiro del funcionario titular del

mismo, y recibir de este altimo el dispositivo que lo contenia. Igualmente, se

indicaria la forma y los plazos en los cuales debe hacerse dicha solicitud de

revocatoria.

e la ley 527 de 1.999, el suscriptor sera
r a Certicamara y a las partes confiantes los danos y

narse por el incumplimiento de cualquier.a de sus
l Certicaimara pudiera incurrir por esta

“De conformidad con lo establecido en el articulo 40 d

responsable y se compromete a indemnizar
perjuicios que se ocasionen O puedan ocasionars les en que
obligaciones, asumiendo igualmente 10s gastos Judieias

causa, incluyendo los costos de abogadc.)s' :
“La custodia del soporte fisico del certificado di i
“El suseriptor sera el unico responsable frem;ﬂda de pla i
perjuicios que se ocasionen PpoOr lalafi]jz;iahaya entregado dicha informaci?{: falsa. )I;I;rsuscnptor
independi de la causa por : caso fortuito o fuerza mayor. 1
asun?if-zdlfsnrlggﬁri‘é?os que sufra como Consecuenm?'de eiZir:sOZj; emanen de las operaciones 0 negocios
“El snseript : el tinico responsable por las ob igaclo! l exonerando a Certicz'lmal"a d; toda
- Suscriptor €s _ tificados  digitales, scticas de Certificacion de
juridicos que se realicen con los cer n de Practicas de

. de la Declaracio
responsabilidad por este concepto- -(Tomil)d\(:,ww_certicamafa-com)
Certicamara S.A., publicadas en la pagind e

bilidad exclusiva del suscriptor.
tes confiantes y a Certicimara por todos los
informacion que entregue a Certicamara,

gital es responsa
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o El cumplimiento de las obligaciones por el funcionario suscriptor del certificado
digital contenidas en la Declaracién de Practicas de Certificacion de la

respectiva entidad de certificacion digital que haya emitido el certificado.

2.3. LAS DISPOSICIONES DE LA LEY 962 DE 2005 SOBRE EL USO DE LAS
TIC’S EN LA ADMINISTRACION PUBLICA, EN ESPECIAL EL ARTICULO
6°, DE LA LEY 1341 DE 2009 Y LA LEGISLACION VIGENTE SOBRE LA
EXPEDICION DE ACTOS ADMINISTRATIVOS EN GENERAL Y LOS
ELEMENTOS QUE LOS COMPONEN.

En julio 8 de 2005 se promulgé en Colombia la Ley 962 de 2005, “por la cual se dictan
disposiciones sobre la racionalizacion de tramites y procedimientos administrativos de
los organismos y entidades del estado y de los particulares que ejercen funciones

piiblicas o prestan servicios publicos”, dentro de la cual se encuentran varias norma

donde se incluyen en uso de la TIC’s en gestion de la administracion publica, en

especial el articulo 6.

Sin embargo, al leer el mencionado articulo 6 seria factible pensar que no es muy

acertado en su redaccion sobre la sustanciacion 'y expedicion de los actos

administrativos. al sefialar que “la sustanciacion de las actuaciones asi como la

j / revista en las
expedicion de los actos administrativos tendran lugar en la forma p

por lo que da a entender que esta abierta la discusion sobre si

disposiciones vigentes ",

1 : = ablecen que la
las disposiciones vigentes —sin que el articulo diga cuales son- st -
i i ivamente de la

sustanciacion y la expedicion de actos administrativos S€ haga exclus

cl. o si de lo contrario permiten que se efectien por

forma clasica, verbales o en pap

medios digitales o electronicos.
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Por esa razon, se entrara a precisar los alcances que tiene la Ley 964 de 2005 respecto
de la incorporacién de las TIC’s y cudl seria la interpretacion que se le debe dar

sistematicamente al referido articulo 6.

Aclarados los anteriores aspectos, y teniendo en cuenta lo que se ha dilucidado los fines
y principios de la Ley 527 de 1999 que permiten entender los aspectos juridicos de las
TIC’s en nuestro pais, se procedera a resefiar las normas clasicas, por asi decirlo, que
existen en Colombia sobre los elementos de los actos administrativos, para integrar por
fin el marco normativo aqui propuesto, complementado la vaga expresion del articulo 6

de la Ley 964 sobre la expedicion de los actos administrativos.

2.3.1.- De las disposiciones de la Ley 962 de 2005 sobre la incorporacion de las TIC’s y

su articulo 6.

El objeto general’’ de la Ley 962 de 2005 es el de ‘“facilitar las relaciones de los

particulares con la administracion Publico, de tal forma que las actuaciones que deben

surtirse ante ella para el ejercio de actividades, derecho o cumplimiento de

obligaciones se desarrolle de conformidad con los principios establecidos en los

articulo 83°%, 84°%, 209" y 333% de la Carta Politica”.

, Articulo 1 de esa ley. o »
* El articulo 83 de la Constitucion Politica €S
autoridades publicas deberan cefiirse a los“pos '
s sl A Ay oo el n et i
i nstitucio f1a1 an establecer 508,
regia;r;f;?o?dger;aan;a general, las agtor_id'ad’fis publicas no podran
licencias o requisitos adicionales para su cjercicie.
“El contenido de este articulo fue revisado cuan
actuaciones administrativas. "
" El articulo 333 de la Constitucién Po'l
privada son libres, dentro de los limites de
Previos ni requisitos, sin autorizacion de la le:l';.o
“La libre competencia economica es ur derec una
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Asl mismo, tiene como ambito de aPHCf:ICién62 “los tramites y procedimientos

administrativos de las Administracién Piblica, de las empresas de servicios piiblicos
domiciliarios de cualquier orden y naturaleza, y de los particulares que desemperien
funcion administrativas”, estipulando los procedimientos “disciplinario y fiscal que

adelantan la Procuraduria y la Contraloria respectivamente”.

De tal forma, se advierte que la Ley 962 de 2005 regula diferentes aspectos de la gestion
publica, con el fin de hacerla mas eficiente y eficaz, entre los que encontramos el uso de

las TIC’s como una herramienta para alcanzar dichos fines.

En esa linea se encuentra, como uno de los principios rectores de la Ley 962 de 2005, el
contenido en el numeral 4 del articulo 1 de la Ley 962, bajo la denominacion de

“Fortalecimiento tecnolégico ", consistente en que:

“Con el fin de articular la actuacion de la Administracion Publica y de fii.sminuir los
tiempos Vv costos de realizacion de los tramites por parte de los administrados, se
incentivara el uso de medios tecnoldgicos integrados, parad lo cual el De_?p.arta{nenzo
Administrativo de la Funcion Publica, en coordinacion con el Mzmsten.o de
Comunicaciones, orientara el apoyo técnico requerido por las entidades y organismos

de la Administracion Publica.”

El referido principio busca, parafraseando la norma, estimular el uso de las TIC’s en la

administracién publica para con ello lograr una mejor articulacion de la gestion estatal y

Ami r parte de los
reducir, a su vez tiempos y costos que S€ genorar ca 105 Umiles POHE

administrados.
a el entendimiento de las normas de la Ley 962 de
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ael1l
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62, ] .
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“La Administracion Piblica deberd poner a disposicion del publico, a través de medios
electronicos, las leyes, decretos y actos administrativos de cardcter general o
documentos de interés publico relativos a cada uno de ellos, dentro de los cinco (3)

dias siguientes a su publicacion, sin perjuicio de la obligacion legal de publicarlos en
el Diario Oficial.

“Las reproducciones efectuadas se reputardn auténticas para todos los efectos legales,
siempre que no se altere el contenido del acto o documento.”

Lo que hace la anterior norma es reafirmar la aplicacién de los ya vistos articulos 8 y 10
dela Ley 527 de 1999 para las reproducciones que se realicen por medios electronicos
de las leyes, decretos y actos administrativos de caracter general, siempre y cuando se

mantenga la integridad de la informacion contenida en ellos.

Se advierte que no se precisa en el articulo 7 de la Ley 962 de 2005 la forma original de

expedicion de los documentos que orden publicar electronicamente, por lo que abarcaria
: A

tanto los actos que fueron expedidos en papel como por medio electronico™, tal y como

se aclaré cuando se revisaron los alcances del articulo 8 de la Ley 527.

De otra parte, el inciso articulo 25 de la Ley 962 de 2005, que modifica el articulo 25

del decreto 2150 de 1995, brinda la opcién a las entidades publicas de utilizar el correo

electronico par el envio de la informacion, en los siguientes terminos:

acion Publica deberan facilitar la recepcion y envio de
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ici i res
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deben estar ¢ i i igi
ontenidos en un archivo digital, bien sea que se hayan expedido en papel o

que se hayan expedido por medios electrénicos

Hechas las anteriores precisiones sobre los citados articulos de la Ley 962 de 2005, se
procedera a examinar el articulo 6 de esa Ley, con el fin de esclarecer las inquietudes

planteadas sobe el mismo en la introduccion de este aparte
El texto del articulo 6 es el siguiente:

Pa.ra atender los tra.mftes vy _procedimientos de su competencia, los organismos y
e_ntldades de la Administraciéon Publica deberan ponerlos en conocimiento de los
c1gdgdanos en la forma prevista en las disposiciones vigentes, o emplear
aq1c10nalmente, cualquier medio tecnolégico o documento electrénico de qu;
fijpongan, a fin de hacer efectivos los principios de igualdad, economia, celeridad,
mpflrcialidad, publicidad, moralidad y eficacia en la funcién administrativa. Para
el efecto, podran implementar las condiciones y requisitos de seguridame para cada
caso sean procedentes, sin perjuicio de las competencias que en esta materia tengan
algunas entidades especializadas.

de las actuaciones asi como la expedicion de los actos
a forma prevista en las disposiciones vigentes. Para
tales actuaciones y actos, podran
plicaciones electrénicas.

“La sustanciacion
administrativos, tendran lugar en 1
el tramite, notificacion y publicacion de
adicionalmente utilizarse soportes, medios y a

es, quejas, reclamaciones O recursos, mediante

“Toda persona podra presentar peticion
6nico del cual dispongan las entidades y

cualquier medio tecnolégico o electr
organismos de la Administracion Publica.

conocimiento de una prestacion

clacionadas con el 1€
s fisicos que soporten el derecho

‘En los casos de peticiones r
llegarse los documento

econdmica en todo caso deben a
que se reclama.

r4 por lo dispuesto en la Ley 527 de

“La utilizacién de medios electrénicos se regl di '
plementen, adicionen o modifiquen, en

1999 v en las normas gque la com

posible veri

normas aplicables, siempre que sea

como la fecha de recibo del documento.

os de la Administracion Publica deberan

es y or anism : L3
- ronicos de que dispongan, para permitir

“PARAGRAFO lo. Las entidad
logicos O elect

hacer publicos los medios tecno

Su utilizacion.
de los medios tecnologicos Y electronicos

“PARAGRAFO 20. En todo caso, €1 US¢ - dministracién Piblica_deber
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“PARAGRAFO 30. Cuando Ia__sustanciacion de las

nE 5 : actuaciones vy actos
ad'mmlstratnzos se realice por medios_electrénicos, las firmas autografas que los
Iismos requieran, podran ser sustituidas por un certificado digital que asegure la
identidad del suscriptor, de conformidad con lo que ;;n.;-a el efecto_establezca el
Gobierno Nacional.” (Negrillas fuera del texto original) L

Para el entendimiento de esta norma, debemos sefialar que la misma se puede entender

el siguiente sentido:

* Que la administracion publica puede emplear para la difusion y publicidad de sus
trimites y procedimientos medios electronicos, lo cual se debe complementar con lo

dispuesto en el articulo 8 de la Ley 962.

¢ Que toda persona tiene la facultad para presentar peticiones, quejas.

reclamaciones o recursos en via gubernativa, utilizando las herramientas

tecnolégicas que disponga la respectiva entidad publica®, lo cual facilita que se den

esa actuaciones del procedimiento administrativo por medios electrénicos.

* Que se podran utilizar soportes, medios y aplicaciones electronicas para el tramite,

la notificacion y publicaciones de los actos administrativos, lo que exige que el acto

administrativo esté contenido en un mensaje de datos para que sea almacenado en

soportes digitales o sea notificado o publicado por estos medios.

para los casos que contempla la Ley

* Que el empleo de los medio electrénicos en
en la Ley 527 de 1999

6. se seguiran por lo dispuesto

962, y en especial su articulo - -
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No obstante la vaguedad que presenta el sentido de esa parte de la norma, el mismo

aticulo 6 brinda elementos que permiten su esclarecimiento, toda vez que en su
paragrafo tercero se establece que “cuando la sustanciacién de las actuaciones y actos

administrativos se_realicen por medios electrénicos, las firmas autégrafas de los

mimos requieran, podra ser sustituidas por un certificado digital que asegure la

identidad del suscriptor”. (Resaltado es nuestro)

Entonces, en indirectamente en dicho paragrafo se reconoce la posibilidad de que la
sustanciacion y expedicion de actos administrativos se puede realizar por medios
electronicos, en los términos de la Ley 527, por la remision antes sefialada que hace el

mismo articulo 6, en lo que respecta a la forma que adoptan como mensaje de datos y a

los principios de equivalencia funcional.

De lo anterior, se colige que cudndo el articulo 6 hace referencia a que los actos

administrativos se expediran de conformidad con las disposiciones vigentes, incluye a

la Ley 527 de 1999 y con ella la opcion de expedir esos actos por medios electronicos.

2.3.2. De la legislacion vigente sobre la expedicion de actos administrativos en general

y los elementos que los componen.

ar el marco normativo planteado y asi complementar lo

Para efectos de complet <
2 relacionado con la expedicion de los actos

dispuesto en el articulo 6 de la Ley 96
s TIC’s, se hara una sucinta
ativo a la luz de las normas vigentes.

descripcion de los elementos
administrativos utilizando la

que integran la estructura del acto administr
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s “Elemento formal: Responde al Como se expide el acto administrativo”.

o “Elemento finalista: responde el Para qué se expide el acto administrativo”.

’

o “Elemento causal: Responde al Por qué se expide el acto administrativo”.

Asi pues, en opinion del citado autor, “si faltaré alguno de sus elementos: subjetivo,
objetivo (material), formal, finalista o causal, estaria mal conformado el acto, pudiendo
ser anulado por carecer de uno de los elementos indispensables para que se encuentre

debidamente estructurado .

Entonces, se hace necesario que se resefie puntualmente cada uno de esos elementos,

para asi ver si los reune el acto administrativo expedido por medios electronicos.

23.2.1. Elemento Subjetivo.

Este elemento hace referencia a la competencia del funcionario publico y de la entidad

o ) : i Onicos.
piblica para expedir el acto administrativo, bien sea en papel o por medios electronicos

Al respecto, en primer lugar encontramos el articulo 6 de la Constitucion Politica en el

cual se consagra que:

1 or infringir la
Lot particslares 56101 507 responsables ante las autoridades p Wfring

idores_publicos lo son
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” i el ejercicio de sus funciones.” (Resaltado fuera del texto
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“Se entiende que los principios de la funcion administrativa y los principios de
coordinacion, concurrencia y subsidiariedad consagrados por el articulo 288 de la
Constitucion Politica deben ser observados en el sefialamiento de las competencias

propias de los organismos y entidades de la Rama Ejecutiva y en el ejercicio de las
funciones de los servidores publicos.”

Sobre este elemento el doctor Carlos Ariel Sanchez Torres® precisa lo siguiente:

“Para delimitar el elemento subjetivo, debe tenerse en cuenta dos aspectos:

“- El funcionario competente dentro de una determinada entidad.

“. Ademads, debemos conocer cudl es la entidad competente para ejercer una
determinada actividad administrativa.

“.)

“En esta materia de la competencia para expedir actos administrativos hay que tener
en cuenta los criterios de atribucion de competencia:

“- Criterio de la jerarquia.
“- Criterio funcional.
“- Criterio territorial.”

onlleva a la nulidad del acto administrativo, ya
4 del Cédigo Contencioso Administrativo la
do los actos “haya sido expedidos por

“Ahora bien, falta de este elemento ¢
que en los términos del articulo 8
declaratoria de nulidad se podra solicitar cuan
funcionarios u organismos incompetentes .

dministrativo electronico, como acto administrativo que es en si
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sentido, cuando un servidor publico plasma la misma, al ostentar él dicho calidad, lo
hace en representacion de la entidad para la cual trabaja. La pregunta entonces que
surge es si es necesaria la firma manuscrita de un servidor publico para que se
manifieste su aceptacion sobre el contenido del documento. En tal sentido, se debe
tener en cuenta que la forma, como lo establece la ley 527 de 1999, puede darse en

forma electronica o en forma digital, segun sea el caso.”

La firma del acto administrativo electronico, como se aprecio en los anteriores apartes
de este trabajo sobre el principio de la equivalencia de la firma y sobre las firmas
digitales y electronicas, debe identificar al funcionario firmante del mensaje de datos y
de que el contenido cuenta con su aprobacion -literal a) del articulo 7 Ley 527-, a traves
de un método confiable y apropiado para el propésito por el cual el acto administrativo
electronico fue generado -literal b) del articulo 7 Ley 527-.

Adicionalmente, si se quiere que esa firma del acto administrativo electronico tenga la

misma fuerza que la manuscrita, la administracion debera utilizar para ello firmas

digitales que cumplan con los atributos del paragrafo del articulo 28 de la Ley 527 de

1999 en la forma antes vista.

2.3.2.2. Elemento objetivo.

iel S4 68 .2 sobre este elemento los siguientes
El doctrinante Carlos Ariel Sanchez Torres™ precisa S

aspectos:

el acto decide, certifica u opina, segun la
que debe tener el acto juridico
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Por otro lado, el articulo 84 del Codigo Contencioso Administrativo establece que la

falta de este elemento puede llevar a la declaratoria de la nulidad del acto cuando “los

actos administrativo infrinjan las normas que deberian fundarse” .

Dentro de este elemento, se incluye el aspecto de la voluntad de la administracion, -que
puede manifestarse de manera expresa, tacita o presunta segun el caso-, la cual no debe

estar viciada.

En lo que respecta al acto administrativo por medios electronico, sin importar que éste
esté contenido en un mensaje de datos, debe tener un objeto licito, cierto y determinado,
posible fisica y juridicamente, plasmado en el contenido de dicho acto, en donde la

declaracién de la voluntad de la administracion este libre de todo vicio.

Entonces, para desvirtuar tal elemento en el acto administrativo electrénico, se aplicaran

los mismos lineamientos que para los actos administrativos en papel, probando ante el

juez que el objeto de acto administrativo fue ilicito, al no ajustarse al ordenamiento

juridico, o que fue incierto o indeterminado, etc.

2.3.2.3. Elemento formal.

En cuanto al elemento formal, se observa que hay dos acepciones: una restringida que

it felg) ncreta
considera ‘forma’ la que debe observarse al emiliv el acto, exteriorizando concreta y
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blica ya formulada. En segundo
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ra bien, tal y como i i i 4

Aho 3 y lo advierte el doctrinante Carlos Ariel Sanchez Torres, en el
derecho administrativo colombiano, la jurisprudencia del Consejo de Estado reconoce
que “no existen formas especiales genéricas para los actos administrativos, excepto en
los casos en que dichas formas esté expresamente previstas en los textos legales.

Inclusive son posibles los actos administrativos tdcitos, implicitos y aun verbales”.

Tal reconocimiento del Consejo de Estado, aunado al principio de equivalencia
funcional con lo escrito del articulo 6 de la Ley 527 de 1999, faculta a la administracion
piblica para que sus los actos administrativos adopten la forma de electronicos, siempre
y cuando se respeten, para los casos especiales, las formas propias en que se deben

redactar los decretos, ordenanzas, acuerdos y resoluciones.

Cualquier limitante que se pretendiera sobe esta materia para los actos administrativos

electronico queda superada de esa manera, aun si en el ordenamiento positivo

expresamente se llegaré a exigir que consten por escrito, por lo que no podra ser

impugnado, ni se podran restarle efectos juridicos o validez, por el simple hecho de

estar contenido en un mensaje de datos.

Adicionalmente, para la expedicion del acto administrativo electronico debera

respetarse los procedimientos que la ley ha establecido en procura del debido proceso

administrativo.

administrativo electronico debera estar debidamente

Por {ltimo, se resalta que el acto i
5 ido deberan sefialarse las
motivado, cuando la ley asi lo exija, por lo que en su contenido

isiG 5] adoptada.
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excepciones  legales, todos los actos debe estar debidamente motivados,

independientemente de la naturaleza del soporte material que los contenga.

“(...)

“ lgualmente, es necesario tener en cuenta que como documento publico electronico, el
acto administrativo electronico debe cumplir con las condiciones de confidencialidad,

autenticidad, inalterabilidad y no repudio. (...)"

Finalmente, no obsta recordar que lo primordial no es tanto la forma electrénica del acto
sino que se den en ella las anteriores caracteristicas junto con la posibilidad del
ciudadano de acceder y consultar a la informacion contenida en el mensaje de datos,
garantizando siempre la integridad y autenticidad de la informacion, tal y como se

advirtio al estudiar la Ley 527.

2.3.2.4. Elemento finalista.
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2.3. LAS DISPOSICIONES DE LA LEY 1341 DE 2009 Y LAS TIC’S.

La Ley 1341 de 2009 “determina el marco general para la formulacién de las politicas
publicas que regiran el sector de las Tecnologias de la Informacion y las
Comunicaciones, su ordenamiento general, el régimen de competencia, la proteccion al
usuario, asi como lo concerniente a la cobertura, la calidad del servicio, la promocion
de la inversion en el sector y el desarrollo de estas tecnologias, el uso eficiente de las
redes y del espectro radioeléctrico, asi como las potestades del Estado en relacion con
la planeacién, la gestion, la administracion adecuada y eficiente de los recursos,
regulacion, control y vigilancia del mismo y facilitando el libre acceso y sin

discriminacion de los habitantes del territorio nacional a la Sociedad de la
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Informacion. """

Por lo tanto, en el articulo 6° de la mencionada norma legal se define para Colombia las

1 ; ; ' iticos,
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prevencion de fraudes en la red”

Lo anterior, explica a su vez porqué en el paragrafo i
s oe “Los o | P gr del articulo 5 de la Ley en comento
. entidades de orden nacional y territorial incrementardn los
servicios prestados a los ciudadanos a través del uso de las Tecnologias de la
Informacién y las Comunicaciones. El Gobierno reglamentard las condiciones en que
se garantizara el acceso a la informacion en linea, de manera abierta, ininterrumpida
y actualizada, para adelantar tramites frente a entidades publicas, inclusive en el
desarrollo de procesos de contratacion y el ejercicio del derecho al voto.” (Negrillas

fuera del texto original)

Igualmente, fundamenta el literal f) del articulo 18 de la sefialada Ley, cuando establece

como unas de las funciones del Ministerio de Tecnologias de la Informacion y las
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organismos gubernamentales y la contratacion administrativa transparente y eficiente,
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Comunicaciones y para la masificacion del Gobierno en Linea” y (i) “Financiar y

establecer planes, programas y proyectos que permitan masificar el uso y apropiacion

de Tecnologias de la Informacion y las Comunicaciones .

De los articulos antes transcritos, se puede observar que si bien la Ley 1341 de 2009 no
contiene una disposicion expresa sobre la expedicion, tramite y notificacion de los actos
administrativos en general, por lo tanto no modifica ni el problema juridico o las

hipotesis planteadas para el presente trabajo de tesis.

No obstante de la lectura de aquellas normas, se puede inferir que las mismas refuerzan
el espiritu del legislador en fomentar y fortalecer las TIC’s en la gestion estatal,
incluyendo el adelantar por tales medios procedimientos administrativos, la expedicion
y notificacién de actos administrativos, y la contratacion publica en todos sus

componentes, procesos, actos, contratos y demas documentos generados con ocasion de

la misma.

24. LAS DISPOSICIONES DE LA LEY 1150 DE 2007, RESPECTO DE LA
CONTRATACION PUBLICA EN  COLOMBIA Y LOS ACTOS

ADMINISTRATIVOS CONTRACTUALES.

1, se encuentra la reciente reforma del
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2002 respecto de la
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“Lo anterior, sin perjuicio de las publicaciones previstas en el numeral 3 del articulo
30dela Ley 80 de 1993.

“Con el fin de materializar los objetivos a que se refiere el inciso anterior, el Gobierno

Nacional desarrollard el Sistema Electrénico para la Contratacién Piblica, Secop, el
cual:

“a) Dispondra de las funcionalidades tecnolégicas para realizar procesos de
contratacion electrénicos bajo los métodos de seleccion sefialados en el articulo 2° de
la presente ley segun lo defina el reglamento;

“b) Servira de punto unico de ingreso de informacion y de generacion de reportes para
las entidades estatales y la ciudadania;

“c) Contard con la informacion oficial de la contratacion realizada con dineros
piblicos, para lo cual establecera los patrones a que haya lugar y se encargard de su
difusion a través de canales electronicos y;

“d) Integrara el Registro Unico Empresarial de las Camaras de Comercio, el Diario
Unico de Contratacién Estatal y los demds sistemas que involucren la gestion
contractual publica. Asi mismo, se articulard con el Sistema de Informacion para la
Vigilancia de la Contratacion Estatal, SICE, creado por la Ley 598 de .Zf)OO,'su? que
este pierda su autonomia para el ejercicio del control fiscal a la contratacion publica.
“Pardgrafo 1°. En ningun caso la administracion del SECOP supondra la creacion de
una nueva entidad.

or el organismo que designe el Gobierno Nacional, sin

“El SECOP serd administrado p ey 598 de 2000 a la

perjuicio de la autonomia que respecto del SICE confiere la L
Contraloria General de la Republica.

190 de 1995 los recursos que se generen por & pazg fe [OS[ erecr;cién zel Sistema de
los contratos se destinardn en un diez por ciento (10%) a la ope

que trata el presente articulo.”
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utilizar los medios electronicos en la sustanciacién de las actuaciones y expedicion de

actos o documentos o contratos.

Tal facultad tiene un papel preponderante, no solo porque reafirma —en un tema
especifico y de suma importancia como es la contratacion estatal- las hipotesis
trabajadas a lo largo de la tesis, sino porque es una plena aplicacién de los principios de
transparencia, econoémica, eficiencia, eficacia, celeridad y oportunidad aplicados a los

negocios del Estado’*.

Retomando los ejemplos que se utilizaron al explicar como ocurriria un acto
administrativo de manera general, se puede analizar un proceso de seleccion de

contratistas con y sin el uso de las TIC’s.

En la actualidad, las TIC’s han tenido como finalidad dar una mayor publicidad a la
gestion contractual del Estado, lo cual culturalmente ya se ha afianzado en los diferentes
servidores publicos, asi que en este momento todas las personas aplican —sin dudar o sin
desconfiar- las normas que obligan a publicar via Internet, en el Portal Unico de

Contratacion, desde los proyectos de pliegos de condiciones, estudios previos, hasta el

acta de liquidacion del contrato, pasando por los actos precontractuales y contractuales.

Esta publicidad potencializa no solo una mayor transparencia en la actividad contractual

niG . = d
estadual, sino que también procura una mayor participacion de proponentes en igualda
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definitivos que se pueden recibir observaciones aquellos, via medios digitales, o recibir
manifestaciones de interés dentro del trimite de la seleccion abreviada de menor

cuantia, o utilizar mecanismos electronicos para la subasta a la inversa o la

conformacion dinamica de la oferta’®.

A pesar de los anteriores avances presentados en la contratacion, se advierte que en este
momento las entidades publicas contratantes aun son temerosas de aplicar el primer
inciso del articulo 3 de la Ley 1150, que especialmente se resalto en su transcripcion en
este documento, ya que no se han conocido casos en los cuales se han recibido ofertas
por medios electronicos —en procesos diferentes a los que se utiliza la referida subasta a
la inversa-, ni menos el expedir actos administrativos digitalmente o notificarlos tanto

en la etapa precontractual como en la etapa contractual, o suscribir contratos con

herramientas tecnologicas.

De tal suerte, que lo que se hace es proyectar los pliegos de condiciones y la resolucion

de apertura (que son actos administrativos de caracter general) en un computador, pero

su materializacion, expediciéon y firma se hace en papel, y lo que se publica en el

SECOP es una copia digital de lo realizado en fisico. Lo mismo sucede con los actos de

adjudicacién (que es un acto administrativo de caracter particular) o los de declaratoria

de desierta o los actos expedidos con ocasion al contrato estatal suscrito.
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entidad o en un 4rea de la misma entidad diferente a la que esta atendiendo la vista. Un
¢jemplo de esto, son los expedientes contractuales de obra que reposan el Instituto de
Desarrollo Urbano, pero que son cofinanciados por los Fondos de Desarrollo Local, en
donde la Contraloria Distrital le ha exigido a la Fondos de Desarrollo Local que tengan

la integridad del expediente en fisico también.

Ahora bien, si aplicamos las TIC’s en la sustanciacién, expedicién y notificacién de los
actos administrativos precontractuales y contractuales por medios digitales, esto
colaboraria en que el SECOP alcance su fase transaccional més rapido, que los actos
administrativos no tengan que hacer un engorroso procedimiento en su elaboraciéon en
fisico, sino que se proyectan y se firman digitalmente en casi tiempo real, permitiendo
que lo que se publica en el SECOP no sea una copia de acto administrativo en fisico,

sino el mismo original del acto administrativo digital.

Asi no solo la publicidad se garantiza, sino que permite que varias entidades publicas,
érganos de control, jueces y la comunidad, al mismo tiempo, tengan en linea acceso y
consulta al expediente en linea —claro estd bajo pardametros que brinden seguridad e

inalterabilidad de la informacion-, descarguen si lo desean originales de tales

documentos electronicos.

Igualmente, se mejorarian los tiempos de notificacion de los actos administrativos
2

precontractuales o contractuales. Una notificacion actualmente de un acto

administrativo, expedido en papel, que —por ejemplo- declare una caducidad del

i 3 1€ ' el
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' i ntra
contratista efectiie grandes y costosos desplazamientos para ello, si no se encue
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ebe
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En otras palabras, las hipétesis y conclusiones que se proponen en esta tesis de grado
son totalmente aplicables a uso de las TIC’s en la contratacién estatal, ya que mutatis
mutandi €l analisis que se hizo en este escrito sobre el articulo 6 y su paragrafo de la
Ley 962 de 2005 es valido para hacer una realidad la potestad del articulo 3 de la Ley
1150 de 2007 en la expedicion, sustanciaciéon y notificacién de actos administrativos

emanados en virtud de la contratacion estatal.
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3. EL ACTO ADMINISTRATIVO ELECTRONICO EN COLOMBIA

En el plano tedrico, ya que en la actualidad si bien se dan algunos casos en que se
expiden actos administrativos por medios electrénicos —como por ejemplo los actos de
registro en materia del registro publico mercantil é registro unico de proponentes-, un
acto administrativo electrénico sera aquella manifestacién de la voluntad de la
administracion, proferida en mensaje de datos con la ayuda de medios digitales, con el
fin de producir efectos juridicos, atendiendo los preceptos legales regulan los elementos
de la estructura de los actos administrativos en general y las disposiciones de la Ley 527

de 1999.

Asi pues, un decreto o una resolucion o cualquier otro acto administrativo se podran
expedir por medios digitales, en virtud de los principios de equivalencia funcional de
escrito, firma y original de la Ley 527, con plenos efectos legales, cuando en él se

S o : ” 7
retman los elementos subjetivo, objetivo, formal y finalista que se ha precisado’.

Entonces, un funcionario publico competente podra expedir y firma un acto
administrativo de manera digital, utilizando para ello el hardware y software apropiados
que garanticen la integridad, conservacién y acceso a la informacién contenida en €I, si

en el mismo se establece un objeto y causa licita, motivando su decisién de tal forma

que se ajuste la finalidad perseguida con el ordenamiento juridico.

A manera de ejemplo, se diria que el funcionario encargado de expedir el acto

administrativo, o en algunos casos el funcionario encargado de la proyeccion del acto

: 5 . .
administrativo, primero elaborara en su computador una resolucién, mediante u

procesador de palabra.

si son funcionarios distintos a el que proyecta el acto del que lo
por medio del correo electronico o a través de

al funcionario que los expide

Luego en el caso de

expide, enviara el proyecto de resolucion,

i j tos
un dispositivo de almacenamiento de mensajes de datos,

para su aprobacion y firma.
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3. EL ACTO ADMINISTRATIVO ELECTRONICO EN COLOMBIA

En el plano tedrico, ya que en la actualidad si bien se dan algunos casos en que se
expiden actos administrativos por medios electronicos —como por ejemplo los actos de
registro en materia del registro publico mercantil 6 registro Unico de proponentes-, un
acto administrativo electronico sera aquella manifestacion de la voluntad de la
administracion, proferida en mensaje de datos con la ayuda de medios digitales, con el
fin de producir efectos juridicos, atendiendo los preceptos legales regulan los elementos
de la estructura de los actos administrativos en general y las disposiciones de la Ley 527

de 1999.

Asi pues, un decreto o una resolucion o cualquier otro acto administrativo se podran
expedir por medios digitales, en virtud de los principios de equivalencia funcional de
escrito, firma y original de la Ley 527, con plenos efectos legales, cuando en él se

reunan los elementos subjetivo, objetivo, formal y finalista que se ha precisado77.

Entonces, un funcionario publico competente podrd expedir y firma un acto
administrativo de manera digital, utilizando para ello el hardware y software apropiados
que garanticen la integridad, conservacién y acceso a la informacion contenida en €l, si
en el mismo se establece un objeto y causa licita, motivando su decisién de tal forma

que se ajuste la finalidad perseguida con el ordenamiento juridico.

A manera de ejemplo, se diria que el funcionario encargado de expedir el acto
administrativo, o en algunos casos el funcionario encargado de la proyeccion del acto

administrativo, primero elaborard en su computador una resolucion, mediante un

procesador de palabra.

Luego en el caso de si son funcionarios distintos a el que proyecta el acto del que lo
expide, enviara el proyecto de resolucion, por medio del correo electrénico o a través de

un dispositivo de almacenamiento de mensajes de datos, al funcionario que los expide

para su aprobacion y firma.

77 CARLOS ARIEL SANCHEZ TORRES

. Ob cit. Pégs. 284 a 293.
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Recibido el mensaje de datos que contiene el proyecto de resolucién, el respectivo
funcionario lo revisara y le hara de una vez los ajustes propios al documento, salvo que
para los mismos se requiera la intervencién de otro funcionario que lo proyectd, y

procedera a firmarlo digitalmente.

Una vez firmado digitalmente, el acto administrativo electrénico, que no podra ser
modificado en su contenido o firma, se enviara por correo electronico (i) al
administrado o (i1) a la oficina de la entidad publica que se encargue de su notificacion,
publicacién y/o archivo o (iii) a la dependencia o entidad que deba cumplirlo y/o

ejecutarlo, etc.

Los receptores de ese acto administrativo no podrdn desconocer su valides y efectos
juridicos, ni repudiarlo, por el simple hecho de tener la forma de mensaje de datos, salvo

las ya estudiadas excepciones que consagra la Ley 527.

Para ello es necesario que la administracion publica se apropie de la TIC’s y desarrolle
dentro de sus entidades sistemas informaticos seguros y eficientes que les permitan
expedir los actos administrativos de manera confiable, brinddandole no solo al
funcionario publico las herramientas tecnoldgicas adecuadas sino a los ciudadanos para
que puedan acceder a los mismos sin restricciones y aprovechando las mencionadas

bondades y ventajas de las TIC’s.
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4. PUBLICIDAD DEL ACTO ADMINISTRATIVO ELECTRONICO

Tal como se indicé en los primeros apartes de este trabajo, es una de las principales
preocupaciones de la doctrina nacional y extranjera la forma como se dara la publicidad
a los actos administrativo electronicos, puesto que se debe garantizar el derecho de
defensa del ciudadano y el poder establecer en el tiempo a partir de cuando el acto

administrativo tiene fuerza ejecutoria y es ejecutable.

En efecto, dicha preocupacion radica en el hecho que —aparentemente- no existe norma
expresa que permita la publicidad y/o notificacion de los actos administrativos por
medios electrénicos y que, por lo tanto, se hace necesario la expedicion de una ley que

asi lo permita.

Ahora bien, en efecto es necesario tener una norma de rango legal para que lo anterior
se dé? O basta con el marco normativo estudiado anteriormente, de pronto
complementado con un decreto reglamentario en que se establezcan unos parametros y
herramientas tecnolégicas con el objeto de que se unifiquen a lo largo de la

administracion?

Para responder estos interrogantes, se procedera primero a revisar los fines que se
persiguen con la publicidad de los actos administrativos, bien sea en papel o en digital,
v que efectos juridicos tiene la misma, para luego analizar si es posible aplicar las
equivalencias funcionales entre lo fisico y lo digital en este campo respecto de los actos

administrativos generales y de los de caracter particular y concreto.

4.1. LA PUBLICIDAD DE LOS ACTOS ADMINISTRATIVOS Y SUS
EFECTOS.

Respecto de la finalidad y efectos de publicidad en general de los actos administrativos,

la Corte Constitucional”® ha considerado lo siguiente:

“La jurisprudencia y la doctrina distinguen entre actos administrativos de cardcter
general y abstracto y actos administrativos de contenido particular y concreto, unos y

nal Sentencia C — 646 de mavo 31 de 2000. Magistrado Ponente: Fahio Moron Diaz.




95

otros, desde luego, deben ser difundidos, esto es dados a conocer a los asociados por
las autoridades que los producen, de acuerdo con los mandatos de la ley y en

desarrollo de los principios de transparencia y publicidad que consagra el articulo 209
de la CN.

““Ahora bien, de lo que se trata es de establecer si dicho principio, tal como lo sostiene
el actor, sélo encuentra plena realizacién mediante la publicacion, sin distingo, de los
actos administrativos en el Diario Oficial, gaceta o cualquier otro medio oficial de
divulgacion, o si por el contrario el legislador, en ejercicio de la cldusula general de
competencia de la cual es titular segin lo dispone el articulo 150 superior, puede y
debe diseiiar otros mecanismos distintos a la publicacion del correspondiente Diario
Oficial, atendiendo la naturaleza y especificas caracteristicas de los distintos actos
administrativos.

“Para ello hay que decir, que ademds de la divulgacion de las actuaciones de los
Srganos de poder piublico como mecanismos de consolidacion de la democracia
participativa y condicion esencial para el ejercicio del derecho de control politico, son
dos los objetivos que se persiguen con la exigencia de realizacion del principio de
publicidad respecto de los actos administrativos, el primero determinar la fecha de
entrada en vigencia de las disposiciones que contienen el respectivo acto y el segundo
garantizar la oponibilidad al contenido de los mismos por parte de los ciudadanos
legitimados para el efecto.

““La regla general es que el acto administrativo entre en vigencia desde el momento de

su expedicion, siempre y cuando se haya cumplido los requisitos de publicacion o
notificacion segun sea el caso. En consecuencia, el acto administrativo que no haya
sido publicado sera un acto ineficaz, esto es que no producird efectos, lo que no quiere
decir, desde luego, que sea nulo o inexistente. El acto administrativo es valido, pero su
contenido tnicamente vincula y se impone desde el momento en que se cumplen los
requisitos de publicacién notificacion, segun se trate de actos de contenido general y
abstracto o de actos de contenido particular y concreto respectivamente.

«Es decir, que los actos administrativos, por disposicién de legislador, admiten dos
rmas concretas de publicidad, su publicacion en el Diario Oficial, gaceta o cualquier
otro medio oficial de divulgacion, si se trata de contenidos abstractos u objetivos, esto
es impersonales, y la notificacion, si se trata de contenidos subjetivos y concrelos que
afectan a un individuo en particular, o a varios, identificables y determinables como
tales, lo anterior por cuento la publicidad se ha establecido como una garantia juridica
con lo cual se pretende proteger a los administrados, brindandoles a éstos certeza y
seguridad en las relaciones juridicas que emanan de su expedicion. En cuanto a los
actos administrativos subjetivos, cuya accion de nulidad tenga caducidad, ellos
deberan ser debidamente publicitados de conformidad con las disposiciones del Codigo
Contencioso Administrativo y demds normas legales pertinentes.”

En virtud de lo anterior, se observa que los fines que se persiguen con la publicidad de
los actos administrativos es, por un lado, establecer la fecha cierta de entrada en
vigencia de los mismos y, por el otro, procurar que su contenido sea oponible a los

ciudadanos, en pro de brindar certeza y seguridad juridica.
.
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Es claro que la falta de publicidad o fallas que se presenten en la misma no implican la
nulidad del acto administrativo expedido validamente, sino que afecta el tema de la

produccién sus efectos en el mundo juridico y oponibilidad frente a terceros.

En efecto, el inciso primero del articulo 43 del Cédigo Contencioso Administrativo

establece que:

“Los actos administrativos de cardcter general no serin obligatorios para los
particulares mientras no hayan sido publicados en el Diario Oficial, o en el diario,
gaceta o boletin que las autoridades destinen a ese objeto, o en un periddico de amplia
circulacion en el territorio donde sea competente quien expide el acto.” (Negrillas fuera
del texto original)

Igualmente, el inciso primero del articulo 48 del Codigo Contencioso Administrativo

dispone lo siguiente:

“Sin el lleno de los anteriores requisitos no se tendrd por hecha la notificacion ni

producird efectos legales la decision, (...)” (Negrillas son nuestras)

De igual manera, se aprecia en la providencia transcrita que para alcanzar esos fines el
legislador ha establecido dos formas de publicidad de tales actos, segiin su naturaleza,
esto es publicacién en el Diario oficial o cualquier otro medio oficial de difusion para

los actos de caricter general y notificacién (personal o por edicto) para los de caracter

particular y concreto.

Ahora bien, si se hace una primera lectura, se podria suponer que estas formas de
publicidad no contemplan formas digitales, que permitan dar a conocer actos

administrativos electronicos y que, por ende, el legislador deberia establecerla de

manera especial.

No obstante, al acudir a una interpretacion sistematica de las normas sobre publicidad
contenidas en los articulos 43 a 47 del Cddigo Contencioso Administrativo, con el
articulo 6 de la Ley 962 de 2005 y los principios de equivalencia funcional y las normas

de la Ley 527 de 1999, se encuentra que es posible efectuar digitalmente la citadas
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formas de publicidad establecidas por el legislador, sin necesidad expedir una nueva

normatividad.

Se debe recordar que el legislador habilito para la administracion publica la posibilidad
de utilizar mecanismos electronicos en los siguientes apartes del ya transcrito articulo 6
de la Ley 962, que se reiteran a continuacion con el fin de brindar una mayor ilustracion

sobre este punto en especial:

“(...) La sustanciacion de las actuaciones asi como la expedicion de los actos
administrativos, tendrdn lugar en la forma prevista en las disposiciones vigentes. Para
el tramite, notificacion y publicacion de tales actuaciones y actos, podrdan utilizarse
soportes, medios y aplicaciones electronicas.

“(...) La utilizacion de medios electrénicos se regirdn por lo dispuesto en la Ley 527
de 1999 y en las normas que la complementen, adicionen o modifiquen, en
concordancia con las disposiciones del Capitulo 8 Titulo XIII, Seccion Tercera, Libro
Segundo, articulos 251 a 293 del Codigo de Procedimiento Civil, y demds normas
aplicables, siempre que sea posible verificar la identidad del remitente, asi como la
fecha de recibo del documento.

“Pardgrafo 1° Las entidades y organismos de la Administracion Publica deberan
hacer publicos los medios tecnoldgicos o electronicos de que dispongan, para permitir
su utilizacion.

“Paragrafo 20 En todo caso, el uso de los medios tecnologicos y electronicos para
adelantar tramites y competencias de la Administracion Publica deberdn garantizar los
principios de autenticidad, disponibilidad e integridad.

Lo importante es que los mecanismos tecnolégicos empleados logren los fines que se
persiguen con la publicidad, garantizando la seguridad e inalterabilidad de la
informacién contenida en el acto administrativo electronico y los derechos de defensa

de los administrados.

Se busca es que se den las mismas premisas de la publicacion o notificacion en fisico
bajo las que actualmente se practican, para su tramite digital.

Es mas en alguno casos se podra apreciar que se lograria una mayor publicidad con los
medios telematicos que en papel, por ejemplo un acto administrativo publicado
digitalmente el Diario Oficial, mediante paginas web, lo pueden conocer cualquier

persona alrededor del mundo, mientras que en su publicacion material solo la leen unas
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cuantas personas que adquieren el Diario Oficial y que solo estin en el Pais o en

determinadas zonas del mismo.

Para ello se procedera analizar para cada una de las clases de publicidad de los actos
administrativos, cuéles son los procedimientos establecidos por el legislador y como se

pueden aplicar los principios de equivalencia funcional a los mismos.

4.2. PUBLICACION Y COMUNICACION DE LOS ACTOS DE CARACTER
GENERAL

La forma de como se deben publicar y comunicar los actos administrativos de caracter
general, que asi lo requieran79, se encuentra contenida en el articulo 43 del Cédigo
Contencioso Administrativo, en los articulos 1, 3 y 8 de la Ley 57 de 1985% y el
articulo 119 de la Ley 489 de 1998.

Asi pues, el articulo 43 del Codigo Contencioso Administrativo indica que:

“Los actos administrativos de cardcter general no serdn obligatorios para los

particulares mientras no hayan sido publicados en el Diario Oficial, o en el diario,
gaceta o boletin que las autoridades destinen a ese objeto, o en un periédico de amplia
circulacion en el territorio donde sea competente quien expide el acto.

“Los municipios en donde no haya organo oficial de publicidad podran divulgar estos
actos mediante la fijacion de avisos, la distribucion de volantes, la insercion en otros
medios, o por bando.

“Las decisiones que pongan término a una actuacion administrativa iniciada con una
peticion de interés general se comunicardn por cualquier medio habil ” (Negrillas no
pertenecen al texto)

7 El Dr. Carlos Ariel Sanchez ha precisado que existen actos generales que no estan sujetos a
promulgacién, en los siguientes términos: “El principio general que determina que el acto administrativo
de caracter general no obliga sino a partir de su promulgacion y publicaci6n, se rompe en algunos casos.
“En efecto, puede haber actos generales que impliquen el ejercicio de poderesf pﬁb%icos, para los cuales nlo
se exige el requisito de la publicacion; son actos van dirigidos a los funcionario, colaboradore_s {ie a
administracion, que ponen en movimiento ciertos mecanismos del gobierno para poder dar cumplimiento
a los objetivos propuestos dentro de una politica gubernamental. : :
“(...) En estos eventos no es necesario la promulgacién o publicacion del acto, pues estos funcionarios
tiene conocimiento del mismo desde que se imparte su sancion y pueden por esta razon aplicar sus
mandamientos inmediatamente, sin que por este motivo se vulneren o conculquen los derechos
ciudadanos.” (Ob. Cit. Pags. 132 a 133)
80 p..1-1; 3 S ‘1

o 37 056
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Sin embargo, el citado texto normativo ha sido modificado por la Ley 57 de 1985, ya

que esta ultima eliminé la posibilidad de publicarlos en un diario de amplia circulacion.

Adicionalmente, el articulo 119 de la Ley 489 de 1998 dispone lo siguiente:

“A partir de la vigencia de la presente ley, todos los siguientes actos deberan
publicarse en el Diario Oficial:

“a) Los actos legislativos y proyectos de reforma constitucional aprobados en primera
vuelta;

“b) Las leyes y los proyectos de ley objetados por el Gobierno;

“c) Los decretos con fuerza de ley, los decretos y resoluciones ejecutivas expedidas por
el Gobierno Nacional y los demds actos administrativos de cardcter general, expedidos
por todos los érganos, dependencias, entidades u organismos del orden nacional de las
distintas Ramas del Poder Publico y de los demds drganos de cardcter nacional que
integran la estructura del Estado.

“PARAGRAFO. Unicamente con la publicacion que de los actos administrativos de
cardcter general se haga en el Diario Oficial, se cumple con el requisito de publicidad
para efectos de su vigencia y oponibilidad.”

De esa manera, los actos administrativos generales tienen dos esquemas de publicidad,
como es (i) la publicacion en el Diario Oficial, gacetas o boletines oficiales y (ii) la

comunicacion por cualquier medio habil, esta Gltima opera para cuando finalizan una

actuacién administrativa iniciada con una peticion de interés general.

En cuanto al caso de la publicacion, se advierte que la Imprenta Nacional tiene version

digital del Diario Oficial, en su pagina web http://www.imprenta.gov.co/print-

int/HTML/frameset/inter_diariofi.htm, al igual que otros diarios o boletines oficiales de

entidades territoriales, como por ejemplo en el Distrito Capital.

Entonces, atendiendo al principio de la equivalencia funcional entre lo digital y lo
escrito como la existencia de herramientas tecnologicas antes anotadas, permite que se
de plena publicidad por tales medios a los actos administrativos electrénicos.

Dicha publicacién por mecanismos virtuales, como pasa con el citado Diario Oficial,

garantiza una mayor publicidad del acto que cuando se hace en fisico, como ya se anoto,
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puesto que permite su consulta global por cualquier ciudadano del planeta que acceda a

la respectiva pagina web.

Igualmente, si se quiere hacer la publicacion tradicional en papel del acto administrativo
general electronico, se puede imprimir en el Diario Oficial en fisico, pero la impresion

fisica seria una copia del original en digital.

Respecto del mecanismo de comunicacion por medios idoneos, el acto administrativo
electronico se podria comunicar a través de su comunicaciéon en linea, via Internet, ;

como por ejemplo correo electronico, Chat, mensaje de texto celular, etc.

Para ello es pertinente que el administrado que haya presentado la peticion en interés
general, indique en su peticion que puede formularse por escrito o por medios
electronicos de acuerdo con disposiciones de la Ley 962 de 2005, la direccion
electronica, correo electronico, numero celular, etc., tal y como lo hace actualmente

cuando sefiala en su peticion el lugar fisico en donde recibe las notificaciones.

La referida indicacién para recibo de notificaciones debe hacerse por el peticionario de

manera clara y precisa, como lo debe hacer para una direccion de nomenclatura urbana.

Podria preguntarse qué sucede si el correo electronico se satura 'y el mensaje se rechaza

u si el administrado lo borra o no lo lee? :

La solucién a este interrogante seria la misma cuando se hace de manera material el
envio de la comunicacién, a través de un mensajero o funcionario, si no encuentra a
nadie en la direccién fisica, o si no le quieren recibir el documento 0 si lo entrega en

papel y el administrado opta por no leerlo o por destruirlo.

Es posible en este caso utilizar las herramientas digitales, para la constancia de entrega
en el buzén de correo electronico o la de lectura que actualmente existen, como también
las mismas funciones que tienen los servidores en informar que el correo se encuentra
lleno o que la direccién no existe. Es mas estas funciones permiten en €aso de que el

correo este lleno, que el mismo sistema reintente el envio de la informacion sin

necesidad de que el emisor lo haga.
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Evitamos con esta forma desplazamiento de mensajeros o de funcionarios, con los
costos que esto implica o los costos del envio en fisico a zonas fuera de la ciudad donde

tiene sede la entidad publica o fuera del pais.

Lo actuaciones de comunicacion realizadas por esta via digital deberan conservarse en
el archivo fisico y digital para su posterior consulta, de la misma manera en que se hace

actualmente al conservacion de expediente en papel.

Se puede recomendar es que el Gobierno Nacional expida un decreto en el cual se
uniformice los medios electronicos que las diferentes entidades publicas para este caso

en especial.

4.3. PUBLICIDAD DE LOS ACTOS ADMINISTRATIVOS DE CONTENIDO
PARTICULAR Y CONCRETO

La publicidad de los actos administrativos de contenido particular y concreto se surte
mediante la notificacién personal de los mismos y de manera supletiva, cuando la

primera no se puede llevar a cabo, por medio de edicto.

La notificacion personal se encuentra regulada en el articulo 44 del Codigo Contencioso

Administrativo, en los términos que se transcriben a continuacion:

‘

“ILas demds decisiones que pongan término a una actuacion administrativa se
notificaran personalmente al interesado, o a su representanie o apoderado.

“Si la actuacion se inicié por peticién verbal, la notificacion personal podra hacerse de
la misma manera.

“Si no hay otro medio mas eficaz de informar al interesado, para hacer la notzj‘if:acién
personal se le enviard por correo certificado una citacion a la direccion que aquél haya
anotado al intervenir por primera vez en la actuacion, o en la nueva que figure en
comunicacién hecha especialmente para tal proposito. La constancia del envio derla
citacion se anexard al expediente. El envio se hard dentro de los cinco (5) dias
siguientes a la expedicion del acto.

“No obstante lo dispuesto en este articulo, los actos de inscripcion realizados po; Clﬁs
entidades encargadas de llevar los registros publicos se entenderan notificados el dia
en que se efectiie la correspondiente anotacion.
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“Al hacer la notificacion personal se entregara al notificado copia integra, auténtica y
gratuita de la decision, si ésta es escrita.

“En la misma forma se haran las demds notificaciones previstas en la parte primera de
este Codigo.”

El Consejo de Estado ha sefialado que "la notificacion es un acto simbolico y solemne
mediante el cual el Estado entera al particular de una determinacion unilateral
respaldada en la supremacia que le confiere la autoridad soberana que le distingue y le
separa de los administrados. Sélo a partir de esa ceremonia de poder, surtida, sin
embargo, en un tramite secretarial, la providencia puede producir efectos. En el fondo
se trata de una garantia y de la manera juridica de hacer efectivos los derechos porque,
desde ese momento el particular puede interponer los recursos y ejercer las acciones
que la Constitucion y la ley consagran a su favor para restablecer el equilibrio perdido
en tan desigual intercambio. Ningtin querer o manifestacion del gobernante puede

variar semejante mecanismo de defensa de los derechos y libertades 8

Queda claro entonces que la notificacion personal es el acto por excelencia que
materializa la publicidad de los actos administrativos de caracter particular y se
constituye en la ruta mas importante para que los administrados ejerzan su derecho de
defensa a través de los recursos que consagra la ley. Exige la norma que para practicar
la diligencia de notificacién personal y ante la ausencia de un medio mas eficaz, la

administracion debera citar al interesado a la direccién que él mismo haya reportado.

Se aprecia que la norma en comento trae un procedimiento general para la notificacion
personal, pero no indica a nivel de detalle como se adelanta fisicamente dicha
diligencia, por lo que cada entidad publica ha establecido internamente como se lleva

acabo y los formatos que en ella se emplean.

Entonces, se infiere que la notificacion personal, como su nombre lo indica, tiene como
objetivo informar del contenido y entregar copia del acto -incluyendo la indicacion de si

proceden 0 no recursos®- directamente a las personas naturales o juridicas, verificando

81
82 E1 articulo 47 del Codigo Contencioso Administrativo sefiala que: “En el texto de toda IlOtlflCaClO;l 0
pubhcacmn se 1nd1caran los recursos que legalmente proceden contra 1as decisiones de que se trate, las

o te o Lo dahan internanerce
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para ello su identidad del o los sujetos a notificar y si tiene la representacion legal, en

los casos que ella se requiera.

De esta forma, la practica comun en la administracion publica para ese tipo de

notificaciones es la siguiente:

El tramite en fisico puede darse o bien citando al interesado o interesados a que se
presenten corporalmente a la entidad o enviar a un funcionario para que los notifique en

el lugar fisico en donde se encuentren.

En cualquiera de las dos situaciones antes anotadas, el funcionario debera comprobar la
identidad que comparece a notificarse y para los representantes legales que en efecto
tengan dicha calidad con el correspondiente certificado de existencia y representacion
legal, el cual muchas veces ya se encuentra en el expediente que da lugar al acto

administrativo.

Efectuada la sefialada etapa, se procede a entregarle al administrado ‘“‘copia integra,
auténtica y gratuita de la decision” y se le precisan los recursos que proceden, en caso

de que procedan, contra dicha decision.

De lo anterior, se deja constancia dentro del expediente a través de diferentes medios —
sellos o actas suscritas por el notificado y notificador-, puesto que las transcritas normas

del Codigo Contencioso no precisan la forma que debe adoptar dicha constancia.

Entonces, retomando la facultad que la administracion publica de utilizar “sopories,
medios y aplicaciones electronicas” para las notificaciones de los actos administrativos,
otorgada por los apartes del articulo 6 de la Ley 962, transcritos al inicio del presente
capitulo, se tiene que dicha notificacién personal se puede realizar de manera virtual, ya
no corporal, siempre y cuando se garantice la identidad del notificado, que este conozca
directamente el contenido del acto y que se le entregue gratuitamente el acto

administrativo electronico, manteniendo la integridad y autenticidad del mismo.
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Se puede inferir que no es un problema de vacié legal para que lo anterior se lleve a
cabo, sino que se debe buscar la herramienta tecnolégica que permita ello, esto es que

sea un equivalente funcional a que si se hiciera de manera presencial o corporal.

En efecto, la herramienta digital y sus aplicaciones deben permitir que se verifique que
la identidad de la persona que se notifica por este medio, puede ser a través de la
utilizacion de certificados de firmas digitales o parametros biométricos, claves

asignadas, etc.

Una solucién de medio digital para notificaciones se lanzé al mercado por la firma
Certicamara S.A. a mediados del afio 2009, bajo la denominacion Certim@il, que en

términos de sus creadores se promociona asi:

“Es una plataforma de Correo Electrénico Certificado que proporciona un servicio de
notificacion electronica por e-mail que cuenta con la misma validez juridica y
probatoria de un envio certificado por medios fisicos; CertiM@il es un registro
verificable que prueba: el envio, la entrega, el contenido transmitido y que agrega la
fecha y hora oficial en el envio o recepcion del correo electronico; asi como, la
trazabilidad y auditoria de ruta de entrega de la transaccion. e

Certim@il goza de las siguientes caracteristicas tecnologicas, que permiten la
notificacion digital de actos administrativos expedidos por medios electronicos:

“CertiM@il es amigable con el Usuario, es facil de instalar y requiere entrenamiento
minimo: estd al alcance del usuario inmediatamente y con un solo clic se obtiene:

“Servicio Certificado CertiM@il® con Banner

“Servicio Certificado CertiM@il® sin Banner

“Servicio Electrénico de Contratos eSignOff™

“Firma Digital con marca de Sello Digital®

“Servicio de SideNote™ como Nota Confidencial para Usuarios Secundarios
“Conversion-PDF

“Conversion-PDF con Clave de Acceso

“Limpieza de Meta-data

“Compresion-Zip

“Servicio de Respuesta Registrada™ CertiM@il

“Servicio SecuRmail™ Cifrado de correos para confidencialidad.
“Servicio SecuRmail™ + Certificado digital de firma

“Cédigo de Referencia de Cliente

“Reporte Periédico de Uso estdndar”

#  Ver la pagina de Certicamara S.A. donde se promociona el Certtm@gi
hitt -/lwww.certicamara.conV/index php?option=com content&task=view&id=119 (Consultada el 29 de

agosto de 2009)
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No se puede indicar casos que se haya utilizado esa solucion tecnologica, por lo reciente
de su lanzamiento al mercado colombiana, por lo que impide presentar casos reales,
pero para efectos académicos nos da una aproximacion a lo que aqui se propone, ya

seria que la administracion publica reglamente si es esta tecnologia o otra que se adopte.

En cuanto a los posibles problemas que se presenten suplantaciones, ha de procurarse

las aplicaciones tecnoldgicas que eviten las mismas.

Es mas en el actual procedimiento corporal a veces se pueden presentar suplantaciones
con cédulas falsas, por ejemplo, lo cual lleva a que la administraciéon tome medidas
legales posteriores en el caso de que éstas se detecten, como la presentacion de la
correspondiente denuncia penal o subsanar el tramite de la notificacion, entre otras, por

lo que de igual manera deberia proceder si la suplantacién se hace en medio digital.

De igual forma, la herramienta tecnolégica debera permitir que se constate si actia en
calidad de representante legal, lo cual se puede hacer con la implementacion de
certificados de existencia y representacion legal contenidos en soporte digital u otro
mecanismos, o si ya reposa en el expediente dicho documento bastar con cotejar la
identificacién de la persona a notificar virtualmente con la que figura en el certificado

en poder de la entidad publica.

Fl medio electronico de notificaciéon debe garantizar canales de comunicacion segura,
verbigracia certificados digitales de servidor seguro y otras aplicaciones de software
especializados en ello, como la inalterabilidad y autenticidad del acto administrativo
electronico que se le entregaria por este medio al notificado, podria ser con el empleo de
firmas digitales, tal y como ya se analizo en este trabajo al revisar como operan ¢stas y

como dan una proteccion al documento frente a posteriores manipulaciones.

También se pueden generar funciones en los aplicativos electronicos que le permitan al
administrado previamente ejercer o0 no potestad de notificarse, por ejemplo que le

pregunten si desea 0 no realizar la notificacion, como cuando los programas de

procesadores de datos le preguntan si en efecto desea o no borrar un archivo.
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El sistema generaria reportes y constancias digitales de todo lo actuado, con fechas y
horas, los cuales deberan conservarse por la entidad publica en el respectivo expediente

para su posterior consulta.

Para efectos de determinar cuando se debe acudir a la notificacion por edito, el mismo
sistema puede generar avisos o alertas en los cuales se indique, segin la parametrizacion
del software, si el administrado ha manifestado en el aplicativo que no desea notificarse
o si después de pasados los cinco dias de enviarle la citacion al correo electronico, por

ejemplo, el administrado no ha procedido a efectuarla.

Las bondades que traeria el realizar dicho procedimiento de notificacion utilizando tales

medios digitales son, entre otras, las siguientes:

a).- Evitaria el desplazamiento del administrado hasta la sede de la entidad publica, méas
si se encuentra en otro lugar del Pais, fuera de la ciudad o en condiciones de

discapacidad fisica, entre otras, que le impidan acudir corporalmente.

Es natural que para ello, el administrado deba contar con los medios tecnologicos que le
permitan acceso a la informacion y al uso de los aplicativos, por medio de
computadores con acceso a Internet, teléfonos méviles (black berrys, iphones, etc.),

como también debera comunicar a la entidad que desea notificarse por este mecanismo.

b).- Mejoraria los plazos para la notificacion ya que darse en tiempo real o en términos

mas cortos que los actuales.

¢).- Procuraria que se empleen programas de estampado cronolégico, para la insercion

en los mensajes de datos de la fecha y hora en que se surten las actuaciones, y de

seguridad de los canales de comunicacion.

d).- Efectuaria la generacion de reportes, avisos y/o alertas que lleguen conjuntamente a
los computadores de los servidores piblicos encargados de sustanciar y proferir el acto
administrativo electronico, lo que permite ejercer un mayor seguimiento, control y

vigilancia de los mismos.
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c).- Daria mayor garantia al notificado, ya que no se le entregaria una copia del acto
sino un original, como anteriormente se anot6 que los medios electronicos permite tener

multiples originales de un documento si se mantiene inalterado.

Ahora bien, si se quiere dar uniformidad de las herramientas tecnologicas que se
emplearian por las entidades publicas y procurar que los administrados las conozcan y
se aseguren su debida utilizacion en procura de sus derechos y deberes, el Gobierno
Nacional puede expedir un acto administrativo que fije los requisitos que deben cumplir
aquellas, su difusién a los ciudadanos, y todos los demds elementos que las hagan

operativas.

El decreto se puede expedir en ejercicio de la potestad reglamentaria del ejecutivo

respecto del articulo 6 de la Ley 962 de 2005.

De otra parte, la notificaciéon por edicto, que como ya se indicd es supletiva de la

personal, y esta contenida en el articulo 45 del Codigo Contencioso Administrativo, asi:

“Si no se pudiere hacer la notificacién personal al cabo de cinco (5) dias del envio de la
citacién, se fijara edicto en lugar publico del respectivo despacho, por el término de diez

(10) dias, con insercion de la parte resolutiva de la providencia.”

El procedimiento antes anotado se puede producir por medios electronicos, atendiendo
el principio de equivalencia funcional de lo digital por lo escrito, toda vez que el edito
consta en un documento escrito y su publicacién debe hacerse en un lugar publico de la

entidad.

Entonces, el edito se puede expedir electronicamente y publicarlo en la pagina web de la
entidad, lo que propenderia a que se de mayor publicidad que si se fija en la cartelera
que la entidad publica haya destinado para tal efecto, toda vez que para que los
ciudadanos accedan a la lectura fisica deben desplazarse hasta la entidad, mientras que
por medios electronicos cualquier persona en el mundo puede acceder a la pagina web y

consultar los edictos en ella contenidos.
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Por ultimo, la pagina web debera tener un aviso que advierta a la comunidad de donde

se encuentran contenidos los edictos digitales y un link de facil ingreso que permita su

consulta sin ningln contratiempo.
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CONCLUSIONES

De las anteriores consideraciones, es posible llegar a inferir los siguientes aspectos

finales:

El marco normativo actual faculta a la administracion publica para que sustancie,
firme y expida actos administrativos por medios electronicos, sin que para ello se

requiera una ley especial.

Pueden darse algun tipo de reglamentacion en cuestiones meramente operativas y de
procedimiento, usos de las firmas digitales en la administracion con los parametros y
disposiciones contenidos en la Ley 527 de 1999, pero no se requiere una reforma al
Codigo Contencioso Administrativo que trate sobre el fondo o de contenido de los

actos administrativos asi expedidos.

Igualmente, dicho marco legal habilita, sin necesidad de existir una ley especial, a la
administracion para que use las firmas digitales de que trata la Ley 527 de 1999, las
cuales garantizaréan tanto la identificacién del funcionarios que suscribe el acto como

la integridad de su contenido.

La incorporacion de las TIC’s en la sustanciacion y expedicion de los actos
administrativos no altera los elementos de la estructura de los mismo, ya que tales
elementos se predican de todos los actos administrativos sin importar si estan

contenidos en papel o en un mensaje de datos.

Dicha afirmacion incluye el elemento formal, el cual queda subsanado por la
afliccion de los principios de la equivalencia funcional de la Ley 527 de 1999, en
caso de que se exija normativamente que el acto conste por escrito y requiera firma

manuscrifa.

Los actos administrativos electronicos gozan de la presuncion de legalidad, por lo
ez y efectos

que son ejecutorios y ejecutables, sin que se vean afectados su valid
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juridicos por ser mensajes de datos, siempre y cuando cumpla con los elementos de
fondo y con las condiciones de confidencialidad, autenticidad e integridad de la

informacion.

El problema que lleva a que en la actualidad no se expidan en Colombia actos
administrativos, es mas un fenémeno de cultural, que legal, ya que falta que la
administracion publica se apropie y confié en las herramientas tecnoldgicas
adecuadas para la produccion de tales actos. Por esta razon, en caso de que se decida

dar una ley o decreto relacionado con esta materia el mismo tendra una funcién

pedagdgica, mas que habilitante.
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