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   INTRODUCCION

Es una realidad evidente para el hombre del siglo XXI, e1 hecho de que Administracién

PL’lblica Electrénica (e-Administracién 6 e— Goverment o “gobierno en linea”) es

actualmente un tema central en la politica de la Sociedad de la Informacién a nivel

global, que ha impregnado los niveles nacional y local en Colombia.

Debe aclarase que, en términos generales y globales, 1a e-Administracién es una

herramienta y no un objetivo en 51' misma, ya que ayuda a mejorar 1a administracién

pfiblica respecto de los siguientes temas', que este’m estrechamente vinculados unos a

otrOS:

(i)

(ii)

(iii)

La participacién e inclusién de los administrados, por cuanto todos ciudadanos

deben poder hacer un seguimiento oportuno y eficiente de lo que hacen sus

administradores, con fin participar en la toma de decisiones desde las fases

iniciales y de poder verificar como se efectfia e1 gasto pfiblico a través de medios

electrénicos como paginas web, correo electrénico, chats, etc.

La personalizacién de los servicios pfiblicos que satisfagan necesidades

especificas de los administrados, que va —a manera de ejemplo- desde los

formularios de impuestos en linea hasta cumplir con las necesidades especiales de

gente con alguna discapacidad.

La productividad y eficiencia de la administracién pfiblica, toda vez que el sector

pfiblico, como usuario 1a tecnologias de la informacién, puede hacer més eficiente

digitalizando 1a informacién y los procesos, lo que a su vez reduce costos de

funcionamiento y de los servicios pfiblicos, a1 optimizar recursos monetarios, de

tiempo y humanos de la administracién.

 

1 Liikanen, En'c. Administracio’n Electra'nica y la Unién Eurapea. Revista Novatica No. 162. Marzo y

  171a, PRES 1?. 3 M, 
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En cuanto a este filtimo aspecto, es pertinente advertir que no basta con introducir el uso

de las nuevas tecnologias a la administracién pfiblica, ni que ésta ofrezca algunos

servicios por Internet, sino que se requiere una reorganizacién de los servicios

administrativos de las Entidades Pfiblicas.

Dentro de esa reorganizacién de los servicios, se encuentra 1a revisic’m de los

procedimientos administrativos clésicos y de las formas tradicionales de actuacién del

Estado, para que se puedan surtir por medios electrénicos.

De esta forma, aparece en la agenda de la e-Administracién el estudio de los aspectos

juridicos que regulan dichos procedimientos y actuaciones, con el fin de poder

establecer el marco normativo propicio para el uso de las nuevas tecnolégicas de la

informacién y con ello alcanzar sin tropiezos 10s objetivos que propone el gobiemo en

linea a nivel global y nacional.

L0 anterior implica no 5610 um posible cambio de legislative -si e110 es necesafio-, si no

un cambio cultural dentro de las mismas organizaciones estatales y de sus

administrados, ya que esto significa romper con viejos esquemas y aceptar unos nuevos,

como es que los documentos, expedientes, trémites y actos administrativos se puedan

hacer digitalmente, sin que e110 signifique que tengan menos valor o fuerza juridica que

aquellos que se surtieron por un medio fisico como es el papel.

La Tecnologia de la Informacién y de las Comunicaciones ha impregnado 1a

Administracién Pfiblica en Colombia, en la misma forma que 10 ha hecho en la Vida

cotidiana de todos los ciudadanos, a través de cambios paulatinos pero trascendentales,

como por ejemplo el uso del fax, de los computadores, de la Internet, de la tecnologia

satelital, de los teléfonos méviles, etc.

Es particular el hecho de cémo las Tecnologias de la Informacién y de las

Comunicaciones, o TIC’s, cada vez llegan a lugares lejanos y permiten 1a inclusic’m de

10 local en 10 global y viceversa en forma oportuna, eficaz y econémica, por cuanto las

TIC’s son més accesibles a todos los habitantes del planeta, en razén su asequibilidad,

versatilidad de aplicaciones y presentacién de productos a los distintos usuarios.

 

 
  



 

 

3

Es por e110 que la Administracién Pfiblica no puede cerrarse a esos cambios, ni negarse

a efectuar las reformas que los mismos involucran, como tampoco desestimar 1a

bfisqueda de soluciones técnicas, juridicas, organizacionales, etc., que 1e permitan el uso

de las TIC’s en la medida que éstas van evolucionando.

Ahora bien, encontramos que uno de los mfiltiples cambios que las TIC’s le representan

a la Administracién Pfiblica y, en especial, a la e~Administraci6n en Colombia, 56

relaciona con una de sus formas més clésicas de actuar, como es el Acto Administrative.

En efecto, el uso de nuevas tecnologl'as como son los masajes de datos digitales

trasmitidos bien Via fax 0 bien via Internet, entre otros medidos electrénicos, rompen

con el esquema clésico del usos de medios fisicos, como es el papel, para la

sustanciacién, expedicién, publicacién, notificacién de actos administrativos.

A1 respecto se han dado ya algunos importantes pasosz, los cuales ha sido motivados

tanto por el uso de nuevas tecnologias como por la aparicién en nuestro ordenamiento

juridico de diversas normas que regulan diferentes aspectos de las TIC’s y de 1a 6-

Administracién, entre las que se encuentran e1 Decreto 2150 de 19953, 1a Ley 527 de

19994, 121 Directiva Presidencia N0. 2 de 2000, 1a Ley 1150 de 20075 y sus decretos

reglamentarios para la contratacién pfiblica por medios electrénicos, 1a Ley 962 de

20056 denominada dc supresién de trémites y la reciente Ley 1341 de 20097 "por la

cual se definen principios y conceptos sobre la sociedad de la informacién y la

organizacién de las Tecnologl’as de la Informacién y las Comunicaciones —TIC—, (...)”.

Actualmente en nuestro pais el uso de las TIC’S por la administracién pfiblica se han

enfocado a la publicidad y a la transparencia de la informacién sobre el quehacer estatal

que sea de interés para los administradoss, por lo que encontramos, bésicamente, en las

3 Entre los que podemos encontrar: (i) la presentacién y recepcién de peticiones a la adminis-[rgcién

pfiblica por medics digitales y (ii) la respuesta por medics electro’nicos a algunos derechos de penguin o

consultas presentados digitalmente, como ya se da en la mayon’a de Superintendencias en Color_ntlna 0 en

otras entidades pfiblicas en atencién a las quejas, peticiones y reclamos presentados por los admlmstrados

a través de estos medios.

’1 Publicado en el Diario Oficial No. 42.137, del 6 de diciembre de 1995.

4 Publicada en el Diario Oficial No. 43.673, de 21 de agosto de 1999

5 Publicada en el Diario Oficial No. 46.691 de 16 de julio de 2007

G Publicada en el Diario Oficial No. 46.023 de 6 de septiembre (16 2005.

 
7 Publicada en el Diario Ofloial No. 47.426 de 30 de julio de 2009

;.

9 Par {‘ijmG. €13F11Cu1l'; R (*9 la 1 By 96" " (mm ‘1']?  
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pziginas web de las entidades y organismos estatales (i) datos referentes al

funcionamiento de la entidad que son de interés para el administrado, como por ejemplo

horarios, direcciones, sedes, teléfonos y organigramas, (ii) régimen legal de la entidad,

(iii) informacién sobre sus procedimientos administrativos y sobre su actividad

contractual, y (iv) temas institucionales, como son la publicacién de planes de gobierno

0 boletines informativos sobre rendiciones de cuentas, etc.

Sin embargo, en este momenta se estén dando cambios normativos y de politicas, como

por ejemplo en la contratacién pfiblica —regulada por el Estatuto General de la

Contratacién Estatal- recientemente se han incorporado, a través del alticulo 3 de la Ley

1150 de 2007, las TIC’s en el Sistema Electrénico de Contratacién Pfiblica, el cual

busca que en sus etapas més avanzadas -esto es la denominada fase transaccional- se

puedan adjudicar, celebrar contratos estatales de manera digital, asi como la expedicién

y notificacién de 103 diferentes actos administrativos precontractuales, y

postcontractuales que dicte 1a administracién pfiblica contratante.

Igualmente, bajo esa misma norma contractual se produjo una modificacién en materia

de procesos de seleccién de contratistas, ya que se faculta actualmente a las entidades

pfiblicas contratantes para que adelanten subastas a la inversa 0 conformacién dinémicas

de las Ofertas por medios electrénicos.

 

“A panir de la vigencia de la presents ley, todos los organismos y entidades de la Administracién Pfiblica

deberén tenet a disposicién del pliblico, a través de medics impresos o electrénicos de que dispongan, 0

par medio telefénico 0 per coneo, la siguiente informacién, debidamente actualizada:

“Normas bésicas que demrminan su competencia.

“Funciones de sus distintos érganos.

“Servicios que presta. ‘

“Regulaciones, procedimientos y trémites a que estén sujetas las actuaciones de los particulates frame a]

respective organismo o emidad, precisando de manera detallada los documentos que debep ser

suministrados, asi como las dependencias responsables y los términos en que estas dcberz’m cumphr con

las etapas previstas en cada caso‘ ‘

“Localizacién de dependencias, horarios de trabajo y demés indicaciones que scan necesanas para que las

personas puedan cumplir sus obligaciones o ejercer sus derechos an'te ellos‘

“Dependencia, cargo o nombre a quie’n dirigirse en 0330 de una queja o rerjlamoi.’ .

“Sobre los proyectos especificos de regulacién y sus actuaciones en la ejecucmn de sus funcwnes en la

respectiva emidad de su competencia. , ‘ ., l 1

“En ningl'm caso se requeriré la presencia personal de] mteresado para} obtener Cfta mfonnacmn, a cua

(13h SP)’ ‘ ' Yrad° t" \‘r‘ m' M pm‘ wa‘quier media a #0513 :19! microsado
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Asi mismo, se observa un cambio en las politicas del gobiemo en linea, como por

ejemplo las sefialadas en uno de los decretos reglamentaxios de la Ley 962 de 1993,

como es el mimero 1151 del 14 de abril de 2008, en el cual —entre otras disposiciones-

se resaltan las siguientes:

“Articulo 2°. Objetivo de la Estrategia de Gobierno en Linea. El objetivo es contribuir
con la construccién de un Estado mds eficiente, mds transparente y participativo, y que
preste mejores servicios a las ciudadanos y a las empresas, a través del
aprovechamienta de [as Tecnologt'as de la Informacio’n y [a Comunicacio'n.

“Articulo 3°. Principios aplicables a la Estrategia de Gobierno en Linea. Son
principios aplicables a la Estrategia de Gobierno En Linea 10s siguientes:

- Gobierno centrado en el ciudadano.

- Visio'n unificada del Estado.

' Acceso equitativo y multicanal.

- Proteccién de la informacio'n del individual

- Credibilidad y confianza en el Gabierno en Linea

”Articulo 4°. Definiciones. Para efecto de este decreto se tendrdn en cuenta las

siguientes definiciones:

Tm’mite: Conjunto 0 serie de pasos o acciones regulados por el Estada, que deben

qfectuar los usuarios para adquirir un derecho o cumplir con una obligacz'én prevista o

autorizada en la ley.

Tra'mite en Linea: Tra'mite que puede ser realizado par medias electro'nicas a través

del portal de una entidad, ya, sea de manera parcial, en alguno de sus pasos 0 etapas,

0 total, hasta obtener completamente el resultado requerido.

Servicio en Linea: Servicio que puede ser prestado par medias electrénicos a través

delportal de una entidad

Ventanilla Unica Virtual: Sitio virtual desde el cual se gestiona de manera integrada

la realizacio'n de tra'mites que estdn en cabeza de mm o varias entidades, proveyendo

la salucio'n completa al interesada.

Intranet Gubernamental: Conjunto de soluciones tecnolo'gicas a través de las cuales sc

interconectan las entidades para el intercambz‘o de informacio’n estandarzzada y con

adecuados niveles de servicio.

Artz'culo 5 °1 Lasfases de Gobierno en Linea. Lasfases de Gobzerno en Lmea son:
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Fuse de Informacién en Linea: Es la fase inicial en la cual las entidades habilitan sus
propios sitios web para proveer en linea informacién, junta con esquemas de blisqueda

ba'sica.

Fase de Interaccio’n en Linea: Es la fase en la cual se habilita la comunicacién de
dos vtas entre entidades y ciudadanos y empresas con las consultas en linea e

interaccién con servidores pdblicos.

Fase de Transaccién en Linea: Es la fase en la que se proveen transacciones

electrénicas para la obtencidn de productosy servicios.

Fuse de Transformacién en Linea: Es la fase en la cual se realizan cambios en la
forma de operar de las entidades para organizar las servicios alrededor de

necesidades de ciudadanos y empresas, can Ventanillas linicas Virtuales y mediante
el uso de la Intranet Gubernamental.

Fase de Democracia en Linea: Es lafase en la cual se incentiva a la ciudadam’a a

participar de manera activa en la toma de decisiones del Estado y la construccién de

politicas pdblicas involucrando el aprovechamiento de las tecnologias de la

informacz’o’n y la comum‘cacio’n. ” (Las negrillas son fuera del texto general)

Por ultimo, se encuentran algunas de las disposiciones de la Ley 1341 de 2009, que

elevan a rango legal las citadas politicas pfiblicas del gobierno en linea, que a

continuacién se transcribe una de las més impottantes de ellas:

”ARTICULO 20. PRINCIPIOS ORIENTADORES. La investigacién, el fomento, la

promocién y e] desarrolla de las Tecnologz’as de la Informacz'én y las Comunicaciones

son una politica de Estado que involucra a todos los sectores v niveles de la

administracién pdblz'ca y de la sociedad, para contribuir al desarrollo educativol

Cultural, econo'mz'co, social v politico e incrementar la productividad, la competitividad,

el respeto a las Derechos Humanos inherentes v la inclusio'n social.

”Lu: Tecnologz’as de la Informacio'n y las Comunicaciones deben servir al interés

general y es deber del Estado promover su acceso eficiente y en igualdad de

apartunidades, a todas las habitantes del territorio nacional.

“Son principios orientadores de la presente ley:

"1. Prioridad al acceso y uso de las Tecnologz’as de la Informacién y las

Comunicacianes. El Estado y en general todos los agentes del sector de las Tecnologz'as

de la Informacién y las Comunicaciones deberdn colaborar, dentro del marcgde sus

obligaciones, para priorizar el acceso y use a [as Tecnologias de la Informfzgzon y las

Comunicaciones en la produccién de bienes y servicios, en condlczones no

discriminatorias en la conectividad, la educacién, los contem'dos y la competitividad.

arias dc libre y Zeal competencia que

tor de las TIC y que permitan la

ncia: hajo precim de

”2. Libre competencia. El Estado propiciard escen

incentiven la inversién actual y futura en el sec

concurrencia (11 mercadn, mn nbvrwnmin dc! régzmen (1e mmpete
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mercado y en condiciones de igualdad. Sin perjuicio de lo anterior, el Estado n0 podrd
fijar condiciones distintas nz' privilegios afavor de unos competidores en situaciones
similares a [as de otros y propiciard la sana competencia‘

”3. Use eficiente de la infiaestructura y de los recursos escasos. El Estadofomentard el

despliegue y uso eficiente de la infraestructura para la provisién de redes de
telecomunicaciones y los servicios que sabre ellas se puedan prestar, y promovera' el
o'ptimo aprovechamiento de los recursos escasos con el dm‘mo de generar competencia.
calidad y eficiencia, en beneficio de los usuarios, siempre y cuando se remunere dicha
infraestructura a costos de oportunidad, sea técnicamente factible, no degrade la
calidad de servicio que el propietario de la red viene prestando a sus usuarios y a los
terceros, n0 afecte la prestacién de sus propios servicios y se cuente con suficiente

infiaestructura, teniendo en cuenta lafactibilidad técnica y la remuneracién a costos
eficientes del accesa a dicha irgfi'aestructura. Para tal efecto, dentro del dmbito de sus
competencias, [as entidades del orden nacional y territorial estdn obligadas a adoptar
todas [as medidas que sean necesarias para facilitar y garanlizar el desarrollo de la
irgfi'aestructura requerida, estableciendo [as garantz’as y medidas necesarias que
contribuyan en la prevencia’n, cuidado y conservacio'n para que no se deteriore el

patrimonio pdblico y el interés general.

“4. Proteccio'n de los derechos de los usuarios. El Estado velard par la adecuada
proteccio’n de los derechos de los usuarios de [as Tecnologz'as de la Informacio’n y de

las Comunicacianes, asz’ coma por el cumplimiento de los derechos y deberes derivados
del Hdbeas Data, asociados a la prestacio'n del servicio. Para tal efecto, los

proveedores y/u operadores directos deberdn prestar sus servicias a precios de
mercado y utilidad razonable, en los niveles de calidad establecidos en los titulos
habilitantes 0, en su defecto, dentro de los ranges que certifiquen las entidades

competentes e ido'neas en la materia y con informacz'én Clara, transparente, necesaria,

veraz y anterior, simulta'nea y de todas maneras oportuna para que los usuarios tomen

sus decisiones.

“5‘ Promocia'n de la Inversio’n. Todos las proveedores de redes y servicios de

telecomunicaciones tendrdn igualdad de oportunidades para acceder al uso del

espectro y contribuirdn al Fonda de Tecnologz’as de la Informacio'n y [as

Comunicaciones.

”6. Neutralidad Tecnolégica. El Estada garantizard la libre adopcio'n de tecnologia;

tem'endo en cuenta recomendaciones, conceptos y normativas de los organismos

internacionales campetentes e idéneos en la materia, que permitan fomentar la eflciente

prestacz'o'n de servicios, cantenidos v aplicaciones que usen Tecnologz'as de la

Informacién v [as Comunicaciones y garantizar la libre V Zeal competencia, V que su

adopcio’n sea armém‘ca con el desarrollo ambiental sostem'ble.

  
“7. El derecho a la comunicacio'n, la informacién y la educacién y los servicios ba'sicos

de [as T[C En desarrollo de los articulos 20 y 67 de la Constitucio'n National el Eslado

propiciard a todo colombiano el derecho al acceso a las tecnologz’as de la irgfqrm-acién

y [as comunicaciones bdsicas, que permitan el ejercicio pleno de {05. szguzentes

derechos: La libertad de expresio'n y de difundir su pensamiento y oplnzones, la de

informar y recibir informacio'n veraz e imparcial, 1a educacion y el acceso a]

los dema’s bienes y valores de la cultura.
conocimienta, a la ciencia, a [a técnica, y a
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Adicionalmente el Estado establecerd programas para que la pablacién de las estratos
<sic> desarrollara' programas para que la poblacz'én de los estratos menosfavorecidos
y la poblacz'a'n rural tengan acceso y uso a las platqformas de comunicacia'n, en
especial de Internety contenidos informdtz'cos y de educacién integral.

“8. Masificacz‘o’n del Gobierno en Linea. Con el fin de lograr la prestacio’n de servicios

eficientes a las ciudadanos, las entidades pdblicas deberdn adoptar todas las medidas

necesarias para garantizar el mdxima aprovechamiento de las Tecnologt’as de la
Informacién v las Comunicaciones en el desarrollo de sus funciones. El Gabiemo
Nacional fiiara’ 10s mecanismos v condiciones para garantizar el desarrolla de este
principio. Y en la reglamentacién correspondiente establecerd las plazas. términos v

prescripcianes, n0 solamente para la instalacién de las infraestructuras indicadas v
necesarias, sino también para mantener actualizadas v con la informacio’n completa

las medias v [as instrumentos tecnolégicas”. (Los subrayados y las negrillas son

nuestros)

Tal panorama general en Colombia es indicio contundente de que se esté dando

actuaciones por medios electrénicos dentro de la administracién pfiblica, incluidos los

particulares que ejercen funciones pfiblicas; es asi como se advierte que, por ejemplo, (i)

en algunas entidades pfiblicas de avanzada, como por ejemplo los Ministerios,

Departamentos Administrativos, Entes Tem'toriales y Superintendencias, han disefiado

espacios en sus péginas web para que los administrados presenten quejas 0 consultas, 1a

cuales no 5610 son atendidas por la administracién, dando inicié a un posible proceso

administrative, y sino que son resueltas al administrado peticionario pot medios

electrénicos, (ii) 103 actos de registro mercantil, registro l'mico de proponentes 0 de

matricula inmobiliaria son expedidos digitalmente, ya que la anotacién de los mismos se

hace directamente en el sistema informético de la entidad sin que medic e1 papel en el

proceso, a través de programas de software como el SIREP, entre otros, (iii) e1 reports

de informes que, por obligacién legal, deben enviar los particulares vigilados a cienas

Superintendencias en Colombia, se hacen ya de manera casi exclusiva por medics

electrénicos, (iv) los registros presupuestales, los registros de proyectos y otros

procedimientos a1 interior del Estado se realizan utilizando 1a TIC’s, como son SIRIg,

SIIF‘O, SICE”, VUCEIZ, o (v) 1a publicidad de toda la actividad contractual del Estado

 

9 SISTEMA DE INFORMACION DE REGISTRO DE SANCIONES Y CAUSAS DE INHABILIDAD.

TTP://WWW.PROCURADURIAAGOV‘CO/SIRI/FORMULARIOS‘HTML

l0 SISTEMA INTEGRADO DE INFORMACION FIANACIERA.

htt ://www.minhaciendagov.co/MinI-Iacienda/haciendapublica/siif_nacion/suf2

H IS)ISTEMA DE INFORMACION PARA LA VIGILANCIA DE LA CONTRATACION ESTATAL.

http://www.sice-cgr.gov.co/ / (

'2 VENTANIUA UNK‘A DE COMERCIO EXTFREOR. imamlwww.vuce.gov.cm
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en el SECOP 0 la realizacién de subastas a la inversa o confonnaciones dinémicas de

1as Ofertas en tales procesos por medios electrénicosI3 , etc.

A pesar de los anteriores avances normativos y de las aplicaciones antes descritas de las

TIC’s en la administracién pfiblica, se advierte que no hay claridad doctrinal,

jurisprudencia y legislativa sobre: (i) si la administracién pfiblica puede o no sustanciar

y expedir digitalmente todo tipo de actos administrativos con plena fuerza juridica, bajo

61 actual marco normative, que més adelante se expondré—, 0 (ii) si para 6110 se requiere

una legislacién especial, que regule en particular 1a materia, como a ocurrido en el caso

de la legislacién espafiola, en donde existe una leyes especiales para la firma digital y

sobre la eficacia y validez legal de los documentos emitidos por la administracién

pfiblica, como por ejemplo son 1a Ley 30 de 1992”, 1a Ley 24 de 2001, entre otras, 0 en

el caso Chileno con la Ley 19.880l5 que regula los procedimientos administrativos que

rigen los actos administrativos de la administracién de Estado'é, donde expresamente se

establecen normas de la utilizacién de herramientas electrénicas para tales

procedimiento, come por ejemplo "El procedimiento administrative y los actos

administrativos a los cuales da origen, se expresara’n por escrito a par medias

electrénicos”l7. (Negrillas fuera de texto)

Es asi como 10$ funcionarios pfiblicos, legisladores, acade'micos, jueces y administrados

se encuentra ante 1a disyuntiva de si la legislacién actual en Colombia pemite y 16 da

plenos efectos a1 acto administrativo sustanciado y expedido por medics electrénicos 0

Si deberé continuar con el uso del papel hasta que se produzca el respective cambio

legislative; un claro exponente de esta disyuntiva tema es el joven estudioso

 

U Ver 1a presentacién en power point, realizada por la Dra. Adn‘ana Marcela Bello Zuluaga, Cenicamara

S‘A, Ministerio de Comunicaciones, Agenda de Conectividad, sobre el Sistema de Contratacién por

medics electrénicos. Pégina: 1mp://camara.ccb,org,coHocumemoszOfiZ SECOP-

Sistcma Electronico der (lontramcion 1’%( 39'0BAb11C8.[)df (consullada e1 1 de septjembre de 2009)

'4 LEY 30/1992, DE 26 DE NOVIEMBRE, DE REGIMEN JURIDICO DE LAS

ADMINISTRACIONES PUBLICAS Y DEL PROCEDIMIENTO ADMINISTRATIVO COMUN (BOE

mm. 285, de 27 de noviembre), EN SU REDACCION DADA POR LA LEY 4/1999, DE 13 DE

ENERO(BOE m'xm. 12, de 14 de enero), POR 17A LEY 24/2001, DE 27 DE DICIEMBRE (BOE nl’xm.

313, de 27 de diciembre), POR LA LEY ORGANICA 14/2003, DE 20 DE NOVIEMBRE (BOE nl'lm.

279, de 21 de noviembre), POR LA LEY 57/2003, DE 16 DE DICIEMBRE (BOE nl'xm. 301, de 17 de

diciembre), POR LA LEY 62/2003, DE 30 DE DICIEMBRE (BOE mim. 313, de 31 de dlcxembre) Y

POR LA LEY 11/2007, DE 22 DE JUNIO (BOE nlim. 150, de 23 (16 junio)

'5 Promulgada el 22 de mayo de 2003 y publicada el Diario Oficial de Chile e129 de mayo de 2003.

'6 Ver 1a presentacién en power point del INDAP, Chile, sobre la Ley 19.880 de 2003, publicada en la

pégina: httpw’ betal.indapxliDocs/Documcnto&Leyes/l.cy%20198809020341202,de
(consultada el 29 de

julio de 2009)
'7 Am’mxlo 5 419 1a citadn ?,cy,
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colombiano Roberto Laguado Giraldo, quien en su articulo “Actos Administrativos por

medias electra'nicos ”'8 sostiene que es imprescindible la existencia de una la norma de

carécter legal para que se puedan expedir actos administrativos por medics digitales,

como el caso Espafiol 0 6] Argentine.

Por tal razén, el problema que se ha planteado para los fines de la presente tesis se

define en los siguientes términos:

Brinda 1a legislacién colombiana actual e1 espacio, Ias condiciones idéneas, las

herramientas efectivas y los medios para sustanciar y expedir con plena fuerza jun’dica,

a un acto administrative de forma electrénica?

Es necesario precisar que si bien en dicho problema van envueltos algunos temas de de

procedimiento administrative para la expedicién de actos, -Verbigracia (i) derechos de

peticién 0 formulacién de consultas que dan inicio al mismo, (ii) las pruebas que puede

decretar y practicar la entidad estatal, (iii) citaciones de terceros determinados 0 1a

publicidad de la actuacién para terceros indeterminados, (iv) la conformacién de

expedientes y (vi) 1a presentacién y trémite de los recursos en via gubernativa o

revocatoria directa contra los actos administrativos-, tales aspectos se analizara’m, si es

del caso, de manera tangencial en este documento con el fin de ayudar a1 lector a

entender 0 precisar algunos conceptos 0 ideas, pero sin entrar a estudiarlos a nivel de

detalle o a abarcarlos en su totalidad, ya que los problemas que sobre mismos se

generan dan lugar a posteriores estudios o investigaciones sobre procedimiento

administrative electrénico y no sobre el acto administrativo en si y su publicidad.

Teniendo en cuenta las anteriores consideraciones, es posible formular las siguientcs

hipétesis que dieron lugar a la investigacién que aqui se concluye:

' Si bien es cierto que en la acmal legislacién colombiana no existe una

reglamentacién expresa sobre los actos administrativos electrénicos, come 81 ocurre

en paises como Espafia, Argentina, Chile y Uruguay, también se adviene que

__/

‘3 “EL ACTO ADMINISTRATIVO PO

Publicado en Revista Vniversitas No. I

f‘ I L'

R MEDIOS ELECTRONICOS”. Roberto Laguado Giraldg.

05. Universidad Pontificia Javeriana. Junio 2003. Bogota.

 



 

11

existen diversas disposiciones normativas que regulan 1a materia desde diferentes

aspectos, de cuya interpretacién arménica y sistemética se puede colegir que en

nuestro pais es posible que la administracién pfiblica sustancie y expida actos

administrativos juridicamente Vélidos por medios electrénicos.

I Respecto de la propuesta de algunos doctrinantes sobre expedicién una legislacién

especial que faculte a la administracién pfiblica sustanciar y expedir actos

administrativos electrénicos, se considera que la misma no es imperativa, sin que se

descarte que por via reglamentaria se establezcan algunos aspectos meramente

operatives, como la conformacién de archivos digitales donde se preserven los actos

administrativos 0 1a entrega y administracién de firmas digitales y de otras

herramientas tecnolégicas a los funcionarios pfiblicos necesarios para expedir

digitalmente actos administrativos.

De esta forma, a lo largo de este documento se trataran dc exponer 10$ argumentos que

sustentan las hipétesis antes propuestas, para e110 se revisaré, de manera puntual, el

estado del arte a nivel doctrinal, para luego analizar el marco normative aplicable a los

actos administrativos expedidos por medios electrénicos, en donde precisaremos (a) los

pn'ncipios que orientan las actuaciones administrativas, (b) e1 campo de aplicacién y las

normas pertinentes de la Ley 527 de 1999, incluidos los principios de equivalencia

funcional que en ella se consagran, (0) las disposiciones de la Ley 962 de 2005 sobre e1

uso de las TIC’s en la administracién pfiblica, en especial el articulo 6", (d) 105

principios orientadores y algunas reglas de la Ley 1341 de 2009, (e) 61 SECOP y las

TIC’s en la contratacién estatal incorporadas por la Ley 1150 de 2007 y sus decretos

reglamentarios y (e) la legislacién Vigente sobre la expedicién de actos administrativos

en general.

Posteriormente, se expondré 1a forma como se integra tal marco normativo en la

Sustanciacién y expedicio'n de actos administrativos por medics electrémcos, a1

presentar de manera teorica, como seria dicho proceso, para asi finahzar con las
,

conclusiones del presente trabajo.

 



 

    

1. ANALISIS DEL MARCO DOCTRINAL

En la literatura nacional son escasos los autores que traten especificamente el tema del

acto administrative electrénico, casi puede decirse que $610 existen el ya mencionado

articulo del abogado Roberto Laguado “Actos administrativos por medios

”19electrénicos y el articulo de los juristas expertos en TIC’s, doctores Oscar Ibéfiez

Parra y Erick Rincén Cérdenas, titulado “El acto administrative electrém'ca y las

nuevas tecnologz'as de la informacio’n ”2”.

De otra pane, se encuentran libros clésicos del Derecho Administrative, nacionales y

extranjeros, que procuran hacer un anélisis del acto administrative en general, sin que se

haga alguna referencia a los actos administrativos electrénicos salvo aquellas obras de

reciente publicacién, para que si proporcionan 1a definicién, 1a estructura, las

caracteristicas y atributos que se predican de los actos administrativos, que son el punto

de pafiida para luego ver si los mismos se modifican 0 van'a a1 sustanciar y expedir tales

actos por medios electrénicos.

Dentro de esas publicaciones merece la pena mencionar los siguientes:

E1 “Acto administrativo: Teorz'a general " del doctor Carlos Ariel Sénchez, en donde 1e

. , . n . . . . . ..2l
dedlca un acaplte a1 documento electromco y el acto admtmstratzvo .

Igualmente, estén las obras del doctor Jaime Vidal Perdomo titulada “Derecho

Administrativo del doctor Jaime Orlando Santoflmio “Tratado de Derecho

Administrativo ”, que en su tomo segundo trata e] “Acto Administrativo: Procedimiento,

eficacia y validez”, del doctor Libardo Rodriguez Rodriguez “Derecho Administrative

general y colombiano ”, del doctor Alvaro Tafur Galvis intitulado “Estudios de derecho

pdblico” y del doctor Diego Younes Moreno conocida Como “Curso de derecho

administrativo

__’__._4

‘° Ibidem. ‘ . _ .

20http://www.usenzioarbolecla.edu.co/c[Vlhzar/rewsta
7/ACTO ADTIVO ELECTRONICO.doc

1”. Carlos Ariel Sénchez Torres. Editorial Legis.

(‘7
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De la misma forma, se encuentran los textos de los doctores (i) Gabriel Rave

Aristizabal, “Compendia de actuaciones administrativas y derecho procesal

administrativo”, (ii) Gustavo Penagos, “El acto administrative. Volumen 3: El acto

administrativo segfin la jurisprudencia. ”, (iii) Miguel Gonzalez Rodriguez, “Derecho

procesal administrative", (iv) Carlos Betancur Jaramillo, “Derecho procesal

administrative” y (v) Juan Carlos Galindo Vécha. “Lecciones de derecho procesal

administrativo. Volumen L”,

Dentro de los autores extranjeros, se aprecia la mas reciente y excelente traduccién de

algunos de los trabajos del maestro francés Jean Rivero denominada “Pdginas de

rderecho administrative ’ , el trabajo del profesor Alan R. Brewer-Carias titulado como

"Principios del Procedimz'ento Administrativo en América Latina el texto clésico de

Roberto Dromi de “El acto administrative”, el “Tratado de Derecho Administrative ”

del profesor Agustin Gordillo, en especial su Tomo “El acto administrativo el “Curso

de Derecho Administrative ” del maestro Eduardo Garcia Enterria y por ultimo esté 1a

obra de Ramén Parada conocida como “Derecho Administrative "

El anterior compendio de filentes doctrinales-académicas n0 conforma un conjunto

cerrado, sino que ha sido limitado deliberadamente para efectos de la investigacién que

da lugar a esta tesis, por lo que se dejan las puertas abiertas a aquellas obras que se

produzcan con posterioridad. Esta misma aclaracién se aplica a las demés fuentes

bibliogréficas que se utilizaron respecto de los aspectos de gobierno electrénico y el

acto administrative electrénico.

Respecto del llamado derecho informético, se observa que la literatura nacional y

extranjera -especialmente del derecho espafiol que es nuestro més cercano referente- es

més copiosa que la del acto administrative electrénico 0 digital, pero en ella se hace

referencia a las Tecnologias de la Informacién y de las Comunicaciones en parémetros

generales, 0 se direcciona hacia los asuntos de comercio electrénico o a la proteccién de

derechos de las personas en la Internet, 0 las politicas pfiblicas de la e—Administracién o

gobierno electrénico.

Dentro de 656 universe podemos destacar los siglientes documentos: (1) “La

‘ racio'n mib/ial eleclrénica: un future de cooperacién interadministrativa de
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Reyes Zataram'n del Valle, (ii) “Administracz'o’n electrénica y la UniO'n Europea” de

Erikki Liikamen, (iii) “Tecnalogz'a para la e-Admim‘stracio’n ” de Juan Pérez Villaplana,

(iv) “Una experiencia en la Administracién Estatal: la AET en sus relaciones con los

particulares y empresas ” de Segarra Tomo, (V) “Una experiencia en la Administracio’n

Local: CAVI (Catarroja, Ayuntamiento Virtual)” de Fermin Cerzo Peco, (vi) “El

despegue de los servicios publicas online en Europa" de Juan Vicente Hernéndez

Alonso, (vii) “Investigacién en IT, innovacién y e-Administracio’n ” de William Scherlis,

(viii) “Gestién Colaborativa" de Marco Pifia, (ix) “Comercio electro'nica y

administracio’n pablica electro'nica” de la Cambra de Comrc; de Barcelona, (x) “La

firma electrénica en el procedimiento administrativo" de Maximino Linares Gil, (xi)

“E-Administracio’n” de la Xunta de Galicia y de Telefénica de Espafia, (xii)

“Administracio’n delica” de IconMediaLab, (xiv) “La e—Admz'nistracio’n: grealidad o

ciencia ficcio'n?” de Julian Ton'ijos Valero, (xv) 105 dos libros que ha publicado el

Grupo de estudios en Internet, Comercio Electrénico & Telecomunicaciones e

Informativa Universidad de los Andes. Internet, Comercio Electrénico &

Telecomunicaciones, afios 2002 y 2003, cuyos articulos relevantes para el tema de la

presente investigacién serén objeto del acépite de anélisis de este infome, (xvi)

“Contratos electro'nz‘cos y defensa del consumidor" de Ruperto Pinochet Olave, (xvii)

“Contratacio'n electrénica: La prestacio'n del consentimiento en Internet” de Rodolfo

Feméndez, (xix) "Ley y reglamento sabre el documento electro'nico, firma electrénica y

certificacio'n de dicha firma ” presentacién elaborada por Leonardo Mena C., asesor de

la Subsecretaria de Economia de Ministerio de Economia de Chile, (xx) “Hacia el

pracedimiento administrative electro'nico venezolano dentro del contexto de la

administracién pablica electro'nica” del profesor Gigliolla Abreu Gonzélez, ponencia

dentro del Primer Congreso Online del observatorio para la cibersociedad, (xxi)

”Derecho administrativo en la sociedad de la informacio’n" del profesor mejicano

Victor Rafael Hernéndez—Mendible, (xxii) “Comercio y firma electrém'cos. Ana'lisis

juridico de los servicios de la Sociedad de la Informacz’o'n" de abogado espafiol

Francisco Javier Garcia Més, (xxiii) los diferentes documentos que ha generado la

investigadora Katherine Reilly, entre los que encontramos “El papel del ciudadano y de

la OSC en el E—gobierno (Un estudz'o de gobierno electrdnico en ocho paises de

“Reflexiones entorno a las politicas pdblicas (Exploracién de las
América Latina)

tecnologias de la informacz‘én y comunicaciones y las polm'cas publzcas en Amerzca

V “Gobivrm, Tr’cnologz'as dz? Informacio’n y Comunicacinnes yn   
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saciedad civil en América Central: Uso de tecnologias de informacio'n y

comunicaciones por parte del gobiemo nacional gcontribuye a una mayor

democratizacia’n del estado? ", y (xxiv) ”El documento electrénico en Europa ” de Rosa

M. Lépez Alonso.

Si bien se pueden apreciar que en la literatura antes descrita que existen libros que tocan

el comercio electrénico, —lo cual a primera vista puede parecer n0 tener una conexién

directa con la e-Administracio'n ni con el acto administrativo electrénico-, constituyen

una fuente supletiva para los temas juridicos relacionados con 1as nuevas tecnologias, ya

que éste ha side 61 campo que més desalrollo ha tenido desde que aparecié el tema de la

Internet y de los usos de medios electrénicos en el panorama mundial.

Sin embargo, -como bien se advertia a1 iniciar este acépite-, son pocos los trabajos

realizados sobre dicho tema en especial en nuestro Pais, por lo que la revisién

bib1iogréfica tiene como principal punto de partida e1 articulo del abogado colombiano

Roberto Laguado sobre “Actos administrativos por medias electro'nicos" y el referido

aparte sobre “El documento electro’nico y el acto administrative ”.

En la mencionada obra del doctor Roberto Laguado se tratan los siguientes puntos:

0 “La modernizacio'n de la Funcio'n Administrativa Colombiana a través del uso de

medias electro'm'cos”, en donde hace una resefia de la historia legislativa de

Colombia sobre el uso de 1215 TIC’s en la Administracién Pfiblica, 1a cual inicia con

el articulo 26 del decreto 2150, pasando por los proyectos fallidos reforma del

mismo, y terminado con la expedicién de la Ley 527 de 1999.

En este aparte, e] autor empieza a esbozar 1a tesis de su articulo consistente en que la

actual legislacién colombiana no brida 1as herramientas para que la administracién

pfiblica pueda expedir actos administrativos, ya que parte del principio —para mi

equivocado- de que la Ley 527 de 1999 5610 se aplica a1 comercio electrénico, esto

es a1 derecho privado.

”El acto administrative electra'nico y el concepto bdsico del acto administrative” en

 
61 cm] trata ‘2 concemir’m ‘radicinnal de. que 108 acms administrativos se expedian I
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en papel vs. la propuesta de las nuevas TIC’s en cuanto a que la expedicién de los

actos administrativos puede ser por otros medics, como son 10 electrénicos y/o

digitales, para concluir el autor que ”En nuestro concepto, el acto administrative

puede revestir laforma electrénica ya que lo que realmente ocurre es que se cambia

el soporte del acto, que sigue revistiendo una forma escrita, pero no se altera su

sustantividad. El concepto importante, en este caso es el de documento. El acto

administrativo tradicional 5e soportaba en un documento papel, de forma escrita.

L0 que propongo ahora es aceptar que se siga soportando el acto administrativo en

un documento, tambz’én de farma escrita, pero esta vez, en un dacumento

electrdnico. Se reitera, lo que cambia es 5610 el soporte y no la sustantividad ”22.

A pesar de la anterior conclusién —1a cual se comparte abiertamente-, a renglén

seguido aclara el doctor Laguado que “Sin embargo, aunque podamos superar la

inmaterialidad del acto no es fdcil darle equivalencia con el papel a dicho

documento electro'm'ca. Esta implica, como se verd mds adelante, que aunque

podamos superar la limitacién del saporte, tal vez n0 podemos darle validez

juridica y probatoria a1 misma ”

Dichas afirmaciones, tratara de comprobarlas el autor en los siguientes acépites de

su articulo, en donde hace una exposicién de “el acto administrativo coma

”23
documento electro'nico , posteriormente sobre “la firma del agente publico.

”24
Posible inconveniente ~cuyas conclusiones no son las més acertadas, come 10

explicaré en esta trabajo de tesis-, para luego entrar a esrudiar “e1 marco legal

calombiano para la admisibilidad del acto administrative par medias

electrénicos ”25 y las “dos cansecuencias de la aparicio’n del acto administrativo

["26  
electro'nico: la notificacio’n electro'm'ca y el domicilio virtua

A1 final del mencionado texto, e} doctor Laguado termina su escrito con la formulacién

. . 27 .

de las sigulentes conclus1ones , las cuales se const1tuyen como uno de los puntos de

  

ZZ11n’dem,pp. 11 a 14.
2“11n'dem,pp. 14 a 18
2" Ibidem, pp. 18 a 23.
Z51bi:1em,pp. 23 a 31
2° Ibidem, pp.
27 Ibident Pp.
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partida de la investigacién bien para reafirmarlas, bien para complementarlas o bien

para controvertirlas:

o No hay obstéculo para la creacién de actos administrativos electrénicos.

- No hay en Colombia un marco legal adecuado para expedir actos administrativos

electrénicos.

0 ”Se necesita mm regulacio'n para impulsar la modernizacio'n de la administracién

pfiblica electrdnica y el derecho administrativo colombiano

0 ”El acto administrativo electrénico es mejor que el acto con soporte en el papel

0 “El problema de lafirma digital (de los actos administrativos electrénicos) n0 estd

resuelto ’ .

“Sera' necesario mantener un paralelismo papel—documento electro'nico

Es pertinente anotar, que el articulo del sefialado autor tiene un valor importante, a pesar

que no se participan de algunas de sus apreciaciones y conclusiones en esta tesis, por

cuanto podria decirse que es un documento pionero en tocar el presente tema y que abre

las puertas a la eminente realidad que poco 3 p000 ha tenido que afrontar nuestra

administracién pfiblica, no 5610 por las innovaciones que las TIC’s han traido en los

afios recientes a Colombia, sino por las disposiciones normativas que coeténeamente ha

venido dictando el legislador, como es el decreto 2170 de 2002, que establece a la

administracién 1a obligacién, en ciertos casos, de proferir actos generales y particulares

y concretos via Internet dentro de los procesos de seleccién objetiva del contratista y a

celebrar y suscribir contratos Estatales por este mismo mecanismoa.

A partir de las hipétesis de trabajo propuestas en esta tesis, se critica 1a posicién del

doctor Laguado cuando sostiene que la Ley 527 de 1999 no es suficiente para la facultar

1a expedicién de los actos administrativos por medics electrénicos, ya que en su opinién

dicha ley sélo regula el comercio electrénico.

En cuanto a1 ya resefiado articulo de los doctores Oscax Ibéfiez Parra y Erick Rincén

Cérdenas, se observa que en él se tratan los siguientes aspectos:
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o “Fundamentas juridicos del Comercio Electrénico”, en cuyos apartes se hace una

sucinta pero acertada presentacién de aspectos como la “Equivalenciafuncional de

los actos electro'm'cos ”, 1a ”Neutralidad tecnolégica ”, la ”Buenafe" y “La libertad

contractual

I “Resefia de la Ley 527 de 1999 0 Ley de Comercio Electro’m'co”, que resume los

objetivos de dicha Icy, a la luz de la exposicién de motivos del proyecto de ley que

dio lugar a la misma.

0 ”Implicaciones econémicas de las Nuevas Tecnologias de la Informacia'n y la

Comunicacién” e "Implicaciones juridicas de las Nuevas Tecnologz'as de la

Informacio'n ’ .

0 ”El documento electro'nico”, en el cual se estudia "El mensaje de datos” y la

”definicio'n de documento electro'nico y de su valor probatoria

0 ”Los princz‘pios rectores de interpretacio'n de las documentos electra'nicos", en el

que se revisan e1 “Principio de las equivalentes funcionales", "Princz'pz'o de

lntegridad”, “Principio de la inalterabz'lidad’, “Principio de la autenticidad" y

”Principio del n0 repudio

0 ”Actos administrativos par medias electra'nicos", en donde se precisa la

"Modernizacio'n de la funcz‘o’n administrativa", "El acto administrativo y su

concepto cldsz'co", “El acto administrative como Documento Electro'nico”, “La

firma del Servidor Pfiblico”, 61 “Marco legal para la admisibilidad del Acto  Administrativo por medias electro'nicos” y "Las formalidades del Acto

Administrativo

posteriormente por el doctor Erick Ricén Cérdenas, que en

a1 desarrollo de las TIC’s en los
Se resalta 1a labor realizada

diferentes foros ha expuesto su p051c1on frente
. . . 23 . .

y expedicién de actos adrmmstratlvos , de manera Slmllar a la
procedimientos

/

-' ‘ E ick Ricén, realizada en diciembre de 2007 some ‘

:8 Ver 1a presentac’mn en powifnpomt d6] dOCtOT r5 A. V rubiicada en: ‘
' 4 I A ,
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desarrollada en esta tesis, puesto que hemos coincide en nuestra praxis acade’mica y

juridica, como excompafieros de trabajo en la Cémara de Comercio de Bogoté y en el

apoyo dado como asesores de la Vicepresidencia juridica de dicha Cémara a su filial, 1a

finna Certicamaré S.A., y en los debates intelectuales llevados a cabo en universidades

y diferentes escenarios como ponentes sobre la materia, durante la construccién de este

documento investigative;

Otro trabajo que conviene resaltar es de la profesora venezolana Gigliolla Abreu

Gonzélez, “Hacia el procedimiento Administrativa Electro'nico Venezolano en el

contexto de la Administracién delica’, cuya cercam'a a nuestra realidad 10 hace

interesante en las consideraciones y propuestas que en é] se realizan, asi estas vayan

mas allé de mero acto administrative electrénico.

En efecto, la profesora Abreu Gonzélez hace una Propuesta del Modelo: “E1

Procedimiento Administrative Electrénico”29 y una ilustrativa “Descripcién del

Procedimiento Administrative Electrénico”, para rematar con una muy concisa

. , , . - . , . 3o

presentac16n de lo que para el sena “E1 acto admlmstratlvo electromco” .

En dicho filtimo aparte 1a autora considera que la incorporacién de las TIC’s a los

procedimientos administrativos en Venezuela, “en poco altera los elementos de fondo

del acto administrative, tales como la competencia del sujeto que emite el acto, el objeto

0 contenido del acto, 1a causa o motivo y la finalida ”, mientras que “los cambios que

se producen por el uso de los medios tecnolégicos como soporte material de 105 actos en

los procedimientos administrativos, inciden en los elementos de forma del acto

administrativos”.

Tales cambios se realizarian, segl'm la doctrinante venezolana, en cuanto a téxmmos y

plazos notificaciones, domicilio procesal, tramitacién del todo el procedimiento por Vla
’

 
 

0mcohrovectowforo lranx ubi’cerlicamara. df (pégina consultada e1 3 de
  1111ng wu wccrlicanmrax

?)EOSIO de 2009)! G’ liolla Hacia el procedimienta administrative electro'nico vcnezolano dentra del
' 1 . . _

Abreu Gonza 62, g publica electro'nica. Ponencla dentro del ler Congreso Onlme del
ministracién _ ‘ . ,, .

conferro de la ad ociedad Comunicaciones Grupo 8 Democracla y partlclpaclon c1udadana en. ‘b

1C;$3332:(Enrigjolrfefédjshtt ://cibersociedad.rediris.es/con reso/comms/ OSabreu. df. Consulta Enero

 
10 de 2004. pp. 5 a 10. ‘
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electromca, valor juridico del acto administrative y su n0 repudio, e impugnacién en

via gubernativa y ante la jurisdiccién.

Por L'lltimo, encontramos el texto de la doctora Maria Clara Gutiérrez Gémez, quien

participa en el Grupo de estudios en Internet, Comercio Electrénico &

Telecomunicaciones de la Universidad de los Andes, “Hacia el gobz'erno electrénico:

Elementos para el desarrollo de una political estatal ”3’.

E1 mencionado trabajo hace una presentacién general para el caso de Colombia sobre el

proceso de incorporacién de las TIC’s en la administracién pfiblica y de la formulacién

de una estrategia de gobierno electrénico que sea exitosa.

Es claro que la exposicién de la doctora Gutiérrez Gémez esté en caminada a la

determinacién de politicas pfiblicas del gobiemo electrénico 0 en linea, por lo tanto se

constituye en un referente bibliogréflco que permite contextualizar hacia donde va

nuestro Estado y por ende si hay cabida 0 no para la produccién de actos

administrativos electrénicos.

Asi pues, es pertinente destacar 1a conclusién a que la autora llega sobre que:

”El Estado no puede apartarse de la realidad que ofrece actualmente el uso de las

tecnalogz’as de la informacién y la comunicacién. Par ello, debe adelantar un proceso

de adaptacién de las mismas que le permitan alcanzar sus objetivos de manera mds
.,

rapida, gficiente y con un alcance mayor.

“Para lograr ese propo’sito, debe prepararse e identificar las necesidades internas y

[as de los destinatarios de sus servicios y con base en ello adaptar adecuadamente su

infraestructura interna y responder adecuadamente a las exigencias del entorno

De la anterior revisién de fuentes bibliogréficas, se infiere en un primer plane que:

' Los doctrinantes, que han tratado los temas de gobierno electrénico, reconocen e1

inevitable impacto que tienen las Tecnologias de la Informacién y de la

_’_/

, “ ' ' trénico: elementos para el desarrollo de una
3' " ’ Marla Clara. Hama el goblemo elec , . ‘

figuefiefagfinfz’en Derecho de Internet & Telecomunzcaczungs. Gmpo de estudlo§ en Igtemet

gzgfiigsI-Ilectrén’ico & Telecomunicaciones e Informética. UniverSIdad de los Andes. Edlt. Leg1s S.A‘

Colombia. 2003, pp. 23 a 67.

, ‘2 main,“ 1n|x 6’2 ,,,,,,,,,,,,,,,,,,,,,,,, ,
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Comunicacién (TIC’s) en el émbito de la administracién pfiblica, y que esta filtima

n0 puede estar aj ena a dicha realidad.

Respecto del acto administrative electrénico, los textos que trabajan especificamente

dicho tema establecen 1a posibilidad de que la administracién pfiblica expida sus

actos por medics electrénicos, lo cual presentaria una serie de ventajas tanto para la

administracién en 31’ como para el administrado.

Igualmente, en esos documentos se fonnulan una serie de inquietudes 0 de

problemas females que podrl'a presentar no tanto 1a expedicién de actos

administrativos electrénicos, sino el procedimiento administrativo electrénico, pero

los cuales se solucionan con la debida utilizacién de las herramientas tecnolégicas

que garanticen 1a seguridad, confiabilidad, inalterabilidad de la informacién y de los

canales de comunicacién entre las entidades pfiblicas y los administrados.
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2. ANALASIS DEL MARCO NORMATIVO APLICABLE A LOS ACTOS

ADMINISTRATIVOS EXPEDIDOS POR MEDIOS ELECTRONICOS.

Este capitulo tiene como fin el examinar el actual marco legal en Colombia -tant0 en las

normas que regllan el uso de las TIC’s en general, como es la Ley 527 de 1999 y la Ley

1341 de 2009, como aquellas disposiciones que relacionadas con la sustanciacién y

expedicién de los actos administrativos- para determinar si dicho panorama legal faculta

a la administracién a rituar y expedir actos administrativos.

Dentro de la exposicién de cada uno de los apartes que conforman este capitulo, se irén

incluyendo ejemplos y referencias de cémo las disposiciones interacmarén en el caso de

los actos administrativos por medios electrénicos, lo cual tiene e1 propésito aproximar a1

lector a las conclusiones finales de la presente tesis.

Asi pues, se iniciaré con una presentacién de los principios que rigen 1a actividad

administrativa consagrados en el ordenamiento positive Colombiano, para luego entrar

a revisar -por un lado- 10s aspectos més relevantes de la Ley 527, como son (i) su

campo de aplicacién, (ii) 103 principios de equivalencia funcional, (iii) 61 mensaje de

datos y sus principales connotaciones legales y (iv) 1a firma digital junto con la firma

manuscrita, y -por el otro- 1a Ley 962 de 2005 y la Ley 1341 de 2009, asi como las

demés nonnas en las que se fundamente los elementos del acto administrativo que dan  
lugar a su sustanciacién y expedicién en términos generales.

La anterior propuesta de exposicién de los temas tiene como fin el brindar primero las

bases que permiten entender por un lado los pilares y/o principios de la actuacién

administrativa y, por el otro, cémo opera en términos generales la Ley 527, para asi

aterrizar a las normas propias de los actos administrativos y la interaccién que tendrian 1

éstas con la Ley 527 de 1999.

21 DE LOS PRINCIPIOS QUE ORIENTAN LAS ACTUACIONES

ADMINISTRATIVAS.

Si bien parece extrafio iniciar un estudio como el que aqul’ se propone con la exposxclon

- - - a h! ‘ . g miniatrativas.elmismotiene como fin

77777 de 105, rm 519105 9"€,9"€:7?“r7,‘1as qrqmmm 1d ' _ _ ‘
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e1 ambientar, a través de tales principios, juridicamente 1a aplicacién de las TIC’s en la

actuacién administrativa y, por ende, en los actos administrativos, toda vez que “los

principios serviré para resolver las cuestiones que puedan suscitarse en aplicacién de las

reglas de procedimiento” como lo dispone el inciso penfiltimo del articulo 3° del Cédigo

Contencioso Administrative.

Aunado a 10 anterior y citando a1 doctrinante colombiano, doctor Luis Guillermo Dévila

Vinuenza”, se precisa que:

“(~-)

“A diferencia de las reglas, las principivs no son proposiciones que pretendan exigir

una determinada conducta; por el contrario, son criterios que permiten adoptur una
pasicio'n especifica ante una determinada situacio’n, provocando una respuesta

(adhesio'n 0 rechazo) ante ésta; (...)

”Los principios pasan desapercibidos en un esquema meramente formal 0 teo'rico; fl

real trascendencia surge ante eventos reales. cuando es necesaria adoptar una

pnsicilin; los principios trascienden v desempefian un panel constitucional del derecho,

toda vez que, independientemente que se encuentren 0 no consagrados expresamente en

normas positivas, su existencia hace parte del ordenamiento iurz'dico.

“Par lo antes expuesto, [0s formalismos juridicos y las discusiones en tame a la

significacién del Ienguaje, son propios de las reglas. Los grincigiosl guien sélo

adquieren significacién ante casos concretos, v cuva existencia es independiente de la

forma como se formulen, nunca se someten a discusiones de esta indole.

“En efecto, los principios son. independientemente, de las circunstancias 0 del entomo

en que se invoque, par cuama se concretan mediante laformulacién de un juicio de

valor, y zma correspondiente lama de posicio'n ante cada caso eSpecz'fico.

que las valores, son susceptibles de relativizarse a fin de

Conciliar unos con otros, conllevando un esquema de transaccién que seria imposible

d2 introducir entrata’ndose de reglas, par cuanto éstas se encuentran ordenadas

” (Resaltados fuera del texto original)

”Los princz'pios. al igual

jera’rquicamente.

ASi pues los principios juegan un r01 importante no 5610 en la interpretacién de las

normas que en ellos se inspiran, sino en la aplicacién de las mismas a 103 cases en ellas

n0 contempla como es la utilizacién de las TIC’s en el quehacer estatal.

__/

33 “REGIMEN JURIDICO DE LA CONTRATACION ESTéTAL. Aprogimacién critlca a la Ley 80 de

:1, 130m] Le. 1 Colombia. 2003. pp. 7.0.   pmmdq pd
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De tal suerte que en el presente aparte se constaré, en una pn‘mera fase, cémo las TIC’s

se acogen a los pnncxpios que orientan las actuaciones administrativas y cémo se

potencializan en algunos casos.

En este orden de ideas, 1a Constitucién Politica de Colombia de 1991, en su articulo

209, consag'ra como principios de la funcién administrativa los de “igualdad,

moralidad, eficacia, economia, celeridad, imparcialidadypublicidad".

Se debe resaltar que en la Constitucién Politica, salvo los principios enunciados, no se

establece 1a forma como se (16an sustanciar o expedir los actos administrativos, por lo

que no se observa restficcién o limitacién constitucional alguna en este campo para el

uno de las TIC’s.

Tales principios son recogidos por el Cédigo Contencioso Administrative“, en su

articulo 3", de la siguiente forma:

“Las actuaciones administrativas se desarrollara'n con arreglo a 10s principios de

economia, celeridad, eficacia, impartialidad, publicidad y contradiccio'n y, en general,

conforme a [as normas de esta parte primera.

“En virtud del principio de economia, se tendrd en cuenta que [as normas de

procedimiento se utilicen para agilizar las decisiones, que los procedimientos se

adelanten en el menor tiempo v con la menor cantidad de gastos de quienes

intervienen en ellos, que no se exiian mds documentos v copias que los estrictamente

necesarios, ni autenticaciones ni notas de presentacio’n personal sino cuando la ley lo

ordene en [orma exgresa.

"En virtud del principio de celeridad, las autaridades tendrdn el impulse oficiosa de los

’mites innecesarias, utilimrdn formularios para
procedimientos, suprimirdn los tra . .

actuaciones en serie cuanda la naturaleza de ellas lo haga pastble v sm que ello

releve a las autaridades tie la obligacién de considerar todos los argumentos y

gruebas de los interesados.

d0 es causal de sancién disciplinaria, que se puede importer de
”El retardo in'ustifica

. .

J l interesado, Sin perjuz'cio de la responsabtlzdad que pueda
Qficio 0 par queja de

corresponder alfuncionarzo.

"En virtud del principio de eficacia, se tendrd en cuenta aue Ins Drocedimientos deben

Mrar su finalidad remnviendo de *Qficio *35 las obstdculos puramente formalesl

_’/

M Decreto Extraordinario 01 de 1984‘, pubhc'

35 a palabra entre ** fue declarada mexequl

ado en el Diario Oficial No. 36.439, del 10 de enero de 1984

ble por la Cone Suprema de Justicia, mediante sentencla del
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evttando decisiones inhibitorias. Las nulidades que resulten de vicias de
procedtmtento podra’n sanearse en cualquier tiempo de oficio 0 a peticio’n del

interesado.

“En virtud del principio de imparcialidad, las autoridades deberdn actuar teniendo en
cuenta que la finalidad de los pracedimientos consiste en asegurar v garantizar los

derechos de todas las personas sin ningtin género de discriminacio’n; par

consiguiente, debera'n darles igualdad de tratamientq, respetando el orden en que

actlien ante ellos (sic).

"En virrud del principio de publicidad, las autoridades dardn a conocer sus decisiones
mediante Ias comunicaciones, notificaciones 0 publicaciones que ordenan este co’digg

y la leg.

“En virtud del principio de contradiccio'n, los interesados tendra'n oportunidad de

conocer y de controvertir esas decisiones par [0s medias Iegales.

"Estos principios servirdn para resolver las cuestiones que puedan suscitarse en la

aplicacién de Ias reglas de procedimiento.

“Las autoridades debera’n observar estrictamente los principios consagrados en este

artz'culo al expedir [as reglamentos internas de que tratan los articulos 10‘, de la Ley 58

de 1982 y 32 de este cédiga. " (Resaltados son nuestros)

Ahora bien, cuando se emplean adecuadamente las TIC’s en el procedimiento

administrative y, més precisamente, en la sustanciacién y expedicién de actos

administrativos, se logra cumplir con los principios antes enunciados, asi:

' Principio de economia: A1 sustanciarse y expedirse e1 acto administrative por

medios electrénicos, como lo veremOS més adelante, se garantiza este cumplimiento

tanto en la agilidad que tendria dicha actuacién, con 10 correspondiente disminucién

de gastos administrativos, ya que puede darse en tiempo real, sin demoras 0  
dilaciones del actual procedimiento en fisico y disminuyendo los costos que el papel

genera en la actualidad, adicional a1 tema de preservacio’n del medio ambiente.

Un ejemplo de este caso seria cuando el acto administrative no 5610 se proyecta en
,

un computador, mediante un procesador de

blico que lo proyecté, 10 remite por correo electromco, a

palabra, como se hace en la actualidad,

sine que el filncionario pu

su superior quien lo revisa y 10 flrma digitalmente, para luego proceder a su

notificacién electrénica directamente a1 administrado en el caso de un acto
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panicular y concrete, 0 comunicarlo digitalmente a1 funcionario o entidad pfiblica

que lo deba cumplir y ejecutar, o si 10 publica electrénicamente en el diario oficia] o

la pagina web, lo que significa tanto ahorro en el uso de del papel como en el uso

del recurso humano y de tiempo que son tan valiosos en cualquier organizacién.

Obviamente la economia seré mayor si es un solo funcionario quien sustancia,

proyecta, firma y expide el acto por medios digitales y lo envia desde su

computador para su ejecucién, notificacién 0 publicacién segfln sea el caso.

En la actualidad, el funcionario pfiblico que proyecta el acto administrative, que lo

hace —repetimos— en la mayoria de casos con la ayuda de un computador y un

procesador de palabra, 10 imprime —generando costos en papel, impresoras,

cartuchos y en tiempo en el caso de que las impresoras esté lejos del puesto de

trabajo y/o si éstas fallan-.

Luego 10 entrega en fisico a1 funcionario encargado de su firma y expedicién; dicha

entrega en a]gunas instituciones pfiblicas grandes se hace por el correo fisico intemo

-para el cual se debe contratar personas que lo distribuyan en Ias diferentes

dependencias— 0 se 10 da 3 la asistente o secretaria del jefe 0 lo deja en la bandeja

del escritorio de este filtimo.

Puede que el jefe 0 e1 funcionario encargado de revisar, aprobar, firmar y expedir el

acto administrativo, no se encuentre en la entidad, en ese memento, entonces se

debe esperar hasta que llegue para que realice esas actividades; 3 veces sucede que

el funcionario en cuestién Ilega mucho tiempo después o hasta el dia sigmiente, lo

cual conlleva demoras y aumento de costos.

Cuando dicho jefe, que por fin tiene en sus manos el proyecto dc acto

administrativo lo revisa y, en algunos casos, le hace ajustes o anotacmnes a mano
:

sobre el papel 0 de manera verbal a1 funcionario que lo proyecto, quien se devuelve

a su puesto de trabajo para hacerle los ajustes a1 documento que reposa, muy

seguramente en un archive digital de Word, para luego volver a imprimirlo y repetir

el procedimiento anterior, lo cual claramente significa aumento de costos de papel,

4-; amnn 91C

  



   Una vez e] proyecto de acto administrative recibe el visto bueno del Jefe y/o la

firma del mismo, el acto administrativo se remite a1 funcionario sustanciador para

que éste 0 (i) bien proceda a su cumplimiento o a su comunicacién o notificacién o

publicacién 0 (ii) 10 remita a la dependencia de la entidad que se encarga de 6110.

De esta forma, es claro que los costos actuales que representa sustanciar y expedir

un acto administrative en papel son bastante altos, si 105 comparamos con la

economia que sobre aquellos se da si 61 acto se produce por medios electrénicos.

Igualmente, esta 1a economia que representaré para las entidades en temas de

almacenamiento de los expedientes y de los actos administrativos electrénicos,

puesto que no 3610 es el valor del bodegaje del papel —que a veces inunda los

espacios fisicos de las entidades pfiblicas, sino Ia economia que conlleva su

posterior reproduccién 4110 més fotocopias- y fécil consulta a pesar de los afios que

tenga e1 documento.

Se podria contra argumentar las entidades pfiblicas deben asumir grandes costos en

la implantacién de redes informéticas que permitan todos los procesos aqui

descritos, pero aplicando lo que nos indica 1a racionalidad econémica -ya que en

Colombia no existe un estudio estadistico que mida este caso en particular- se

observa que las TIC’s cada vez tienen precios més asequibles y permiten su fécil

actualizacién sin incurrir en mayores costos, a la vez que le permiten a la entidad

pfiblica y a los administrados un mayor ahorro en tiempo, dinero y recurso humano.

Principio de celeridad: Si los actos administrativos se llegan a sustanciar y expedir

por medics electrénicos, en la forma como se ha descrito para el principio de

economia se suprimirén una serie de trémites internos en la entidad pfibhca y
,

permitiré que el acto administrativo se profiera en ca31 tiempo real.

Retomando el anterior ejempIO, con el USO de las TIC’s ya no seré necesario los

desplazamientos del funcionario pfiblico que proyecto e1 acto administrative, per

1 nviara’ a su jefe o superior por correo electrénico, éste lo revisara en su

que o e

. Am v directarnenfe [e haré al documentn los ajustes a que haya lugar, para
r‘AmY‘II Q l
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proceder a su firma inmediata, con una firma digital, y lo remitiré, por correo

electrénico u otro medio tecnolégico, a la dependencia encargada de su ejecucién

y/o a1 administrado que espera una pronta y oportuna respuesta de la administracién

y/o a otra entidad pfiblica para que lo cumpla y/o lo publicaré en la Web, sin

mayores dilaciones 0 esperas innecesarias.

Es més si 656 jefe 0 superior se encuentra por razones de su trabajo fuera de la

oficina, podré revisar, desde el lugar donde este' ~si tiene conexién a la red-, su

COITCO electrénico y adelantar las actuaciones antes descritas.

Principio de eficacia: Como ya se ha Visto para los dos principios anteriores, con los

actos administrativos electrénicos no 3610 se obtiene economia y celeridad, sino

también eficacia a1 obtener los administrados una respuesta inmediata y oportuna de

la entidad pfiblica y con ella se garanticen mejor sus derechos.

Es evidente que para garantizar este principio, en la sustanciacién y expedicién de

actos administrativos digitales se observen las normas que exigen que el acto sea

debidamente motivado y que se ajuste a la ley sustancial para no generar ninguna

nulidad de fondo.

Principio de imparcialidad: Este principio tiene plena aplicacién tanto si 61 acto

administrative se hace por medio de papel como Si se hace por medios digitales. Sin

embargo, a1 emplear medics digitales, se permitiré, a través de controles que se

incluyan en los sistemas informéticos de la entidad pfiblica, respetar e1 orden en el

trémite y la respuesta de las peticiones de los ciudadanos.

Por ejemplo con la ayuda de los sistemas informéticos se puede hacer seguimiento

31 trémite de una peticién en interés paxticular y de la elaboracién del actos

administrativos a que de lugar, respetando su turno y generando alertas a los

funcionarios encargados en el caso que se vayan

1 fin de que éstos tomen oportunamente las medidas correctivas y

a veneer los términos legales para

811 respuesta, con 6

e1 acto administrative se expida oportunamente.

 

 
, ________________..__............._......._d
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o Principio de publicidad: Actualmente las TIC’s en Colombia 56 han empleado para

dar mayor publicidad a los actos administrativos, en especial a 105 de carécter

general, toda vez que en las péginas web de las entidades y organismos estatales

encontramos decretos reglamentafios, resoluciones, circulates, conceptos y deméls

actos administrativos, los cuales pueden ser consultados fécilmente por los

ciudadanos sin que tengan que desplazarse hasta el lugar o la ciudad donde se

encuentra 1a entidad pL’lblica.

Anteriormente, cl mayor medio de difusién era e1 diario oficial, el cual debe

comprarse directamente en la imprenta nacional o suscribirse a él, situacién que no

permite el fécil y oportuno acceso a la informacién en él contenida; 0 se debe acudir

hasta la secretaria o relaton’a de la respectiva entidad pfiblica para consultar y

conocer ese tipo de actos, lo que implica a1 ciudadano destinar parte de su dia 0 de

varios dias para ello, incluyendo 1a asuncién del costo de transporte local 0 nacional

o intemacional y su hospedaje‘

Ahora, basta que el ciudadano, ubicado en cualquier lugar del planeta, tenga los

medios informéticos que le permitan conectarse a Internet y consultar en ella, sin

mayores costos de dinero y tiempo, los actos administrativos que estén publicados

en la pégina web.

Esto a su vez, permite que cada vez més ciudadanos tengan acceso a esa
,

informacién y puedan participar activamente en la gestién estatal o conocer sus

derechos y/o las modificaciones normativas que los afecten.

Principio de contradiccién: Si los ciudadanos conocen y acceden fécilmente, gracias

‘ . ' ue ex ida una
a las TIC’S, a 105 actos adm1mstrat1vos generales 0 concretos q p

entidad pues tienen mayores oportunidades de controvertirlos, en caso que les scan

desfavorables en los términos que para tal efecto ha sefialado el Cédigo
’

Contencioso Administrative 0 leyes espemales.

se infiere que se puede sostener, a la luz de los

pios es viable juridicamente no 5610 1a implementacién de las TIC’s, 
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smo 1a sustan01ac16n y expedicién de los actos administrativos por medios electrénicos,

por las razones que se ha anotado a1 estudiar cada uno de ellos.

Ademés, como ya 36 indicé, los pn'ncipios nos permitirén interpretar y armonizar

adecuadamente 1a Ley 527 de 1999, 1a Ley 962 de 2005, 1a Ley 1342 de 2009, la Ley

1150 de 2007 y las normas que regulan 1a expedicién de los actos administrativos, para

luego corroborar las hipétesis que se han propuesto.

2.2. EL CAMPO DE APLICACION Y LAS NORMAS PERTINENTES DE LA

LEY 527 DE 1999. PRINCIPIOS DE EQUIVALENCIA FUNCIONAL.

MENSAJES DE DATOS, SU CONSERVACION Y SU VALOR PROBATORIO.

FIRMAS DIGITALES Y FIRMAS ELECTRONICAS.

De otra parte, esté dentro del marco normativo aplicable a1 objeto de estudio, 1a Ley 527

de 1999, “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes

de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades

de cenificacién y se dictan otras disposiciones”,

Ahora bien, la mencionada ley, ta] y como su encabezado lo anuncia, regula de manera

general los siguientes aspectos:

- Mensajes de datos (Articulos 1 a 25).

- Firma Digital (Articulos 2, literal c, 28, 39 a 40)

- Entidades de Certificacién (Articulos 29 a 34)

- Certificados Digitales (Articulos 35 a 38)

Comercio electrénico en materia de transporte de mercancias (Articulos 26 y 27)

Funciones de la Superintendencia de Industria y Comercio (Articulos 41 a 42)

Certificaciones reciprocas, incorporacién por remisién, prevalenCIa de las leyes

de proteccién a1 consumidor, reglamentacién y vigencia (Articulos 43 y

siguientes)

Sobre este punto se observa que a nivel local existe la discusién de si la Ley 527 de

amente de derecho privado y que sélo regula el comercio

 
1999 es una ley exclusiv

1
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electromco, 0 de si es una ley mucho més amplia que sobre pasa los limites de esa

materia y que permea e] émbito del derecho p1'1b1ico.

Sin embargo, a pesar de que resu1ta apasionante 1a mencionada discusién, este trabajo se

limitaré ha presentar, brevemente, las razones por las cuales se considera que la Ley 527

de 1999 es aplicable de manera directa en las actuaciones de la administracién publica.

La primera de ellas es que a1 revisar e1 anterior listado temético de la Ley 527 de 1999,

se encuentra que la misma va més a11é de regular, simplemente, el comercio electrénico

en Colombia, toda vez que su objeto principal son 10$ mensajes de datos en general, los

cuales constituyen 1a materia prima de cualquier intercambio de informacién por medics

electrénicos entre entidades pfiblicas y/o privadas, sin importar si las mismas estén o no

relacionadas con el comercio electrénico.

En efecto, e1 articulo 1° (16 1a referida ley dispone que:

"La presente ley sera' aplicable a todo tipo de informacién en forma de mensaje de

datos, salvo en las Siguientes cases:

“a) En las obligaciones contraidas par el Estado colombiano en virtud de convenios o

tratados internacionales.

”17) En las advertencias escritas que por disposicio’n legal deban ir necesariamente

impresas en cierto tipo de productos en razo'n al riesgo que implica su

comercializacién, uso 0 consumo. ”

E1 sentido de la norma antes transcrita goza de meridiana clafidad respecto a] campo de

aplicacién de la Ley 527 y de las dos finicas excepciones que en ella se consagran, por

lo que permite sostener que la Ley 527 comprende, también, los mensajes de datos

generados por la administracic’m publica en ejercicxo de sus func1ones, como por

u actividad contractual, salvo aquellos que

tado colombiano en virtud de convenios 0 tratados
'

se den con ocasién de
ejemplo en 5

obligaciones contraidas por 61 ES

internacionales.

echo de que el am'culo 22 de la Ley 527 prescribe, entre otras cosas,

La segunda es el h . , l

que "las consecuencias juridicas del mensaje de datos se regtran conforme a as

I h] I m 0 negocio juridico contenido en dicha mensaje de datos , por
Mnrmnn nn 1' (1 pc 0 ac. - '
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lo que en ningfin memento 1a norma desconoce 1a interaccién arménica con otras

disposiciones bien sean de derecho pfiblico o privado, las cuales, para el caso de los

actos administrativos son las contenidas en el Cédigo Contencioso Administrative y en

la Ley 962 de 2005.

lgualmente, existe una tercera razén, 1a cual es poco més discutible que las anteriores, y

que consiste en la exigua referencia que hace 1a Ley 527 a] comercio electrénico y de

las situaciones que del mismo se deben regular, como por ejemplo 1a formacién del

contrato, que si en la red iNet- se encuentra contratos de adhesién, formas dc pagos

electrénicos, seguridad en las transacciones, etc.

De otra parte, hay quienes consideran que no son de total recibo en los procesos y

procedimientos de la actuacién de la administracién pfiblica las disposiciones que trae e1

Capitulo III de la Pane I de la Ley 527 de 1999, respecto de formacién de los contratos -

amiculo 14-, reconocimiento del mensaje de datos por las partes -am'culo 15—,

atribucién de un mensaje de datos —art1'culo 16-, presuncién de origen de un mensaje de

datos —articulo 17-, concordancia del mensaje de datos enviado con el mensaje de datos  recibido —aniculo 18- , mensaje de datos duplicado —art1'culo 19-, acuse de recibo —

articulo 20-, presuncién de recepcién de un mensaje de datos —an1'cu10 21—, el tiempo de

envio y de recepcién de los mensajes de datos -a11iculos 23 y 24- y lugar de envio y de

recepcién de mensajes de datos —articu10 25-.

Sin embargo, se han olvidado de lo que establece el articulo 4 de la mencionada ley

sobre la modificacién de esas precisas disposiciones mediante acuerdo entre las partes,

en los siguientes términos:

“ARTICULO 40. MODIFICACION MEDIANTE ACUERDO. Salvo que se disponga

Otra cosa en las relaciones entre partes que generan, envian, reciben, arthzvan 0

procesan ,de alguna atra forma mensajes de datos, las disposiciones del Capztulo III,

Parte I, podra'n ser modificadas mediame acuerdo.

modificar, permite que las pafies puedan regular esos aspectos en
Dicha posibilidad de

de cada caso, 10 cual faculta a que la administracién
atencién a las necesidades propIas

pfiblica a que establezca las reglas para el uso de las nuevas tecnologias en los procesos

administrativos electrénicos aplicando 105 principios de equlvalencxa funCIOnal de la
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Ley 527 con las normas clésicas del procedimiento administrative, pero se debe

recordar que estos temas procedimentales no son objeto del presente estudio, salvo el

caso de la publicidad del acto administrative, por lo que los dejamos para que scan

desarrollados en futuras investigaciones.

Expuestas las anteriores consideraciones sobre el campo de aplicacién de la Ley 527 en

la administracic’m pfiblica, es necesario entrar a revisar, de manera sucinta, dos temas

que son importantes para poder comprender cémo juridica y teéricamente se puede

sustanciar y expedir, por medios electrénicos, un acto administrative, como son (i) 105

principios de equivalencia funcional consagrados en la Ley 527 de 1999 y (ii) con los

mensajes de datos y las fixmas digitales que regula dicha Ley.

2.2.1. De la equivalencia funcional en la Ley 527 de 1999.

E1 principio de equivalenciafuncional tiene su origen en el derecho uniforme propuesto

de manera sistemética en 1996 por la Comisién de las Naciones Unidas para el Derecho

Mercantil Intemacional, a través de la llamada Ley Modelo de Comercio Electro’m’co y

Firmas Digitales, acogida ampliamente en nuestro ordenamiento juridico por la Ley

527 de 1999 y sus reglamentarios Decreto 1747 de 2000 y Circular Unica de la

Superintendencia de Industria y Comercio.

Este principio es parte de una técnica de interpretacién legal, segfin el cual es necesario

la relectura de cualquier norma (de cualquier materia y tenor) donde sea requerido un

escrito firmado o no, en original 0 en copia, para reconocer en ella 1a posibilidad de que

ese escrito conste no solamente en papal impreso sino también en soportes diferentes

tales como archivos electrénicos.

La anterior relectura habré de hacerse tanto si esa norma lo exige o bien como parte de

las necesidades sacramentales de un acto o negocio privado o pfiblico (tal sea el caso de

una escritura pflblica), o bien como una necesxdad pra

1 documento escrito que contiene un contrato atipico, 0 el que contlene

ctica asociada a la naturaleza del

mismo (como e

105 consideréndoos y resoluciones de un acto admlmstratlvo).
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Cabe decir que es un objetivo del pfincipio de equivalenciafuncional servir como

herramienta de redefinicién y ampliacién de los términos escrito, firma y original -

articulos 6, 7 y 8 de la Ley 527 de 1999- en proposiciones normativas36 y que su alcance

resulta significativamente superior por ser un criterio de evaluacién de contextos, en

donde 1a implementacién de tecnologias de la informacién estaIé obligada a imitar

enteramente 0 a subsanar de modo idéneo toda garantia que el medio 0 procedimiento

tradicional que pretenda reemplazar.

2.2.1.1.— La equivalencia funcional entre el documento digital y el documento escrito,

Asi es como parece en el panorama, el articulo 6 de la Ley 527 de 1999, el cual

preceptfia que:

"Cuando cualquier norma requiem que la informacién conste por escrito, ese requisito

quedard satisfecho con un mensaie de datos, Si la informacién que éste contiene es

accesible para su posterior consulta.

“Lo dispuesto en este articulo se aplicara’ tanto si el requisito establecido en cualquier

norma constituve una obligacién, coma si lus normas prevén consecuencias en el

caso de que la informacio’n n0 conste por escrita. " (Resaltado fuera del texto original)

A1 respecto e1 estudioso, doctor Andre’s Umafia, hace las siguientes precisiones que nos

penniten entender mejor el alcance de ese articulo:

"E1 articula 6, coma los demds de la parte primera de la ley, desarrolla el princz‘pio de

neutralidad tecnolo’gica de acuerdo con el cual, no se requiere el uso de una

tecnologia particular para que el legislador considere que existe un escrito desde el

Qunto de vista iurt'dico. Tampoco se establece coma requisito un formato especz’ tco;

puede usarse, par ejemplo, cualquier tipo procesador de taxto para el cumplimiento de

la.funcién.

ara su posterior consulta’ subyace una importante
"En la expresz'o'n ‘accesible p . . . ’l'

caracterz’stica de los documentas, cuya zmportancta 59 magmfica cuando 5‘3 utz 12“”

____/_

' ‘ ' ' . Les 6 uivalemes funcionales son criterins de

’16 “Es tmponante menuonax un punto adlclonal q

interpretacio'n. son articulos inlerpretativos. Su fuqcién princ1pa_1 9s pzrmmi' 1a mtenigizzlgztgseootrgz

am’culos de la normatividad. a saber, aquellps que 1mpor§en éequlls-ltos' rorma es llaaran: restrin idos fies

exigen 1a prueba de los mismos‘ En esa medxda, son cntenos 6 ap 1.0a?“ gefrlxlera. , y1 gda una de

mismos No se requiere de normaS particulares que establezcan equlva entes ncmna es para ca

- ' t re uisitos females; 10s articulos gs Ia Ley 527 de 1999 se

las oportumdades en que se lmpfssencgozs (9%)". ANDRES FELIPE UMANAN CHAUX. “Algunos

 
aplican de manera dire“ a CS , - - 1 1 L 527 d 1999”. Revista de Derecho

, - - - n a funuona en a ey 6
comentanos sobre 61 panel?” d? equlglye 101““ q 0n 39'  
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medics electrénicos. A la infarmacio'n que esta' almacenada en un mediofisico se tiene
acceso directo par nuestros sentidos; para leer la informacién impresa en una hoja (16 r
papel basta observarla; no se requiere de ninglin elemento adicional. Pero Si se guiere
tener acceso a la informacio'n que reposa en un determinado media electrénico se
debe contar esencialmente con dos casas: 1) El hardware que permite tener accesa al
archivo electro'nico. 2) El software que permite traducir la infarmacio’n que estd
contenida en el mensaie de datos al lenguuie inteligible por el usuario. Si quiero
tener acceso a un archivo que estd en el formato de un procesador de taxto
convencional y que se encuentra almacenado en un diskette, necesitaré al menos un

computador personal que [0 pueda leer, y el software procesador de texto que

interprete el arclzivo y lo traduzca al lenguaje que comprendo. Si no tengo alguna de
estas dos casas, la informacién no sera' ‘accesible ’.

"Este requisite es coherem‘e con la definicién de mensaje de datos. El mensaje de datos
es esencialmente informacio'n. El archivo electro'nica actfia como el media que permite
tener acceso a la informacio’n, pero no es el mensaje en 31' misma. Si no se puede tener
accesa a la informacién, n0 puede considerarse que exista un mensaje de datos desde el
punto de vista juridico, par ma's que exista un archive electrénico. Puede flue un

archivo electrénico n0 deie de considerarse tal par 21 hecho de que no se pueda leer,

Hero si no se puede tener acceso a la informacio’n almacenada, n0 cumplira’ con su

‘funcién’, v n0 podra' ser considerado un mensaie de dams. En atras palabms. un

archivo electro’nico no es un mensaie de datas si el mismo n0 permite que la

intormacién Queda ser consultada. "37 (Resaltados fuera del texto original)

De esta foma, para que 56 de una equivalencia funcional entre el documento digital -

para nuestro caso e1 acto administrative en electrénico- y el documento en papel —el acto

administrative en fisico-, no 5610 basta que la mera consagracién que hace de este

pn'ncipio e1 articulo 6 de la Ley 527 de 1999, sino que en efecto 1a informacién

contenida en el documento digital debe set accesible para su posterior consulta, tal y

como 10 explica el texto del autor Andrés Umafia.

ES cierto que con la evolucién de 105 medios de almacenamiento de la informacién a 10  largo de las civilizaciones, en especial a lo referents a las decisiones de la

administracién, exige que las mismas reposen en medics que pennitan su posterIor

consulta.

Es asi como en las primeras culturas, antes de la existencia de la escritura, las dealsiones

de 108 gobemantes o lideres tribales, se tomaban de orden verbal 0 con otras

manifestaciones no escritas, las cuales $610 quedaban en la memona de unos ‘pocos, per 1

———/
/ ‘ ' ' '

1! ANDRES

4 . ' ' de 6 ulvalenma funcmnal en la Ley 527 de 1999 ,
.17 “Algunos comemarlos 50b” 61 pnnc‘pm h?) Comunicaciones y Nuevas Tecnologias No. 1, Abnl de

FE]. PE UMANAN CHAUX. Revista de Derec

‘
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lo que su posterior consulta era imposible, salvo que se preservarén a través de la

tradicién oral.

Luego con la aparicién de la escritura, se encuentra que las decisiones de los

gobernantes eran consignadas en tablas de piedra, madera o ham), 0 en papiros, los

cuales permitia que se accediera posteriormente a la informacién en ella consignada por

algfin tiempo, como por ejemplo e] Cédigo de Hamurabi, las Doce Tablas en Roma, las

tablillas de cera utilizadas por diferentes culturas mediterréneas del mundo antiguo, 10

papiros egipcios y las inscripciones en murallas, pirémides, temples y tumbas; estos

fueron los primer medio de almacenamiento de informacién que empleo 1a humanidad.

Es claro que sélo Ios que sabia leer las inscripciones contenidas en 6503 medics

primigenios de almacenamiento de informacién, eran los que tenian acceso a los

mismos, como escribas 0 dignatarios o letrados.

Posteriormente, encontramos el pergamino que a] igual que el papiro y los demés

medios sefialados, permitian guardar la informacién para su posterior consulta, pero su

reproduccién era dispendiosa, ya que era una tarea especializada de copistas —que

muchas veces eran monjes— que a pufio y letra transcribian la informacién de un

documento a otro. Asi mismo, eran unos pocos privilegiados que sabian leer el latin y el

griego, que eran los idiomas que en la edad media 86 emplearon para la mayoria dc

obras en general y de dediciones de los gobemantes de la edad media.  
En la época moderna, con la aparicién y masificacién del papal y de la imprenta en la

Cultura occidental el almacenamiento y la reproduccién de la informacién se hxzo mas
,

facil permitiendo que un mayor nflmero de personas no 3610 conocieran 1a informacwn,
,

sino que la pudieran almacenar en sus proplas casas y oficmas.

Dicho sistema de almacenamiento en papel es el que se ha venido utilizando hasta esta

época y que es la tecnologia que 16 da confianza al hombre moderno, como en su

momento las tablas de piedra, cera, madera, o los pergaminos y papiros le dieron al

hombre de otras épocas.

W
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Sin embargo, cl papel tiene limitaciones para la accesibilidad de la informacién, por

ejemplo un invidente 0 un analfabeta 0 una persona que no hable 1a lengua n0 pueden

leer un decreto o una resolucic’m o una circular externa de una entidad pfiblica que haya

sido escrito en papel.

Igualmente, el papel tiene un limite para su reproduccién o difusién, solo permite que

existan unos pocos originales de un solo documento, como se analizaré cuando de

estudie 1a equivalencia funcional del original.

Ahora bien, a1 utilizar los medios electrénicos de almacenamiento de la informacién,

representan nuevos retos para la humanidad, como lo fue el papel y la imprenta en su

momento, y es pertinente que la civilizacién —mientras se apropia de tales tecnologias y

16 da confianza su utilizacién— se preocupe por temas como la accesibilidad de la

informacién, pero si hay nuevos retos, como los que anota e1 doctor Umafia de

necesitarse un computador y un soflware que le permita a las personas consultar la

informacién, también trae grandes ventajas, como por ejemplo, hay programas de

sofiware que le permite a invidentes o personas que no puedan leer 10 escrito entender

un documento digital, ya que el sofiware traduce las palabras escritas en archivo digital

a palabras verbales y sonidos que permiten 1a comprensién del documento o 10 traduce

de un idioma a otro eliminando las barreras lingfiisticas.

Asi mismo puedo acceder remotamente a informacién ubicada a1 otro lado del mundo,
,

un ciudadano australiano 0 un c010mbiano radicado en el exterior, puede consultar y

acceder a los decretos y resoluciones que, por ejemplo, ha expedido nuestro Ministeno

del Interior Ademés, podré almacenar en su computador, 0 en un Disco Compacto 0 en

Una memoria USB etc esos actos administrativos y consultarlos tantas veces quiera,
, -,  

posteriormente en su casa, oficina, o llevarlos consigo en su teléfono mévil o

Computador pot‘tétil 0 FDA, etc.

algo futurista ni descabellado, ya que siempre 1a humanidad debe tenet

itan acceder a la informacién, de nada servia guardar
L0 anterior no es

105 medios adecuados que le perm

sir 0 del gobemante en papiros o tablas,

ejemplo e1 ciudadano o 61 gobemado debia acudir a1 funcionario que guardaba tal ‘

ir (me we la entropnra para su lectura. sino muchas veces ped1r

1 d t d 1 i si estos eran destruidos, opor 1

os ecre 05 e V ‘

  ,mrnmacian, y, no, $6101),
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que se la leyera, ya que no todos eran letrados o conocedores de la lengua en que se

proferian.

Es mils muchos gobernantes en el medioevo que eran analfabetas, tenian escnbas a su

servicio para que redactaxan los decretos o edictos y luego mediante bando se los

leyeran a1 pueblo.

Si bien el papel 1e bnnda confianza y tranquilidad a1 hombre moderno, también tiene las

fallas anotadas, y se necesitaba para su acceso acudir a las fuentes de almacenamiento,

bibliotecas, relatorias y archivos, saber leer y conocer el idioma que requen'a. Muchas

veces 1a fotocopias y demés medics de reproduccién no digital de la informacién

contenida en papel salen bonosas 0 con letras ilegibles 0 de tamafios que impiden e1

acceso a la informacién.

Igualmente, e1 papel, como los demés medios de informacién, requiere de cuidados para

que la informacién en él contenida se pueda consultar posteriormente, por lo que se

debe contener en tomos, libros, etc, para que no se pierda el documento 0 se rompa 0 el

fuego o la humedad 0 el use 10 deterioren. Esos cuidados se predican, igualmente, para

los archives digitales, pero su preservacién y acceso cambian con la evolucién de la

tecnologia, la cual cada vez avanza mas répido, por lo que le exige a1 hombre

contemporaneo que se adapte velozmente.

Ahora bien, retomando e1 citado articulo 6 de la Ley 527 de 1999, una clara aplicacién

del mismo se da en el caso de que legal 0 jurisprudencialmente se exija que el acto

administrative deba constar pOr eSCfitO 0 en papel, requisito que podré quedar satisfecho

Si 61 acto administrativo consta en un mensaje de datos, por ejemplo en un archlvo de

Word 0 PDF.

Con 10 anterior se propone nada distinto a lo que actualmente se hace en la practlca,

puesto que los actos administratiVOS -salvo casos muy espemales 0 en zonas remotas de

Colombia 56 elaboran en el computador, mediante empleo de procesadores de palabra,

como es el mencionado programa (16 Word, y para luego imprimir el archivo en pape].
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Entonces, e1 principio de equivalenciafuncional permite reconocer el mismo valor que

tiene ese archivo digital a1 que tendria su impresién en papel, con las ventajas

tecnolégicas que tiene el archivo digital sobre el papel.

Por ejemplo, una audiencia de un gobemador y alcalde, grabada en video 0

digitalmente, en la que se tomen una serie de decisiones que afecten a los administrados,

actos administrativos verbales, por el principio de equivalencia funcional tendra'm el

mismo valor que si hubieran sido consignadas por escrito, siempre y cuando del los

elemento sustanciales como es, entre otros, que en ellas exista una debida motivacién,

se ajusten a derecho y las haya expedido cl funcionario competente.

2.2.1.2.- La equivalencia funcional en materia de la firma.

Otro de los equivalentes funcionales, es el de la firma del mensaje de datos frente a la

firma manuscrita en el documento en papel, que esta contemplado en el articulo 7 de la

Ley 527 de 1997, asi:

”Cuando cualquier norma exija la presencia de una firma 0 establezca ciertas

consecuencias en ausencz’a de la misma, en relacia'n con un mensaje de dates, 36

entendera' satisfecha dicho requerimiento Si:

"(1) Se ha utilizada un método que permita identificar a1 iniciador de un mensaje de

datos y para indicar que el contenido cuenta con su aprobaczon;

”b) Que el método sea tanto conflable coma apropiada para elprapo’sito por el cual el

mensajefile generado o comunicado.

”L0 dispuesto en este articulo se aplicard tanta si 61 requisito establecido en cualquitlzr

norma consn‘tuye una obligacién, coma 51' [as normas szmplemente preven

cansecuencz’as en el caso de que no ethta unaflrma.

Para 6] entendimiento de la anterior disposicién, se acudiré nuevamente a1 trabajo del

doctor Andrés Umafia, en el cual se sostiene lo Slgu1€nte.

mportantes de la ley 527 de 1999. Nuevamente, la

n lasfimciones que cumple unafirma en e]

‘d ~ - ridico La Guia para la Incorporacz’o’n al derechajnterno de la LMCE

{n en'amfentoj'u - z I funciones generales de unafirma: a)1dent;ficar a una persona.

Identgflco las szgmen es personal de esa persona en el acto de firmar. c)
. , 'z‘ci acio’n ‘ .

b) Da; certeha a la pt: [(106 (1] mntenia’n dc 1m dorumento. En cmrtvs tlpos de

Asociar a ma person , ‘

“Este es uno de los artz'culos mas f
‘ 0

primero que vale la pena escudrmar s
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documentos. considero' que podia cumplir otrasfunciones adicionales, coma demostrar
[a intencién de obligarse por el contenido de un contrato, la intencién de manifestar la
autoria de un texto, y manifestar el estar en 1m lugar determinado en un momenta
especz'fico.

"De [as anteriores son dos [as que aparecen en forma explicita en el literal (1) del
arn’culo 7 de la ley: I) Identificar al iniciador de un mensaje de datos.’ L_a
identificacién de quién suscribe un documento siempre ha sido la funcio’n bésica de

lgfirma, que es lo que se suele denominar coma el problema de ‘autenticidad’ de [a
intormacién. 2) Vincular a] iniciador con el cantenido del documentofirmado. (..)

"(.--)

“El literal 17) del articulo 7 establece una importante restriccién al uso de los
dispositivos electro'nicos de creacio'n de firmas: El método que se utiliza para firmar
debe ser tanto confiable coma apropiado para el propésito por el cual el mensajefue
generado 0 comunicado. N0 todos los dispositivos de firma tienen los mismos efectos
juridicos.

"Este punto es de la mayor importancia. La firma electrénica, a diferencia de lo que

ocurre con la firma manuscrita. es un concepto relativo. Cuando se firma

manuscritamente un documento, no importa m' la cuantia de la transaccién, ni la

importancia que la misma tiene para las partes, para efectos de considerar que el

documento escrito se encuentrafirmado. (.)

”N0 sucede la misma en el media electro'nico. En éste n0 todos los dispositivos de

firma sirven parafirmar el mismo tipo de transacciones, §i un documento ?{ectrénico

esta’ 0 nofirmado depende dc dos grandes factores: el melodo de firma u'ttllzaflfz y el

tipo de mensaje de datos que se esta’firmando. El solo hefho de usar un ({zsposmvo de

firma coma [as mencionadas anteriormente no es sufictente Dara conszderar que el

documento se encuentra firmado, sino que el métodn debe cumplir con dos requisitos

valorativos; debe ser confiable v debe ser apropiado. Y estas dos conceptos no se

ana/izan abstractamente, sino en relacio'n con el con’tenidt? del mensaje de- datos que

estd siendo firmado y con la transaccién que se estfl realzzando. Cantrqrzo a lo que

Ocurre con los mediosfisicos, el contenido del mensaje de datos que se estafirmando es

relevante para determinar si el mismo estafirmado‘

”A primera vista esto puede resultar Igaradéjicg, perolcuando se arylilza cqn

detenimiento puede verse coma esta soluczoin del legzslraq’or Iesponde a una i'daiimgz

importantes caractert’sticas de los medflos {I?CN'OWCOS, y gs S“ falela Ia

manipulacio’n. Sin la presencia de dtspostttvos de segumlad especm es,

' 'nico es fiicilmente manipulable, y la

. ' ' sa en un medto electro . .

Mormacw" que rep” vel de confiabiltdad de un mensaje de datos que no
. ., . m’

mamgulacmn n0 dela rastro. El , . . , .

tiene 'n tin ti 0 de seguridad técnica es mzmmo, y su valor probatorzo practzcamente

I’ll
. . ‘

n I Ug menfaje de dams debe revesnrse de czerm segurzdad para que se le pueda

u o, n
conceder va[0,, probatorio Y 5" se quiere que el mtsmo se constdere'firquo,lesas

s 'd d 5 deben referirve tanto a quie’n creo' el mensale de datos 0 quzere vmcu arse
'egurt a e ‘ -

Mr él camo al contenido del mensajg.   
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"Sin esos niveles minimos de seguridad n0 puede considerarse que lafirma ‘existe lo
que estd en juego aqui es nada menos que la existencia de la firma coma ta]. Sin las
requisites de confiabilidady gadecuacio’ni lafirma no puede existir. Eso n0 signittcax
por supuesto, que el mensaie de datas que no cumpla con esos niveles minimos de
seguridad no se considere un mensaie tie dams. L0 es de acuerdo con la definicién
del articulo segundo. Pero el mismo tendra' a lo sumo la consideracién de escrito que
permite eI articulo 6, que es una consideracién probatoria bastante limitada. ’38
(Resaltados son nuestros)

De 10 anterior, se puede inferir que el articulo 7 de la ley 527 es, a1 igual que el articulo

6. de textura abiena en cuanto a que no sefiala ningfin medic tecnolégico especial para

la firma de documentos electrc’micos.

N0 obstante, como bien 10 establece el mismo am'culo 7 y luego 10 explica el doctor

Andrés Umafia, para que Opera 61 principio de equivalencia respecto de las finnas se

debe:

' Utilizar métoda que permita identificar al iniciador de un mensaje de datos y para

indicar que el contenido cuenta con su aprobacio'n: Caracteristica que no 5610 es

imponante en cualquier documento que tenga validez juridica, sino en la expedicién

de actos administrativos, ya que tales actos deberzi ser proferidos y suscritos por el

funcionario p(lblico competente para ello.

Actualmente cuando en un acto administrativo es expedido por el funcionario
,

competente éste Io suscribiré con su firma autégrafa con el fin (i) de impaItir su

aprobacién a1 mismo, (i) de identificarse y (ii) (is Vincular a la entidad pfiblica que

lo expide con el contenido del mismo.

, - ‘ ' ' no es firmado manuscritamente por el
Que pasana 31 e] acto admlmstratlvo

funcionario competente 0 por alguien que no as fun

de un departamento administrative o 51mplemente

cionario? O si una persona

suplanta a un ministro o director

falsifica 1a firma manuscnta?

E1 h ho de que un acto administrative este soportado en papel y repose en él una
ec

arantiza que se den las anteriores situaciones, las cuales una
ta, n0 g I *firma manuscri

J

W ”\idom rm. R6 3 747 }’ 0? fl ‘1’:- 
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vez ocurran desvim'lan la presuncién legalidad que goza todo acto administrative en

nuestra legislacién, resténdole su eficacia y validez e impidiendo que el mismo sea

ejecuton'o y ejecutable, segl’m sea el caso

De ahi la importancia que reviste 1a firma del funcionario competente en los actos

administrativos tanto cuando es manuscrita como cuando es por medics digitales o

electrénicos, ya que en ningfin caso se debe dar suplantacién del funcionario 0 1a

falsificacién de su firma 0 ser suscrito por un filncionario pfiblico que no sea 61

competente.

Sin embargo, como se advierte 1a firma manuscrita puede presentar deficiencias en

temas de seguridad, lo mismo 10 puede suceder con la firma por medios digitales o

electrénicos, sin que esto lleve a que se descane esta ultima, por que el articulo 7 de

la Ley 527 de 1999 que se utilice un método que pueda identificar a1 suscn'ptor —

inicidadorg 10 cual n0 significa que se escanee 1a firma manuscrita del ministro 0

Superintendente y se le copie al texto del documento, ya que esta no da ninguna

seguridad —puesto que se puede con la tecnologia actual copiar 1a firma escaneada y

afiadirla en cuantos documentos sin autorizacién del funcionario a1 que pertenece, o

manipular la misma-, sino que paIa 1a firma del documento electromco se de la

méxima seguridad tecnologia que impida cualquier tipo de suplantacién.

Mucha veces cuando se utilizan las TlC’s para la firma de documentos electromcos,

Observamos que no aparece 1a firma manuscrita, sino que pueden ser codificaciones,

algoritmos, etc., que identifican a la persona que firma un mensaje de datos.

Estos aspectos se profundizarén cuando se revise la firma digital y la firma

electrénica.

Que g] mémdo sea tanto confiable como aprapiado para el propésito por el cual e]

a comunicado: Ta] y como se explicaba anterionnente, es

mensaje fue generado
' , . . .

fisico como en el medlo electromco 0 dlgltal, e1
importante que tanto en el medio

nto deba ser confiable.

medio que se emplee para suscrlblr un docume
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Como bien 10 observa el doctor Andrés Umafia, mientras que en el mundo del papel

e] método confiable es la firma manuscrita, a través dc] uso de ciertos instrumentos

—plumas fuentes, lapiceros, etc.-, en el mundo digital 0 electrénico hay multiples

métodos que nos permiten firmar un documento, como el anterior ejernplo de

escanear 1a firma manuscrita del funcionario y adicionarla a1 documento

electrénico, pero no todos ellos son confiables ni apropiados para los propésitos por

el cual el mensaje de datos fue generado o comunicado.

En el caso de que un funcionario pfiblico, que es el competente para expedir un acto

administrative, envia un correo electrénico con el proyecto de resolucién, pero en

lugar se su firma, 5610 se indica su nombre y cargo, qué validez juridica puede tener

dicho mensaje de datos para el receptor que puede ser el administrado afectado u

otra entidad pfiblica encargada del cumplimiemo o ejecucién del acto

administrative?

Distinto seria si e] funcionario pfiblico, utilizando una firma digital o una firma

electrénica que cumpla con los requisites del articulo 7°, envie ese mismo correo

electrénico, a pesar de que en el nunca este consignada su firma manuscrita, puesto

que en ese caso se podré no 5610 identificar el funcionario en el mundo digital sino

que ese acto administrative digital —por que seré un verdadero acto administrative y

no un mero proyecto- cumpliré el propésito para 10 cual fue expedido, ya que tendré

plena validez jun’dica y fuerza ejecutoria por el administrado 0 por la entidad

publica que lo recibe 0 el juez que sobre e] se pronuncie.

22.1.3. La equivalencia funcional respecto del original.

a funcional respecto del concepto de  POr ultimo, esté el principio de equivalenci

documento original que es recogido por el articulo 8 de la Ley 527 de 1999 en 105

siguientes términos:

ue la informacz‘én sea presentada y conservada en
“ ' re uiera q ‘ __

Cuana’o cualquzer norma q ra' satisfecho con un mensaje de datos, Sl.

Suforma original, ese requistto queda
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a) Exzste alguna garantia confiable de que se ha conservado la integridad de la
mformaczon, a partzr del momenta en que se genero’ por primera vez en su forma
defimtzva, coma mensaje de dates 0 en alguna otraforma;

“17) De requerirse que la informacién sea presentada, si dicha informacio'n puede ser
mostrada a la persona que se deba presentar.

“L0 dispuesto en estc articulo se aplicard lama sz’ 2] requisite establecido en cualquier
norma constituye una obligacio'n, como 51' [as normas simplemente prevén
consecuencias en el caso de que la informacién no sea presentada o conservada en su
forma original. "

Nuevamente para la compresién de esta norma, se acude a la exposicién del doctor

Andrés Umafia, quien a1 respecto aclara:

”(..). La razén esencz’al para ello es el hecho de que 21 simple acceso a la informacio'n

digital involucra realizar una copia de la misma. Si el concepto original se asocia al

soporte en el que par primera vez se incorporé la informacidn, n0 podrz'a hablarse

mmca de un original en los medias electro’nicos. Siempre estaremos en presencia de

una copia de la informacio'n. N0 puede identificarse un ‘original ' en este sentido, ta]

como se lzace en los mediosfisicos tradicionales.

”El legislador, conscienze de esta dificultad, establecié nuevos criterias para

determinar cua’ndo se estd en presencia de zm original en el contexto de los mensajes de

datos. El literal b) establece el requisito propio de tado escrito, al que va se hizo

g(erencia, de que la informacién pueda ser mostrada cuando se desea

consultarla. Para es el literal a) el que establece una verdadera innovacio’n. De

acuerdo con éste, se entenderti satisfecho el requisite de original siempre que exista

una garantia confiable de que la infarmacio’n se ha conseIZszdo integra'desde ‘fl

nwmento en que por primera vez Se generé en stf formal definlttva‘ Esta quzere d?czr

que. en principio, cualquiera de las copias realtzadas de {m dacumenfo fuaiqulera

godm’a ser cansiderada un original para efectos prob'atnrtos. R'es.ultarta mdtfereftte

establecer cua’ntas copias . e hun reali ado. 0‘si el archfvo electmmc? que se examma

es una copiu de una copia 0 mm cupid dd primer ““11”" que se creo‘

“(...)

«otro elemento importante que debe destacarse es el hecho fie mzle Ia igorzmzzzzgz

muiere haber sida creada inicialmente en forma de mensale de atas. 1154:“; Eye es

creado en un saporte fisico, v después haberse pusa¢1502 ;1 un formattod elimin-ando de

una referencia verdaderamente innoyadora de {a ley 1‘ , 5:233: 1:3; memos fistms y

tajo cualquier dz'ferenciaciérz a prion, que se quzera featzzizie informaCién N0 im arm

[as medias electro'm‘cos de transmision y filmacenamzen 0 tice W e, ”éspaso (lee [a

91 saporte fisico de la informacio’n.’ mtentras se garan q

informacia'n de un sopnrte a otro fue mtegra.

' ' tro'm‘cos
- ' hasta que puma los mecanzsmos elec

“ uez determmar ‘ . ., '

(CIT) §0rresP0[::ep:1,,tjes garantizaran la intcgndad de la zrgformaczon, y cual es el

unz a 05 nor
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verdadero riesgo de que la informacio'n haya sido verdaderamente alterada."39
(Resaltados fuera del texto original)

Es claro, entonces, que gracias a esta norma de la Ley 527 de 1999, se puede hablar en

el mundo electrénico 0 digital de tantos documentos originales, como se den en cada

uno de ellos la garantia de que la informacién contenida no ha sido alterada desde el

momento en que se generé por primera vez en su forma definitiva, sin imponar si dicha

primera vez fue en papel 0 en medio digital.

En el caso de los actos administrativos por medics electrénicos, como seria una

resolucién, tendremos varios originales de los mismos, siempre y cuando no se haya

alterado su contenido desde que se generé el acto administrative de manera definitiva y

se pueda consultar su informacién de manera sencilla, como se explicaré adelante.

De tal suerte que si una vez se ha firmado digitalmente el acto administrative y se

procede a enviarlo por correo electrénico a varias personas, cada una de ellas tendré un

original, si y 5610 si 61 acto administrative no haya sufiido modificacién alguna desde su

firma. Es més estas personas, si 61 acto administrativo permanece integro“, podrén

enviarlo por correo electrénico 0 guardarlo en su computador 0 en su FDA41 0 en su

teléfono mévil, memorias USB 0 discos compactos 0 cualquier otra forma de guardar

informacién digitalmente y reproducirlo cuantas Veces quieran y siempre tendrén un

original.

L0 anterior rompe e] esquema tradicional de solicitar, especialmente en los actos

administrativos de carécter particular y concrete, coplas autentlcas de los mlsmos, ya

que en papel sélo existe un original que reposa en los archivos de la entidad pfiblica y

que 5610 se puede reproducir por medics mecz’micos, como fotocopiadoras, pero Slendo

dichas reproducciones copias del original, nunca ongmales en 51m1smos.

_—//

r“) I

. . ,

Ibldem' ’ 98 a 100 - ' ' ' n un mensaje de datos se explxcara en el apane

4” El concelgio de integridad de la m_formacmn ?ontemda 6

de este trabajo dedicado a 105 ménéajleigfigzgskAyudame personal digital), es un computador de l’Ila'no

4| ’P'DA, del inglés. Personal 01:11:13 electbrénica. Hoy en dia se puede usar como un Ordenador dOmCStICO

Ongmalmente dlsenado Como 1g, ’memrfl).
.A . 1,“? :1?

(\‘frpeliculnacrsardncummuos m £5 .
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Adicional a los efectos que tendria esta disposicién de la Ley 527 respecto de la

existencia de varios originales de un acto administrative, la misma incide en el

entendiendo del articulo 139 del Cédigo Contencioso Administrativo‘u, ya que no se

anexaran a las copias del acto acusado, sino que se podré anexar e1 original del acto

administrative electrénico.

Igualmente, se puede avizorar que las constancias de publicacién, notificacién y

ejecucién de ese tipo de actos administrativos, podrén aportarse por medios electrénicos

en virtud de los pdncipios de equivalencia funcional antes vistos.

Asi pues, no seré extrafio que la demanda contenga como anexos actos administrativos

electrénicos y cefiificaciones de su publicacién, notificacién o ejecucién también

electrénicas, contenidas en discos compactos, disquetes, etc. En esos casos el actor

deberé relacionar esas pruebas, como cualquier otra, en la demanda e indicar en el

medio de soporte magne'tico 0 digital que las contiene.

Sobre este punto en particular, es importante retomar el literal b) del aniculo 8 de la Ley

527, puesto que de nada sirve si tengo varios originales de un acto administrative

electrénico, si la informacién en ellos contenida no puede ser consultada 0 accesible a

las partes procesales y al juez.

Entonces, e1 sopone magnético 0 digital que contiene el acto administrative y, de pronto

las mencionadas certificaciones, deberé permitir que el juez 0 las partes lo consulte con

las herramientas tecnolégicas que disponga e1 respectivo despacho judicial 0 el

demandado por lo que seré aconsejable que se aporte en el medio que sea 61 més usado
,

y comL’m en ese memento.

De 13 misma forma para la expedicién y firma del acto administrative por medios

digitales deberén emplearse un software que sea de “50 001mm O que sea d5 11bre

distribucién 0 de féci] instalacién,

partes procesales, etc.

con el fin de que sea consultado por los ciudadanos,

jueces, auxiliares de la justlma,

'mero dispone que: “A la demanda debera acompanar el actor una copla
pr] , _ .,

Iancias de sus pubhcamon,

adas que se pre

42 Dicho aniculo, en su inciso

del acto acusado, con las cons _ _

documentos, contratos y pruebas antncnp

I?U‘k‘r“

notificacién o ejecucién, si son del caso; y los

tendan hacer valet y que sc encuentren en su

 
 

  
 



   

 

   2.2.2. De los mensajes de datos, su conservacién y su valor probaton'o.

Retomando lo indicado en el inicio de este gran capitulo, la Ley 527 de 1999 tiene como

objeto principal son los mensajes de datos, pero nacen varias preguntas sobre un

concepto que -a primera vista— es tan abstracto, las cuales se pueden resumir asi:

Que’ se entiende por mensaj es de datos? Cuéles son? Que’ caracteristicas tienen? Cuél es

su valor probatorio?

Una vez se resuelvan tales interrogantes, seré sencillo ver como un acto administrative

expedido por medio electrénicos estaria entre la gran categoria de los mensajes de datos

y gozaré de los atributos que la Ley 527 ha consagrado para estos filtimos, en cuanto a

las equivalencias fimcionales antes vistas y al valor probatorio que se estudiarzi en este

aparte.

2.2.2.1.- Definicién del concepto mensaje de datos.

En el articulo 2 de la Ley 527 de 1999, entre otras cosas, se definen los conceptos de

mensajes de datos, intercambio electrénico de datos y sistema de mformacwn, de la

siguiente forma:

tenderd por:
”AR 2 ‘ P ‘a [as e_ ectos de la presente ley 56 en. . .

”11) 53:21:) doe (1:205. Lafinformacio'n generada, envzada, reczblda, almacenada 0

comzmicada par medias electra'nicos, épticos o similares, c0710 pudzerlan sefr,-ent:el

otros 6] Intercambio Electro'nico de Datos (EDI): Internet, e carreo e ectromco,

telegrama, el zélex 0 el telefwc;

(...)

E] t ém’co de Datos (EDI). La transmisién electro'nica de datos de

0 ec r“8) Intercambi ta' estructurada bajo normas técm‘cas convenidas al

una computadora a olra, que es

efecto;

todo sistema utilizado para generar, enviar,
e entendera'

. n

1' S forma mensajes de datos.
U - a’ [,1 ormaciélf) sttema e f de alguna otra
recibir, archivar 0 procesar  
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Tales definiciones tienen un origen técnico aceptado a nivel mundial, por lo que

corresponde a esténdares aceptados dentro del lenguaje de las TIC’s y guardan

neutralidad frente a1 empleo de una tecnologia 0 de otra,

Por ta] razén, cuando 56 define el mensaje de datos se habla es de informacién que ha

sido (i) generada, (ii) recibida, (iii) almacenada 0 (iv) comunicada por cualquier medio

electrénico 0 similar, lo que abarca el uso de futuras tecnologias tanto en hardware

como software que al'm no se han desarrollado y que remplacen las actuales

computadoras, 61 Internet 0 a los hoy comunes programas como Word 0 Excel 0 Power

paint 0 PDF.

Asi mismo, por esa textura abierta que tiene la definicién de mensaje de datos enmarca

cualquier informacién que rel'ma esas caracten’sticas, sin importar si la informacién es

de derecho privado 0 de derecho pfiblico o si es un acto de un particular 0 un acto

administrative.

En cuanto a los actos administrativos, para que de 61105 56 pueda predicarse que son

electrénicos, debe ser mensajes de datos, esto es que deben ser generados y/o recibidos

y/o almacenados y/o comunicados por medios electrénicos, digitales o Slmxlares.

Situacién que no es extrafia en el siglo XXI, puesto que, salvo casos excepcmnales, la

redaccién de los actos administrativos y de cualquier otro documento de la

administracién se hace por medios digitales, en un computador, sélo falta que la

administracién publica sea consiente que puede perfeccmnar tales actos empleando las

nuevas tecnologias sin que se le reste vahdez Jund1ca.

ES més de manera casi inconsciente, Si se quiere decir asi, 1a administramon pubhca esta

Comunicando 1a mayoria de sus actos administrativos, cuando los pubhca en la pagma

web, aSi sea COI'l fines merament
e ilustratlvos 0 1nformat1vos.
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2.2.2.2. Caracteristicas de los mensajes de datos.

La primera de esas caracteristicas es que la informacién contenida en un mensaje de

datos tendré plenos “efectas juridicos, validez a fuerza obligatoria", tal y como se

deriva de los articulos 5 y 15 de la Ley 527‘”.

L0 amerior se debe entender que no por estar una informacién contenida en el mensaje

de datos le resta fuerza juridica, en caso de que dicha informacién la tenga de acuerdo

con las normas sustantivas, como seria el caso del acto administrative expedido por

medios electrénicos, si cumple con los elementos subjetivos, objetivos y formales

(motivacién de la decisién), es vélido y goza de la presuncién de legalidad.

Eso significa, a su vez, que el acto administrative asi expedido cuando esté en fume

tiene fuerza ejecutoria y goza del principio de ejecutividad, sin que se exija que conste

en papel y por escrito.

La segunda de las caracteristicas de los mensajes de datos es la de la integridad de la

informacién en ellos contenida.

A1 respecto e1 am'culo 9 de la Ley 527 dispone que:

”Para eflzctos del articulo anterior, se considerard gue la informafio’n consignada en

un mensaje de datos es integra, Si e'sta ha permqnec'tdo compzeta e ""1””“‘15 salvo 1”

adicio'n de algu’n endoso 0 de algfln cambzo que sea znhgfente al préceso de’

comunicacio’n, archivo o presentacio’n. El grado d8 Iconf-iablltdad. ’r'equertda. 59"“

determinado a la luz de 105 fines para los que se genera la mformacwn y de todas las

Circunstancias relevantes del caso. ” (Resaltados son nuestros)

E1 citado autor Andrés Umafia sobre la integridad de la informacién sostiene 10

siguiente:

J)

v

LOS MENSAJES DE DATOS. No se negaran

n " CIMIENTO JURIDICO DE . ., , .

efegciT'LSigiIéoosSS
AIEIEEEEgrza obligatoria a todo tipo de mformacmn por la sola razon de que este en

J a
fonna de mensaje de datos.”

MENSAJES DE DATOS FOR LAS PARTIES. En las

CIMIENTO DE LOS . ‘ . . , .

ARTFCULO 15- xTEC-Oilzjcloor y el destinatario de un mensaje de datos, n01 Se gelgmmr iieCSaijggiffie’

relffilones Elmre e blfilgcaton’a a una manifestacién de voluntad u otra dec aracxon p0

V31 62 0 erza o

haberse hecho en forma de mensaje de datos.
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"La integridad de la informacio’n se predica del hecho positivo de que esté completa v
del hecho negativo de que no hava sido alterada‘ Esto exige no solamente una prueba
estdlica de que se garantizé la identidad del mensaje de datos al momenta de creacia’n.
El almacenamiento del mismo tiene lama 0 ma’s importancia que la creacio'n; esto
quiere decir que debe probarse que lafarma como se ha garantizada la integridad de la
informacién a 10 largo del tiempo. Existen ciertas tecnologz'as que permiten garantizar
[05 dos aspectos, con la que esta dz'ferenciacidn pierde importancia. Tal seria el caso de
[a Infi‘aestructura de Clave Publica, cuya utilizacio'n ‘garantiza’ la integridad de la

informacio'n independicntemente de las condiciones de almacenamienm. La ttrma de
un documento permite afirmar que la Mormacio'n ha permanecido integra desde su

firma, v que permaneceré asi, por lo menos mienrras la firma conserve la
caractert'stica de unicidad. Pero en otros casos, deberdn establecerse los mecanismos
para que, ademds de la creacio’n, el almacenamiento de la informacién garantz'ce
igualmente la integridad de la informacién.

“Sin duda estas exigencias pueden generar mt'tltiples inconvenientes de cardcter

pra'ctico. Después de todo, no existe una forma estandarizada de demostrar que la

integridad se ha conservada durante un periodo determinado. Pero es la perspectiva

técnica la Ilamada a dar solucio’n a los problemas de garantia de la integridad de la

inlarmacio’n. Corresponde a los empresarios tomar las medidas necesarias para que

sus sistemas de informacién cumplan con los requisites que imponen los articulos 8 y 9

de la ley 527 de 1999, apoydndose en ya desarrolladas técnicas de computacién

forense, Y no cabe duda que, dentro de este contexto y como parte de estas medidas,

jugara'n 1m papel de primerz'sima importancia 10s terceros de confianza, coma [as

enn‘dades de certificacio’n digital, quienes con servicios coma el estampado cronalégico

podl'dn asegurar el momenta de creacio’n de los mensajes de datos de un sistema de

informacia'n. "

De la caracteristica de la integridad de la informacién, se puede afirmar que fundamenta

1a Seguridad juridica y la confianza que permite sea aceptada sin reparos a pesar de que

esté contenida en un mensaje de datos.

La preocupacic’m que genera en el uso de Ias nuevas tecnologias es que en ellas se

SUpOne que se puede modificar 0 alterar con mayor facilidad 1a informacién, pero esto

no es del todo cierto ya que hay herramientas tecnolégicas que brinda proteccién contra

estas actividades que atenta contra 1a veracidad, autenticidad y confiabilidad de la

informacién contenida en un mensaje de datos.

E ' t ‘ rto temor y desconfianza en el caso de los actos administrativos expedldos por

x1s e C16

medics electrénicos frente a posibles modificados y/o alteraciones con posterxondad a

e a actos falsos, puesto

que le brinden la supuesta seguridad que le da 61

ue la percepcién del hombre modemo

fr t
que al'm el hombre comfin no se ha

Su generacio’n 0 en

apropiado de las TIC’s de tal forma

quridad del papal ya q

 

pape]. Se dice supuesfa se
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es que el papel blmda 1a informacién de cualquier alteracién o modificacién, pero todos

conocemos que, Igualmente, se pueden dar falsificacién y otras précticas ilegales sobre

los documentos y, por que no, sobre los actos administrativos, como cases (16 licencias

constructivas, ambientales o sanitarias falsas 0 adulteradas.

La fonna de solucionar tales problemas, para el caso de los actos administrativos, es que

la administracién pL’lblica se apropie de las herramientas de segufidad informética y las

utilicen en sus comunicaciones y en la expedicién de actos administrativos. Si esto llega

a ocurrir asi, como ya pasa en otros campos, 1a informacién tendré mayor proteccién

que si estuviera en un documento en papel, como por ejemplo, el uso de firmas

digitales, el cual se analizaré posteriormente.

A1 respecto, es pertinente recordar que la seguridad infomativa si bien debe garantizar

la integridad e inalterabilidad de la informacién contenida en el acto administrative

electrénico, debe también permitir su posterior consulta por terceros como 10 dispone el

am'culo 6 y el literal b) del articulo 8 de la Ley 527 que ya 56 revisaron.

De otra part6, se considera que la caracteristica de la integfidad de la informacién

contenida en un mensaje de datos, se presume de la misma, salvo que se demuestre lo

contrario por lo que la carga de la prueba se invierte. A esta conclusién se llega cuando

interpretamos sisteméticamente normas e1 articulo 9, con los articulos 5, 10, 11 y 15 de

la Ley 527 en los cuales se establece que no se negaré eficacia, validez 0 fuerza

obligatoria y probaton‘a a la informacién contenida en mensaje de datos.

Para los actos administrativos electrénicos dicha presuncién d6 integridad y

autenticidad va aunada a1 principio de legalidad y legitimidad que de ellos se predica,

per 10 tanto 105 ciudadanOS 0 las autoridades administrativas o judiciales no podrén

- , ' 44 ‘ le hecho de

desconocer e1 acto administratlvo aSl expedldo y SUS efecws , POI 61 51mp

estar contenido en un mensaje de datos o presumir de hecho que por, esa mxsma razon,

. . O.

61 acto administratlvo ha Sldo alterado 0 es fals

dministrativos
‘ 1a Ley 527 de 1999 para los actos a

‘4 ~ ' ' ' las cnadas normas de .
~

L08 Efectos d6 1a f1phcacmn’de'lares los que establece el amculo 45 de la Ley 30 de 1992 en Espanazw

por medlos electromeos, Son SlmEcacia y validez legal a los documgntos gmltxdgs por la adrmn1§tracmln

Cual, entre otras 6056:; ??rgfieinpre que se garanticen 1a autentmdad, mtegndad, conservacwn y a

pliblica de manera xgla , .

COrrecta recepcién por el interesado‘

  



 

 

Asi mismo, se puede afirmar que 3610 se desvirtuarén tales presunciones de integridad e

inalterabilidad del acto administrative electrénjco si se dan los mismos supuestos que se

pregonan de falsificaciones 0 alteraciones en el papel dentro de un proceso judicial,

como sen’a el caso de la resolucién, en papel, que con posterioridad a su firma fue

alterada 0 se cambié una de sus hojas, modificando e] contenido de la misma 0 en el

caso la resolucién es falsa.

2.2.2.3.- Conservacién de los mensajes de datos.

Aunado a las anteriores caracteristicas y definicién de los mensajes de datos, aparece un

requerimiento esencial a cualquier informacién, sin importar si es digital o fisica, que es

su conservacién, para que pueda accederse y consultarse con posterioridad.

De nada serviria si yo consigno 1a informacién en papel 0 piedra pero luego 1a destruyé

0 1a alteré, como paso con algmas inscripciones en los muros de piedra de temples

egipcios 0 come ocurre en la actualidad con los archivos en papel cuando por un

incorrecto almacenamiento se deterioran 0 se pierden documentos, lo mismo sucede con

la informacién contenida en mensajes de datos Si no la preserve y la protejo

adecuadamente.

La Ley 527 de 1999 fue consiente de la necesidad de incluir normas que sobre la

conservacién de 105 mensajes de datos y 351 preservar su coherencia intema con las

demés disposiciones referentes a] acceso de la informacién y la integndad de la mlsma.

Esas normas sobre conservacién de mensajes de datos son los articulos 12 y 13, en los

Cuales se preceptfia 10 siguiente:

uiera que ciertos documentos, registros o
.1 I re

ARTICULO 12' Cuando la ey q quisito quedard satisfecho, siempre que se

i’lfOI'maciones scan conservados, ese re

Cumplan las siguientes condzczones.

“1 Que la informaCién quc contengan sea accesible para su posterwr consulta.
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H, .
_. Que el mensaje de datos 0 el documenta sea conservado en elformato en que se

haya genel'ado, envlado 0 recibido 0 en algdnformato que permita demastrar que
reproduce con exactilud la informacio’n generada, enviada o recibida, y

"3. Que 5e conserve, de haber alguna, toda informacién que permita determinar el
origen, cl destino del mensaje, la fecha y la hora en que fue enviado 0 recibido el
mensaje 0 producido e] documento.

“Na estara’ sujeta a la obligacio'n de conservacién, la informacio'n que tenga por L'mica
finalidadfacilitar e] envio 0 recepcién de los mensajes de datos.

“Los Iibros y papeles del comerciante podm'n ser conservados en cualquier media

técnico que garantice su reproduccién exacta. ”

"ARTICULO I 3. El cumplimiento de la obligacién de conservar documentos, registros

0 informaciones en mensajes de datos, se podrd realizar directamente 0 a través de

terceros, siempre y cuando se cumplan [as condiciones enunciadas en el articulo

anterior. "

En Cuanto al trascn'to articulo 12, 1a doctrina colombiana ha observado que:

”Puedc parqfrasearse este articulo diciendo que, cuando cualquier norma exija la

wrtservacién dc cierta informacio'n, debe cumplirse los siguiente requisitos: 1) La

infor‘macio'n debe cumplir con el requisito del equivalentefuncional de escrito. 2) Debe

garamizarse [a integridaa’ de la infarmacién, indepIendientemente del formato que se

ulflice para el almacenamiento de la infarmacion. 3) Que se conserve todg la

informacién existente respecto del origEn, el destino, lafecha y la hora del mensaje de

datos‘

”(---)

rticulo 12 de la Ley 527 de 1999 no es otra cosa que establecer los

L0 que hace e] a debe cumplirse para lograr la equipamcio’n de los medias
requisites minimos que

fisicos con los medias electromcos. (..)

“El articulo 12 estd autorizando el uso de medias electrénicos siempre que se exija [a

Conservacio’n de la informacién. Se tram de una norma general, que modzfica cualquzer

0 a r ' r I ad en el Oldenamzent01undtco que lWl‘DMS 6/0 8 “SO

[7' "0 ma exzstente con ante l0 Id

d6 documentos.

115’ 105 mediosfisicos para la conservaczon

erflua a algunos. es importante porque distintas

- ' ‘ 'an en la existencia de 'normas

' - ' ' zstratzvas se refugt . ' .

autorzd s udzcmles y admm _ . .

‘ [llde’ J xi en el uso de medias escrztas para evztar dalle valor {yrzdlco a al’a

especza es. flu: e} ginformacidn por medias electronicas no se pueden utzltzar cuan 0

conservaczon e a ‘ ' ' de un acto‘
existe alguna norma especial que reg“1e [asformalzdades

“Esta aclaracio'n, que parecera sup

me desconoce el contenido de la Ley 527. El legislaafor

enfrento’ a la necesidad de regular el uso de medzgs

[fl mmljdgd (19 1.11.3 norm!” qua impuvieran el mcmo
“Esta interpretacio'n sencillame

tem'a dos opciones cuando se

electrrinicm: 0 him modflirm’
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coma prueba 0 requisito formal de un acto, a hacer una disposicién general que
aplicara a todas las situaciones en las que anteriormente se exigz'a el uso del papel‘ La
solucién, de acuerdo con la que ya 32 ha analizado fue la segunda. El articulo 12
entances es un articulo de aplicacién general por lo que, su dmbito no puede excluirse
a ciertas situaciones, por normas que las mismas tuvieran una regulacién especial
anterior a la ley 527. Y, tal como se dijo arm's, se tram de un articulo (gue permite

interpretar otras normas del ordenamiento que se refieren al mismo tema. "4

De 10 anterior, se puede inferir el importante r01 que juega este articulo 12 dentro del

entendimiento de la Ley 527 de 1999 y el cumplimiento de sus fines, més aim si se

habla de actos administrative electrénicos, ya que su conservacién se deberé hacer con

aneglo a lo dispuesto en el mencionado articulo 12.

En efecto, ml y como esté redactada 1a norma en comento, es plausible sostener que la

misma se aplica a los actos administrativos electrénicos, en razén a que las condiciones

que en ella sefialadas son de carécter general y que abarca cualquier informacién

contenida en un mensaje de datos, incluidos los actos administrativos elgctrénicos.

Por otro lado, dicho articulo 12 no contraria lo dispuesto en la Ley 594 de 2000, "par la

cual se dicta [a Ley General de Archivos y otras disposiciones”, cuyo campo de

aplicacién "comprende a la administracio’n pu’blica en sus diferentes niveles, [as

entidades privadas que cumplenfunciones publicas y los demds organismos regulados

par la presente ley ’46, toda vez (i) comulga con los principios generales que esta Ley

consagra en su articulo 447 y (ii) complement

guarda silencio la Ley 594 de 200048.

3 en 10 referents a la conservacién de los

mensajes de datos, sobre la cual

 

‘5 Ibidem. pp.102 a 106
46 , 594' ‘ ‘ ‘ , U

“‘7 53/143355: IX? PRINCIPIOS GENERALES. Les prmclpws generales que “gen 13 ““10“

archivistica son los siguientes: cial de los archives es el de disponer de la documentacién

"3) Fines de los archives. El objetivo e'sren' 1‘

Organizada, en ta] forma que la mformaclon ms 1

. ‘ 'a‘
,

91 SBrVicio al c1udadano y como fuente (1611351122: ésenciales del Estado, en particular los de servu a 1a

For lo mismo, los archives haran suyos
' ‘ ' deberes consagrados en la

- ' ‘ los pnnmplos, derechos y ‘

' tlzar la efecuvxdad d6 ., . da 0 en las

212:?533)nyyglfjnde facilitar la participaclon de la C(imumdad y 61 control del cw dan

L ‘ , - ‘ ' rla e ;
decisiones que los afecten, en los tennm<§f£§2$0i5nf§ommzs para la administracién y la cultura, porque

“ ‘ ‘ ' s arc 1 ~ _ ‘ .
b)ImporIanCIa de los archIVCilSt-‘OII—slan son impressindlbles para la toma de decgsmngs 1115:2215 :1:

105 difumenlgs (3:5 ul‘figzgcia estos documentOS Son potenualmeme parte de] patnmomo cu y

antece entes. asa as ,

1a identidad nacional; ‘ - document
“c) Institucionalidad e Insmmentalldad"le‘r(1)t: indispens
y los archives constituyen um} “”an .qnilm de Eusficia; €01“
mliiica v cultural (ch Esmdn ‘3' Ea a(lm'“ m‘ V ‘ '

tucional sea recuperable para uso de la administracién en  
os institucionalizan las decisiones administrativas

able para la gestién administrativa, economxca,

esétimonio de los lvechos y de las obras;

    



 

 

 

Sobre ese ultimo punto, la Ley 594 de 2000 reconoce el uso de las TIC’s para el

desarrollo de la funcién archivistita, pero bajo 1a éptica de los soportes documentales,

como por ejemplo el articulo 19, en el cual se dispone que:

“Las entidades del Estado padrdn incorporar tecnolagt’as de avanzada en la

administracién v conservacio'n de su archivos, empleando cualquier media técnico,

electro’m'co, infarma’tico, o'ptico o telemdtict; siempre y cuando cumplan con los

szguzcnles requisites:

“(1) Organizacidn archivistica de los documentos;

b) Realizacién dc estudios técnicas para la adecuada decisién, teniendo en cuenta

aspectos como [a conservacio'nflsica, las condiciones ambientales y operacionales, I_a

seguridad, perdurabilidad v reproduccién de la informucién contenida en estas

sopones, asi como el funcionamiento razonable del sistema.

“PAIMGRAFO 10. Los documentas reproducidos por los citados medias gogara’n de la

validez v eficacia del documentn original, siempre que se cumplan los requisites

exigidos por la [eyes procesales v se garantice la autenticidad. integridad e

inalterabilidad de la intormacio’n.

 

documentan las personas los derechos y las instituciones. Como centros de informacién 1nst1tu§ignal

comribuyen a la eficacia. eficiencia y secuencia de las enudades y agenclas del Estado en el servmo al

ciudadano;

”d) Responsabilidad. Los servidores p11

manejo de los documentos. _ _

" ' ‘ s ante Ias autondades por el uso de Ios mlsmos. . , ,

"3E3:::§Layezssgfizgfg;2:121:21 funcién archivisFifza. El Arghiyo General dde la Nacuin esf1a. ”9‘13: dlel

Estado encargada de orientar y coordinar 1a funcmn archwlstwa para g(ia yulvsu’ la {a e 1:52:12“; d:

geslién del Es‘ado y salvaguardar el patrimonio documental Icomo Egne 1n eglrafinjo int???” urinCi ios

la Nacic’m, cuya proteccién es obligacién del Estado, segun 10 lSPOHC e p P

‘ ' cién Politica; _ . .. ‘ , _

gfxfifizgaayiiigu E: una obligacién del Estado Ia admmlstracmn de los archlvos pubhcos y un

05
9 ' V ' ‘ sta lezca 1a ley'

- ‘
mos, _a1V0 185 excepcmnes que 6 - -

delec 0 d6 1 Ciudadanos el acceso a [Q mls
b

" ' Ii . Los archives acuian comp _, , . .

ailnifiijigsgndZiblica y como agentes dinamlzadores de la accton estatal. As1 mlsmo, consmuyen e1

‘ . - ‘ ’lla; ' _,

refereme natural de 105 procesos mfomagvmrde: ?:rLtl:lecimient0 de la infraestructura y la orgamzacxon de

“ ' " _ 0 rounarapO ‘ . .. .,

u?) MOdeleZClOP‘fErIIE;::n peggblgeciendo programas eficwntes y actuahzados dc admlnlstraclon de,

: s Slstemas e m o , -
documentos y archives;

"1) Funcién de los archlv
garantizadora y perpetuadora;

"J'J Manejo y aprovechamiento
de archjvo responden a la natulfa

sociedad. siendo contraria cualqyler

"k) InterpreLacién‘ Las disposgcxonesl _ log “a

conformidad con la Cons‘itucnon Polluca Y

celebre e] Estado colombiano‘ " 'm ,1 ; 4:." d?
. n w“; ‘0, .,C \MJ

4x PuH‘cndr rn cl D%arén Ofir'nl N‘ -. ”4‘ ’- ~ ‘4

blicos son responsables de la organizacio’n, conservacic’m, uso y

- ‘ de )erecho cumplen una funcién probatoria,
vos en un Eatado

05. OS archl

miemo de los recursos informativos‘ a rovecha

El manew y p y a los fines del Estado y de la
dministracién pfiblica

otra préctica sustitutlva;

de la presents ley y sus dergchg

tados 0 COHVCnlOS In

de los archives.

leza de 13 a
s reglamentarios se interpretarén de

temacionales que sobre la matena

7000‘

  

  

  

 
  



 

56

"PARAGRAFO 20. Los documentos originales que posean valores histo'ricos n0 podra'n
ser destruzdos, aun Cuando hayan sido reproducidos y/o almacenados mediante
cualquzer media. ”

De la lectura del articulo 12 de Ley 527 y del articulo de la Ley 594, $6 observa como

Ias dos normas se complementan y se integran, ya que coinciden en la importancia de

garamizar 1a autenticidad, 1a integfidad y la accesibilidad de la informacién contenida

en los mensajes de datos en la administracién pfiblica.

Tal panorama normative, establece 1a obligacién de la administracién de conservar los

actos administrativos electrénicos y de permitir su consulta a los ciudadanos, sin que

sea necesario que se expida una norma especial que asi 10 ordene.

En cuanto a1 citado articulo 13 de la Ley 527 de 1999, se ha de decir que el mismo

habilita a que la conservacién de los mensajes de dates 36 realice directamente o a

través de terceros, siempre y cuando de cumplan las condiciones del articulo 12.

Los efectos de esta disposicién son importantes especialmente si la informacién es

guardada por terceros contratados para tal efecto, ya que equivale a como si la

informacién estuviera en poder del titular de la informacion, por lo que 5: la

iflfarmac‘ién es destruida, los efectos jurldzcas de dzcha de

- ‘ - ,49
Ma] que si la misma hubzera szdo destrulda en sus manos .

struccio’n recaera'n en el

titular de [a informacia'n, ig

A1 igual que como ocurre con el articulo 12 de la Ley 527, e] articulo 13 complementa

lag disposiciones de la Ley 594 de 2000 y en especial su articulo 14, el cual se sefiala lo

siguiente:

(3.0, p r . ' . d (16] Estado y

”La 00 ~ ' I I ‘ I1 ublzca ES pl OdllCZO ypropleda
,

cumentaczon de [a admlmstla l . . . r h.

éste Cje’ card 6] pleno (7071"01 de sus ICCUISOS lnfi)!‘i71ath19S:’Ll95 archivos pub COS, p01

33 9
big: de ena 'enaczon.

I‘ 10’! bien d 1150 plzbll‘CO, I10 507! SMSCE‘DIZ
J

untratar con personas naturales

reprografia v canservacién deio’n publica DOdF'd C.1 ' ' trac ,
PARAGRAFO 10. La admzms diu, ”rganizflCionv

O_iun'dicas 10s servicios de custfl

dOCumentos de archivo.

 

#9 V 2 , 2. _
'L’rr‘uma AnJrex’ (1!), 1,
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PARAGRAFO 20. Se podra cantratar la administracién a'e archives histo’ricos con
msntuczones de recanocida solvencia académica e idoneidad.

“PARAGRAFO 30‘ El Archivo General de la Nacién establecera' los requisitos y
condiciones que debera’n cumplir Ias personas naturales o iurt’dicas que presten
servicios de depésito, custodia, organizacio'n. reprogram: v conservacién de

documentos de archivo 0 administracién de archivos histéricos.” (Resaltados son

nuestros)

Entonces, para los documentos digitales de la administracic’m, y entre 61105 105 actos

administrativos digitales, 1a conservacién de los mismos podré hacerse por ‘erceros,

segl’m el articulo 13 de la Ley 527, distintos a la entidad pfiblica o a la autoridad pfiblica

encargada de la fimcién archivistica del Estado, que se contrataran de acuerdo con 10

dispuesto en el articulo 14 de la Ley 594 de 2000.

En cuamo a los temas de archivo de la informacién digital, se resalta las ventajas que

tendrian los actos administrativos expedidos por medics electrénicos, ya que su archive

y almacenamiento, si bien requieren unas condiciones tecnolégicas50 para 6110, (i) ocupa

menos espacio fisico 0 de infraestructura que el papel, (ii) es més fécil su consulta con

un sofiware que ayude a buscarlo y ha archivarlo, y (iii) su reproduccién es més sencilla

y practica, puesto que permits que se envie por correo electrénico cuantas veces lo

soliciten 0 se copie en discos compactos 0 en cualquier otro medlo de almacenam1ento

digital o si se quiere se impfima en papeL

22.2.4: Valor probatorio de los mensajes de datos‘

La Ley 537 de 1999 trae dos disposiciones sobre el Valor probatorio que tiene los

mensajes de datos en general.

La pn'mera de ellas es el articulo 10 respecto de la admisibilidad y fuerza probatoria de

105 mensajes de datos, cuyo texto reza aSI.

' ‘ ' ba y su fuerza
- ' [es coma medzos de prue . ,

U ' 105 set an admzszb , ,

PLO; tménsajels (:«eOrSZda en las disposiciones del Capgulz; VIII del thulo XIII, Secczon

I'O aorta es (1 , . . . t0 ivi.

Tercera, Libra Segundo del Codzgo de PVOCEdlmlen
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“En mda actuacio'n administrativa 0 judicial, no se negard eficacia, validez 0 fuerza
obligatarm v probatorta a todo tipo de informacio’n en forma de un mensaie de datos.
por el solo hecho que se trate de un mensaie de datos 0 en razo’n tie no haber sida
gresentado en su torma original. ” (Resaltado fuera del texto original)

La segunda de esas disposiciones es la contenida en el articulo 1], en el cual se sefiala

que:

“Para la valoracio'n de lafiterza probatoria de [05 mensajes de dates a que se refiere
esta ley, se tendrdn en cuem‘a las reglas de la sana critica v demds criterios
reconncidas Iegalmente para la apreciacio’n de las pruebas. Par consiguiente habrdn

de fenerse en cuenta: la confiabilidad en la forma en la que se hava generado,

archivada o comunicado el mensaie, la confiabilidad en la forma en que se hava

conservado Ia integridad de la informacio’n, la forma en la que se identifique a su

iniciador y cualquier otro factor pertinente. ” (Resaltado es nuestro)

E1 fin que pretende la Ley 527 de 1999, como ley pionera en regular 10 mensajes de

datos, a1 consagrar las preceptos antes transcritos, es asegurar que las autoridades

administrativas o judiciales le nieguen 0 1e resten valor probatorio a la informacién en

ellos contenida, por 61 simple hccho de ser electrc'mico 0 digital.

N0 duda sobre si en un proceso administrative o judicial se demuestra que el documento

electrénico fue alterado o modificado o falsificado, la respectiva autoridad decidiré

sobre los efectos que tales actos tengan sobre el valor probatorio de los mismos, en

. . - - » 51
atencién a 10 dispuesto en las normas del Codlgo de Proced1m1ento le .

Respecto a1 valor probatorio de los actos administrativos es necesarlo recordar que los

mismos a] ser documentos pilblicos52 se presumen autentzcos, mzentras no se
,

COmpruebe 10 contrario mediante la tacha defalsedad, Sega“ 10 ordena ‘51 3145101110 252

del Cédigo de Procedimiento Civil.

V/
' or la Ley 1194 de 2008 pub11cada en el Diario

019 DE 1970, mogéfgcgggzgS publicada en el Diario Ofi01al_N£'>. 46.015 del

Ley 1 Diafio 0110121145244 del 10 de Juho de 2003 y

5.058 C161 9 de enero de 2003, entre otras

5] Decrelos mimeros 1400 y 2 d 2008

Oficial No. 46.984 del 9 de mayo 6 » .

29 de agosto de 2005. Ley 820 de 2003 pyblgggiaalengo 4

Ley 794 de 2003 publicada en el Dlano
' r ’ ‘ - ~ -

giSPOSiCiones-
los otorgados por “funmonano publlco en ejemclo

‘ 1 ' ' ‘ meesales’ ‘ ‘ ’ d 1 Cédi 0 de

7 5011 documemos pUthOS? parééiffcf: Eonformidad con el 1nc1so 3 del aruculo 251 e g

de su cargo 0 con su intervene] ,

Procediminnm Civil 
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El referido valor probatorio tendrén los actos administrativos electrénicos, por

disposicién expresa del am’culo 10 de la Ley 527 de 1999.

Las nonnas sobre pruebas del Cédigo de Procedimiento Civil se aplican tanto a1

procedimiento administrative como a1 contencioso administrative, por remisién de los

am'culos 57 y 168 del Cédigo Contencioso Administrative.

2.2.3. De la firma digital y la firma electrénica.

Al estudiar el principio de equivalencia funcional de la firma de los mensajes de dates,

56 consideré que si bien la norma que lo recoge no fija una tecnologia especial para

efectuar la misma, si exige que ésta identifique a1 iniciador del mensaje de datos,

permita 1a vinculacién de dicha persona con el contenido del mensaje y brinde

confianza y seguridad a1 mensaje de datos.

En este memento, en el mundo de las TIC’s se distinguen dos tipos de firmas de

mensajes de datos, por un lado esta 1a denominada firma electrénica y por el otro 1a

firma digital, las cuales tiene caracteristicas tecnolégicas y juridicas distintas.

La firma electrénica se ha definido en la Ley Modelo de Firmas Electrénicas de la

UNCITRAL, como “Las dates en

dates, 0 adjuntados a lo'gicamente asocmdos al

elacién con el mensaje de dates 2 indicar que elfirmante

fbrma electrénica consignados en un mensaje de

misma, que pueden ser utilizados para

la identificar alfirmante en 1

apl‘ueba la informacio’n recogida en el mensaje de datos .

Asi pues. 1a firma electrénica puede ser, POT ejemplo, 1a firma autégrafa escaneada d6

d a un documento digital, tamb1en

un correo electrénico, como se ilustra en las siguientes
- puede 1a trascripcién del

Una persona y adjunta

nombre de la persona a1 finalizar

imégenes:
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(Imagen 1. Firma Electrénica)
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(Imagen 2. Firma Electrénica)

Este tipo de firmas electrénicas no dan seguridad y confianza al documento, ya que

plantar a1 suscriptor del mensaj

donde los mensajes que generen
Cualquiera puede copiarlas y su 6, some sena e] Caso de

an el correo electrénico, en

56 incluye la autofinna de la imagen 1, y dejan abieflo cl correo electromco, mxentras

0 sin autorizacién, envia mensajes de datos

Quienes en la oficina utiliz

salen a comer, y en ese lapso un tercero, con

desde el mismo, sin advertir en ellos que no es la persona de la autofirma 0 el ntular de

68a cuenta de correo elcctrénico.

as para que sean confiables 0 seguras, deben no sélo

7De esa forma, las firmas electrénic
. .

rma sino un Instrumento que permlta

reacién de 1a 5
tenet un dispositivo para la c _ .

sona del firmante que eVIte ese t1po de
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No se descarta el uso de este tipo de firmas en la administracién pfiblica para suscribir

actos administrativos, Si éstas brindan la seguridad y confiabilidad requeridas.

Sin embargo, se encuentra la otra clase de firmas, que son las firmas digitales, la cuales

fueron recogidas por la Ley 527 de 1997 como un medio seguro, no 5610 para firmar e}

documento sino para el documento mismo.

En efecto, el literal c) del articulo 2 de la Ley 527 de 1997 definié 1a firma digital, asi:

“6) Firma digital. Se entendcrd como un valor numérico que se adhiere a un mensaje

de datos y que, utilizando 1m procedimiento matema’tico conocido, vinculado a la clave

del iniciaa’or y a] texto de/ mensaje permite determinar que este valor se ha obtenido

el‘clusivamentc con la clave del iniciador y que el mensaje inicial no ha sido

modificado después de qfectuada la transformacién;

L0 anterior quiere decir que la firma digital aplica el sistema denominado de

Infraestructura de Clave Pfiblica, aunque en realidad estamos frente a dos slaves: (i) la

privadafl, que solo la conoce su titular, 0 sea el firmante del mensaje de datos y (11) la

‘ ' ' 'en firmo dicho
Publiw“, que le perm1te a los receptores del mensaje venficar qu1

mensaje.

E1 citado doctor Andre's Umafia, sobre este tema ha manifestado, lo s1gulente:

‘ 7 Para esteee la clave przvada.

”P970 gCémo SC) sabe quien f“: [a perS‘Z’ZZ zzeagrfgara al sistema un nuevo sujeto,

‘ ' ' - egurz , ' ~
’0 05110. ' ara al zmos OZIOS e s ‘ . ., l. Este tercero de

fin ferceroydleJ confifnza denominado entzdad a’e certzficaczgn 51%;; usuario Urea un

Cvnflanza a pesaf dc no tener acceso nunca a la .clave prwaloasu titular hajm tenida

ambi l ' r0 dc creaCié" d6 ésta, para garantzzar queds-a' 1 en e] W certified [(1

”C e” " SliguU \ez realizado esto expide un certzficado zgzta , q

cesoae a. na ' ’

Claw pfib/ica que corresponde a [a clave prtvada. (m)

o identiflca a1 suscriptor del mensaje de una

AdiCionalmeme, 1a fi a digital “0 $01 1 1 ntenido del mensaje de datos, sino
e lo vincu a a CO

manera confiable y segura, POr 10 qu
'

mismo y 10 protege

gia que en ella se utihza encapsula el mensaje
a

que Por la tecnolo

\—/
’/

1 o valores numéricos que, utilizados Conjuma
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‘Va ort ' ' ' dates”.
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00“ un procedimiento matema 1c ’ u ‘ ' . : ‘ “
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contra p051bles alteracmnes 0 modificaciones después de la firma, lo cual se enmarca

dentro de requisitos del articulo 8 de la Ley 527 de 1999 para el principio de

equivalencia funcional con 61 original.

Para poder llustrar mejor lo antes dicho, aunque se reconoce que no es sencillo explicar

en palabras como funciona 1a firma digital puesto que su uso aim no esté tan difilndido

como la firma electrc'mica, se incluyen las siguientes imégenes:
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(Imagen 3 — Certificado de Firma Digital)
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(Imagen 4 # Certificado de firma digital)

DiChaS imégenes representan lo que seria, bésicamente, el contenido Visible de un

Cenificado dc firma digital, como se puede observar en ellas aparece no 5610 el nombre

del firmante, sino el algoritmo de la firma digital y la clave pfiblica, el nfimero de serie,

la entidad de cenificacién que le expidi

las fechas dentro de las cuales el certificado es vé

6 a1 firmante el respectivo certificado digital y

lido.

un mensaje de datos, sea archivo (16 Word 0 un correo

Asi cuando se firme digitalmente

a informacién del certificado, 1a cual podré ser

electrénico, se incorporaran 1a mencionad

que recibe el mensaje de datos.
Vefificada por la persona

de incluir también la cualificacién del suscriptor,

E" 61 certificado de firma digital se pue
‘

uperintendente de Sociedades, Dlrector de

nistro de Agricultura, S
c("“0 pOr ejemplo, Mi

lo cual d n valor a e ado en los actos

n, etc., a H gr g

Depm‘tamento de Planeacié

ar tanto el nombre del funcionario como su cargo,

administrativos electrénico al preCIS
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que a su vez permlte establecer que el acto administrative fue firmado por el funcionario '
competente, como cuando ocurre en las resoluciones en papel que aparece 1a firma

autégrafa pero también el nombre y cargo del funcionario pfiblico.

Cuando se firma un digitalmentc un mensaje de datos, en el computador aparece cl

siguiente pantallazo:
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(lmagen 5 - Mensaje de datos firmado digitalmente)
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(Imagen 6 — Informacién de suscriptor después de firmar digitalmente)
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(Imagen 8 7 Verificacién de la firma por el lector del mensaje de datos)

Como se anotaba anteriormente, a1 flrmarse asi un mensaje de datos, también, protege a1

mismo de posteriores alteraciones o modificaciones tanto en su firma como en su

comenido, asi estés modificaciones 0 alteraciones las haga el mlsmo suscnptor.

Si en el caso de] acto administrativo por medios electromcos, el mlsmo es firmado

digitalmente por cl funcionario competente, pero éste, después de firmarlo, se da cuenta

que cometié un error dc redaccién 0 de digitacién y 10 comge, tendra que volver a

nicial dichos ajustes y firmarl
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‘ ' - o nuevamente, porque de lo

trabajar sobre el archlvo 1

contrario, el mensaje de datos arrojara una alert . 1 d 1
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En cuanto a la pane operativa de la firma digital, ésta requiere un software

especializado tanto para la suscripcién del mensaje de datos como para su posterior

lectura, dicho software es de libre y gratuita distribucién en Colombia, por lo que '

cualquier persona lo puede descargar de la Internet a su computador, sin que eso sea una

barrera para su posterior consulta. Esto es algo similar que lo que ocurre con los

archives de Word 0 PDF, que requieren 1a utilizacién de los correspondientes

programas.

Asi mismo, el mensaje de datos firmado de esta forma, permite su almacenamiento en

cualquier dispositivo electrénico 0 digital y trasmisién y/o reproduccién por cualquier

medios digitales 0 en papel.

Asi pues, este sistema de firma posibilita que se cumplan 10s requisites del aniaulo 12

de la Ley 527 de 1999 respecto de la conservacién de los mensajes de datos.

Tan es asi, que el articulo 28 de Ley 527 de 1999 16 reconoce a la firma digital los ,

siguientes atributos juridicos:

Side fijada en un mensaje de dates 56 presume que el
“ ‘ ' 't l h aCuando unaflrma dig; a ay aje de dams y de ser

suscriptor' de aquella tcm’a 1a intencia’zz de acredltar ese mans

vinculado can cl contem'do del mzsmo.

ndrd la mismafuerza y efectos que el uso
" ' ma di ital te

PARAGRAFO‘ [:1 1430 dc Wmfi’” g [05 siguientes atribulos:
de unafirma manuscritu, Si aquella incorpora

“1. Es u’nica a [a persana que la usa.

”2. Es susceptible de ser verificada.

”3. Estd bajo e1 control exclusivo de la peijso

"4. Esta' ligada a la informacién a mensaje.

l d ' 'tal es invalidada. . , 1- ,,

figs; clogriforme a lax reglamentaciones adaptadas por el Gvblemo Naczona

m1 que la usa.
‘

de tal manera que si estos son cambtados,

. 121 f1 21 1g] 81 I 01p01a 105 atIl-bUtOS d6 pataglafo antes lrascnt ’

13 5618 V15") CUIIH) nn (1 l 111C
I

~ 0

23 y electos d6 13 firma manusct ta , tanto 81 garantlzar

ara ue tenga la misma filer

p q
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ta como tal no existe, por lo que importa no.
a flrma digital cumpla con 103 attributes del

55 Como se aprecian en las imégene no
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través de la uso de la clave privada-, como a1 permitir que sea verificada y que se

incorpore o ligue a la informacién contenida en el mensaje de datos, que impida o alerte

cualquier cambio en su contenido.

Adicional a las caracten’sticas técnicas y juridicas de la firma digital, 1a Ley 527 de 1999

consagra dos normas que tiene que ver con las obligaciones y responsabilidades de los

suscriptores de firmas digitales, como son:

E1 articulo 39, en el cual se establece que:

“San debcrcs de las suscrz'ptores:

“1. Rccibir [a firma digital por parte de la entidad de ccrtificacién o generarla,

uIi/i:ando Lm método autorizado par ésta.

“2. Suministrar [a in_fbrmacio'n que requiem la entidad de certificacio’n.
"3‘ Mantencr 0/ control de lafirma digital.

“4‘ Solicilar oportunamente [a revocacio'n de las certificados. "

Y e] aniculo 40, cuyo texto es el siguiente:

r la falsedaa’, error u omisio'n en la
“La: suscriptores serdn responsables p0 ' ~ . '

‘tiflcacion y por el mcumpltmzento de sus
infbrmacién suministrada a [a enzidad dc cel

dGberes coma suscriptor. "

' ' ' ' i n '0
Esas nonnas se aplican tanto 31 61 suscnptor es un partlcular como Sl es un func 0 an

en ser observadas en todo memento sin importar 51 para el
Pfiblico, por lo que deb

, . .

a la que le adquirié y entrego la firma d1g1ta1
funcionario publico fue la entidad public .

COD 61 fin de que Suscribiré todo 10s documentos electromcos proplos de su cargo.

‘ ‘ ‘ ' c'én
Es importante que cuando se masifique 61 uso de firmas dlgltales en la admlmstra 1

~ ‘ i aciones
pabljca 56 165 haga clafidad a los funcionarlos que las reelben sobre las obl g y

1 uso de las mismas conlleva, ya que estas equlvalen a la

ue 6las responsabilidades q

firma manuscrita de cada funcmnarlo.

entregue e1 dispositivo que contlene su certlficado

e

5813 prohlbldo que el funCIOHano u esposa, con la clave privada, ya que ese

0 a su secretaria o a s

de fima digital a tercero
, .

rativos electronlcos
' a1 funcionario y a

. . que V1ncu1an

tercero podn’a firmar actos admlmst   
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1a entidad pfiblica, seria tanto como pedirle a 6303 terceros que falsifiquen la firma *

manuscnta del funcionafio y firmen asi una resolucién 0 un decreto en papel.

Sobre este tema, si bien no se requiere una ley especial para los funcionarios pfiblicos

respecto de sus obligaciones y responsabilidadesSG, ya que la Ley 527 de 1999 es

° Se debe advemr que las entldades de cemficacmn dlgltal, como por ejemplo lo es Cemcémara S.A. en

Colombla. Incluyen en sus Declaraciones dc Précticas de Cenificacién las obligaciones legales y otras
que se derivan de la naturaleza de las mismas, asi:

“242.2. Obligaciones del suscriptor
"El suscriptor liene las siguienles obligaciones frame a Certicémara y terceras personas:

0 Utilizar la clave pn'vada y el certificado digital emitido Ian sélo paxa 10s fines establecidos y de

acuerdo con los condicionamienlos establecidos en esta Declaracién de Précticas de Certificacién

y en el certificado digital entregado‘ Seré responsabilidad del suscriptor el uso indebido que éste o

terceros hagan del mismo‘

' Responder por la custodia de la clave privada y de su soporte fisico evitando su pérdida, revelacién,

modificacién o uso no aulorizado. Especialmente, el suscriptor deberé abstenerse, sin imponar la

Clrcunslancia. de anolar en el soporte fisico del certificado digital el Cédigo de activacién 0 las

claves privadas. ni tampoco en cualquier Otro documento que el suscriptor conserve o Hansporte

consign 0 con el soporte fisico,

' Solicitar Ia revocacién del certificado digital que le ha sido entregado cuando se cumpla alguno de

los supuestos previstos para la revocacién de los certificados digitales.

' Abstcnerse en toda circumstancia de revelar la Clave privada 0 el cédigo de activacién del cernficado

digital. asi como abstenerse de delegar su uso a terceras personas.

rmacién comenida en el certificado (‘iigiFal es cifarrtay notificar

inmediatamemc a Certicémara en caso de que se haya jncluifio cualqgller mfoméfgondmfffi-icia o

inexacla 0 en caso de que por alguna circunstaHCia postenm: la mfonnaclon dgl ceatiLtlzaer 6;:13120“:

Conesponda con la realidad. Asimismo, deberé comumcarr dc magerg 'lmenlecemficado di ital

variacio'n que haya sufrido cualquiera de los n'iatos q.ue apart? Parla a qulnr g ‘

aunque éstos no estuvieran incluidos en el propw certxficado dlglta .‘ ,,

émara acerca de cualquier snuamgfl que pugda afectfg la

1 procedimiento de revocacxor-l del cernficadg d1gx_tlal

ficar de inmediato la pérdlda, robo o faISIficamon

' Asegurarse de que toda la info

‘ Infonnar inmediatameme a Certic , ‘ .

Confiabilidad del certificado digital, e 1n101ar e

cuando Sea DCCesari0.ESp6Cia_1mCI_1t€~ debilra 1:(e)2[111izar estos actos sobre el mismo, asi como el

del soporte fisico y cualqu1er mtemo 6 ~

' ' ' ‘ ’ las claves privadas, solicitando la

' ‘ < , 0 de acuvacmn 0 de
con m n or otras ersonas del COdlg . ‘ _ se establece en la

re\’oo:;ci:fien t:1):certit’icaijio digital de confonmdad con el procedlmxento que

Declaracién de Précticas de Certificacnon.

- ' " tici
' Destruir el soporte fismo cuando asx 10 631): C3: vige

los mismos fines 0 cuando termme 61 [16110 0

case [as instrucciones de Certicamara.

' Devolver el soporte fisico del certifica

' Respelar los derechos de propiedad industn

 mara, cuando haya sido sustituido per mm con

ncia del certificado digital, sugulendo en todo I

do digital cuando asi Io exija Certicémara.

a1 6 intelectual de Certicémara y de terceras personas en

a 0 c 1d en e 50 0g 0 a ' ' ' luira' informacién en el

‘ d ‘ ' ' les. Certlcamara no mo

4 ' ‘ e , certificad s dlgl?
‘ ., 1

I St.hfllfido ()1, 't I1 ya incllmién pueda constitutr de alguna forma la Vlolacwn de 05 derecho

cel I1| lgl a cu _

S de

prOPIEdad l l l
. ,

y

I

I] 3 6011121] 0 lildLlStl [3.1 de (iex tlcalnal
a d6 [61061 aS personas

e CertificaciénA

zar ingenieria revers

' Cualquier otra que se derive d

Certificacién 0 de Ias Pracncas d

. li
' Abslenerse de mommrear. altérar’ r'e’an digital"

prestacién de servicios de Cer‘lficacw
- - . r' 'rr

“14-1. R(‘Qnomn'nbdad dv.’ F. WC m.

a o interferir en cualquier otra forum 121
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bastante preclsa en la misma, se puede trabajar en un proyecto de decreto reglamentario

en donde se sefialen cuestiones, meramente operativas, tales como:

- La forma cémo se debe realizar 1a entrega del certificado de firma digital a1

funcionario pfiblico, ya que la entrega del cenificado de firma digital debe

hacerse de ta] forma que nadie mas fuera del funcionan'o que la reciba conozca

la primera clave privada que se le generé para el uso de la firma digita, 1a cual

puede ser cambiada por el titular cuantas veces desee. Esto filtimo es algo

parccido a lo que sucede con las claves de las taljetas debito 0 crédito del

mercado financiero, ya que la entidad financiera le expide a la taneta con una

clave inicial, contenida en un sobre cerrado, para cuando sea entregada a1 titular

de la misma, éste proceda a utilizar 1a tarjeta, recomendéndole que por su

seguridad cambie esa clave inicial.

0 La forma como debe dar reporte a la entidad de certificacién abierta en caso de

que sea necesario revocar el certificado digital por extravio o perdlda.

0 E1 funcionario pablico que debe solicitar a la entidad de certificacién digital que

se revoque un certificado de firma digital por el retiro del funcionario titular del

mismo y recibir de este ultimo e1 dispositivo que lo contem’a. lgualmente, se

indicaria la forma y los plazos en los cuales debe hacerse dicha solicitud de

revocatoria.

7 de 1.999, e] suscriptor seré

. ‘ ' 0 de la 16y 52 ~

"DC Conformidad con 10 establecxdo en el amculo 4 partes confiantes los danos y

- m ' ‘ ’mara a las _

TCSponsable y se CO pro etc a mde mzar a_ $2510; 61 yincumplimiemo de cualquxera de sus

' ' ‘ ' ocasm _
PCUUICIOS que se ocasmnen o puedafl - - - , ‘ ’ udiera incurrir por esta

Obligaciones asumiendo igualmeme 105 gastoS Judmales en que Cert'cama'a P

causa« incluyendo 105 005105 de abogadqs' ' ‘.u custodia del soporte fisico del certxficadotdlfn

“El suscriptor seré el finico responsable fren e

idad exclusiva de] suscriptur.

las partes confiantes y a Certicz'lmara por todos los

‘ " u entre ue a Certicémara,

Peduicioe e 9e ocasionen 19°r la falSEdad de la mfonlafifinini<>§maciéngfalsa‘ El suscriptor

independAien‘lzmefixe de la causa por la cual haya emfegildode cafio fonuitoo filerza mayor.

‘ encia de even 05 L ' o ne ocios

S I v I I I ‘ facomO consecu - ‘ nen dc las operacxones g

fEliTra 195 pen“{CI?SI?‘?:°§:€rsp0nsable por las obhgagqnes queeirgirando a Certicémara de toda

mid-uscrlptor $5 6 ulicen CO" 105 certificados dlgltakis’ cién de Précticas de Certificacién de
J [COS quedse rea ceptO” (Tornado de 13 Dec ara

resPonsabilida por este con .
, - ww.certicamara.c

Ccnicémara S.A., publicadas en la pagma web w

tal es responsabil

om)
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o E] cumplimiento de las obligaciones por el funcionario suscriptor del certificado

digital contenidas en la Declaracién de Précticas de Certificacién de la

respectiva entidad de certificacién digital que haya emitido el certificado.

2.3. LAS DISPOSICIONES DE LA LEY 962 DE 2005 SOBRE EL USO DE LAS

TlC'S EN LA ADMINISTRACION PUBLICA, EN ESPECIAL EL ARTiCULo

6", DE LA LEY 1341 DE 2009 Y LA LEGISLACION VICENTE SOBRE LA

EXPEDICION DE ACTOS ADMINISTRATIVOS EN GENERAL Y LOS

ELEMENTOS QUE LOS COMPONEN.

Enjulio 8 de 2005 se promulgé en Colombia la Ley 962 de 2005, “por la cual Se dictan

disposiciones sabre la racianalizacio'n dc trdmites y procedimientos administrativas de

las organismos y cmidades del estado y de las particulares que ejercen funciones

pllbh‘cas o prestan servicios pu’bh‘cos”, dentro de la cual se encuentran vanas norma

donde se incluyen en uso de la TIC’s en gestién de la administracién pfiblica, en

especial e] aniculo 6.

Sin embargo a1 leer el menoionado articulo 6 seria factible pensar que no es muy

acenado en su redaccio’n sobre la sustanciacién y expedlcwn de los actos

administrativos. a1 sefialar que “la sustanciacia’n de las actuaczones as: como la

‘ ' revista en las

C’-\'1l7€dic‘irin de las aclos administratlvos tendran lugar en laforma p

por lo que da a entender que esté abierta 1a dlscuswn sobre $1
disposiciones vigemcs ",

bl l

’ ' - a 60611 116 a

las disposiciones vigentes gsin que el artlculo dlga cuales son est q

' ’ ' ivamente de la

Sustanciacién y la expedicién de actos admlmstratlvos se haga exclus

o contrario permiten que se efectl'xen por

fonna clésica, verbales 0 en papal, 0 Si de 1

medios digitales 0 electrénicos.

a Ley 964 de 2005 por "dispasiciones
' 1

' ' ‘ en el artlculo 6 de ) .
Ahora blen, que se entxende luswa ente a las no as del Codlgo

’ ' KC
"7 Cuéles son ellas? Se hara referencxa e

”gem“ e regulan 1a materia? 0 incluye 1a ya
. . . ormas qu

Contencioso Admlmstratwo u otras n

analizada Ley 527 de 1999?
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For esa razén, se entrara a precisar los alcances que tiene 1a Ley 964 de 2005 respecto

de la incorporacién de las TIC’s y cuél seria la interpretacién que se le debe dar

sisteméticamente a1 referido articulo 6.

Aclarados los anteriores aspectos, y teniendo en cuenta lo que se ha dilucidado los fines

y principios de la Ley 527 de 1999 que permiten entender los aspectos juridicos de las

TIC'S en nuestro pais. se procederé a resefiar las normas clésicas, por asi decirlo, que

existen en Colombia sobre los elementos de los actos administrativos, para integrar por

fin e1 marco normative aqui propuesto, complementado 1a vaga expresién del articulo 6

de la Ley 964 sobre la expedicién de los actos administrativos.

2.351: De las disposiciones de la Ley 962 de 2005 sobre la incorporacién de las TIC’s y

su articulo 6.

El objeto general57 de la Ley 962 de 2005 es el de ‘ffacilitar [as relaciones de los

parlirulares can [a administracién delico, de talforma que las actuaciones que deben

surtirse ante el/a para el ejercié de actividades, derecho 0 cumplimz'ento de

obligaciones 5e desarrolle dc conformidad con los principios establecidos en los

articulo 835”, 84”, 209My 333“ de la Carta Politica

\___/4

Y Aniculo I de esa ley,
’ . w , - us:

58 El aniculo 83 de la Consmumon Polmca estalilzl; (:16 la buena fe,

autoridades publicas deberén cefiirse a losnpostu a
'

gestiones que 391151105 adelamen ante eggs. . ue' “Cuando 1m derecho o una actlvndéit? hayan §1do

59 El aniculo 84 de la Constituciéfl Polmca d‘spone q 'Blicas no podrén estableCer ni exigu’ permlsos,

reglamemados de manera general, 135 amondadss pu
, . , . . . ' 'cio.’
hCencms o requlsnos adlcmnales para su €41“: cuando se an

“ El comenido de este aniculo fue rev1sa 0

actuaciones administrativas. . ' ue:‘ . ., ' ece tua q , . .u E] aniculo 333 de la Consmucxop Polmca' Prcompfin‘ Para su 616mm“),

PriVada son libres. dentro de los h’mltes dell blen

Previos ni requisitos. sin aulorizacnon dedla 63'1")

"La libre competencia econémlca es un 61'4 ma una fu ,

“L3 empresa. como base del desarrgllo. tie~ ularé el desarrollo emplferganaI; émica evitaré

fOHaleceré lac organizaciones solidanas Sil'e’smze se obstruya 0 se resmnja la llbgmq :3: en el Zinercado
.. V ' ' e mi q ~ icién 0mm
El Estado‘ por mandambde la ley-é’e‘gonaq o empresas hagzm de su DOS

0 Comrolaré cualquier a uso que ’

nacional,

“La ley delimilaré el alcance d . .

5] m‘r‘mnnin mv’uvrp‘ dc h \I‘ncvnn

“Las actuaciones de los particulates y de las

12: cual se presumiré en todas las

alizaron los principios orientadores de 135

“La actividad econémica y la iniciativa

nadie podré exiglr perrmsos

ponsabilidades.s
de [odes que supone r6 implica obligaciones‘ E1 Estado

ncién social que

H ' , ' ' nte

’ ica cuando asi lo exuan e1 mteres somal, el amble y

' conom
e la llbenad e
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A51 mlsmo, tiene como émbito de aplicacic’m"2 “los trdmites y procedimientos

administrativos de las Administracién delica, de las empresas de servicios publicos

domiciliarios de cualquier orden y naturaleza, y de los particulares que desempefien

fimcio’n administrativas", estipulando los procedimientos “disciplinario yfiscal que

adelaman la Procuradurt'a y la Contraloria respectivamente

De la] foma, se adviene que la Ley 962 de 2005 regula diferentes aspectos de la gestio’n

pfiblica, con el fin dc hacerla més eficiente y eficaz, entre los que encontramos el uso de

las TlC‘s como una herramienta para alcanzar dichos fines.

En esa linea se encuentra, como uno de los principios rectores de la Ley 962 de 2005, el

contcnido en el numeral 4 del articulo 1 de la Ley 962, bajo la denominacién de

“Fortalecimiemo tecnolo’gico ”, consistente en que:

“Con cl fin de arlicu/ar la actuacia’n de la Administracio’n delica y de fizisminuir los

licmpos ~v costos dc rcalizacio’n de los tra’mites por parte de los admmzstrados, se

incentiva'rd el uso dc medias tecnolo’gicos integrados, para 10 cual el O?p'artafnento

Administrativo de [a Funcio'n delica, en coardinacia’rz conA el Mmtsterzfz dc

Camunicacioncs, oricnlara’ el apoyo técnico requerido por las entzdades y argamsmos

de [a Administracidn szblica. "

E] referido principio busca, parafraseando 1a norma, estimular el uso de las TIC’s en la

administracién publica para con ello lograr una mejor articulacién de la gestlon estatal y

’ ' r arte de los
reducir a su vez tiempos y costos que se generan en los tramltes po p

administrados.

- - L 962 de

Es claro que ese principio orientara el entendlmlento de las normas de la ey

s TIC’S, tal y como 36 ex

rtancia que tienen los pnnc1plos en la

plicé a1 inicié de este gran

2005 que hace referencia a la

Capitulo cuando se hablé sobre la impo

interpretacién de cualquier ley‘

1 fnal el examen del articulo 6, en los dos primeros

1Posteriormente, dejando para e . . .

ermina lo sxguxente.
incisos del aniculo 7 de la Ley 962 SC dd

   
\—//
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“La Adminislracio'n delica debera' poner a disposicién del pu’blica, a través de medias
elecrmmcos, Ias leyes, decretos y actos administrativos de cardcter general 0
documentas de mteres publico relatives a cada uno de ellos, dentro de 10s cinco (5)
dias siguienles a su publicacio’n, sin perjuicio de la obligacz‘o’n legal de publicarlos en
el Diario Oficial.

“Las reproduccioncs cfectuadas se reputara’n auténticas para todos los efectas legales,
:icmprc’ que no so altcre el comenido del acto 0 documento. "

Lo que hace 1a anterior norma es reafirmar 1a aplicacién de 105 ya Vistos amiculos 8 y 10

de la Ley 527 de 1999 para las reproducciones que se realicen por medics electrénicos

de las leyes, decretos y actos administrativos de carécter general, siempre y cuando se

mantenga la integridad de la informacién contenida en ellos.

Se adviene que no se precisa en el afiiculo 7 de la Ley 962 de 2005 1a fonna original de

expedicién de los documentos que orden publicar electrénicamente, por lo que abarcaria

. , . 3
tanto los actos que fueron expedidos en papel Como por medlo electromcof’ , tal y como

se aclaré cuando se revisaron 10s alcances del articulo 8 de la Ley 527.

De otra pane, el inciso afliculo 25 de la Ley 962 de 2005, que modifica el articulo 25

del decreto 2150 de 1995, brinda la opcién a las entidades pfiblicas de utilizar 61 correo

electrénico par e1 envio de la informacién, en los Slgulentes termmos.

erén facilitar 1a recepcién y envio de1. . - I cién Pfiblica deb .
Las enndades dc la Admmletra tivas respuestas por medlo de correo

dOCUmemos, propuestas o solicitudes y sus respec

'
' . ,,

Certlficado y por correo electronlco.

si bien tiene que ver con el procedimiento

La aplicacién de dicho amiculo,
, .

avés del correo electromco, de actos
. 1 . , r

admmlstranvo, favorece el env1o, a t

ubcategoria de las expresI

para 10 cual 105 actos adminxstratlvos

ones utilizadas en el articulo

administrativos, como una s

' 'tudes
COmo documentos o respuestas a Ias sollcl 5

V ‘
, . , 1 s adml

R A de recordarse que la putalxcndad de 133:1513: del acto ad

administrative. que tiene que \r'er con 1? Opoflrculo 7 de la Ley 962 de .,

val“déz. Sin embargo. se hace referencna al a 1 recoge Ia implementamon

complete de la forma como la mencionada Ley

administrative}.

En Cuamo a la publicidad de 105 a

fibre “Acto Administrative: Teon’a Genera

'W m, éci'nx’ 17’) :2 115

nistrativo es un aspecto dcl prOC§dimi§nto

ministrativo, més que con su ex1stencxa y

2005 con el fin de dar un panorama

de las TIC’s en la actividad

'
' me a arte del

. , se recomlenda leer e1 congspon’dle p t

Clog admimstranvos.
ombiano Carlos Anel Sanchez Torres, u

1" del doctrinante
col
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deben estar contenidos en un archivo digital, bien sea que se hayan expedido en papal o

que se hayan expedido por medics electrénicos.

Hechas las anten'ores precisiones sobre los citados articulos de la Ley 962 de 2005, se

procederé a examinar el articulo 6 de esa Ley, con el fin de esclarecer las inquietudes

planteadas sobe el mismo en la introduccién de este aparte.

El texto del am'culo 6 es el siguiente:

“Para atender los trémites V procedimientos de su competencia. los organismos v

entidades de la Administracién Pfiblica deberén ponerlos en conocimiento de 105

ciudadanos en la forma prevista en las disposiciones Vigentes, o emplear,

adicionalmente, cualquier medio tecnolégico o documento electn’mico de que

dfiwngan, a fin de hacer efectivos los principios de igualdad, economia, celeridad.

iflparcialidad, publicidad, moralidad v eficacia en la funcién administrativa. Para

el efecto, podrén implementar las condiciones y requisitos de seguridad que para cada

caso sean procedcntes, sin perjuicio de las competencias que en esta matena tengan

algunas emidades especializadas.

de las actuaciones asi como la expedicién de los actos

evista en las disposiciones Vlgentes. Para

es actuaciones y actos, podrz’m

aciones electrt’micas.

"La sustanciacién
administrativos. tcndran lugar en la forma pr

91 trémite, notificacién y publicacién de ta.l

adicionalmente utilizarse soportes, medias y apllc

nes, quejas, reclamaciones 0 recursos, mcdiante
"T0 ' esentar eticio . _

d3 Persona podra pr p rénico del cual dlspongan las entldades y ,

CUfikwier medio tecnolégico o elect

0rganismos dc la Administracién Pubhca.  HE“ 105 cases de peticiones relacionadas con el reconogxmlento sdeollii 21:23:32

eCOntSmica en todo caso dcben allegarse los documentos fismos que op

9116 se reclama.

' ' ‘ to en la Lev 527 de
u . . ., . , - e realm por lo dispues .
La utlhzacmn de medlos electronlcos s adicionen 0 modlflquen. en

nten.

1999 v en las normas que las(:£(e)ln(|:p£:e2113108delTituloXIII
Seccién Tercera

anrd ‘ con las disgosicione
p , ' ~ - , Civu demés

Lb")szgnlilljio, articulos 251 a 293, del Codlglo de Prggedgglglntgel ”mi
me. aSi

\Urml bl , siemgre gue sea posible verlficar la 1 en

35 a ica es
nto.

c"mo la fecha de recibo del docume

y organismos d.e 1

gicos o electromco
'

a Administracién Pfiblica deber-é-n

“PARAGRAFO 10. Las entldades
s de que dispongan, para permmr

‘

hacef pfiblicos los medios tecnolé

5U utilizacién. . , .

de los medios tecnolo 1cos electromcos
so“PARAGRAFO 20. En todo caso etl :cias de la Administracit')_1(ll gamma debera

ar ' ites v com 9? . “hilidaldsjntegrl 3L:

fiiagiagrgmim
de_agxentigdaflgflggwgfl

    

     



 

“PARAGRAFO 30. Cuando la sustanciacién de las actuaciones v actos
administrativos se realice por medios electrénicos. las firmas autégrafas que los
mismos requieran. podrz'ln ser sustituidas por un certificado digital que asegure la
identidad del suscriptor. de conformidad con lo que para el efecto establezca el
Gobierno Nacional." (Negn'llas fuera del texto original)

Para e] entendimiento de esta norma, debemos sefialar que la misma se puede entender

el siguiente sentido:

0 Que la administracién pfiblica puede emplear para la difusién y publicidad de sus

trémites y procedimientos medios electrénicos, 10 cual se debe complementar con 10

dispuesto en el articulo 8 de la Ley 962.

' Que toda persona tiene la facultad para presentar Eeticiones, gueias, ‘

reclamaciones o recursos en via gubernativa, utilizando las herramientas

. . , . 54 ‘ .

lecnolégicas que disponga la respectlva entldad publlca , 10 cual facxhta que se den

653 actuaciones del procedimiento administrativo por medlos electromcos.

° Que se podrén utilizar soportes, medios y aplicaciones electrénlcas para el tramlte,

la notificacién y publicaciones de 105 actos administrativos, lo que exige que el acto

administrativo esté contenido en un mensaje de datos para que sea almacenado en

SOPOfles digitales 0 sea notificado 0 publicado por estos medxos.

ctrénicos en para los cases que contempla 1a Ley  ' Que el empleo de los medio 616

962 y en especial su articulo 6, se seguirén por lo dlspuesto en la Ley 527 de 1999

plemente, adicionen 0 modlfi

Cédigo de Procedimiento Civ1

“siempre y cuando sea posible verificar

l
quen, atendiendo 10 dispuesto

y las normas que a com

en los aniculos 251 a 293 del

documentales, y demés normas apllcables, .

1' como la fecha de reelb

1, esto es pruebas

0 del documento”.

la identidad del remitente, as

0 6, come ya se indicé, establece que
‘

‘ ' ‘ ] articul
mlmstratlvos, e

. .,

En cuamo 3105 “ms ad asi como la expcdzczon de 105 acres
[ones

‘evista en las disposiciones wgentes .

, . ma 1
administrativos, tendra Iugaz en lafor p
“/0 Suslanciacién de las actuac

bligacién de informar a la ciudadania
\__

/

régra
-;,c :m 1H

ulo6}ao
gu
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A] respecto se consagra en 61 pa] . .
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   No obstante la vaguedad que presenta e1 sentido de esa parte de la norma, el mismo

articulo 6 brinda elementos que permiten su esclarecimiento, toda vez que en su

paragrafo tercero se establece que “cuando la sustanciacio’n de las actuaciones y actos

administrativos se realicen par medias electro’nicos, [as firmas autégrqfas de los

mimos requiem". podrd ser sustiluidas par un certificada digital que asegure la

idcmidad dc/ yuscriptor (Rcsaltado es nuestro)

Emonces. en indirectamente en dicho parégrafo se reconoce 1a posibilidad de que la

sustanciacibn y expedicién de actos administrativos se puede realizar por medios

electrdnicos. en los términos dc 1a Ley 527, por la remisién antes sefialada que hace el

mismo articulo 6, en lo que respecta a la forma que adoptan como mensaje de datos y a

los principios de equivalencia funcional.

D8 lo anterior, se coligc que cuéndo el articulo 6 hace referenCIa a que los actos

administrativos se expedirém de conformidad con las disposmlones vxgentes, 1nc1uye a

la Ley 527 de 1999 y con ella la opcién de expedir esos actos por medics electrénicos.

2-3-2. De la lcgislacién vigeme sobre la expedicién de actos administratlvos en general

y los elemcnms que los componen.

normative planteado y asi complementar 10
Para efectos dc completar el marco . .,

0 con la expedlmon de los actos
dispuesto en el articulo 6 de la Ley 962 relacionad

e haré una sucinta descripcién de los elementos

administrativos utilizando las TIC’S, S

a dc] acto administrative a la luz de las normas Vlgentes.

Que integran la estructur

65
- ‘ Sénchez Torres , los

De Confonnidad con el doctrinante colomblano Carlos And

a dc] acto administrativo son:

elementos que conforman 1a estructur

" , ide el acto

° “Elememo subjeliro: Responde a Qmen erp

del acto administrativo
’ .

"Elememo objeto: Rcsponde a/ Que

 
  



 

o “Elemenroformal: Responde a/ Cémo se expide el acto administrative

o "Elenwnlofinalisla: respondc e] Para qué se expide el acto administrative

nI “E/cmcnto causal: Respondc al Par qué se expide el acto administrativa' .

Asi pues, en opinién del citado autor, “sifa/taré alguno de sus elementos: subjen’vo,

objclivo (malw'ial), fbrmaluflnalz‘sla o causal, estarz'a mal conformado el acto, pudiendo

Scr unulado par carcccr de uno de los elementos indispensables para que se encuentre

dcbidamentc eslructurado

Entonces, se hacc necesario que se resefie puntualmente cada uno de esos elementos,

para asi ver si [03 refine c] acto administrative expedido por medxos electromcos.

2.3.2.1. Elemento Subjetivo.

Este elcmento hacc referencia a la competencia del funcionario pfiblico y de la entidad

‘ ' ' ' ' ' icos.
Pl'lblica para expedir e] acto admlmstratlvo, blen sea en papel 0 per medlos electron

Al respecto, cn primer lugar encontramos e1 articulo 6 de la Constltumon Polltlca en el

cual se consagra que:

onsables ante las autoridades par infringir [a

“Los articulares sélo son resp

p
s [0 son par la mtsma causa v par

3. Los servidores pfibltco
Cons’i’Wié" y [as [eye

- ’5

in de sus functones. (Resaltado fuera de] texto

amisién 0 extralimitacién en el ezercrc

Original)

' 489, el cual establece

DeSC'endiendo en la escala normativa, 65“; e] amCUIO 5 de la Ley

10 Siguiente:

deberdn ejercer con exclusividad las

directa e inmediata, respecta de [05

la ley, la ordenanza, el acuerdo
administrativos

a’e manera

' e or
do asignados exp: esament

p
“L05 organismas y entidades

17016510ch y atribuciones inhcremes,

1151mm: que [es hayan sz‘

0 9’ Vf’g/amnnm pfrm/firn.
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“Se entiende que 105 principios de [a funcién administrativa y las principios de
coordmaczon, concurrencia y subsidiariedad consagrados por el articulo 288 de la
Constztuczon Pollttca deben ser observados en el sefialamiento de las competencias
prapias de los organismos y entidades de la Rama Ejecun‘va y en el ejercicio de las
funcioncs do 105 sem'idores pziblicos. ”

Sobre este elcmento el doctor Carlos Ariel Sénchez Torres"6 precisa lo siguiente:

"Pam delimitar el clemcnto subjett‘vo, debe tenerse en cuenta dos aspectas:
Elfimcionario (‘ompctentc dentro de una determinada entidad.

Adema's, debcmas conocer cud] es la entidad competente para ejercer una

determinadu actividad administrativa.

"(‘..)

”En 031a malaria de la competencia para expedir actos administrativos hay que tener

en cucma [03 criterios dc atribucio'n de competencia:

Criteria dc lajcrarquia‘
Criteriofunc’ional.

”- Criteria territorial. "

“Ahura bien {2111a de 6510 elemento conllcva a la nulidad del acto admiyi-stratiyo, ya

u 4 del Cédigo Contencioso Admmzstratzvo [a
que en los términos del articula 8 “h ‘d d'd

declaratoria dc nulidad se padra' solicitar cuando los actos aya sz 0 expe 1 as par

fimcionarios u organismos incompetemes .

' ’ ' ' ' ' Si
ES por tanto que acto administranvo electromco, como acto admlmstratlvo que es en

mismo, debe cumplir con este elemento subjetivo, para que de 61 no SC predlque 13

nulidad.

- ' ' t'dad ublica

Entonces el acto administrative electrémco debera ser expedldo por la en 1 p

ente de acuerdo con las 11

r 10 cual en su contenido debera senalarse 105
1 fu ~ - t ormas que regulen las funciones y

y 6 nc10nar10 compe

estructura de la mencionada entidad, p0

’ rio que lo expide como las normas que los faculta a

lonadates del ente estatal y del func

ello.

‘37 “1 es una forma de. ,- a firma
‘ nelonado auto 9

stlene 61 me
De mm ane, come 10 so

_

p
manifestar la aceptacz o'n sabre un hecho, en tal

“Geplacio'n, en I'ealidad zmafarma d8

x_j/

:Ibidem, p. 55
Ibidem p 70!
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semido, cuando un servidor pdblica plasma la misma, al ostentar él dicho calidad, lo

Izace en represemacio'n de [a cntidad para [a cual trabaja. La pregunta entonces que

surge es si es neccsaria la firma manuscrita de un servidor pfiblico para que se

manificstc su accptacién sobre el contenido del documento. En la] sentido, se debe

rencr en cuema que [a farma, coma lo establece la ley 527 de 1999, puede darse en

forma elcctrdnica 0 cnforma digital, segdn sea el caso. “

La firma del acto administrativo electrénico, como se aprecié en los anteriores apartes

de este trabajo sobrc el principio de la equivalencia de la firma y sobre las firmas

digitales y electrénicas, debe identificar a1 funcionario firmante del mensaje de datos y

de que el contenido cuenta con su aprobacién -1itera1 a) del articulo 7 Ley 527-, a través

de un método confiable y apropiado para el propésito por el cual el acto administrative

electrénico fue generado -1iteral b) del articulo 7 Ley 527—.

Adicionalmente, si se quicre que esa firma del acto administrative electromco tenga 1a

ministracién deberé utilizar para ello fumas

articulo 28 de la Ley 527 de

misma fuerza que la manuscrita, la ad

digitales que cumplan con los atributos del parégrafo del

1999 en la forma antes vista.

2.3.2.2. Elemento objetivo.

‘ ' (’8 ' obre este elemento los siguientes
E1 doctrinante Carlos Anel Sanchez Torres premsa s

aSpectos:

' ' o ina, se fin la

“E1 Objeto 0 contenido del acto es aquello que el acto dec1de, cemfica u p g

e exigen los atributos que deb

r licito, cierto y determinado, po

6 tener el acto juridico

materia del mismo. Per 10 tanto, S sible fisica y

en el derecho privado, estos son: debe 53

juridicamente. (. . .)

' sté rohibido por la

“L ' ' ’blico supone, no 5010 que 61 Objeto “0 e p 1
a llcnud en derecho Pu umrizado por ella, salvo que se faculte a a

. , te a
19y. smo que ademas, este expresamefl

objetO del acto.”
administracién para escoi—Ier 61
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Por otro lado‘ el articulo 84 del Cédigo Contencioso Administrative establece que la

falta dc este elemento puede llevar a la declaratoria de la nulidad del acto cuando “los

acms administrativo in/i‘injan [as normas que deberl’an fundarse

Dentro dc cstc Clemente. se incluye e1 aspecto de la voluntad de la administracién, -que

puede manifestarse dc manera expresa, técita 0 presunta segfin el caso-, la cual no debe

estar viciada.

En lo que respecta al acto administrativo por medics electrénico, sin importar que éste

eslé contenido en un mensaje de datos, debe tener un objeto licito, cierto y determinado,

posible fisica y juridicamente, plasmado en el contenido de dicho acto, en donde la

declaracién de la voluntad de la administracién este libre de todo Vicio.

Entonces, para desvit‘tuar tal elemento en el acto administrative electronlco, se aphcaran

los mismos lineamientos que para los actos administrativos en papel, probando ante c]

11162 que el objeto de acto administrative fue ilicito, a1 n0 ajustarse a1 0rdenam1ento

jUfidiCO, o que fue incierto 0 indeterminado, etc.

2.32.3. Elememo formal.

' ‘ “ restrin ida ue

En cuanto al elemento formal, se observa que hay dos acepcmnes. una g q

d be observarse al emitir e1 acto, exteriorizanda concreta y
cconsidz’ra ‘farma’ [a que

inistracz'én pdblica yaformulada. En segundo

definitivameme la valzmtad de [a adm
U

I
' " sino ue tambzen e1

[ugar una acepcién amplia que no Solo comprende [a antenor, q

'tos que debe observarse 0 respetarse para emztzr un

1COWUMO deforma/idad y requis

acto‘ “’9

' " 1 acto administrativo,
" “ a Irregular de

c10n en form

de audiencz'a y defensa,

to administrative, segfin el artlculo

En nuestro ordenamiemo 1a expedl

emo del derecho

oria de nulidad del ac

0 mediante falsa

"0 con desconocimi

morivacio’n lleva a la declarat

84 del Cédigo Contencioso Administratwo.

\__/

m 1““an . m

  



 

  Ahora blen, tal y como lo adVIene el doctrinante Carlos Ariel Sénchez Torres, en el

derecho administrative colombiano, la jurisprudencia del Consejo de Estado reconoce

que “no exislcnfbrmas cspcciales genéricas para los actos administrativos, excepto en

la: casos en que dichas fbrmas csté expresamente previstas en los textos legales.

Inclusive son posib/es los aclos administrativos ta'cz'tos, implicitos y au’n verbales

Tal reconocimiento del Consejo de Estado, aunado a1 pn'ncipio de equivalencia

funcional con 10 escrito dcl articulo 6 de la Ley 527 de 1999, faculta a la administracién

pfiblica para que sus los actos administrativos adopten la forma de electrénicos, siempre

y cuando se respeten, para los casos especiales, las formas propias en que se deben

redactar los decretos, ordenanzas, acuerdos y resoluciones.

Cualquier limitante que se pretendiera sobe esta materia para los actos administrativos

electrénico queda superada de esa manera, aim si en el ordenamlento posmvo

expresameme se llegaré a exigir que consten por escnto, por lo que no podra set

impugn'ddo. ni se podra’m restarle efectos juridicos o validez, por 61 simple hecho de

estar contenido en un mensaje de datos.

Adicionalmente. para la expedicién del acto administrative electromco debera

respetarse 105 procedimientos que la ley ha establecido en procura del debldo proceso

administrativo.

inistrativo electrénico deberé estar debldameme

P0r ultimo se resalta que el acto adm
~

’
' berén senalarse las

motivado cuando la ley asi lo exija, por lo que en Su COHtenldO d6

damentan 1a decisién en él adoptada.

razones de hecho y de derecho que fun

. 7o ,

colombiana cuando se sostlene que.

Se reafimla lo anterior por la doctrina

, . . . l

to administrativo electramco poco mczde en e

n

administrative. [70“L11 implementacio'n del procedimte

,vacio'n del aClO
r cuanto y salvo

Glememo formal de [a moth   
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excepciones legales, [06103 [OS actos debe estar debidamente motivados.

independicnlemente de [a naruraleza del soparte marerial que los contenga.

”(..)

“ [gualmcnm cs nccesario tcncr en cuenta que coma documento pdblz'co electrénico, el

ado administralim electro'nico dcbe cumplir con las condiciones de confidencialidad,

aulenlicia’aa’. inallerubilidady r10 repudio. (...) ”

Finalmente. no obsta recordar que lo primordial no es tanto la forma electrénica del acto

sino que se den en 6113 las anteriores caracteristicas junto con la posibilidad del

ciudadano de acceder y consultar a la informacién contenida en el mensaje de datos,

garantizando siempre la integridad y autenticidad de la informacién, ta] y como se

advirtié al cstudiar 1a Ley 527.  2.3.2.4. Elemento finalista‘

” 71 “ ' ‘ alidad eneral de
ReSPECtO de este elemento, se ha senalado que debe exzstzr una fin g

interés [1121)]ja en [gdas [as manifestacz'ones de voluntad de la admzmstraczon,

propuesta y la norma que la

, pOT
igua/mcnlc, debc cxistir coincidencia entre la finalzdad

- ' a ultad"
“llmriza, finalidad quc dcbe buscar el funcwnarto al hacer uso de esaf C

' ‘ malidad ue

que de lo contrario la ”discordancia entre [05 prOPOSle ‘13 1“ norma y laf q

~ ' ' ’ er”.
tuvo e] agenle. constziuyen um: desvzaclon de pad

édigo Contencioso Administrative sanc10na con la

ES 213' niculo 84 del C . ‘

I como e] a ado con “desviacién de las atrzbucmnes

nulidad del acto administrative, cuando se da (1

. . , H S r01rié”.

Pmpzas delfuncionarzo 0 corpmaczon que lo 1’ f

g la que 611 ()S e 6
I 6]] 61 act() adnlinisttati

vo 61 r'nico 10$ mes

1 ‘ l 1 I mentos anterio CS,

ect () f

:

l

y '
decisién

‘

la 16 que le Sll’Ve d6 sustento a la

1

. . . de

que PeTSIgue deben Identlficarse con los eCharse de] uso de las TIC’s para

ica n0 puede aprOVado 1 . ‘ 'stracién publ - 'p ada La admml s 1ega165, n1 persegulr otros fines que no sean
1

‘
‘‘

. 'to

Proferir actos sin e1 llenos de lOS reqU151

' ' 'dico.
10$ contemplados en el ordenamxento Jun

    
\_//

7] [hidem p. X6



 

 

2.3. LAS DISPOSICIONES DE LA LEY 1341 DE 2009 Y LAS TIC’S.

La Ley 1341 de 2009 “determina cl marco general para laformulacién de las politicas

pxkblicas quc rcgira'n cl sector de las Tecnologz’as de la Informacién y las

Comzmicacioncs, su ()rdcnamicnlo general, 21 régimen de competencia, la proteccio'n al

usuario, (131' coma lo concernieme a la cobertura, la calidad del servicio, la promocién

dc [a inversién en cl sccrory cl desarrollo de estas tecnologz'as, el uso eficienle de las

redcsy dc! cspcctro rudioclécn‘ico, asi como [as potestades del Estado en relacia'n con

la planeacién, la gcsn’én, [a administracia’n adecuada y eficiente de los recursos,

regulacién, control y \’igilu)1cia del mismo y facilitando el libre acceso y sin

disu'iminacidn dc los habitam‘es d6] territorio nacional a la Soczedad de la

vn

[’lfOrmacio'n. " '

Per 10 tanto, en el articulo 60 de la mencionada norma legal Se define para Colombia las

‘ ‘ ‘ ' ' icos,
TIC‘S como "cl canjunto dc recursos, herramzentas, equzpos, progzamas Informal

' ’ " samienlo,

aP/icacioncs rcdcs v medias, que permlten la camptlaczon, proce

' " oz datos, texto, video e
almacenamicnlo, lransmisio'n dc zrgformacwn COMO V ,

dectzcs. "

" ' dicha 1e indica

Ahora bien ta] como se indicé en la introducelon de la presente teSlS, y

juridico de las TIC’s en Colombia, entre los que $6

105 Pfincipios on'emadores de marco l,

' ‘ ' ' 'emo en mea.

encuemra el principio de mastfzcacton del gob;

y en especial de] referido princxpm, la

rvencién del Estado en el sector

la [nformacio’n y las

incipios orientadores,

e 105 fines de la mte

a las Tecnologz’as de

i0 universal "

En desarrollo de tales pr

Citada Ley en su articulo 4 establec

de 135 TIC’S, los de (i) “Promover el acceso
‘ ii “Promover el

11 ziltimo el servzc
v ( )

C0mlmicacianes, tem'enda comofi
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desarrollo de contcnidos y aplicaciones, la prestacz‘o’n de servicios que usen

chnologias dc Ia Informacién y [as Comunicaciones y la masificacién del Gobierno en

Linea ”, (iii) “Promovcr la oft’rta de mayores capacidades en la conexio'n, transporte y

condiciones dc segm'idud dc] servicio al usuario final, incentivando acciones de

prcvcncién da/i‘audcs en [a red

Lo anterior, explica a su vez porqué en el parégrafo del articulo 5 de la Ley en comento

se indica que "Las cmidades de order: nacional y territorial incrementardn los

servicios prestados a los ciudadunos a través del uso de las Tecnolagt'as de la

Informacién y las Comunicaciones. El Gobierno reglamentara' [as condiciones en que

Se garantizard cl acceso a [a infarmacio’n en linea, de manera abierta, ininterrumpida

y actualizada, para adelanmr trémites frente a entidades pfiblicas, inclusive en el

desarrollo de procesos dc contratacién y el ejercicio del derecho al vota. ” (Negn'llas

fuera del texto original)

de] articulo 18 de la sefialada Ley, cuando establece

s de la Informacién y las
Igualmente, fundamenta el literal f)

como unas de las funciones del Ministerio de Tecnologia

COmUnicaciones, las de (i) “Apoyar al Estado en el acceso y uso de [as Tecnologias de

zar la gestién de los
micaciones para facilitar y optimi

1“ Informacio'n y [as Cam:

administrativa transparente y eficiente,

Organismos gubernamcmales y [a contratacio'n

vicios a los ciudadanos,-’

formulacio'n de 105 lineamicmos generales para [a difusio'n de la informacién que

5 Administrativos y Establecimientas delicos y

das para lograr que esta sea en

a cultura de [as

,V prestar mejores scr
’, (ii) “Apoyar al Estada en la

gencrcn Ios Ministerios, Departamento

es que considere indica

r el establecimiento de un

n 21 pais, a través de programas

4mm” 105 recomendacion

form“ dgil y oporluna; " y (iii) “Promove

[as Comunicaciones
e

TeCVWIOgias de la Informacio'n y

y masiflcacio’n de las tecnologias, como

y Pmyectos quefavorezcan la apropzacwn

ar y el desarrollo per
sonal y social

instrumentos quefacilitan e1 bienest

ales 3 y 4 del am'culo 35 de

normative los numer

del Fondo de
nciones —entre otras-

(i) “Financiar planes,
Por Ultimo, Se integra a este panorama

asignan como fil

municaciones,
las de

0 de los ciudadanos

la aludida Ley, en donde se

Tecnologias de la Informacién Y 135 CO

mover el acces
a servicios,

'
r0

Programas y proycctos para p
(/12 [a Infnrmacién y [as

(111p usnn Tecnolamav
  

COmenidnS _v ap/iracinm’fi‘
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(omxmicaczones y para la maslficacién del Gobierno en Lineav- y (ii) “Financiar y

csmblcccr plancx, [N‘Ogramas y p"O-VCCIOS que permitan masificar el 1450 y apropiacién

dc chnalogias (1(’ la IIg/én'mucién y las Comzmicaciones

 

DC 105 aniculos antes trunscritos. sc puede observar que si bien la Ley 1341 de 2009 no

comicne una disposicibn cxprcsa sobrc 1a expedicién, tramite y notificacién de los actos

administrativos on general, por lo tanto n0 modifica mi 61 problema juridico 0 las

hlpOtesis plantcadas para cl prcscnte trabajo de tesis.

No obslanlc do 121 lccluru dc aqucllas normas, se puede inferir que las mismas refuerzan

e1 espiritu dcl lcgislador cn fomentar y fortalecer las TIC’s en la gestién estatal,

incluycndo c1 adclantar por tales medios procedimientos administrativos, 1a expedicién

y notificacién dc actos administrativos, y la contratacibn pl’lblica en todos sus

componemes, proccsos. acms. contratos y demés documentos generados con ocasmn de

la misma.

2-4- LAS DISPOSICIONES DE LA LEY 1150 DE 2007, RESPECTO DE LA

CONTRATACION PUBLICA EN COLOMBIA Y LOS ACTOS

ADMINISTRATIVOS CONTRACTUALES.

] marco legal, se encuentra la reciente refonna del

sto es la Ley 1150 de 2007, 1a cual eleva a

el decreto 2170 de 2002 respecto de la

Finalmcntc dcntro dc csta rcvisién de

Eslatuto de la Contratack’m Administratwa, e

- ' n
n0mm legal. Ios pnmcros pasos que se dleron e

‘ ' ’ 1.
mCOFPOracién dc las TlC‘s en la contratacmn estata

- ' lizé a la Ley 80

En efec‘ 1 L 1 ISO de 2007 -cntre las varias modlficacxones
que r63

o. a ey

  

   

l ' diSPOHC ell SU articulo 3 10 Siguiente:

. ' ’ de las

10‘ "7 (10d

27 ae 1999 la sustancta
cmn

M f i CON [0 diSflllCSIO
en [a Ley 5

1

      

 

. . ~ 5 10 ,
V mmtstrattvo a1 0dran

actuaciones' Ia ex edicidn de las acmS (1.11. d recantracmal contractu' ., de
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“L0 anterior, sin perjuicio de las publicacz'ones previstas en el numeral 3 del articula
30 de la Ley 80 de 1993.

“Con elfin de materializar los abjetivos a que se refiere el inciso anterior, el Gobierno
Nacional desarrollard el Sistema Electrénico para la Cantrafacién delica, Secop, el
cual:

"a) Dispondra' de las funcionalidades tecnolo'gz'cas para realizar procesos de
centratacidn electrénicos bajo los métodos de seleccién sefialados en el articulo 2° de
la presenre Icy scgzin 10 deffina e] reglamento;

”b) Scrvird de puma zinica de ingreso de informacién y de generacio’n de reportes para

lax entidades estatales y la ciudadanz'a;

“6) Contara' con la informacz'én Qficial de la contratacién realizada con dineros

ptiblicos, para [0 am] establecerd los patrones a que haya lugar y se encargara de su

d(fusién a través dc (angles electro'nicos y;

”d) Integrard e1 Registro Unico Empresarial de las Cdmaras de Comercio, el Diario

Unico de Contratacién Estaral y los demds sistemas que involucren la gestio’n

contractual pdblica. Asz' mismo, Se articulara' con el Sistema de Informacio'n pqra la

Vigilancia dc [a Contratacién Estatal, SICE, creado por la Ley 598 de 90002501 que

cm pierda su autonomia para el ejercicz’o del cantrolflscal a la contrataczan publzca.

"Pardgrafo 1°. En ninan caso la administracién del SECOP Supondrd la creacién de

una nueva emidad.

rganismo que designe el Gobierno Nacional, sin
“ " ' “ . ' el 0

E1 SECOP 56m adnzmlstlado pm 0 del SICE confiere la Ley 598 de 2000 a la
perjuicio de [a aumnomia que respect

Canlraloria General de [a Republzca.

uesto en los articulos 59, 60, 61 y 62 de la, Ley
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utilizar los medios electrénicos en la sustanciacién de Ias actuaciones y expedicién de

actos 0 documentos o contratos.

Tal facultad tiene un papel preponderante, no solo porque reafirma —en un tema

especifico y de suma importancia como es la contratacién estatal- las hipétesis

trabajadas a lo largo de la tesis, sino porque es una plena aplicacién de los principios de

transparencia, econémica, eflciencia, eficacia, celeridad y oportunidad aplicados a los

negocios del Estado”.

Retomando los ejemplos que se utilizaron a1 explicax como ocurriria un acto

administrative de manera general, se puede analizar un proceso de seleccién de

centratistas con y sin el uso de las TIC’s.

En la actualidad, las TIC’s han tenido como finalidad dar una mayor publicidad a la

gestién contractual del Estado, 10 cual culturalmente ya 56 ha afianzado en los diferentes

servidores pfiblicos, asi que en este momento todas las personas aplican #sin dudar 0 sin

desconfiar- las normas que obligan a publicar via Internet, en el Portal Unico de

Contratacién, desde 105 proyectos d6 pliegos de condiciones, estudios previos, hasta el

acta de liquidacién de] contrato, pasando por los actos precontractuales y contractuales.

0 solo una mayor transparencia en la actividad contractual
Esta publicidad potencializa n .

nicipacién de proponentes en 1gmaldad
estadual, sino que también procura una mayor pa

. 75
' ‘ nc1a .
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detmmvos que se pueden recibir observaciones aquellos, via medics digitales, o recibir

mamfestacmnes de interés dentro del traimite de la seleccién abreviada de menor

cuantla, o utilizar mecanismos electrénicos para la subasta a la inversa o la

conformacién dinémica de la oferta76.

A pesar de los anteriores avances presentados en la contratacién, se advierte que en este

memento las entidades publicas contratantes aim son temerosas de aplicar el primer

inciso del articulo 3 de la Ley 1 150, que especialmente se resalté en su transcripcién en

este documento, ya que no se han conocido casos en los cuales se han recibido Ofertas

por medios electrénicos —en procesos diferentes a los que se utiliza la referida subasta a

la inversa—, ni menos e1 expedir actos administrativos digitalmente 0 notificarlos tanto

en la etapa precontractual como en la etapa contractual, o suscribir contratos con

herramientas tecnolégicas.

De tal suene, que lo que se hace es proyectar 10$ pliegos de condiciones y la resolucién

d8 apertura (que son actos administrativos de carécter general) en un computador, pero

SU materializacién, expedicién y firma se hace en papel, y lo que se publica en el

SECOP es una copia digital de 10 realizado en fisico. L0 mismo sucede con los actos de

adjudicacién (que es un acto administrativo de carécter particular) o 105 de declaratoria

d6 desierla 0 105 aclos expedidos con ocasién a1 contrato estatal suscrltol

. , , . . - n

Entonces. se encuentra 1a admimstracmn pubhca en una sene dc reprocesos que puede

lentos, por no apropiarse de la
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entidad 0 en un érea de la misma entidad diferente a la que esté atendiendo la vista. Un

ejemplo de esto, son los expedientes contractuales de obra que reposan el Instituto de

Desarrollo Urbano, pero que son cofinanciados por los Fondos de Desarrollo Local, en

donde 1a Contraloria Distrital 16 ha exigido a la Fondos de Desarrollo Local que tengan

la integridad del expediente en fisico también.

Ahora bien, si aplicamos las TIC’s en la sustanciacién, expedicién y notificacién de los

actos administrativos precontractuales y contractuales por medios digitales, esto

colaboraria en que el SECOP alcance su fase transaccional més répido, que los actos

administrativos no tengan que hacer un engorroso procedimiento en su elaboracién en

fisico, sino que se proyectan y se firman digitalmente en casi tiempo real, permitiendo

que lo que se publica en el SECOP no sea una copia de acto administrative en fisico,

sino el mismo original del acto administrative digital.

Asi n0 solo 1a publicidad se garantiza, sino que permits que varias entidades pfiblicas,

érganos de control, jueces y la comunidad, a1 mismo tiempo, tengan en linea acceso y

consulta a1 expediente en linea —clar0 esté bajo parémetros que brinden seguridad e

inaltcrabilidad de la informacién-, descarguen si 10 desean originales de tales

documentos electrénicos.

Igualmente se mejorarian los tiempos de notificacién de los actos admlmstratlvos,

precontractuales o contractuales. Una notificacién actualmente de un acto

administrative, expedido en papel, que fipor ejemplo- declare una caducidad del

contrato puede tomar aproximadamente un mes o més, como tamblen requ1ere que el

' ' a
contratista efectue grandes y costosos desplazamlentos para 6110, 51 no se encuentr

ubicado en el domicilio de la entidad pfiblica que Ios emite.

Caso del Instituto Nacional de Vias, que tiene contr‘atistas domiciliados a lo largo y

’ ’ ' ' t debe
ancho del pais, pero su sede principal esta en Bogota, por lo que 3] un contratls a

dministrativo contractual deberé desplazarse por men

063 obligado a costear el alojamiento 51 es de un

n apoderado en Bogota’ para que

a o por aire
notificérsele un acto a

(16st su lugar hasta esta ciudad, y a V6

dia para otro. 0 en el mejor de los casos, pagar u

adelante dicha actuacién.
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En otras palabras, las hipétesis y conclusiones que se proponen en esta tesis dc grade

son totalmente aplicables a uso de las TIC’s en la contratacién estatal, ya que mulatis

mutandi e] anélisis que se hizo en este escrito sobre el articulo 6 y su parégrafo de la

Ley 962 dc 2005 es vélido para hacer una realidad la potestad del articulo 3 de la Ley

1150 dc 2007 en la expedicién, sustanciacién y notificacién de actos administrativos

emanados en virtud de la contratacién estatal.
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3. EL ACTO ADMINISTRATIVO ELECTRONICO EN COLOMBIA

En el plano teérico, ya que en la actualidad si bien se dan algunos casos en que se

expiden actos administrativos por medios electrénicos —como por ejemplo los actos de

registro en maten’a del registro pL’tblico mercantil é registro finico de proponentes-, un

acto administrative electrénico seré aquella manifestacién de la voluntad de la

administracién, proferida en mensaje de datos con la ayuda de medios digitales, con el

fin de producir efectos juridicos, atendiendo los preceptos legales regulan los elementos

de la estructura de los actos administrativos en general y las disposiciones de la Ley 527

de 1999‘

Asi pues, un decreto o una resolucién o cualquier otro acto administrative se podrzin

expedir por medios digitales, en virtud de los principios de equivalencia funcional de

escrito, firma y original de la Ley 527, com plenos efectos legales, cuando en e'l se

reunan los elementos subjetivo, objetivo, formal y finalista que se ha precisado”.

Entonces, un funcionario pL'linco competente podré expedir y firma un acto

administrativo de manera digital, utilizando para 6110 el hardware y sofiware apropiados

que garanticen la integn'dad, conservacién y acceso a la informacién contenida en él, si

en el mismo se establece un objeto y causa licita, motivando su dems10n de tal forma

que se ajuste la finalidad perseguida con el ordenamiento juridico.

A manera de ejemplo, se diria que el funcionario encargado de expedir e] acto

administrative 0 en algunos casos el funcionario encargado de la proyeccwn del acto
,

, ., . n

administrativo, primero elaborara en su computador una resolucmn, medlante u

procesador de palabra.

Luego en el caso de si son funcionarios distintos a el que proyecta e! acto del que 10

y ' I . I iCO 0 a tra éS d6
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3. EL ACTO ADMINISTRATIVO ELECTRONICO EN COLOMBIA

En el plano teérico, ya que en la actualidad Si bien se dan algunos casos en que se

expiden actos administrativos por medios electrénicos memo por ejemplo los actos de

registro en materia del registro pfiblico mercantil é registro finico de proponentes-, un

acto administrative electrénico seré aquella manifestacién de la voluntad de la

administracién, proferida en mensaje de datos con la ayuda de medics digitales, con el

fin de producir efectos juridicos, atendiendo los preceptos legales regulan los elementos

de la estructura de los actos administrativos en general y las disposiciones de la Ley 527

de 1999.

Asi pues, un decreto o una resolucién o cualquier otro acto administrative se podrén

expedir por medios digitales, en virtud de los principios de equivalencia fimcional de

escrito, firma y original de la Ley 527, con plenos efectos legales, cuando en 61 se

refinan los elementos subjetivo, objetivo, formal y finalista que se ha precisado77.

Entonces, un funcionario pfiblico competente podrz’i expedir y firma un acto

administrativo de manera digital, utilizando para 6110 el hardware y sofiware apropiados

que garanticen la integridad, conservacién y acceso a la informacién contenida en él, si

en el mismo se establece un objeto y causa licita, motivando su decisién de tal forma

que se ajuste 1a finalidad perseguida con el ordenamiento juridico.

A manera de ejemplo, se diria que el funcionario encargado de expedir el acto

administrative, 0 en algunos casos el funcionario encargado de la proyeccién del acto

administrative, pfimero elaboraré en su computador una resolucién, mediante un

procesador de palabra.

Luego en el caso de 51' son funcionarios distintos a el que proyecta e1 acto del que lo

expide, enviara el proyecto de resolucién, por medio del correo electrénico o a través de

un dispositivo de almacenamiento de mensajes de dates, a] funcionaxio que los expide

para su aprobacic’m y firma.

77 CARLOS ARIEL S» *
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Recibido e1 mensaje de datos que contiene e1 proyecto de resolucién, el respective

funcionario 10 revisaré y le haré de una vez 10$ ajustes propios a1 documento, salvo que

para los mismos se requiera 1a intervencién de otro funcionario que lo proyecté, y

procederé a firmarlo digitalmente.

Una vez firmado digitalmente, el acto administrative electrénico, que no podré ser

modificado en su contenido o firma, se enviaré por correo electrénico (i) a1

administrado 0 (ii) a la oficina de la entidad pfiblica que se encargue de su notificacién,

publicacién y/o archivo 0 (iii) a la dependencia 0 entidad que deba cumplirlo y/o

ej ecutarlo, etc.

Los receptores de ese acto administrative no podrén desconocer su valides y efectos

juridicos, ni repudiarlo, por 6] simple hecho de tenet 1a forma de mensaje de datos, salvo

las ya estudiadas excepciones que consagra la Ley 527.

Para ello es necesario que la administracic’m pfiblica se apropie de la TIC’s y desarrolle

dentro de sus entidades sistemas informéticos seguros y eficientes que les permitan

expedir los actos administrativos de manera confiable, brindéndole no 5610 al

funcionario pfiblico las herramientas tecnolégicas adecuadas sino a los ciudadanos para

que puedan acceder a los mismos sin restricciones y aprovechando las mencionadas

bondades y ventajas de las TIC’s.
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4. PUBLICIDAD DEL ACTO ADMINISTRATIVO ELECTRONICO

Tal como se indict’) en los primeros apartes de este trabajo, es una de Ias principales

preocupaciones de la doctrina nacional y extranjera 1a forma cémo se daré 1a publicidad

a los actos administrativo electrénicos, puesto que se debe garantizar e1 derecho de

defensa del ciudadano y el poder establecer en 61 tiempo a panir de cuando el acto

administrative tiene fuerza ejecutoria y es ejecutable.

En efecto, dicha preocupacién radica en el hecho que ~aparentemente~ no existe norma

expresa que permita 1a publicidad y/o notificacién de los actos administrativos por

medics electrénicos y que, por lo tanto, se hace necesario la expedicién de una ley que

asi lo permita.

Ahora bien, en efecto es necesario tener una norma de rango legal para que lo anterior

se dé? O basta con el marco normative estudiado anteriormente, de pronto

complementado con un decreto reglamentario en que se establezcan unos parémetros y

herramientas tecnolégicas con el objeto de que se unifiquen a lo largo de la

administracién?

Para responder estos interrogantes, se procederé primero a revisar los fines que se

persiguen con la publicidad de los actos administrativos, bien sea en papel 0 en digital,

y que efectos juridicos tiene la misma, para luego analizar si es posible aplicar Ias

equivalencias funcionales entre 10 fisico y 10 digital en este campo respecto de los actos

administrativos generales y de los de carécter particular y concrete.

4.1. LA PUBLICIDAD DE LOS ACTOS ADMINISTRATIVOS Y SUS

EFECTOS.

Respecto de la finalidad y efectos de publicidad en general de los actos administrativos,

1a Corte Constitucional78 ha considerado 10 siguiente:

“La jurisprudencia y la doctrina distinguen entre actos administrativos de cardcter

general y abstracto y actos administrativos de contenido particular y concreto, unos y

7- 646 dc mam ‘7! U y .Maaimado Poncme: Fabio Morén Diaz.
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Otros, desde luego, deben ser difundidos, esto es dados a conocer a los asociados par

[GS autoridades que los producen, de acuerdo con los mandatos de la ley y en

desarrollo de las principios de transparencia y publicidad que consagra el articulo 209

de [a CN.

“Ahora bien, de lo que se tram es de establecer si dicho principio, ml como la sostiene

e] actor, 3610 encuentra plena realizacién mediante la publicacién, sin distingo, de los

actos administrativos en el Diaria Oficial, gaceta 0 cualquier otro media oficial de

divulgacio’n, 0 si por el contrario el legislador, en ejercicio de la cldusula general de

Competencia de la cual es titular segdn lo dispone el articulo 150 superior, puede y

debe disefiar otros mecam’smos distintos a la publicacién del correspondiente Diario

Qficial, atendiendo la naturaleza y espectficas caracteristicas de los distintos actos

administrativos.

“Para ello hay que decir, que ademds de la divulgacio'n de las actuaciones de los

o'rganos de poder pu’blico coma mecam'smas de consolidacién de la democracia

participativa y condicién csencialpara el ejercicio del derecha de controlpolitico, son

dos los objetivos que se persiguen con la exigencia de realizacia’n del principio de

publicidad respecto de 10s actos administrativos, el primero determinar la fecha de

entrada en vigencia de las disposiciones que contienen el respective acto y el segundo

garantizar la oponibilidad a1 contenido de los mismos por parte de los ciudadanos

legitimados para el efecto.

“La regla general es que el acto administrative entre en vigencia desde el momenta de

su expedicio'n, siempre y cuando se haya cumplido los requisitos de publicacién o

notificacién segdn sea el caso. En consecuencia, el acto administrativo que no haya

sido publicado sera' un acto ineficaz, esto es que no producira’ efectos, lo que no quiere

decir, desde luego, que sea nulo o inexistente. El acto administrativo es va'lido, pero su

contenido unicamente vincula y se impone desde el momenta en que se cumplen los

requisites de publicacién notificacz‘o’n, seglin se trate de actos de contenido general y

abstracto 0 de actos d2 contenido particular y concrete respectivamente.

“Es decir, que los actos administrativos, por disposicién de Iegislador, admiten dos

formas concretas de publicidad, su publicacio'n en el Diario Oficial, gaceta 0 cualquier

otro media oficial de divulgacio’n, si se tram de contenidos abstractos u objetivos, esto

es impersonales, y la notificacién, si se trata de contenidos subjetivos y concretos que

afectan a un individuo en particular, 0 a varios, identificables y determinables como

{ales 10 anterior por cuento la publicidad se ha establecido como una garantz'ajurz'dica

con [0 cual se pretende proteger a los administrados, brinddndoles a éstos certeza y

Seguridad en las relaciones juridicas que emanan de su expedicién. En cuanto a lo:

aczos administrativos subjetivos, cuya accién de nulidad tenga caducz'dad, ellos

debera'n ser debidamente publicitados de conformidad can [as disposicz'ones del Ca'digo

Contencioso Administrativo y dema's normas legales pertinentes. "

En virtud de 10 anterior, se observa que los fines que se persiguen con la publicidad de

105 actos administrativos es, por un lado, establecer la fecha cierta de entrada en

Vigencia de los mismos y, por el otro, procurar que su contenido sea oponible a los

ciudadanos, en pro de brindar certeza y seguridad juridica.   
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Es claro que la falta de publicidad o fallas que se presenten en la misma no implican 1a

nulidad del acto administrative expedido validamente, sino que afecta el tema de la

produccién sus efectos en el mundo juridico y oponibilidad frente a terceros.

En efecto, el inciso primero del articulo 43 del Cédigo Contencioso Administrative

establece que:

"L05 actos administrativas de cardcter general n0 serdn obligatorios para los

particulares mientras n0 hayan sido publicados en el Diario Oficial, 0 en el diario,

gaceta a bolett'n que las autoridades destinen a ese objeto, 0 en un periédico de amplia

circulacio'n en el territorio donde sea competente quien expide e1 acto. ” (Negrillas fuera

del texto original)

Igualmente, el inciso primero del articulo 48 del Cédigo Contencioso Administrative

dispone 10 siguiente:

“Sin el lleno de las anteriores requisites no se tendra’ por hechu la notificacio'n ni

producira’ efectos legales la decisién, (A . .)” (Negrillas son nuestras)

De igual manera, se aprecia en la providencia transcrita que para alcanzar esos fines e1

legislador ha establecido dos formas de publicidad de tales actos, segl'm su naturaleza,

esto es publicacién en el Diario oficial o cualquier otro medio oficial de difusién para

los actos de carécter general y notificacién (personal 0 pct edicto) para los de carécter

particular y concrete.

Ahora bien, Si Se hace una primera lectura, se podria suponer que estas formas de

publicidad no contemplan formas digitales, que permitan dar a conocer actos

administrativos electrénicos y que, por ende, e1 legislador deberia establecerla de

manera especial.

N0 obstante, al acudir a una interpretacién sistemética de las normas sobre publicidad

contenidas en los articulos 43 a 47 del Cédigo Contencioso Administrative, con el

articulo 6 de la Ley 962 de 2005 y los principios de equivalencia funcional y las normas

de la Ley 527 de 1999, se encuentra que es posible efectuar digitalmente la citadas
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formas de publicidad establecidas por el legislador, sin necesidad expedir una nueva

normatividad.

Se debe recordar que el legislador habilité para la administracién pfiblica la posibilidad

de utilizar mecanismos electrénicos en los siguientes apartes del ya transcrito articulo 6

de la Ley 962, que se reiteran a continuacién con el fin de brindar una mayor ilustracién

sobre este punto en especial:

”(...) La sustanciacién de las actuaciones asi como [a expedicién de los actos

administrativos, tendrdn lugar en laforma prevista en las disposiciones vigentes. Para

e1 Irdmite, nm‘ificacio’n y publicacién de tales actuaciones y actos, podrdn utilizarse

soportes, mediasy aplicaciones electm'nicas.

“(...) La utilizacién de medias electrénicos se regirdn por lo dispuesto en la Ley 527

de 1999 y en las normas que la complementen, adicionen 0 modifiquen, en

concordancia con las disposiciones del Capitulo 8 Titulo XIII, Seccién Tercera, Libra

Segundo, articulos 251 a 293 del Ca'digo de Procedimiento Civil, y dema’s normas

aplicables, siempre que sea posible verificar la identidad del remitente, ast' como la

fecha de recibo del documento.

”Pardgrafo 1". Las entidades y organismos de la Administracio’n Publica debera'n

hacer pfiblicos los medias tecnolégicos o electro'nicos de que dispongan, para permitir

su utilizacién.

”Pardgrqfo 20 En todo caso, el uso de los medias tecnolégicos y electrénicos para

adelantar tra'mites y competencias de la Administracio'n Pliblica debera'n garantizar los

principios de autenticidad, disponibilidad e integridad.

L0 importante es que los mecanismos tecnolégicos empleados logren los fines que se

persiguen con la publicidad, garantizando 1a seguridad e inalterabilidad de la

informacién contenida en el acto administrativo electrénico y los derechos de defensa

de los administrados.

Se busca es que se den las mismas premisas de la publicacién o notificacwn en fiswo

bajo las que actualmente se practican, para su trémite digital.

Es més en alguno casos se podré apreciar que se lograrl’a una mayor publicidad con los

medias teleméticos que en papel, por ejemplo un acto administrativo publicado

digitalmente e1 Diario Oflcial, mediante péginas web, 10 pueden conocer cualquier

persona alrededor del mundo, mientras que en su publicacién material solo 131166“ ““35
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cuantas personas que adquieren cl Diario Oficial y que solo estén en el Pais 0 en

determinadas zonas del mismo.

Para 6110 se procederé analizar para cada una de las clases de publicidad de los actos

administrativos, cuziles son los procedimientos establecidos por el legislador y Como se

pueden aplicar los principios de equivalencia funcional a los mismos.

4.2. PUBLICACION Y COMUNICACION DE LOS ACTOS DE CARACTER

GENERAL

La fonna de Como se deben publicar y comunicar los actos administrativos dc carécter

general, que asi lo requieranw, se encuentra contenida en el articulo 43 del Cédigo

Contencioso Administrative, en los articulos 1, 3 y 8 de la Ley 57 de 198530 y el

articulo 119 de la Ley 489 de 1998.

Asi pues, el articulo 43 del Cédigo Contencioso Administrativo indica que:

"LOS actos administrativos de cardcter general n0 sera'n obligatorios para las

particulares mientras no hayun sido publicados en el Diaria Oficial, 0 en el diario,

gaceta 0 baletin que las autoridades destinen a ese objeto, 0 en un periédico de amplia

circulacién en el territorio donde sea competente quien expide el acto.

“Los municipios en donde no haya o'rgano oficial de publicidad podra'n divulgar estos

actos mediante la fijacz’én de avisos, la distribucio'n de volumes, la insercio'n en otras

medias, 0 par bando.

“Las decisiones que pongan térmim) a una actuacio'n administrativa iniciada con una

peticién de intere’s general se comunicardn par cualquier media hdbil. ” (Negnllas no /

pertenecen al texto)

 

79 E1 Dr. Carlos Ariel Sénchcz ha precisado que existen actos generales que no estz'in 'snjetos a

promulgacion, en los siguientes términos: “El principio general que determina que el acto admlmstratxvo

de cara’cter general no obliga sino a panir de su promulgacion y publicacién, se rompe en algunos casos.

“En efecto, puede haber actos generales que impliquen e1 ejercicio de poderes pfiblicos, para los cuales no

Se exige 61 requisite de la publicacién; son actos van dirigidos a los funcionario, colaboradoros fie la

administracién, que ponen en movimiento ciertos mecanismos del gobiemo para poder dar cumpllmlento

a los objetivos propuestos dentro de una politica gubemamemal.

“(~ . .) En estos eventos no es necesario la promulgacién o publicacién del acto, pues 6510’s ‘

nene conocimiento del mismo desde que se imparte su sancién y pueden por esta razon aphcar sus

mandamientos inmediatamente, sin que por este motivo se vulneren o conculquen 10$ derechos

ciudadanos.“ (Ob. Cit. Pégs. 132 a 133)

*0 1 ' , , o nrm' 6»! w
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Sin embargo, el citado texto normative ha sido modificado por la Ley 57 de 1985, ya

que esta ultima eliminé la posibilidad de publicarlos en un diario de amplia circulacién.

Adicionalmeme, el articulo 119 de la Ley 489 de 1998 dispone lo siguiente:

“A partir de la vigencia de la presente ley, todos los siguientes actos deberdn

publicarse en el Diario Oficial:

”a) Los actos legislativos y proyectos de reforma constitucional aprobados en primera

vuelta;

“b) Las [eyes y los proyectos de ley objetados por el Gobierno;

“cj Los decretos con fuerza de ley, los decretos y resoluciones ejecutivas expedidas por

el Gobierno Nacional y los dema's actos administrativos de cara’cter general, expedidos

por todos los o'rganos, dependencias, entidades u organismos del orden nacional de las

dislintas Ramas del Poder Pfiblico y de los demds o'rganos de cardcter nacional que

integran la estructura del Estado.

"PARAGRAFO. Unicamente con la publicacz'én que de los actos administrativos de

cardcter general se haga en el Diario Oficial, se cumple con el requisite de publicidad

para efectos de su vigencz‘a y oponibilidad. ”

De esa manera, los actos administrativos generales tienen dos esquemas de publicidad,

como es (1) 1a publicacién en el Diario Oficial, gacetas o boletines oficiales y (ii) 1a

comunicacién por cualquier medio hébil, esta filtima opera para cuando finalizan una

actuacién administrativa iniciada con una peticién de interés general.

En cuanto al caso de la publicacién, se advierte que la Imprenta Nacional tiene versién

digital del Diario Oficial, en su pégina web http://www.imprentagovco/print-

int'HTML/frmneset/inter diariofihtm, a1 igual que otros dian'os 0 boletines oficiales de

entidades territoriales, como por ejemplo en el Distrito Capital.

Entonces, atendiendo a1 principio de la equivalencia fimcional entre 10 digital y lo

escrito como la existencia de herramientas tecnolégicas antes anotadas, permite que 86

de plena publicidad por tales medics a los actos administrativos electrénicos.

Dicha publicacién por mecanismos virtuales, como pasa con el citado Dlano OfiCIal,

como ya 36 anoté,
garantiza una mayor publicidad del acto que cuando se hace en fisico,
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puesto que permite su consulta global por cualquier ciudadano del planeta que acceda a

la respectiva pégina web‘

Igualmente, si se quiere hacer la publicacién tradicional en papel del acto administrative

general electrénico, se puede imprimir en el Diario Oficial en fisico, pero 1a impresién

flsica seria una copia del original en digital.

Respecto del mecanismo de comunicacién por medics idéneos, el acto administrative

electrénico se podria comunicar a través de su comunicacién en linea, via Internet,

como por ejemplo correo electrénico, Chat, mensaje de texto celular, etc.

Para ello es pertinente que el administrado que haya presentado la peticién en interés

general, indique en su peticion que puede formularse por escrito o por medics

electrénicos de acuerdo con disposiciones de la Ley 962 de 2005, la direccién

electrénica, correo electrénico, nfimero celular, etc., tal y como 10 hace actualmente

cuando sefiala en su peticién el lugar fisico en donde recibe las notificaciones.

La referida indicacion para recibo de notificaciones debe hacerse por el peticionan'o de

manera Clara y precisa, como lo debe hacer para una direccién de nomenclatura urbana.

Podria preguntarse qué sucede si el correo electrénico se satura y el mensaje se rechaza

u si e1 administrado lo borra o no lo lee?

La solucién a este interrogante seria la misma cuéndo se hace de manera material 61

envio de la comunicacién, a través de un mensajero o funcionario, si no encuentra a

nadie en la direccién flsica, o si no le quieren recibir el documento o si 10 entrega en

papel y el administrado opta por no leerlo 0 per destruirlo.

Es posible en este caso utilizar las herramientas digitales, para la constancia de entrega

en el buzén de correo electrénico o la de lectura que actualmente existen, como también

las mismas fimciones que tienen los servidores en informar que el correo se encuentra

lleno o que la direccion no existe. Es més estas funciones permiten en caso de que el

correo este lleno, que el mismo sistema reintente e] envio de la informacién sin

necesidad de que el emisor lo haga.



 

 

Evitamos con esta forma desplazamiento de mensajeros 0 de funcionarios, con los

costos que esto implica o 103 costos del envio en fisico a zonas fuera de la ciudad donde

tiene sede 1a entidad pfiblica o fuera del pais.

L0 actuaciones de comunicacién realizadas por esta via digital deberén conservarse en

61 archive fisico y digital para su posterior consulta, de la misma manera en que se hace

actualmente a1 conservacién de expediente en papel.

Se puede recomendar es que el Gobierno Nacional expida un decreto en el cual se

uniformice los medios electrénicos que las diferentes entidades pfiblicas para este caso

en especial.

4.3. PUBLICIDAD DE LOS ACTOS ADMINISTRATIVOS DE CONTENIDO

PARTICULAR Y CONCRETO

La publicidad de los actos administrativos de contenido particular y concreto se surte

mediante la notificacién personal de los mismos y de manera supletiva, cuando la

primera no se puede llevar a cabo, por medio de edicto.

La notificacién personal se encuentra regulada en el articulo 44 del Cédigo Contencioso

Administrative, en Ios términos que se transcriben a continuacién:

“Las demds decisiones que pongan término a una actuacién administrativa se

notzficardn personalmente al interesado, 0 a su representante o apoderado.

“Si la actuacio’n se inicio' par peticio’n verbal, la notificacién personal podra hacerse de

la misma manera.

“Si no hay otro media mds eficaz de informar al interesado, para hacer la notificacio'n

personal se le enviard par correo certificado una citacién a la direccio'n que aquél haya

anotado al intervenir por primera vez en la actuacién, 0 en la nueva que figure en

comunicacién hecha especialmente para tal propésito. La constancia del envio de’la

citacién se anexard al expediente. El envio 38 hard dentro de los cinco (5) dtas

siguientes a la expedicio'n del acto.

“No obstam‘e lo dispuesto en este articulo, los actos de inscripcio’n realizados par [gs

entidades encargadas de llevar los registros pdblicos se entenderan notzficados 81 did

en que se efecrfie la correspondiente anotaridn,
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“Al hacer la notificacién personal se entregard al notificada copia integra, auténtica y
gratuita de la decisio’n, si ésta es escrita.

“En la mismaforma se hardn las dema’s notificaciones previstas en la parte primera de

este Cédigo. ”

E1 Consejo de Estado ha sefialado que ”la notificacién es un acto simbo’lico y solemne

mediante el cual el Estado entera al particular de una determinacién unilateral

respaldada en la supremacia que le confiere la autoridad soberana que le distingue y le

separa de los administrados. $610 a partir de esa ceremonia de poder, surtida, sin

embargo, en un trdmite secretarial, la pravidencia puede producir efectos. En elfondo

se tram de una garantz'a y de la manerajurz'dica de hacer qfecrivos los derechos porque,

desde ese momenta el particular puede interponer los recursos y ejercer Ids acciones

que la Constitucién y la ley consagran a sufavor para restablecer el equilibrio perdido

en tan desigual intercambio. Ningdn querer o manifestacz’én del gobernante puede

. . . . 1
varzar semejante mecamsmo de defensa de los derechos y llbertades"8 .

Queda claro entonces que la notificacién personal es el acto por excelencia que

materializa la publicidad de los actos administrativos de carécter particular y se

constituye en la ruta mas importante para que los administrados ejerzan su derecho de

defensa a través de los recursos que consagra la ley. Exige 1a norma que para practicar

1a diligencia de notificacién personal y ante 1a ausencia de un medic mils eficaz, 1a

administracién deberé citar a1 interesado a la direccién que él mismo haya reportado.

Se aprecia que la norma en comento trae un procedimiento general para la notificacién

persona], pero no indica a nivel de detalle como se adelanta fisicamente dicha

diligencia, por lo que cada entidad pfiblica ha establecido intemamente como se lleva

acabo y los formatos que en ella se emplean.

Entonces, se infiere que la notificacién personal, como su nombre lo indlca, tlene como

obj etivo informar del contenido y entregar copia del acto -incluyendo la indicacién de si

proceden o no recursosgz- directamente a las personas naturales o juridicas, venficando

__,_,______—

SI

32 El articulo 47 del Cédigo Contencioso Administrative sefiala que: “En el texto de toda notlflCaCIO? 0

se indicara’n los recursos que legalmente proceden contra 1as dealslones de que $6 trate, 35

“4!) m 3, .MM 1,“ ‘
publicacién

w. . .-:
.n m. p M. iv
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para e110 su identidad del o los sujetos a notificar y si tiene 1a representacién legal, en

los casos que ella se requiera.

De esta forma, la préctica coml'm en la administracién pdblica para ese tipo de

notificaciones es la siguiente:

E1 trémite en fisico puede darse o bien citando a1 interesado 0 interesados a que se

presenten corporalmente a la entidad 0 enviar a un funcionario para que los notifique en

el lugar fisico en donde se encuentren.

En cualquiera de las dos situaciones antes anotadas, cl funcionario deberé comprobar la

identidad que oomparece a notificarse y para los representantes legales que en efecto

tengan dicha calidad con el correspondiente certificado de existencia y representacién

legal, el cual muchas veces ya se encuentra en el expediente que da lugar a1 acto

administrative.

Efectuada 1a sefialada etapa, se procede a entregarle a1 administrado “copia integra,

auténtica y gratuita de la decisién” y se le precisan 10s recursos que proceden, en caso

de que procedan, contra dicha decisién.

De 10 anterior, se deja constancia dentro del expediente a través de diferentes medios —

sellos o actas suscritas por el notificado y notificador-, puesto que las transcritas normas

del Cédigo Contencioso no precisan 1a forma que debe adoptar dicha constancia.

Entonces, retomando 1a facultad que la administracién pfiblica de utilizar "saportes.

medias y aplicaciones electrém‘cas " para las notificaciones de los actos administrativos,

otorgada por los apartes del articulo 6 de la Ley 962, transcritos al inicio del presente

capitulo, se tiene que dicha notificacién personal se puede realizar dc manera virtual, ya

no corporal, siempre y cuando se garantice 1a identidad del notificado, que este conozca

directamente el contenido del acto y que se le entregue gratuitamente e] acto

administrative electrénico, manteniendo 1a integfidad y autenticidad del mismo.
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Se puede inferir que no es un problema de vacié legal para que lo anterior se lleve a

cabo, sino que se debe buscar 1a herramienta tecnolégica que permita 6110, esto es que

sea un equivalente funcional a que si se hiciera de manera presencial 0 corporal.

En efecto, la herramienta digital y sus aplicaciones deben permitir que se verifique que

la identidad de la persona que se notifica por este medio, puede set a través de la

utilizacién de certificados de firmas digitales o parémetros biométricos, claves

asignadas, etc.

Una solucién de medio digital para notificaciones se lanzé a1 mercado por la firma

Cenicamara SA. a mediados del afio 2009, bajo 1a denominacién Certim@il, que en

términos de sus creadores se promociona asi:

“Es una plataforma de Correo Electrénico Certificado que proporciona un servicio de

notificacidn electra'nica par e—mail que cuenta con la misma validez juridica y

probatoria de un envio certificado por medias fisicos; CertiM@il es un registro

verificable que prueba: el envio, la entrega, el contenido transmitido y que agrega la

fecha y hora oficial en el envio o recepcién del correo electro'm'ca; asz’ como, la

trazabz'lidad y auditoria de rula dc entrega de la transaccién. ”83

Certim@il goza de las siguientes caracteristicas tecnolégicas, que permiten la

notificacién digital de actos administrativos expedidos por medios electrénicos:

“CertiM@il es amigable con el Usuario, es fdcil de instalar y requiere entrenamiento

minimo; estd al alcance del usuario inmediatamente y con un solo clic se obtiene:

“Servicio Certificado CerliM@il® con Banner

”Servicio Certificado CertiM@il® sin Banner

“Servicio Electrénico de Contratas eSignOfi‘TM

”Firma Digital con marca de Sella Digital®

“Servicio de SideNoteTM coma Nota Confidencz'al para Usuarios Secundarios

“Conversio'n-PDF

"Conversio'n-PDF con Clave de Acceso

“Limpieza de Meta-data

“Compresio'n-Zip
“Servicio de Respuesta RegistradaTM CertiM@il

“Servicio SecuRmailTM Cifrado de correos para confidencialidad.

“Servicio SecuRmailTM + Certificado digital defirma

“Co'digo de Referencia de Cliente

“Reporte Periédico de Uso estdndar”

 

83 Ver la pégina ‘15 Cenicamara S-A. donde se promociona e] Certim@zl:

W-Cemcmmra‘com”indexV
php‘fomion;com conlcnt&msk;view&idvl19 (Consultada e] 29 de

agostn de 7.009)
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No se puede indicar casos que se haya utilizado esa solucién tecnolégica, por lo reciente

de su lanzamiento a1 mercado colombiana, por lo que impide presentar casos reales,

pero para efectos académicos nos da una aproximacién a lo que aqul’ se propone, ya

seria que la administracién p(xblica reglamente si es esta tecnologia o otra que se adopte.

En cuanto a 10s posibles problemas que se presenten suplantaciones, ha de procurarse

las aplicaciones tecnolégicas que eviten las mismas.

Es més en 61 actual procedimiento corporal a veces se pueden presentar suplantaciones

con cédulas falsas, por ejemplo, 10 cual lleva a que la administracién tome medidas

legales posteriores en el caso de que éstas se detecten, como la presentacién de la

correspondiente denuncia penal o subsanar el trémite de la notificacién, entre otras, por

lo que de igual manera deberx’a proceder si la suplantacién se hace en medio digital.

De igual forma, 1a herramienta tecnolégica deberé permitir que se constate si actl'la en

calidad de representante legal, 10 cual se puede hacer con la implementacién de

certificados de existencia y representacién legal contenidos en soporte digital u otro

mecanismos, 0 si ya reposa en el expediente dicho documento bastar con cotejar la

identificacién de la persona a notificar Virtualmente con la que figura en el celtificado

en poder de la entidad pfiblica,

E1 medio electrénico de notificacién debe garantizar canales de comunicacién segura,

verbigracia certificados digitales de servidor seguro y otras aplicaciones de software

especializados en 6110, como la inalterabilidad y autenticidad del acto administrative

electrénico que se le entregaria por este medio a1 notificado, podria ser con el empleo de

firmas digitales, ta] y como ya 56 analizé en este trabajo a1 revisar como operan éstas y

como dan una proteccién a1 documento frente a posteriores manipulaciones.

También se pueden generar funciones en los aplicativos electrénicos que le perrnltan a1

administrado previamente ejercer o no potestad de notificarse, por ejemplo que le

pregunten si desea o no realizar 1a notificacién, como cuando los programas de

procesadores de datos 1e preguntan si en efecto desea o no borrar un archwo.

 



 

106

E1 sistema generaria repones y constancias digitales de todo lo actuado, con fechas y

horas, los cuales deberén conservarse por la entidad pfiblica en el respective expediente

para su posterior consulta.

Para efectos de determinar cuando se debe acudir a la notificacién por edito, el mismo

sistema puede generar avisos o alertas en los cuales se indique, segt’m 1a parametfizacién

del software, si 61 administrado ha manifestado en el aplicativo que no desea notificarse

0 Si después de pasados los cinco dias de enviarle la citacién a1 correo electrénico, por

ejemplo, e] administrado 110 ha procedido a efectuarla.

Las bondades que traeria el realizar dicho procedimiento de notificacién utilizando tales

medios digitales son, entre otras, las siguientes:

a).— Evitaria cl desplazamiento del administrado hasta 1a sede de la entidad pfiblica, més

Si se encuentra en otro lugar del Pais, fuera de la ciudad 0 en condiciones de

discapacidad fisica, entre otras, que le impidan acudir corporalmente.

Es natural que para 6110, el administrado deba contar con los medios tecnolégicos que 1e

permitan acceso a la informacién y al uso de los aplicativos, por medio de

computadores con acceso a Internet, teléfonos méviles (black berrys, iphones, eta),

como también deberé comunicar a la entidad que desea notificarse por este mecanismo.

b).- Mejoraria los plazos para la notificacién ya que darse en tiempo real 0 en términos

mas cofios que los actuales.

c).— Procuraria que se empleen programas de estampado cronolégico, para la 1nser010n

en los mensajes de dates (16 la fecha y hora en que se surten las actuacmnes, y de

seguridad de los canales de comunicacién.

d).— Efectuaria la generacién de reportes, avisos y/o alertas que lleguen conjuntamente a

10s computadores de los servidores pfiblicos encargados de sustanciar y proferir el acto

administrative electrénico, lo que permite ejercer un mayor seguimlento, control y

vigilancia de los mismos.
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c).- Daria mayor garantia a1 notificado, ya que no se le entregan’a una copia del acto

sino un original, como anteriormente se anoté que los medios electrénicos permite tener

mfiltiples originales de un documento si se mantiene inalterado.

Ahora bien, Si se quiere dar uniformidad de las herramientas tecnolégicas que se

emplearian por las entidades pfiblicas y procurar que los administrados las conozcan y

se aseguren su debida utilizacién en procura de sus derechos y deberes, e] Gobierno

Nacional puede expedir un acto administrative que fije 105 requisites que deben cumplir

aquellas, su difusién a los ciudadanos, y todos los demés elementos que las hagan

operativas.

El decreto se puede expedir en ejercicio de la potestad reglamentaria del ejecutivo

respecto del articulo 6 de la Ley 962 de 2005.

De otra parte, 1a notificacién por edicto, que como ya 56 indicé es supletiva de la

personal, y esté contenida en el articulo 45 del Cédigo Contencioso Administrative, asi:

“Si no se pudiere hacer 1a notificacién personal a1 cabo de cinco (5) dias del envio de la

citacién, se fijaré edicto en lugar pfiblico del respectivo despacho, por el término de diez

(10) dias, con insercién de la parte resolutiva de la providencia.”

E1 procedimiento antes anotado se puede producir por medics electrénicos, atendiendo

el principio de equivalencia funcional de 10 digital por lo escrito, toda vez que el edito

consta en un documento escrito y su publicacién debe hacerse en un lugar pfiblico de la

entidad.

Entonces, e1 edito se puede expedir electrénicamente y publicarlo en la pégina web de la

entidad, lo que propenderia a que 56 de mayor publicidad que si se fija en la canelera

que la entidad pfiblica haya destinado para tal efecto, toda vez que para que los

ciudadanos accedan a la lectura flsica deben desplazarse hasta 1a entidad, mientras que

por mediOS electrénicos cualquier persona en el mundo puede acceder a la pagma web y

consultar los edictos en ella contenidos.
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For filtimo, 1a pégina web deberé tenet un aviso que advierta a la comunidad de donde

se encuentran contenidos los edictos digitales y un link de fécil ingreso que permita su

consulta sin ningl'm contratiempo.
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CONCLUSIONES

De las anteriores consideraciones, es posible llegar a inferir los siguientes aspectos

finales:

El marco normative actual faculta a la administracién pfiblica para que sustancie,

firme y expida actos administrativos por medios electrénicos, sin que para ello se

requiera una ley especial‘

Pueden darse algl'm tipo de reglamentacién en cuestiones meramente operativas y de

procedimiento, usos de las firmas digitales en la administracién con los parémetros y

disposiciones contenidos en la Ley 527 de 1999, pero no se requiere una reforma a1

Cédigo Contencioso Administrativo que trate sobre el fondo 0 de contenido de los

actos administrativos asi expedidos.

Igualmente, dicho marco legal habilita, sin necesidad de existir una Iey especial, a la

administracién para que use las firmas digitales de que trata la Ley 527 de 1999, las

cuales garantizarén tanto 1a identificacién del funcionan'os que suscribe cl acto como

la integridad de su contenido.

La incorporacién de las TIC’s en la sustanciacién y expedicién de los actos

administrativos no altera los elementos de la estructura de los mismo, ya que tales

elementos se predican de todos los actos administrativos sin importar si esta’m

contenidos en papel 0 en un mensaje de datos.

Dicha afirmacién incluye el elemento formal, el cual queda subsanado por la

afliccién de los principios de la equivalencia funcional de la Ley 527 de 1999, en

caso de que se exija normativamente que el acto conste por escrito y requiera firma

manuscrita.

Los actos administrativos electrénicos gozan de la presuncién de legalidad, P01' 10

que son ejecutorios y ejecutables, sin que Se vean afectados su validez y efectos
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juridicos por ser mensajes de datos, siempre y cuando cumpla con los elementos de

fondo y con las condiciones de confidencialidad, autenticidad e integtidad de la

informacién.

E1 problema que lleva a que en la actualidad no se expidan en Colombia actos

administrativos, es més un fenémeno de cultural, que legal, ya que falta que la

administracién pfiblica se apropie y confié en las herramientas tecnolégicas

adecuadas para la produccién de tales actos. Por esta razén, en caso de que se decida

dar una ley 0 decreto relacionado con esta materia el mismo tendrz’i una funcién

pedagégica, més que habilitante.
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