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Antecedentes Ambiente actual

* Amenazas cibernéticas en
crecimiento
* Mayor digitalizacion.

 Aumento de Ciberataques
e Sector Educativo como
blanco

Oportunidades
de mejoramiento

Necesidades
y problemas

* Falta de monitoreo de * I|dentificacion de amenazas en
amenazas Deep & Dark web
* Riesgo de filtraciones e Reducir tiempos de respuesta ante
incidentes de seguridad.




Antecedentes

De acuerdo con un estudio realizado por diferentes compafias de ciberseguridad Colombia ocupa el puesto 29 a
nivel mundial y el cuarto lugar en Latinoamérica entre los paises mas atacados en 2025. Dentro de los sectores
mas vulnerables se encuentra el sector educativo debido a la falta de inversidn en ciberseguridad y a la escasez de
talento especializado.

Algunas Universidades han sufrido ataques como:

Unriversidades Edfit
de Medellin y Pontificia
Universidad Javeriana

de Bogota sufren
ataques

Filtracion de
credenciales

Caida de
servicios

B =s: ELTEMPO © O <

Ciberseguridad del 2024: primer
simposio internacional es ente:
cancelado por ataque de ‘hackers’

El evento a celebrarse en Argentina no pudo ser
transmitido por culpa de un ciberataque.

Fuente: https://www.eltiempo.com/tecnosfera/novedades-tecnologia/primer-simposio-internacional-de-ciberseguridad-del-
2024-donde-y-cuando-860448

https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-atague-de-ciberdelincuentes/
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2 * Universidad El Bosque: sufre ataque y eliminaron importante informacion:

Universidad El Bosque
sufre ataque

Eliminaron importante
informacion

Semana

Hackearon el portal de la
Universidad del Bosque y
eliminaron importante
informacion

Fuente: https://www.semana.com/confidenciales/articulo/hackearon-el-portal-de-la-universidad-del-bosque-y-
eliminaron-importante-informacion/202125/

https://forbes.co/2021/06/28/actualidad/hackean-a-la-universidad-el-bosque-y-dicen-haber-borrado-rastros-
de-calificaciones
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3 * Universidad de la Salle: Pérdida y publicacion de informacion, como pasaportes, de miembros
de la comunidad educativa.

Universidad de La Salle
victima de
ciberataque

S

Publicacion de
informacion sensible

“ e N

Universidades colombianas
bajo el ataque de
ciberdelincuentes

Fuente: https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-atague-de-ciberdelincuentes/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/



https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-ataque-de-ciberdelincuentes/
https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-ataque-de-ciberdelincuentes/
https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-ataque-de-ciberdelincuentes/
https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-ataque-de-ciberdelincuentes/
https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-ataque-de-ciberdelincuentes/
https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-ataque-de-ciberdelincuentes/
https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-ataque-de-ciberdelincuentes/
https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-ataque-de-ciberdelincuentes/
https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-ataque-de-ciberdelincuentes/
https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-ataque-de-ciberdelincuentes/
https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-ataque-de-ciberdelincuentes/
https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-ataque-de-ciberdelincuentes/
https://muchohacker.lol/2023/01/universidades-colombianas-bajo-el-ataque-de-ciberdelincuentes/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/
https://muchohacker.lol/2023/02/publican-informacion-robada-a-la-universidad-de-la-salle/

Marco Teodrico e

S Universidad del

o Lo
3 o
i A

#5p4 Rosario

Agentes
» Crawlers - rastrea recolecta menciones
» Limpieza - filtra normaliza data
Internet DarkWeb Buscadores Analisis predictivo » Clasifieador amenazas- evalla riesgo
« Correlacion - Conecta eventos relacicnados
Crigenes de internet con el Es una parts de la despweb » Crawlers (recopilan rastrean e + Deep learning big data = Predictiva - Proyecta tendencias genera
proyecto ARPANET [red de « Actividades ilicitas indexan informacion de paginas web = Correlacion y prediccion de riesgos reportes
comunicaciones descentralizada « sitios.onion » analiza contenido -almacena = Cognitivo - Contextualiza y asiste en toma de
« robo v cemnercializacién contenido en indices para ser decisiones
cradenciales, filtracién de datos recuperado y clasificado
= anos 90-
afio 60 afios 90 -94 2002-2008  internet 1990-2010 2010-2020 2022 BLlsls
2002 presente
DeepWeb Tor NLP analisis de texto Al generativa
* Interrjet llega @ h-:ugaresl],fer.ﬂpresas ) Eluscau:.:lorionténldu.:;nz |ndﬁxado + Machine learning + Andlisis predictivo
» permisos de acceso restringid c?s . anDnlma_ o privacidad en linea . NLD « generacion reportes inteligentes
+ presente en bases datos de universidades * capas de cifrado ) o
. . ) +« Comprension semantica de
gobierno intranet de empresas + fortalece el anonimato en la
’ : ) ) contexto
» informacion no indexada por motores de deep y darkweb.
busgueda tradicicnales * sitios.cnion

https://www.youtube.com/watch?v=70rMheKzulL4&t=382



https://www.youtube.com/watch?v=7OrMheKzuL4&t=382
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Consolidar una herramienta de monitorizacion que se apoye en algoritmos y agentes de inteligencia

artificial capaces de escanear motores de busqueda no indexados en la Deep Web y la Dark Web
permitiendo detectar filtraciones de informacion confidencial, sensible y menciones de la Universidad
del Rosario.

PLATAFORMA BASADA EN
INTELIGENCIA ARTIFICIAL

DETECTA DE MANERA OPORTUNA
LOS RIESGOS DE CIBERSEGURIDAD

SURFACE
WEB

DEEP
WEB

DARK
WEB

“La plataforma de monitoreo con inteligencia artificial “bucea” en esas capas profundas (Deep y Dark Web) para detectar
credenciales filtradas, amenazas o informacion comprometida, permitiendo reaccionar antes de que afecte a la
Universidad del Rosario.”



Objetivos estrategicos del proyecto g e
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el

Identificar de manera oportuna s ' '
las credenciales filtradas y hibrida que permita combinar

menciones relacionadas con la enfoques algoritmicos

Universidad del Rosario en automaticos y profundos. (Al + f
espacios en la Deep/Dark Web. Validacion humana) 7‘ &*
[}

Implementar una estrategia

“a

Disefar un sistema de Reducir el porcentaje de
alertas que clasifique las informacidn que se
amenazas segun su nivel de encuentra expuesta en la

riesgo y criticidad. Deep/Dark Web.




01

02

03

04

oloRoNo

05

Alcance

&% CuBre

Recoleccion de informacion en sitios
.onion a través de TOR.

Tratamiento automatizado y contextual
de la informacidn recolectada.

Emisidon de alertas clasificadas de acuerdo
con su nivel de riesgo y criticidad.

Centralizacion de la informacion
mediante un tablero de mando.

Manual técnico de uso.

f’) *“i Universidad deI

Intervencidn legal o rastreo ofensivo
de ciberdelincuentes.

Monitoreo de redes sociales o web
superficial.

Analisis de trafico interno en la red
institucional.
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Proteccion Proactiva =[]

Automatizacion

Reputacion

Cumplimiento Normativo
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Impacto del proyecto £ unersingge

~y

Si NO se desarrolla
la idea

Mayor riesgo de filtracion de datos en
la Deep/ Dark Web

Incremento de fraudes y robo de
identidad en la Comunidad Rosarista.
Daio reputacional y perdida de
confianza de estudiantes y afiliados.
Posibles sanciones legales por
incumplir normas de proteccién de
datos.

%*;@ Rosario

Ventajas al
implementarlo

|

Prevencion proactiva de incidentes
y filtraciones.

Proteccidon de la Informacion de
estudiantes, docentes y personal
administrativo

Alertas en tiempo real para actuar
de inmediato

Cumplimiento de estandares
internacionales de ciberseguridad
Ahorro de costos por incidentes o
sanciones




Riesgos del proyecto

DESCRIPCION

3’!;;

Prob.
RO1 Retraso en la implementacién del sistema de monitoreo 2 3
R02 Implementar un sistema que no supla las necesidades de la universidad 3 9
RO3 Fallas en la integracion de la herramienta con los sistemas internos de launiyy 2 5
R04 Ampliar el uso de la herramienta para monitoreo preventivo de otras amenazd 4 2
R05 Resistencia al cambio por parte del personal y usuarios 3 2
MATRIZ PROBABILIDAD - IMPACTO (MAPA DE CALOR)
5 ' \
o4 ® RO4
<
e
=
[++]
g 3 & RO5 *
o] R .
x 1
o

' & RO1 ¢ RO3

ff) *‘1‘ Universidad deI

é‘; Rosario



Pre- requisitos
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» Definicion de presupuesto y recursos o3




Cumplimiento normativo

f." *‘i‘ Universidad deI
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Norma / Marco Legal

Obligacidn Principal

Cumplimiento con la Herramienta

Ley 1581 de 2012 (Habeas Data
— Colombia)

Proteger datos personales

Monitoreo enfocado en credenciales
institucionales.

Ley 1273 de 2009 (Delitos
Informaticos — Colombia)

Prevenir y denunciar accesos no
autorizados

Detecta venta de credenciales y accesos
indebidos; facilita denuncias

Politica Nacional de Seguridad
Digital (MinTIC, 2016-2023)

Promover la ciberseguridad en
instituciones

Fortalece monitoreo y respuesta temprana

ISO/IEC 27001

Controles para seguridad de la
informacién

Apoya gestion de riesgos, fugasy respuesta a
incidentes

NIST Cybersecurity Framework

Identificar, proteger, detectar y
responder

Contribuye a fases de identificacion, detecciéon y
respuesta




Factores clave de éxito s

Seguimiento de
métricas y KPls,
retroalimentacion para

usuariosy optimizar la plataforma
socializacion para

Entrenamiento a

Servicios seguros

Apoyo de la alta red confiable y aceptacion de la
direccion ., herramientas de IA plataforma

. L Adecuacion a la Ley
Rectoria - Direccion escalables

1581/2012, GDPR e
Contar con ISO 27001 para

expertos e manejo de datos
ciberseguridad,

IA, desarrollo de
software y legal

de Tl

Factores clave de éxito
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Como haremos realidad el proyecto y lo diferenciaremos de lo tradicional %#‘@ Rosa rio

Trabajaremos por fases cortas, entregando avances continuos
gue permitan ajustar el sistema segun los resultados.

Metodologia Agil:

n Al Adaptativa: La inteligencia artificial aprender del
comportamiento de los datos para mejorar la

deteccidon de amenazas con el tiempo.

La plataforma recolectara informacion desde
la Deep Web, Dark Web y otras fuentes para
dar una vision completa.

Se desarrollara una version inicial funcional
para probar el sistema antes de la

implementacion total.

n Co —creacion: Involucraremos a expertos en ciberseguridad,
estudiantes y administrativos de la universidad en

el disefio y validacion.

i=| Capacitacion: Se entrenara a los usuarios para usar la herramienta y
comprender las alertas de riesgo generadas.



Entregables
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FORTALECIMIENTO DE LA CIBERSEGURIDAD IDENTIFICACION DE
AMENAZAS EN DEEP & DARK WEB

VIABILIDAD TECNICA Y

FINANCIERA CIERRE

INICIO PLANEACION IMPLEMENTACION

Evaluacion de
Resultados

Cronograma detallado

=== Definicion de alcance (Gantt),

me Arquitectura Técnica

Plan de riesgos (Matriz
Analisis de costos amm de riesgo inherente,
residual, estrategias).

Desarrollo e Transferencia de

mmmm Objetivos estratégicos. > {2
Integracion Conocimiento

(software,
infraestructura,
licencias, nube).

Identificacion de
stakeholders

Pruebas funcionales y
de seguridad

Matriz de interesados
(RACI).

Andlisis de retorno




Indicadores preliminares

GESTION

SEGUIMIENTO

IMPACTO

SEGUIMIENTO

GESTION

Cumplimiento del
cronograma

Exactitud de
deteccion

Reduccion de
incidentes

Tiempo promedio
de respuesta

Nivel de adopcion
de usuarios

Porcentaje de actividades
completadas en las fechas
previstas del plan de proyecto

Porcentaje de alertas
verdaderas frente a el total de
alertas emitidas por la
plataforma

Disminucion de incidentes de
filtracion de datos reportados
tras la implementacion.

Tiempo promedio entre alertay
accion de contencidn

Porcentaje de personal de TI
gue utiliza la plataforma de
forma activa y continua.

Lider de
proyecto

Equipo de
ciberseguridad

Direccion de TI

CSIRT
universitario

Talento
Humano / Tl

95%

90%

30% de
reduccion en
12 mese

1 Hora

85 %

Seguimiento en
herramienta de
gestion

Comparacion de

alertas con
validacion manual.

Registros de
incidentes de
seguridad TI.

Logs de plataforma
y CSIRT

Registros de uso y
encuestas internas




Linea de tiempo

ESCALA DE TIEMPO

+ ANANSIS 08  Prueba de Concepto

+ Inicio Requerimientos y Alcance
hun 5005025 - mié 14105025 Funcional
e 121 8 e 1307125 un 150925 - vie 1411725
 Definicion Alcance v Validacion
mar 800525 . mié 70525 proveedores , viabllidad
 Identificar necesidades (“ﬁc;z;:;;c:)ml o
« Definicion Objetivos técnicas, un 150025 - vie 17/10/25
Jue 80525 - vie 9/0525 mar 17/06/25 - mar 24006/25 2 el

« Levantamiento
Informacion menciones Ur
mié 2107725 - mar 1807725

 identificacion
Stakeholders
hun 12/05:25 - mié 1400525

Validar funcionamiento,
lun 24/11/25 - vie 9/01/26

Pruebas, Capacitacion y
Puesta en Marcha
un 16002/26 - lun 20/04/26

Capacitacion usuarios
vie 130326 - vie 10/04/26
Pruebas Monitoreo
Resultados
fun 1210126 - jue 12/03/26

abr “2f
)

« Riesgos | ]
Jue 5/06/25 - lun 16/06/25 + Disenar la arquitectura Desplegar e integrar ka
v Recursos tecnolégica, v Modo:: cvn;loptual 1A solucidn definitiva con Ay
. h mié 16/07/25 - jue 1410825 oup dashboards.
e ZHN2S = X wab o mar 26108125 - vie 1210925 Iun 2010725 - vie 2111125
+ Presupuesto
hun 206725 - mié 4006/25 + Disefio de Arquitecturs Implementacion y

Desarrolio Tecnoléglco

y Sequridad mar 14/10/25 - vie 28111125

 Cronograma mar 1507125 - vie 1209/25

mie 2100525 - lun 2610525

+ Planeacion
mibé 14/05/25 « lun 160825

| ] [ | “ : |

¥

/04,26
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Estructura del proyecto Q;; ‘% Rosario

Director de TIC

Gerente del proyecto

! !

Analista de Gobierno y
Gestion

Profesional Juridico Lider Técnico
Corporativo

Analista de Monitoreo




Presupuesto preliminar

Descripcion Naturaleza Tipo de Costo Valor Proyecto % del proyecto
Recursos Salarios + prestaciones de .. . 0
Humanos (RRHH) |os tres cargos definidos Fijo Directo 2 SUEDE.T0 4%
Tecnologia (Group- !_lcenma, Soportg anual, Fijo Directo $220.000.000 32%
IB) infraestructura virtual
Servicios Consultoria técnica,
. capacitacion, Variable Directo $50.000.000 7%
tercerizados .
acompanamiento
Infraestructura  [Conectividad, energia, Fijo Indirecto $ 40.000.000 6.5%
institucional seguridad fisica
Capacitacion Formamon inicialy Variable Indirecto $20.000.000 3%
continua del personal
Riesgos Riesgos que pueden ser Fijo Indirecto $40.000.000 6.5%
materializados
TOTAL, ESTIMADO
PROYECTO $ 676.000.000




Justificacion financiera

BEMEFICIOS DEL PROYECTO

Afio 1

Afio 2

Afio 3

Afio 4

Afio S

Ingresos Operacionales g 523 000,000.00 | & 627 600000.00 | & 753 120 000.00 | & 903 744 000.00 | & 084 492 200.00
-] Gastos Operacionales g 78 450 000.00 | & 94 140 000.00 | & 112 968,000.00 | & 135 561 600.00 | & 162 673,920.00
(=) Utilidad bruta g 444 550,000.00 | & 533 460 000.00 | 640,152 000.00 | & 762 182 400.00 | & 521 818 820.00
(-] Gastos administrativos g 52 300 000.00 | & 62 760 000.00 | & 75312 000.00 | & 90 374 400.00 | & 108 449 280.00
(=) EBITDA g 392 250,000.00 | & 470,700,000.00 | & 564 840 000.00 | & 677 802,000.00 | & 813 369 6500.00
[-] Gasto en depreciacidn 5 - 5 - 5 - 5 - 5 -

(=) Utilidad operacional g 392 250,000.00 | & 470,700,000.00 | & 564 840 000.00 | & 677 802,000.00 | & 813 369 6500.00
(+) Intereses recibidos 5 - 5 - 5 - 5 - 5 -

(=) EBIT g 392 250,000.00 | & 470,700,000.00 | & 564 840 000.00 | & 677 802,000.00 | & 813 369 6500.00
(-] Intereses pagados 5 - 5 - 5 - 5 - 5 -

= UAI g 392 250,000.00 | & 470,700,000.00 | & 564 840 000.00 | & 677 802,000.00 | & 813 369 6500.00
-] Impuestos g 129 442 500.00 | & 155 331 000.00 | & 186,397,200.00 | & 223 676,640.00 | & 268 411 962.00
= Utilidad neta g 262 807,500.00 | & 315 369 000.00 | & 378 442 800.00 | & 454 131 360.00 | & 544 957 632.00
(-) Dividendos pagados g 105,123 000.00 | & 126,147, 600.00 | & 151 377,120.00 | & 181 652 544.00 | & 217 983 05280
Total beneficios g 523 000,000.00 | & 627 600000.00 | & 753 120 000.00 | & 903 744 000.00 | & 1 084 492 200.00
Total Costos g 365 315 500.00 | & 438 378 500.00 | & 526054 32000 | & 63126518400 | & 757 518 220.80
Flujo neto g 157 684 500.00 | & 189 221 400.00 | & 227 065 680.00 | & 272 472 816.00 | & 326 974 579.20
= Utilidad retenida 8 67600000000 | & 157 684 500.00 | & 189 221 400.00 | & 227 065 680.00 | & 272 472 816.00 | & 326 974 579.20

VPN DEL PROYECTO

TASA INTERNA DE RETORNO

$ 39,559,269.27
12.33%




Justificacion financiera

Periodo de recuperacion de la inversion

S 1,500,000,000.00
S 1,000,000,000.00

S 500,000,000.00

-$ 500,000,000.00

-$ 1,000,000,000.00
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Con este proyecto de monitoreo de la Deep y Dark Web, la Universidad del Rosario contara con una

herramienta que fortalece la prevencién de incidentes, la vigilancia en tiempo real y la gestion de riesgos
cibernéticos.

La integracion de algoritmos automaticos y de aprendizaje profundo permitirda detectar amenazas de
forma oportuna y mejorar la respuesta institucional ante posibles filtraciones de informacidn sensible.

Finalmente, este proyecto integrador permitid aplicar los conocimientos de la especializacidon en un caso
real, convirtiéndose en un activo estratégico para la proteccion y reputacién digital de la Universidad.
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