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GLOSARIO

Activos de TI: Son todos aquellos elementos relacionados con las tecnologias de la

informacion que le permiten a una empresa ofrecer sus servicios o producir sus productos.

Buenas practicas: “Es la forma de hacer las cosas o0 una serie de principios generalmente
aceptados en un ambito profesional, y que sirven para aportar valor de negocio; en el caso de las

TI, a través del manejo de la informacion”.

Capacidades de los procesos: Son las propiedades medibles de un proceso que pueden
calcularse por medio de un indicador para valorar el cumplimiento de metas y la aplicacion de
buenas précticas.

Casa matriz: Es un tipo de sociedad para denominar a una empresa que tiene uno a mas
empresas dependientes o filiales. Es también conocido como un grupo de empresas. Para este caso
se refiere al grupo empresarial Ecopetrol representada por su sede principal.

CENIT: Empresa filial de ECOPETROL S.A dedicada al transporte y logistica de

hidrocarburos en Colombia. Esta es la principal empresa de transporte en la actualidad.

COBIT: Objetivos de control para informacién y tecnologias relacionadas (Control
Obijectives for Information and relatad Technology). Es una guia de mejores préacticas presentada
como un marco de trabajo dirigida al control y supervision de la tecnologia de la informacién (TI).
Este marco de trabajo es actualizado por ISACA. La versién mas reciente a la fecha es la version
5.0.

Estandares: “Es un documento establecido por consenso, aprobado por un cuerpo

reconocido que ofrece unas reglas, guias o caracteristicas para que se use repetidamente.”

Gobierno corporativo: “El gobierno corporativo abarca un conjunto de relaciones entre la

administracion de la empresa, su consejo de administracion, sus accionistas y otras partes



interesadas. También proporciona la estructura a través de la que se fijan los objetivos de la

compaiia y se determinan los medios para alcanzar esos objetivos y supervisar el desempefio”.

ISACA: Es la Asociacion de Auditoria y Control de Sistemas de Informacion (Information
Systems Audit and Control Association). Es una asociacion de caracter internacional que apoya y
patrocina metodologias y certificaciones en el &mbito de la auditoria y el control de los sistemas

de informacidn.

Marcos de trabajo: “Conjunto estandarizado de conceptos y practicas para un tema en
particular que sirve como referencia para resolver nuevos problemas relacionados con el tema.

También conocido con la palabra inglesa “framework”=.

MIXTI: Herramienta para el modelo de implementacidn de procesos de tecnologia de la
informacidn desarrollado para este trabajo de investigacion. Esta herramienta estd compuesta por

seis modulos y esté desarrollada sobre el software Microsoft Excel 2013.

Procesos de TI: Conjunto de practicas ordenadas y dispuestas para el manejo del gobierno

y la gestion de la informacion y sus tecnologias asociadas.

TI: “Las Tecnologias de la Informacidn, son el conjunto de recursos, herramientas, equipos,
programas informaticos, aplicaciones y medios que permiten el almacenamiento, procesamiento y

transmisién de datos e informacion”.



RESUMEN

El crecimiento que ha venido presentando CENIT Transporte y logistica de hidrocarburos
S.A.S. ha conducido a su area de tecnologia a revisar los procesos tecnoldgicos con los que apoya
a todas las areas de negocio para el logro de la estrategia empresarial. Para poder cumplir con esta
promesa de valor hacia la organizacion, el area de tecnologia bajo un marco de trabajo reconocido
debe analizar, definir, estructurar e implementar formalmente sus procesos y de esta manera

también cumplira con los lineamientos establecidos por la casa matriz Ecopetrol S.A.

COBIT 5-ISACA (2012) como marco de trabajo que integra las mejores practicas a nivel de
tecnologia, permite ser usado como el estandar que mejor se adecua a la necesidad del area de
tecnologia para definir e implementar un gobierno de Tl en CENIT. Este trabajo propone un
modelo para la definicién e implementacién de procesos de gobierno de tecnologias de la
informacidn gque cuenta con una herrameinta que basada en el nivel de importancia, aporte al foco
de andlisis y esfuerzo requerido permite de manera automatica que los procesos se clasificquen y
prioricen generando las bases para estructurar el plan de trabajo que permitira de manera

organizada lograr la formalizacion de sus procesos.

Este modelo y su herramienta se usaron para definir y clasificar los procesos que permitiran
la implementacion del gobierno de Tl en CENIT. El resultado es que tres (3) de los procesos de
COBIT 5.0 que inicialmete ayudaran a implementar formalmente el gobierno de TI, son en su
orden APOO01, APO02 y EDMO1. Adicionalmente este modelo y herramienta propuesta pueden
ser usadas para clasificar los procesos de COBIT 5.0 bajo difrentes focos de analisis.

Palabras Claves: Gobierno de tecnologia. Modelo de implementacion. Buenas practicas de
TI. COBIT 5.0.



ABSTRACT

The increase that has been occurring in CENIT Hydrocarbon transportation and logistics
S.A.S has led to check the technological processes of the technology area which supports all
business areas to achieve business strategy. To fulfill this objective of value to the organization,
the technology area under a recognized framework should analyze, define, structure and
implement formal processes and this also will comply with the guidelines established by the parent
company Ecopetrol S.A.

COBIT 5-ISACA (2012) as a framework that integrates the best practices in terms of
technology , it can be used as the best standard to the necessity of the area of technology to define
and implement IT governance at CENIT. This document proposes a model for defining and
implementing governance processes of the information technology which has a tool that based on
the level of importance, contribution to the focus of analysis and the effort required which make
automatically classified and prioritized the process, creating the basis for structuring to create the
plan that will allow to obtain the formalization of its processes by the organized way.

This model and tool are used to define and classify the processes which are going to permit
the implementation of IT governance at CENIT. The result is three (3) of COBIT 5.0 processes,
that initially could help to implement a formally IT governance, are in order APO01, APOO02 and
EDMOL1. In addition, this model and proposed tool can be used to classify COBIT 5.0 processes

under different focus of analysis.

Key Words: Government Technology. Deployment Model. IT best practices. COBIT 5.0.



INTRODUCCION

Las areas de tecnologia de informacion de las organizaciones son cada vez mas conscientes
de la importancia de tener practicas reconocidas que le permitan administrar y controlar de una
mejor manera los activos de Tl en la compafiia. Desde los ultimos veinte afios se han venido
desarrollando diferentes estandares y marcos de trabajo enfocados en auditar y controlar la
informacion con sus tecnologias asociadas para gestionar de manera integral los activos de TI
especialmente los de informacion. Actualmente estos marcos de trabajo se han convertido en las
buenas préacticas que los gerentes de tecnologia estan adoptando para gestionar los activos de TI,

con el fin de mejorar la eficiencia en la operacion y en la entrega de valor a las areas de negocio.

CENIT Transporte y logistica de hidrocarburos S.A.S, de ahora en adelante denominada
CENIT, es una filial de Ecopetrol S.A creada en al afio 2012 convirtiéndose en la empresa lider
del segmento de transporte en Colombia. Dado el poco tiempo que lleva la compafiia, el area de
tecnologia ha venido experimentando una evolucion en su funcidn, pasando desde asegurar la
operacion bésica hasta el punto de requerir una formalizacion de las actividades propias de su
gestion. Teniendo en cuenta la actual estrategia empresarial de CENIT y la importancia de mejorar
la gestion de las tecnologias de la informacion que aseguren la alineacion con los objetivos del
negocio, se hace imprescindible definir e implementar las mejores précticas requeridas de
administracién de la informacion, con sus tecnologias asociadas dentro de CENIT.

Dentro del desarrollo de este trabajo de investigacion se propone un modelo que permite
identificar e implementar la mejor practica de gobierno de tecnologia de la informacion para el
area de tecnologia de CENIT. Este modelo apalanca la generacion de valor, el cumplimiento de
los requisitos del gobierno corporativo y el fortalecimiento de las capacidades de los procesos de
tecnologia. Adicionalmente estd compuesto de un marco de buenas préacticas, criterios para
clasificar y priorizar los procesos, practicas de gestion para la maduracion de los mismos y de una

propuesta de implementacion.

Este modelo fue construido con base en el contexto interno y externo de CENIT con el

proposito de lograr una gestion de tecnologia efectiva y rentable.
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1. DESCRIPCION DEL PROYECTO

1.1. Problema de investigacion

CENIT ha venido realizando las actividades y procesos de administracion de sus activos de
Tl de manera informal. La reciente estrategia de la compafia implica una evolucion en las
funciones del area de tecnologia y un mejoramiento de sus procesos internos. Por lo tanto se
requiere establecer e implementar los procesos de gobierno estratégicos para el fortalecimiento de
las actividades relacionadas con la alineacion, planeacion y gobierno del area de tecnologia.

Al inicio de la compafiia la estrategia del area de tecnologia de CENIT fue implementar los
procesos basicos y garantizar las tecnologias minimas para su operacion. En la actualidad esta area
revisa la arquitectura empresarial, sus procesos y tecnologias con el fin de pasar a una siguiente
etapa de maduracion. Con esto se logra identificar, definir, mejorar sus procesos y la gestion de

las tecnologias de la informacion.

Durante el desarrollo de este trabajo de investigacion se revisara y definira tanto el estado
del marco del gobierno de tecnologias de la informacion, como el enfoque segun la necesidad de
CENIT. Lo anterior con el fin de contar con el gobierno requerido y dar cumplimiento a los

requisitos de gobierno corporativo, emitidos por la casa matriz.

CENIT (2015) tiene como fin, atender las crecientes necesidades de la industria petrolera
nacional, derivadas de la produccion de hidrocarburos y de las ventas de crudos y refinados, tanto
en Colombia como en los mercados internacionales. Asi mismo la compafiia permite fortalecer y
ampliar la red con altos estdndares de seguridad industrial, confiabilidad y contribuir a la
preservacion del medio ambiente permitiendo una disminucion del deterioro de las vias por causa

del transporte terrestre.

CENIT (2015) en su mision “operar y desarrollar soluciones integrales de transporte y
logistica de hidrocarburos que viabilizan el crecimiento de la industria petrolera del pais, por medio

16



de la ejecucion de procesos eficientes e innovadores que garantizan una gestion rentable y

sostenible de cara a los grupos de interés”.

Adicionalmente CENIT tiene dentro de su marco estratégico para los afios 2014 a 2017
focalizados sus objetivos en cuatro (4) perspectivas importantes a nivel financiero, grupos de
interés, procesos internos y de aprendizaje. Por ello se busca al afio 2017 maximizar de manera
sostenible el valor para los accionistas, tener un servicio oportuno, confiable y responsable vy,
lograr un crecimiento sostenible. Esto permitira llegar a ser el aliado estratégico de la industria
petrolera del pais, al desarrollar soluciones integrales que satisfagan en su totalidad las necesidades
de evacuacion de crudos y refinados de los clientes. CENIT Estrategia 2014 — 2017 (2015).

De acuerdo con el marco estratégico establecido al 2017 la compafiia se encuentra en una
etapa de construccién, mejoramiento y sostenibilidad de sus procesos internos, con el objetivo de
asegurar una excelencia operacional y su crecimiento sostenible. Como elemento estratégico para
el logro de este objetivo se encuentran la innovacion y tecnologia como parte de la dimension de
aprendizaje, la cual tiene como proposito desarrollar la capacidad de innovacién, asegurando la
tecnologia, la informacion y el conocimiento. (CENIT Estrategia 2014 - 2017, 2015).

1.2. Objetivos del proyecto
1.2.1.Objetivo general

Proponer un modelo para la definicion e implementacién de procesos de gobierno de
tecnologias de la informacion que permita cumplir con los requisitos del gobierno corporativo y
fortalecer las capacidades de los procesos de tecnologia que apalancan la estrategia de CENIT.

1.2.2.Objetivos especificos

Establecer la mejor préactica de gobierno de tecnologias de la informacion teniendo en cuenta

la tematica de interés para CENIT.
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Analizar la situacion actual del area de tecnologia de CENIT de acuerdo con la mejor practica

de gobierno establecida.

Proponer un modelo para la implementacion de los procesos de gobierno de tecnologias de

la informacion que apalancan la estrategia de CENIT.

1.3. Resultados esperados

Los resultados que se pretenden conseguir con el desarrollo de este trabajo de investigacion
Ilamado “Modelo para la definicion e implementacion de procesos de gobierno de tecnologias de
la informacién aplicado a CENIT transporte y logistica de hidrocarburos S.A.S.” son los

siguientes:

Un modelo para el manejo del gobierno de tecnologias de la informacion aplicado a CENIT,

como empresa lider del sector de transporte y logistica de hidrocarburos.

Cumplimiento de los requerimientos de gobierno corporativo emitidos por la casa matriz y

el logro de una mejor alineacién con la estrategia empresarial de CENIT al 2017.

Fortalecimiento de la capacidad del gobierno de las tecnologias de la informacién en CENIT,

apalancado en la orientacion a los procesos y mejores practicas de tecnologias de la informacion.

1.4. Justificacion del proyecto

CENIT es una compaiiia joven que se encuentra en sus fases tempranas de operacion donde
sus areas de negocio estan en proceso de crecimiento. Esto ha llevado a identificar oportunidades
de mejora en el gobierno, gestion y ejecucion de sus procesos. Actualmente el area de tecnologia
de informacion tiene oportunidades de mejora en sus procesos Y tiene como objetivo apalancar los

procesos de negocio para contribuir al logro de los objetivos y a la estrategia empresarial.
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Hoy dia el area de tecnologia de informacion cuenta con un diagndstico inicial de los
procesos y practicas existentes. Estos aspectos se encuentran susceptibles de mejoras en los temas
relacionados con el gobierno y la gestion de tecnologias de la informacion. El objetivo principal
de este trabajo de investigacion es proponer un modelo que los cubra de manera integral y que
permita contar con procesos estratégicos que suman al cumplimiento de los requisitos de gobierno
corporativo y fortalecer las capacidades de los procesos de tecnologias de la informacién que

apalancan la estrategia de CENIT.

Con el fin de lograr el objetivo propuesto se iniciara con el entendimiento de la funcion del
gobierno de tecnologias de la informacion dentro de la compafiia. Posteriormente se identificaran
los marcos de referencia y mejores practicas relacionados con el tema, luego se valorara la
adopcion de estas practicas dentro de la ejecucion de los procesos y finalmente se planteara un
modelo que permita implementar los procesos para manejar el gobierno de tecnologias de

informacion en CENIT.

1.5. Marco tedrico

Existen diferentes marcos de trabajo y buenas practicas relacionadas con las tecnologias de
la informacién que les permiten a las compafiias organizar y estructurar la forma de gobernar,
administrar y operar las diferentes tematicas que hoy en dia estan incluidas en la funcion del area
de tecnologia. Especificamente las buenas préacticas para el gobierno de las tecnologias de la
informacidn se han venido desarrollando desde el afio de 1996 por ISACA (Information Systems
Audit and Control Association) y desde el afio de 2008 por la ISO (International Organization for
Standardization). Este Gltimo tomando como base el estandar australiano AS8015 para el gobierno
corporativo de la tecnologia de la informacién y las comunicaciones publicado en 2005 por la

compafiia Standards Australia.
Los marcos de trabajo y buenas préacticas en las tecnologias de la informacion que tienen

relacién con el gobierno de los componentes que se manejan (P.ej. procesos, datos e informacion,

infraestructura, aplicaciones, proyectos, entre otros.), estan guiadas principalmente por las normas
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y estandares 1SO 38500, COBIT, PMBOK, ITIL e ISO 27001. Estos marcos de trabajo y buenas

practicas son los que seran objeto de andlisis para el desarrollo e investigacion del trabajo.

El propdsito de la norma I1SO 38500 es “proporcionar un marco de principios para que los
directores los utilicen al evaluar, dirigir y monitorear el uso de las tecnologias de la informacion
en sus organizaciones” (NTC-ISO/IEC 38500, 2009, pag. 6). Para COBIT 5-ISACA (2012) es
“proveer un marco de trabajo integral que ayuda a las compafiias a alcanzar sus objetivos para el
gobierno y la gestion de las TI corporativas” (COBIT 5-ISACA, 2012). Sin embargo PMBOK-
Project Management Institute (2013) se enfoca en el ambito de los proyectos y “proporciona pautas
para la direccion de proyectos individuales y define conceptos relacionados con la direccion de
proyectos” (PMBOK-Project Management Institute, 2013, pag. 28). ITIL (La biblioteca de
infraestructuras de tecnologias de la informacion-Information Technology Infrastructure Library)
se define “un planteamiento sistematico para la provision de servicios de T1 con calidad mediante
una serie de procesos y funciones integrados para entregar con alta calidad la provision y el soporte
de los servicios de TI” (TCM, 2012, pag. 9). Finalmente y de manera complementaria la norma
ISO 27001 “brinda un modelo para el establecimiento, implementacion, operacion, seguimiento,
revision, mantenimiento y mejora de un sistema de gestion de la seguridad de la informacién
(SGSI)” (NTC-ISO/IEC 27001, 2006, pag. 7).

Lo anterior nos permite establecer por una parte que la norma NTC-1SO/IEC 38500 (2009)
y COBIT 5-ISACA (2012) cubren de manera integral y dan las pautas para el establecimiento de
un gobierno de tecnologias de la informacion y de estas dos préacticas ITIL - Office of Government
Commerce (2007) puede tomar las recomendaciones o los lineamientos de gobierno de tecnologias
de la informacidn y enfocarse en la gestion de los servicios de T y sus tecnologias asociadas. Por
otra parte, PMBOK-Project Management Institute (2013) y laNTC-ISO/IEC 27001 (2006) ofrecen
practicas mas especificas y enfocadas para la gestion de proyectos y seguridad de la informacion

que pueden apoyar y/o complementar las practicas de gobierno de TI.

En el Anexo 1 se encuentra el detalle del analisis realizado de cada uno de los marcos de
trabajo y buenas practicas referenciados respecto a los elementos estratégicos importantes para

CENIT. A continuacion se relaciona el andlisis de cada elemento.
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1.5.1.Gobierno y gestion

De acuerdo con el anélisis de esta tematica se identifica que el gobierno de tecnologias de la
informacion se debe establecer y ejecutar de manera independiente, regido por un marco de
referencia Unica e integrada que contemple la gestion de la informacién, gestion de los proyectos
y la gestion de los servicios de Tl y las tecnologias asociadas. Lo anterior con el fin de garantizar
la cubertura de principio a fin, en toda la compafiia. Con esto COBIT 5-ISACA (2012) define los
principios y los procesos para el gobierno de Tl que integra a la NTC-ISO/IEC 38500 (2009) pero
debe complementarse con las propuestas del PMBOK-Project Management Institute (2013) de una
oficina de gestion de proyectos (PMO), con la NTC-ISO/IEC 27001 (2006) relacionada con un
sistema de gestion de seguridad de la informacion y con la gestion de servicios de Tl basada en
ITIL- Office of Government Commerce (2007).

1.5.2. Arquitectura empresarial

En esta tematica el elemento comun se presenta entre COBIT e ITIL ya que toman como
base la practica especializada en arquitectura empresarial (incluye la arquitectura de: procesos,
informacidn, aplicaciones y tecnologias asociadas.). Sin embargo COBIT 5-ISACA (2012) la hace
parte de sus procesos e ITIL- Office of Government Commerce (2007) debe tener en cuenta que
los lineamientos de arquitectura se desprenden de la estrategia de negocio y de la estrategia de TI
y que debe incorporarla en cada etapa del ciclo de vida del servicio de TI. Por lo tanto la
arquitectura empresarial debe manejarse como un proceso formal que haga parte del marco integral

del gobierno de TI.

1.5.3.Generacion de valor

Se identifica en primera instancia que el PMBOK-Project Management Institute (2013), se
orienta a la generacion de valor a través de la entrega satisfactoria de productos y servicios como
resultado de la ejecucidn de proyectos que constituyen un medio para apalancar la estrategia de la
compafiia. En segunda instancia para COBIT 5-ISACA (2012), es uno de sus principios y se

visualiza como elemento estratégico ya que este se da a través del equilibrio entre los beneficios,

21



la optimizacion de riesgos y el uso de los recursos de TI. En ultima instancia para ITIL- Office of
Government Commerce (2007) se da mediante la ejecucion del servicio con la entrega del

resultado y el impacto que tiene éste en el negocio.

1.5.4. Alineacién con la estrategia empresarial

La alineacion con la estrategia empresarial es uno de los puntos mas importantes del
gobierno de TI debido a que la integracion y alineacion correcta entre los objetivos del negocio y
los planes de TI son los que pueden generar el valor de las inversiones realizadas por el area de

tecnologia y que seran reconocidas por las areas de negocio.

Los que apoyan esta alineacion de una manera més directa son la NTC-ISO/IEC 38500
(2009) que establece seis (6) principios y tres (3) tareas claves en su modelo. El principio enfocado
en la alineacion con la estrategia es el denominado “Estrategia” el cual se asegura de tener en
cuenta las capacidades de la tecnologia de la informacion y las necesidades de la compafiia para
establecer los planes estratégicos de T para satisfacerlas. Por otro lado COBIT 5-ISACA (2012),
establece una guia con mas detalle involucrando los habilitadores que apalancan el logro de la
compafiia y una cascada de metas en cada uno de los niveles con el proposito de tener un enfoque

integrado para soportar la alineacion entre las necesidades de la compafiia y los planes de TI.

De manera complementaria se tienen buenas practicas que apoyan la alienacion desde el
enfoque de proyectos, servicios y seguridad en Tl. PMBOK-Project Management Institute (2013),
establece los programas como el mecanismo para alcanzar los resultados estratégicos para el
negocio y vincula la estrategia compafiia con la direcciéon de proyectos con los objetivos de los
proyectos. ITIL- Office of Government Commerce (2007), proporciona una guia de como utilizar
la gestidn de los servicios de TI como una herramienta para satisfacer las necesidades del negocio
y estrategia empresarial lo cual se logra a través de la fase de estrategia del servicio. Por tltimo la
NTC-ISO/IEC 27001 (2006), trata los requisitos legales, de obligaciones de seguridad de la

informacidn del negocio y de los recursos que se deben proveer para asegurar su cumplimiento.
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1.5.5.Procesos y précticas

La NTC-ISO/IEC 38500 (2009) define un modelo basado en una practica de seguimiento y
control que debe ser ejecutada en cada uno de los seis (6) principios que establece para el buen
gobierno de TI. Por otro lado COBIT 5-ISACA (2012) cubre la compariia de extremo a extremo,
establece los procesos y habilitadores e integra el gobierno y la gestion de TI. Por su parte ITIL-
Office of Government Commerce (2007) define un ciclo de vida basado en fases para los servicios
de TI. Se identifica que los procesos de COBIT cubren las practicas definidas por la NTC-1SO/IEC
38500 y por ITIL- Office of Government Commerce, y adicionalmente tiene méas detalle para

establecer y aplicar un buen gobierno de tecnologias de la informacion.

Estos procesos de COBIT se complementan con PMBOK-Project Management Institute
(2013), que propone los procesos para la gestion de proyectos de la compafiia, aplicandolos desde
su inicio hasta su fin. ITIL- Office of Government Commerce (2007), define un ciclo de vida del
servicio de Tl basada en fases y la NTC-ISO/IEC 27001 (2006), establece un sistema de gestion
de seguridad de la informacién (SGSI) basado en procesos y gestionado a través del ciclo de

mejoramiento continuo PHVA (planificar - hacer - verificar — actuar).
1.5.6.Roles y responsabilidades

La NTC-ISO/IEC 38500 (2009), estandariza la terminologia y define la responsabilidad a
nivel directivo e indica lo que se debe tener en cuenta para dirigir, evaluar y monitorear en el buen
gobierno de TI como parte del principio de responsabilidad. COBIT 5-ISACA (2012) establece
los roles para el gobierno de Tl y el resto de practicas analizadas los definen y aplican de acuerdo
con su area de especialidad.

1.5.7.Seguridad de la informacion

Para este elemento ITIL- Office of Government Commerce (2007) indica que la seguridad

de la informacion hace parte del gobierno corporativo y desde ahi se debe asegurar y establecer su
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manejo. Con la NTC-ISO/IEC 27001 (2006) el area de tecnologia se puede apoyar para identificar

los requisitos y establecer los controles requeridos en la gestion de la informacion.

1.5.8.Gestidn de riesgos

Aunque la NTC-ISO/IEC 38500 (2009) plantea que se debe realizar una gestion de riesgos
sobre la informacion, los activos de TI y una valoracion de los riesgos como parte de la evaluacion
de su principio de desempefio, COBIT 5-ISACA (2012) integra los principales marcos de gestion
de riesgos y especificamente relacionado con el uso, propiedad, operacién, involucramiento,
influencia y adopcion de la Tl dentro de la compafiia (RiskIT) QAEC (2015)

El resto de précticas analizadas tratan de manera mas especifica la gestion y valoracion de
los riesgos en la continuidad de la operacion del negocio, los proyectos y los activos de TI de la

compafiia.

1.5.9. Toma de decisiones

En general todas las practicas basan la toma de decisiones de acuerdo con la estructura
organizacional de la compafia y con la matriz de roles y responsabilidades (matriz RACI)
establecidas de acuerdo con su especialidad en el area de tecnologia. Es importante resaltar que
COBIT 5-ISACA (2012), establece la toma de decisiones como un elemento clave en la dindmica

de gobierno de TI.
1.5.10. Comunicacion con los interesados

Se identifica que COBIT 5-ISACA (2012) es el que propone el manejo de la comunicacion
con los interesados como parte del gobierno de TI. Esto se logra a traveés de uno de sus

catalizadores denominado cultura, ética y comportamiento. Esta tematica puede ser

complementada con las matrices RACI definidas por ITIL para los servicios de T1I.
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1.5.11. Politicas y directrices

Para la tematica de las politicas y directrices se ha encontrado que la NTC-ISO/IEC 38500
(2009), planeta que el gobierno corporativo puede ayudar a establecerlas de tal forma que aseguren
que la tecnologia de la informacion cumpla con las obligaciones tanto internas (politicas, normas
y directrices), como externas (contractuales, leyes y decretos). Para esto, define dentro de su
propuesta los principios de desempefio y conformidad, donde el primero se enfoca en el alcance
del cubrimiento a las politicas y el segundo en la evaluacion del cumplimiento de las mismas. De
otro lado COBIT 5-ISACA (2012), confirma que las y directrices son un vehiculo clave para las
practicas de gestion de TI. De manera complementaria la NTC-ISO/IEC 27001 (2006), menciona
que se pueden establecer las policitas y directrices como parte de la labor de la planeacién en el
desarrollo del ciclo de mejoramiento PHVA.

1.5.12. Responsabilidad sobre la informacion

NTC-ISO/IEC 38500 (2009) aparte de definir la terminologia, fomenta la cultura de buen

gobierno de TI teniendo en cuenta el uso de la tecnologia de la informacion.

COBIT 5-ISACA (2012) al igual que NTC-ISO/IEC 27001 (2006) e ITIL- Office of
Government Commerce (2007), conciben la informacion como el activo mas importante de la
compafiia desde que se origina hasta que es destruida y, es responsabilidad de toda la compafiia

gestionar de manera adecuada el ciclo de vida de la informacion.

1.5.13. Investigaciones relacionadas

En el Anexo 2 se encuentra el detalle del analisis de los estudios relacionados que relacionan
los aspectos comunes y complementarios que sirvieron de base para este estudio de investigacion.

A continuacion se describen estos aspectos.

En Pérez Estrada (2015), se resalta la importancia de fortalecer la alineacion de la estrategia

de TI con los objetivos de negocio, labor que debe ser continua y que puede ser apalancada en las
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tecnologias de la informacion y las comunicaciones como lo sugiere Aguilera Castro & Riascos
Erazo (2009). Adicionalmente Bermudez Cadavid & Correa Avendafio (2011), consideran
importante que este tipo de labores sean desarrolladas por personas que tengan el conocimiento y
las competencias requeridas para asegurar la correcta alineacion de la estrategia de T1 con los retos
del negocio. Esto significa que la informacion y sus tecnologias asociadas cumplen un papel
importante en el desarrollo de las actividades del direccionamiento estratégico y deben ser
aprovechadas por las personas que tienen los roles de direccionamiento dentro del area de
tecnologia.

Dado que las labores de gobierno se realizan a nivel corporativo y a nivel de tecnologia,
existe un grupo de marcos de trabajo que pueden ser usados para implementar el gobierno de TI,
alineandolo con los objetivos de gobierno corporativo. En la presentacion (2015) se resalta y
describe a COBIT 5 como el marco de trabajo integral que integra a otros marcos de trabajo y
estandares, y que ayuda a la implementacion del gobierno de TI, mientras que en Sanchez Pefia,
Ferndndez Vicente, & Moratilla Ocafia (2013), se concluye que COBIT e ITIL pueden ser
combinados para implementar el gobierno y los servicios de TI respectivamente. Por su parte
Mufioz Perifian & Ulloa Villegas (2011), resaltan que no importa qué marco de trabajo se
seleccione, porque todos pueden ayudar a fortalecer las labores del gobierno de Ty, que el definir
si se usa uno o un conjunto de marcos de trabajo, puede representar el 50% de la decision de
implementar el gobierno de TI, el otro 50% corresponde al reto interno de realizar su

implementacion.

Del estudio realizado por el Ministerio TIC (2013), relacionado con la arquitectura
empresarial en el entorno colombiano, se puede decir que ésta se considera como una metodologia
y como un elemento esencial para la estrategia de la organizacién. La arquitectura empresarial es
fundamental para alinear todos los esfuerzos relacionados con Tl y para alinear la estrategia
corporativa con los procesos, informacion, aplicaciones e infraestructura tecnoldgica de la
organizacion. Para complementar y basado en lo mencionado por Malaver Rojas (2010), se puede
decir que también es importante optimizar las inversiones que se hagan en TI relacionadas con

aspectos transversales como la innovacion.
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El detalle del andlisis de los estudios referentes con el tema de gobierno y gestion de TI se

relaciona en el Anexo 2. Analisis investigaciones relacionadas con el tema.

1.6. Metodologia

El objetivo principal de este trabajo de investigacion fue proponer un modelo para la
implementacién de los procesos de gobierno de tecnologia que permitiera cubrir de manera integral
el cumplimiento de los requisitos de gobierno corporativo y el mejoramiento de las capacidades
de los procesos que apalancan la estrategia corporativa de CENIT. Lo anterior nos llevé a concluir
que la mejor manera de abordar esta problematica era conociendo las mejores practicas
establecidas en el tema de estudio, el estado actual de los procesos de la organizacion y los puntos
de vista de los expertos del negocio y del area de tecnologia.

Teniendo en cuenta lo anterior, este estudio se realizo a través de una investigacion de tipo
mixta, donde se hizo un estudio de la situacion actual desde una perspectiva integral con la
participacion de expertos de CENIT. Durante el estudio del contexto de los procesos de tecnologia
dentro de la compafiia se identificaron necesidades que llevaron a que se hiciera una revision
documental y bibliografica del tema objeto de investigacion. Por medio de entrevistas realizadas
y la aplicacién de encuestas a los expertos, se pudo analizar en mayor detalle las necesidades e
identificar el nivel de aporte e importancia actual y futura de los procesos de tecnologia de
informacidn. También se logro la definicion de variables que permitieron analizar e interpretar los
datos a través de tablas y gréaficas. Finalmente con el resultado de esta interpretacion se propone
el modelo para la definicion e implementacion de procesos de gobierno de tecnologias de la

informacion en la compafiia.

En esta investigacion se utilizo la encuesta propuesta por el marco de trabajo seleccionado,
la cual permitio establecer el nivel de madurez de todos los procesos segun el marco de trabajo
teniendo en cuenta la forma actual de ejecucion de las actividades en CENIT. Esta encuesta fue
aplicada a una poblacién de siete (7) personas expertas entre el area de tecnologia y areas del
negocio, debido a que el rol y el desarrollo de sus funciones se basan en procesos apalancados en

componentes tecnolégicos y de informacion.
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Este estudio se desarrollé en cinco (5) fases, iniciando con el disefio de la investigacion,
seguido de la revision de la literatura, recoleccion y tratamiento de la informacion. Luego se realizo
la estructuracion del modelo de implementacion de procesos propuesto, con el que se analizé e

interpreto la informacion. Finalmente se relacionaron los resultados obtenidos.

Los datos e informacion utilizada en esta investigacion se obtuvieron de fuentes primarias y
secundarias. Las fuentes primarias corresponden a la informacion interna de la compaiiia,
recopilada a través de informes y andlisis de las actividades desarrolladas por las &reas
organizacionales de CENIT. Las fuentes secundarias corresponden a la informacion proporcionada
por los marcos de trabajo, buenas practicas y en general las investigaciones relacionadas con el

tema de estudio.

A continuacion se describen las cinco (5) fases que se desarrollaron:

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5

Revision de la Recoleccién y Analisis e
literatura y tratamiento interpretacion .

proyectos de datose de los datos e Resultados

relacionados informacion informacion

Figura 1. Fases del desarrollo del trabajo
Fuente: Elaboracion propia

e Fase 1: Disefio de la investigacion:
En esta fase se definid el problema, los objetivos, los resultados esperados, la justificacion y en

general los alcances de la presente investigacion.

e Fase 2: Revision de la literatura y proyectos relacionados:

En esta fase se revisaron los diferentes marcos de trabajo, estdndares y buenas préacticas
relacionadas con el gobierno de TI, con el fin de identificar el propdsito y el aporte de cada uno de
estos. Adicionalmente se analizaron proyectos relacionados con el objeto de investigacion,

teniendo en cuenta los temas estratégicos para CENIT. Lo anterior permitio seleccionar el marco
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de trabajo que mejor cubria el objeto de esta investigacion y los aspectos relevantes de

investigaciones relacionadas a tener en cuenta.

e Fase 3: Recoleccion y tratamiento de datos e informacion:

En esta fase se recolecto la informacion documental de las fuentes primarias, con el fin de analizar
las actividades desarrolladas y la situacion actual del rea tecnologia en su operacion normal dentro
de CENIT. Adicionalmente, se aplic la encuesta establecida por el marco de trabajo seleccionado
a la poblacion de siete (7) personas expertas entre el area de tecnologia y areas del negocio, con el
proposito de establecer el nivel actual de madurez y la vision futura de capacidad de los 37
procesos establecidos por el marco de trabajo. La informacién obtenida como resultado de la
aplicacion de la encuesta fue tratada y estructurada para definir el nivel de madurez actual y

objetivo de cada uno de los 37 procesos.

e Fase 4: Analisis e interpretacion de los datos e informacion:

En esta fase se estructur6 el modelo propuesto para la implementacién de los procesos del gobierno
de TI, basado en el marco de trabajo seleccionado. Este modelo permitié analizar la informacion
obtenida en la fase anterior y valorar el nivel de madurez de los procesos para identificar el punto

de partida, clasificarlos y establecer las brechas existentes para lograr su nivel objetivo de madurez.

e Fase 5: Resultados:
En esta fase se relacionan los resultados obtenidos de la aplicacion del modelo para la
implementacién de los procesos del gobierno de TI y las recomendaciones relacionadas con la

implementacidn de los procesos priorizados segun las necesidades de CENIT.
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2. DESARROLLO

2.1. Fase 1 - Disefio de la investigacion

Esta fase desarrollo para los fines del trabajo de investigacion, estableciendo el problema,
los objetivos, los resultados esperados y la justificacion. Estos temas son la base para el inicio de

la investigacion y se detallan en el desarrollo de los primera parte del presente documento.

2.2. Fase 2 - Revision de la literatura y proyectos relacionados

De acuerdo con el marco tedrico analizado, se identifica que existen varios estandares y
marcos de trabajo que pueden usarse para mejorar los procesos y practicas para el gobierno en el
area de tecnologia. Teniendo en cuenta el estudio realizado por (Sanchez Pefia, Fernandez Vicente,
& Moratilla Ocafia, 2013), donde mencionan que estas practicas pueden combinarse segin la
necesidad, por lo tanto estos compendios de buenas practicas pueden aplicarse de manera separada
0 integrada, segun la tematica especifica que se requiera, P.ej. gestion de proyectos, servicios de
TI, gestion de riesgos, gobierno de TI, entre otros. Adicionalmente se identificé que COBIT 5.0
integra la mayoria de estandares y marcos de trabajo, permitiendo alcanzar de manera holistica los

objetivos de gobierno de TI.

Teniendo en cuenta lo anterior COBIT 5.0 es el marco de referencia mas adecuado para
alinear la guia corporativa, fortalecer el gobierno, la gestién y las capacidades de los procesos del
area de tecnologia de CENIT. De acuerdo con (Mufioz Perifian I. L., 2011), cuando menciona que
no importa qué marco de trabajo se seleccione porque todos pueden ayudar al gobierno de TI, el
tomar la decision de usar uno o un conjunto de marcos de trabajo puede representar el 50% de la
decision y el otro 50% corresponde a un reto interno de la organizacion para la implementacion

del mismo y en cabeza del responsable de T1 (CIO).

Por consiguiente, la decision para este estudio es adoptar el marco de referencia COBIT 5.0,

como el marco de buenas practicas para implementar los procesos de gobierno de Tl en CENIT.
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La siguiente grafica ilustra el analisis de la relacion de los estandares objeto de analisis para
el presente trabajo.

/

COBIT5

\

ISO 38500

ISO 27001

L

Figura 2. Relacion de los marcos de trabajo analizados y COBIT
Fuente: Elaboracién propia

2.2.1. Aspectos claves de COBIT 5.0

En este marco de referencia se separan los grupos de procesos de Gobierno y Gestion de TI
denominados “Dominios”. Sin embargo estos dominios trabajan de manera integrada en un ciclo
de mejoramiento continuo, donde la entrada principal son las necesidades del negocio, las cuales
inicialmente pasan por un proceso de revision y orientacion de gobierno de TI. En este punto se
establecen los lineamientos, politicas y directrices a seguir en los procesos de gestion. Como parte
de la gestion se desarrollan las fases de planeacion, ejecucion y verificacion para posteriormente
alimentar la supervision del ciclo en el gobierno y de esta manera realizar la evaluacion y la mejora

continua integral por parte del area de tecnologia.
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Necesidades de negocio

/Gobiemo

Retroalimentacion de gestion RSl

/L

Figura 3. Las Areas Clave de Gobierno y Gestion de COBIT 5
Fuente: COBIT 5-ISACA, 2012, pp 32

El ciclo de mejoramiento continuo lo cubre un modelo de 37 procesos en su totalidad, cinco
(5) procesos del dominio de Gobierno y 32 procesos del dominio de Gestién. Cada uno de estos
procesos tiene definido su objetivo, metas y métricas para lograr su propdsito en el contexto de su

respectivo dominio.

Teniendo en cuenta lo mencionado por COBIT 5-ISACA (2012, pp 32):

“Dicho modelo representa todos l0s procesos que normalmente encontramos en una
compaiiia relacionados con las actividades de TI, proporciona un modelo de referencia
comun entendible para las operaciones de Tl y los responsables de negocio. EI modelo
de proceso propuesto es un modelo completo e integral, pero no constituye el Gnico
modelo de procesos posible. Cada compafiia debe definir su propio conjunto de

procesos, teniendo en cuenta su situacion particular”

En la siguiente grafica se presenta el modelo de procesos de COBIT recomendado para el
gobierno de Tl empresarial:

32



Procesos de Gobierno de Tl Empresarial

Evaluar, Orientar y Supervisar
S g EDMO3 Asegura fa EDMOA Asegurr a EDMOS Asegurarla
el Establecimeento EDMO2 Asegurar la
ﬁmam‘: E"""'B"MJ el Resgo ] [u-tun-ma o el
y, %

Procesos para la Gestion de la TI Empresarial

Figura 4. Modelo de Referencia de Procesos de COBIT 5
Fuente: COBIT 5-ISACA, 2012, pp 33

Teniendo en cuenta lo mencionado anteriormente, la préctica indica que se deben identificar
y analizar las actividades y/o procesos gue se tengan establecidos o que se estén desarrollando en
el area de tecnologia. Luego se deben comparar y valorar segin el modelo de capacidad de
procesos propuesto por COBIT. Este modelo de capacidad permite valorar las practicas, recursos
y resultados del trabajo realizado en un proceso e identificar su nivel de madurez con una escala

entre cero (0) y cinco (5).

El modelo de capacidades con su valoracion es como se presenta en la siguiente figura:
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Atributos Genéricos de Capacidad de Procesos

Incompleto
0

Modelo de Evaluacion Modelo de Evaluacion de Procesos de COBIT 5
de Procesos de COBIT 5 5 S
 indioadoess & Readini Indicadores de Capacidad

Resultados de Proceso

Practicas Resultados

de Base de Trabajo
(Gestion/ (Entradas/
Gobierno) Salidas)

Figura 5. Modelo Capacidad de Procesos de COBIT 5
Fuente: COBIT 5-ISACA, 2012, pp 42

COBIT 5-ISACA (2012, pp 42) presenta el enfoque de la valoracion de capacidad de los
procesos teniendo en cuenta las practicas, recursos y resultados del trabajo, en los siguiente
niveles: “Existen seis niveles de capacidad que se pueden alcanzar por un proceso, incluida la
designacion de “proceso incompleto”, si las practicas definidas en el proceso no alcanzan la
finalidad prevista:

e 0 Proceso incompleto — EI proceso no esta implementado o no alcanza su proposito. A
este nivel, hay muy poca o ninguna evidencia de ningun logro sistemético del propdsito
del proceso.

e 1 Proceso ejecutado (un atributo) — El proceso implementado alcanza su propdsito.

e 2 Proceso gestionado (dos atributos) — El proceso ejecutado descrito anteriormente, esta
ya implementado de forma gestionada (planificado, supervisado y ajustado) y, los
resultados de su ejecucion estan establecidos, controlados y mantenidos apropiadamente.

e 3 Proceso establecido (dos atributos) — El proceso gestionado descrito anteriormente,
estd ahora implementado usando un proceso definido, que es capaz de alcanzar sus
resultados de proceso.

e 4 Proceso predecible (dos atributos) — El proceso establecido descrito anteriormente,
ahora se ejecuta dentro de limites definidos, para alcanzar sus resultados de proceso.
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¢ 5 Proceso optimizado (dos atributos) — El proceso predecible descrito anteriormente, es
mejorado de forma continua, para cumplir con las metas empresariales presentes y

futuras.”

COBIT provee una herramienta llamada “COBIT 5-Self-assessment Templates”, para
evaluar el nivel de capacidad de los procesos, la cual se recomienda aplicar al inicio del analisis y
asi identificar el estado actual de los mismos. Esta evaluacion debera aplicarse nuevamente
después de haber realizado las respectivas acciones de mejora, para verificar su nivel alcanzado.

Se anexa la herramienta mencionada Anexo 3.

2.3. Fase 3 - Recoleccién y tratamiento de datos e informacion

De acuerdo con los objetivos de este proyecto, la temética relevante para la investigacion, es
la relacionada con la estrategia, arquitectura y generacion de valor de TI. Estos aspectos son claves
en la estructuracion de la funcion del area de tecnologia y en el apoyo que esta area brinda para el
logro de objetivos del negocio. En la literatura relacionada con el gobierno de TI se encuentra un
gran nimero de marcos de trabajo y buenas practicas, que dan la base para la implementacién de
diferentes tematicas del gobierno en TI tales como la estrategia, riesgos, cumplimiento, controles,

procesos, informacién y operaciones, entre otros.

Con base en lo anterior, se pueden revisar dos marcos principales que definen los principios
y buenas précticas, para implementar estas tematicas de gobierno de Tl en las compafiias, estos
son la norma (NTC-ISO/IEC 38500, 2009) y el marco (COBIT 5-ISACA, 2012). La primera,
brinda el marco general con los principios y la segunda plantea las practicas para cubrir la
compafiia de principio a fin con un enfoque integral y dividiendo la funciones de gobierno y
gestion.

Es importante resaltar las definiciones de gobierno y gestion de TI que tienen estos dos

principales marcos, con el propdsito de comprender el aporte que pueden brindarle a un area de
TI:
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DEFINICION

1SO 38500
(NTC-ISO/IEC 38500, 2009)

COBIT
(COBIT 5-ISACA, 2012)

Gobierno

“Sistema mediante el cual se
dirige y controla el uso actual y
futuro de la Tecnologia de la
Informacion.

El Gobierno Corporativo de la Tl
implica la evaluacion y direccion
del uso de dicha tecnologia para
dar soporte a la compafiia y el
monitoreo de este uso para
alcanzar los planes. Este incluye
la estrategia y las politicas para
utilizar la Tecnologia de Ila
Informacion dentro de una
compafia.”

“El Gobierno asegura que se evaltian
las necesidades, condiciones vy
opciones de las partes interesadas
para determinar que se alcanzan las
metas corporativas equilibradas y
acordadas; estableciendo la
direccion a través de la priorizacion
y la toma de decisiones; y midiendo
el rendimiento y el cumplimiento
respecto a la direccion y metas
acordadas.”

Gestion

“Sistema de controles y procesos
que se requieren para lograr los
objetivos estratégicos
establecidos por el organismo de
gobierno de una compafia. La
gestion estd sujeta a las
directrices y el monitoreo de la
politica establecidos a través del
Gobierno Corporativo.”

“La gestion planifica, construye,
ejecuta 'y controla actividades
alineadas con la direccion establecida
por el cuerpo de gobierno para
alcanzar las metas empresariales."

Tabla 1. Comparacién Gobierno y Gestion de Tl

Fuente: Tomado de ISO 38500 y COBIT 5

Dado el enfoque de esta investigacion, el marco de gobierno y gestién de Tl en CENIT, es
considerado como un elemento estratégico para mejorar la alineacién, planeacion y compafiia de
la funcién de TI, para el logro de los objetivos empresariales. Se han establecido los siguientes

elementos estratégicos para analizar entre los marcos de estudio para la tematica definida:

e  Gobierno y Gestién: Pautas y/o practicas para el gobierno y la gestion de temaéticas
relacionadas con las tecnologias y la informacion.
e  Arquitectura empresarial: Pautas y/o practicas para la definicion y alineacion de la
arquitectura de T1 con la arquitectura empresarial.
e  Generacion de valor: Pautas y/o practicas para la generacion de valor y medicion de los

beneficios en tecnologias de la informacién.
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e Alineacion con la estrategia empresarial: Pautas y/o practicas para la alineacién de la
estratega de la T1 con la estrategia y objetivos de la compafiia.

o Procesos y préacticas: Procesos, pautas y/o practicas para el gobierno y gestion de las
tematicas relacionadas con las tecnologias y la informacion.

o Roles y responsabilidades: Pautas y/o practicas para la definicion de la estructura formal
para el gobierno y gestion de las tecnologias y la informacion.

e  Seguridad de la informacién: Pautas y/o practicas para el manejo de la seguridad de la
informacidn en la compafiia.

e  Gestion de riesgos: Pautas y/o practicas para el manejo integral del ciclo de gestion de
riesgos en tematicas relacionadas con las tecnologias y la informacion.

e Toma de decisiones: Pautas y/o practicas para la definicidn de la estructura y niveles de
aprobacion usados en el gobierno y gestion de las tecnologias y la informacion.

e  Comunicacion con los interesados: Pautas y/o practicas para la socializacion, divulgacion
y distribucion de la informacion relacionada con temaéticas relacionadas con las tecnologias y la
informacion.

o Politicas y directrices: Pautas y/o practicas para establecer politicas, normas y directrices
para las teméticas relacionadas con el gobierno y gestion de las tecnologias y la informacion.

o Responsabilidad sobre la informacion: Pautas y/o practicas relacionadas con la definicion
de la propiedad, responsabilidad y uso de la informacion en la compafiia.

CENIT es la principal comparfiia dedicada al transporte, logistica y almacenamiento de
hidrocarburos y es la lider del segmento del Midstream en Colombia. Fue fundada en el afio 2012
y hace parte del grupo empresarial de Ecopetrol S.A. quien tiene una participacion accionaria del
100% sobre esta filial. EI area de tecnologia en CENIT hace parte de la Direccion Financiera y
Administrativa y esta ubicada en el tercer nivel de la compafiia, tal como se puede apreciar en la

siguiente ilustracion.
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T

Figura 6. Organigrama CENIT
Fuente: https://www.cenit-transporte.com/quienes-somos/organigrama/

La casa matriz del grupo empresarial de Ecopetrol S.A. tiene una guia corporativa que
estructura las areas, tematicas de tecnologias y de la informacion, que deben seguir cada una de
las &reas de tecnologia de las filiales, con el propésito de asegurar una mayor integracion a nivel
de TI de todo el grupo empresarial. La guia corporativa se compone de las siguientes areas:
Estrategia, Arquitectura Empresarial, Servicios y Procesos, Programas y Proyectos, Cumplimento,
Seguridad, Privacidad, Aplicaciones e Infraestructura. Dada la participacion accionaria del 100%,
CENIT debe seguir y cumplir la guia corporativa. En el afio 2014 se realiz6 la primera revision,
con el propdsito de entender la situacion actual al nivel de detalle brindado por la guia corporativa
y cubiertos por la funcién de TI.

Como resultado de la primera verificacion de las funciones y procesos de CENIT respecto
al cumplimiento y alineacién con la guia corporativa, se tuvo un cumplimiento general del 71%.
Este resultado es satisfactorio a pesar del poco tiempo del inicio de las operaciones de la compafiia
(2 anos) y la focalizacion de la funcion del area de Tl en la implementacion de soluciones
tecnoldgicas para asegurar la operacién del negocio. Sin embargo, se identificaron oportunidades
de mejora en aspectos relacionados con la estrategia, arquitectura empresarial, procesos, servicios,

seguridad y privacidad.
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Como parte de las oportunidades de mejora identificadas en la revision y que son foco de
este trabajo de investigacion, el area de tecnologia de CENIT destaca tres (3) categorias
importantes en el gobierno y la gestion de TI que son: Estrategia, Arquitectura Empresarial y
los Procesos. A través de estas categorias se puede fortalecer el gobierno, gestion y capacidades

29%

71%

Figura 7. Cumplimiento general de CENIT de la guia corporativa

Fuente: Diagnostico CENIT 2014

de los procesos que apoyan la funcion del &rea de tecnologia de cara a los procesos de negocio.

A continuacion de manera resumida se describen las oportunidades de mejora identificadas
para el area de tecnologia teniendo en cuenta las categorias claves en gobierno y gestion
anteriormente mencionadas. En el siguiente cuadro se detalla el estado actual y el estado objetivo

que se tendran en cuenta para la elaboracion de la propuesta de este trabajo.

Empresarial

empresarial.

Categoria Estado Actual Estado Objetivo
. . 1. Alineacion de la estrategia de TI
. Poca alineacion de TI con los . .
. con la estrategia de negocio.
negocios. L I
.- 2. Plan estratégico de TI con vision
. Plan estratégico de TI con L ~
L ~ . minima a tres afos.
vision a dos afios y vigente L .
3. Iniciativas que mejoren el
. hasta el 2014. .
Estrategia . . gobierno, los procesos, la
. Foco en la implementacion de v
. L compaiiia, el talento humano y la
soluciones tecnologicas. ) .
. o2 arquitectura de tecnologia.
. Ausencia de iniciativas de S .
. o 4. Iniciativas de seguridad vy
seguridad y privacidad de la T
. . privacidad de acuerdo a Ia
informacion. N
legislacion vigente.
. . . 1. Arquitectura objetivo definida.
Arquitectura . Ausencia de arquitectura 2. Arquitectura objetivo

implementada.
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Procesos

. Servicios

. Definicion de indicadores de

tecnologia mezclados con los
de la Gerencia administrativa.

. Perfiles de lider y coordinador

formalizados.

tercerizados vy
ausencia de documentacion
de los procesos.

. Procesos basicos informales

basados en buenas précticas
de TI.

. Indicadores y tableros de mando

separados.

. Estructura organizacional para el

area de TI.

de TI. . Mapa de procesos minimos de Tl
. Procesos basicos estandarizados, documentados vy
documentados y no formalizados.

. Procesos documentados brindados

por los terceros.

. Procesos alineados con marcos de

referencia y buenas practicas en
gobierno 'y gestion de TI
debidamente documentados vy
formalizados.

Tabla 2. Oportunidades de mejora en gobierno y gestion
Fuente: Elaboracion propia

Para determinar el nivel actual de madurez de los procesos se us6 el modelo de evaluacion
de procesos (Process Assessment Model - PAM) de COBIT 5.0, que incluye la encuesta
denominada Self-assessment. Esta herramienta se utiliza para evaluar el nivel de madurez actual
de los procesos y se diligencié con la participacion del grupo de siete (7) expertos con
conocimiento y vision estratégica respecto a las actividades y funciones del area de tecnologia.
Cabe aclarar que las encuestas se generaron para todos los procesos excepto para APO02, APO03,
BAI08 y DSS06, debido a que estos procesos no se han desarrollado en la compafiia y su nivel
actual de madurez se conocia de antemano por los expertos que estaban participando, este nivel
fue establecido en cero (0). Una vez establecido el nivel actual de madurez de los procesos, ese
mismo grupo de expertos determiné el nivel objetivo de madurez deseado, teniendo en cuenta la

vision del area de tecnologia y la estrategia de la organizacion.
En el Anexo 3 se relaciona el formato de la encuesta propuesta por COBIT 5.0 Self-

assessment Templates y en el Anexo 3.1 se relacionan las encuestas elaboradas para cada uno de

los procesos en las diferentes sesiones de trabajo con los expertos.
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2.4. Fase 4 - Analisis e interpretacion de los datos e informacion

El propdsito de esta fase es estructurar y proponer un modelo que le permita al area de
tecnologia la identificacion, clasificacion e implementacion de los procesos COBIT 5.0, teniendo
en cuenta el foco establecido para este estudio. Adicionalmente se tendrd en cuenta el nivel de
importancia de los procesos para el area de tecnologia, el nivel de aporte al foco de analisis y el

nivel de esfuerzo que implica su implementacion.

El modelo esta compuesto de cuatro (4) componentes que son: foco de analisis, nivel de
madurez, matriz y brechas. Estos componentes tienen como base el foco establecido para este
estudio y que de ahora en adelante se denominara “necesidad primaria”. Los componentes del
modelo estan relacionados a través del andlisis integral de los procesos que se realiza con las

herramientas propuestas en cada componente.

Para implementar este modelo se desarroll6 una herramienta denominada “Modelo de
implementacién de procesos de Tl - MIXTI” la cual esta compuesta de seis (6) modulos que
habilitan cada uno de los componentes del modelo y fue implementada con el software Microsoft

Excel 2013. Esta herramienta y sus moédulos se detallan en el Anexo 4.

En el foco de andlisis se tiene en cuenta el contexto interno de la organizacién y se establecen
las bases conceptuales que serviran como insumo para los demas componentes. Una vez se estable
el foco de andlisis, se realiza una valoracién del nivel actual de madurez de los procesos utilizando
la herramienta establecida por la préctica seleccionada y la informacion se registra en la
herramienta del modelo propuesto. En este punto también se define el nivel objetivo de madurez
a lograr, para que con esto se pueda establecer el tamafio del reto al que se enfrenta el area de
tecnologia de la organizacion, para mejorar la capacidad de sus procesos. Luego se realiza una
valoracion de la importancia y el aporte que brindan cada uno de los procesos para el logro de este
reto, permitiendo clasificar los procesos para que el area de tecnologia pueda priorizar los recursos
y esfuerzos requeridos. Finalmente se realiza el anélisis de brechas de los procesos clasificados,

con el propdsito de lograr la alineacion de las practicas de gestién del marco de trabajo con los
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productos y/o documentos que se manejan dentro de la organizacion y asi establecer el responsable

del plan de trabajo para la posterior implementacién del proceso.

A continuacion se presenta el esquema que ilustra el modelo propuesto y la relacion de sus

componentes, mencionados anteriormente.

~_ Focode Nivelde  Matrizde
§ FOCOE > > > - Brechas
analisis ~~ madurez ~ procesos /

Y 4 y L

s

/“

©
O000
Tl

Importancia

Analisis y valoracién integral de los procesos de COBIT

Figura 8. Modelo de implementacién de procesos
Fuente: Elaboracion propia

2.4.1.Foco de analisis

Este componente del modelo permite establecer el foco de analisis que representa la base
estratégica que servira para la valoracion, clasificacion y priorizacion de los procesos de COBIT
5.0. Esta base estratégica sera establecida teniendo en cuenta la situacion actual con las
oportunidades de mejora de la organizacion, la necesidad primaria establecida y la relevancia que

tienen los dominios de los procesos de COBIT para satisfacer estas necesidades.

La relevancia de los dominios de los procesos esta ubicada en una escala entre uno (1) y diez
(20). Siendo uno (1) el dominio con la menor relevancia y diez (10) con la mayor relevancia.

Estos pesos se establecen mediante una sesion de trabajo con expertos que conocen el
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propdsito de los dominios de COBIT, las necesidades actuales, la vision del area de tecnologia y

la estrategia de la organizacion.

Para establecer la base estratégica base de analisis, se usa el moédulo “Foco de analisis” de la
herramienta MIXTI.

2.4.2.Nivel de madurez

Este componente del modelo permite establecer la situacion actual de la organizacion
respecto a los procesos y practicas de COBIT 5.0. Para determinar el nivel actual de madurez de
los procesos se usa el Process Assessment Model (PAM), el cual incluye la herramienta
denominada Self-assessment Guide de COBIT 5.0. Esta herramienta se utiliza para evaluar el nivel
de madurez actual de los procesos y se desarrolla con la participacidn de un grupo de expertos que
tienen conocimiento y vision estratégica respecto a las actividades y funciones del area de

tecnologia.

Una vez establecido el nivel actual de madurez de los procesos, ese mismo grupo de expertos
debera determinar el nivel objetivo de madurez deseado, teniendo en cuenta la vision del area de

tecnologia y la estrategia de la organizacion.

Los resultados finales obtenidos del andlisis del nivel actual y nivel objetivo de madurez de

los procesos se registran en el modulo “Nivel de madurez” de la herramienta MIXTI.

2.4.3.Matriz de procesos

Este componente del modelo permite clasificar los procesos de COBIT en tres (3)
dimensiones basandose en su nivel de importancia para el area de tecnologia, en su nivel de aporte
al foco de andlisis y en su nivel de esfuerzo requerido para la implementacion. Este componente
usa el modulo denominado “Matriz” para clasificar los procesos de manera tabular y grafica. Para
establecer el nivel de importancia, aporte y esfuerzo para cada uno de los procesos se usa el médulo
“Matriz” de la herramienta MIXT].

43



A continuacion se describen las variables a tener en cuenta para la clasificacion de los
procesos. Estas variables pueden ser modificadas segun la necesidad establecida en el foco de

analisis y pueden ser configuradas en el médulo “Variables” de la herramienta MIXTI.

e Dimension nivel de importancia: Corresponde a la valoracion de la importancia del proceso
para el area de tecnologia. El nivel esta dado por la relevancia definida para los dominios de
COBIT establecidos en el foco de gestion, el cual corresponde a un peso del 50% Yy el nivel de
relevancia del proceso establecido a través del juicio de expertos, el cual corresponde al otro 50%.
Esta distribucion de los pesos se hizo teniendo como premisa que es igual de importante el dominio

que el proceso.

APO 10

BAI 7

Nivel de Relevancia asignada al dominio de procesos 50%  [Dss 3

. . EDM 5
importancia del VIEA 1
proceso ALTO 9
Relevancia del proceso para el foco de andlisis 50% BAJO 2

MEDIO 5

Figura 9. Nivel de importancia
Fuente: Elaboracion propia

Para establecer el nivel de importancia de cada uno de los procesos, inicialmente se tiene en
cuenta el nivel de relevancia (Escala entre 1 y 10) establecido para cada uno de los dominios de
COBIT 5.0 en el foco de andlisis. Posteriormente se realiza una sesion con expertos donde se

analiza y valora la relevancia de cada uno de los procesos para el foco de analisis.

Para valorar la relevancia de cada proceso se realiza una sesion con expertos donde se analiza
el proceso frente al cubrimiento requerido hacia el foco de andlisis y se califica si su relevancia
para el logro es alta, media o baja. El peso es asignado en la escala de uno (1) al diez (10), donde
nueve (9) corresponde al proceso que tiene una relevancia alta, cinco (5) al proceso con relevancia

media y dos (2) al proceso con relevancia baja.

e Dimension nivel de aporte: Corresponde a la valoracion del aporte que brinda el proceso al

foco de analisis. Este nivel de aporte esta basado en el analisis del proposito y en las practicas de
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gestion de cada uno de los procesos. La distribucion del valor de aporte entre estas dos variables
se define basado en que el proposito de los procesos le ofrece un mayor nivel de aporte al foco de
andlisis que el nimero de practicas de gestion que tenga cada proceso. Esto se presenta por que las
practicas que definen cada proceso, pueden variar o complementarse segin los procesos internos
de la organizacidn, sin embargo estas practicas deben estar alienadas con el proposito del proceso.
En este sentido se define que el propdsito del proceso tiene un valor del 60% y el nimero de

practicas de gestion un valor del 40%.

DIRECTO 10
Propésito del proceso 60% INDIRECTO
Nivel de aporte al NO APLICA
foco de analisis ALTO [>=8]
Numero de practicas de gestidn del proceso 40% MEDIO [5-7]
BAJO [<=4]

NI ||~ |0

Figura 10. Nivel de aporte
Fuente: Elaboracion propia

Para establecer el nivel de aporte de cada uno de los procesos, inicialmente se valora el aporte

basado en el proposito del proceso y posteriormente basado en las practicas de gestion que provee.

Para establecer el nivel de aporte basado en el propoésito, se realiza una sesion con expertos
donde se analiza el proceso frente al aporte hacia la necesidad primaria y foco de analisis, y se
califica si el aporte que ofrece es directo, indirecto o no aplica. El peso sera asignado en la escala
de uno (1) al diez (10), donde uno (1) corresponde al menor nivel de aporte y diez (10) al mayor

nivel de aporte.

El aporte se establece como directo cuando el propdsito del proceso esta alineado con el foco
de andlisis y establece los elementos primordiales para satisfacer la necesidad primaria. En este

caso el peso asignado para el proceso sera de diez (10).
Se establece como indirecto cuando el propdsito del proceso proporciona elementos que pueden

complementar la solucién a la necesidad primaria. En este caso el peso asignado para el proceso

sera de seis (6).
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Se establece que no aplica cuando el propdsito del proceso establece elementos que no estan
relacionados con el foco de anélisis y con la necesidad primaria. En este caso el peso asignado

para el proceso sera de uno (1).

Para establecer el nivel de aporte basado en las practicas de gestion se analizan cada una de
estas y se establece un peso segun el numero de practicas sugeridas por COBIT 5.0. El peso sera
asignado en la escala de uno (1) al diez (10), donde uno (1) corresponde a un nimero menor de
practicas propuestas y diez (10) a un nUmero mayor de practicas propuestas.

Para los procesos que tengan ocho (8) o mas préacticas de gestidn se les asignan un peso de ocho
(8), entre cinco (5) y siete (7) practicas se les asignan un peso de cuatro (4) y finalmente menor o

igual a cuatro (4) practicas se les asigna un peso de dos (2).

e Dimensién nivel de esfuerzo: Corresponde a la valoracion del esfuerzo requerido para la
implementacion del proceso con el propoésito de llevarlo del nivel actual al nivel objetivo de
madurez deseado. Esta valoracion esta compuesta por dos variables, la primera relacionada con el
esfuerzo requerido para madurar el proceso hasta el nivel objetivo y la segunda relacionada con el
esfuerzo requerido para el desarrollo de cada una de las practicas de gestion establecidas por cada

proceso.

La distribucidon de la valoracion del esfuerzo entre estas dos (2) variables se define teniendo en
cuenta que el conocimiento y la experiencia visto de una manera integral en la implementacion de
este tipo de procesos permiten una mejor valoracion respecto a una valoracion del esfuerzo de un
conjunto de practicas de gestion. Esto se presenta por que en la valoracién del juicio de expertos
se tienen en cuenta los supuestos, limitaciones y demas aspectos internos, que pueden afectar la
implementacion de los procesos al interior de la organizacion. En este sentido se define que el
juicio de expertos para valorar el esfuerzo requerido para madurar el proceso tiene un valor del

60% Y el esfuerzo requerido para implementar las practicas de gestion tiene un valor del 40%.
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Figura 11. Nivel de esfuerzo
Fuente: Elaboracién propia

Para valorar el nivel de esfuerzo requerido para madurar el proceso al nivel objetivo y para
desarrollar las practicas de gestion se realiza una sesion con expertos donde se analiza de manera

integral el proceso y las condiciones internas de la organizacion.

El esfuerzo para madurar el proceso al nivel objetivo se califica como alto, medio o bajo. El
esfuerzo es considerado alto cuando se estima que es mayor a ocho (8) semanas de trabajo, medio
cuando se estima entre cuatro (4) y ocho (8) semanas de trabajo y bajo cuando se estima entre uno
(1) y cuatro (4) semanas de trabajo. El peso es asignado en la escala de uno (1) al diez (10), donde
10 corresponde al proceso que tiene un esfuerzo alto, cinco (5) al proceso con esfuerzo medio y
dos (2) al proceso con esfuerzo bajo.

El esfuerzo para desarrollar las practicas de gestion del proceso en que el esfuerzo implique el
desarrollo de ocho (8) o més préacticas de gestion se les asignan un peso de ocho (8), entre cinco
(5) y siete (7) préacticas se les asignan un peso de cuatro (4) y finalmente menor o igual a cuatro

(4) précticas se les asigna un peso de dos (2).

2.4.4.Brechas

Este componente del modelo permite realizar la identificacion de las brechas existentes entre
las salidas de las practicas de gestion definidas por el marco de trabajo seleccionado y los
entregables que se manejan internamente en la organizacion. Adicionalmente establece la relacion
de los entregables con los niveles de madurez del proceso asi como la recomendacion de su
implementacién como producto requerido o sugerido para lograr el nivel objetivo de madurez del
proceso. Este andlisis de brechas se realiza con base en la clasificacion y priorizacion de los

procesos desarrollada en el componente anterior - matriz de procesos.

47



En esta herramienta se describe los entregables internos a la organizacion que permiten
cubrir y/o cumplir con las salidas establecidas por la practica de gestion. Una vez se incluyen y se
relacionan los diferentes entregables para las salidas de las practicas de gestion, se pueden ordenar
segun el nivel de capacidad al que se quiera llegar, de tal forma que sirve como base para la
definicion del plan de trabajo y asignacion de responsabilidades para la implementacion del

proceso.

Para realizar el andlisis de brecha y establecer las bases del plan se usa el médulo “Brechas”

de la herramienta MIXTI.

2.5. Fase 5 - Resultados

Habiendo detallado el modelo propuesto en la fase 4 de la metodologia utilizada, se llevo a
cabo su aplicacién y con el uso de las herramientas propuestas se llego a los siguientes resultados

en cada uno de sus componentes.

2.5.1.Foco de analisis

Este foco de analisis representa la base estratégica establecida teniendo en cuenta la situacion
actual de la organizacién, las oportunidades de mejora identificadas, la necesidad primaria y la

relevancia de los dominios de los procesos de COBIT para satisfacer estas necesidades.

Teniendo en cuenta la situacion actual de la organizacion se identificaron once (11)
oportunidades de mejora que se clasificaron en tres categorias: estrategia, arquitectura empresarial
y procesos. Adicionalmente se estableci6 como necesidad primaria la implementacion de los
procesos de gobierno y gestion considerados como procesos estratégicos para el fortalecimiento
de las actividades relacionadas con la alineacion, planeacion y gobierno de TI del area de
tecnologia.
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El peso de la relevancia de los dominios se establecié teniendo en cuenta las once
oportunidades de mejora y la necesidad primaria. La asignacion de los pesos se dio de la siguiente

manera:

e Teniendo en cuenta que el dominio APO tiene como foco alinear, planificar y organizar
los aspectos estratégicos de TI como el marco de gestion de TI, la arquitectura, costos y
presupuesto, entre otros. Ademas tiene relacion con las oportunidades de mejora establecidas
dentro de las categorias de estrategia y arquitectura empresarial. Finalmente este dominio
puede satisfacer la necesidad primaria por lo que se le asigna el mayor peso con un valor de
diez (10).

e Teniendo en cuenta que el dominio BAI estd enfocado en construir, adquirir e
implementar aspectos tacticos de TI relacionado con gestion de proyectos, infraestructura,
activos y soluciones, entre otros. Ademas tiene relacion con las oportunidades de mejora
establecidas en la categoria procesos y que puede satisfacer la necesidad primaria, se le

asigna un peso de siete (7).

e Teniendo en cuenta que el dominio EDM esté enfocado en evaluar, orientar y supervisar
los aspectos transversales de TI relacionado con el riesgo, beneficios y optimizacién, entre
otros. Ademas tiene relacion con las oportunidades de mejora de las tres categorias por lo

que se le asigna un peso de cinco (5).

e Por ultimo para los dominios DSS y MEA se les asignan los menores valores de la escala
debido a que el primero se enfoca en la operacion de Tl y el segundo en el monitoreo y
supervision de los demas dominios. Lo anterior significa que los propositos de estos dos
dominios estan relacionados con algunas oportunidades de mejora, sin embargo no aportan

directamente a la solucion de la necesidad primaria.
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SITUACION ACTUAL /OPORTUNIDADES DE MEJORA

Categoria

Estado Actual

Estado Objetivo

Estrategia

1. Poca alineacion de Tl con los negocios.

2. Plan estratégico de Tl con \isién a dos afios y vigente
hasta el 2014.

3. Foco en la implementacién de soluciones tecnolégicas.

4. Ausencia de iniciativas de seguridad y privacidad de laf
informacion.

1. Alineacién de la estrategia de Tl con la estrategia de
negocio.

2. Plan estratégico de Tl con \isién minima a tres afios.
3. Iniciativas que mejoren el gobiemo, los procesos, la]
compaiiia, el talento humano y la arquitectura de tecnologia.

4. Iniciativas de seguridad y privacidad de acuerdo a la|
legislacion vigente.

Arquitectura Empresarial

1. Ausencia de arquitectura empresarial.

1. Arquitectura objetivo definida.
2. Arquitectura objetivo implementada.

Procesos

1. Definicion de indicadores de tecnologia mezclados con los|
de la Gerencia administrativa.
2. Perfiles de lider y coordinador de TI.

3. Procesos basicos documentados y no formalizados.

4. Senicios tercerizados y ausencia de documentacion de|
los procesos.

5. Procesos basicos informales basados en buenas
practicas de TI.

1. Indicadores y tableros de mando separados.

2. Estructura organizacional para el area de Tl.

3. Mapa de procesos minimos de T estandarizados,
documentados y formalizados.

4. Procesos documentados brindados por los terceros.

5. Procesos alineados con marcos de referencia y buenas
practicas en gobierno y gestion de Tl debidamente|

documentados y formalizados.

NECESIDAD PRIMARIA

Establecer e implementar los procesos de gobierno y gestion estratégicos para el fortalecimiento de las actividades
relacionadas con la alineacion, planeacion y gobierno de Tl del drea de tecnologia

RELEVANCIA DE LOS DOMINIOS DE COBIT

DOMINIO DESCRIPCION DEL DOMINIO NIVEL DE RELEVANCIA
APO Gestionar: Alinear, Planificar y Organizar 10
BAI Gestionar: Construir, adquirir e implementar 7
DSS Operar la Tl: Entrega, Servicio y Soporte 3
EDM Asegurar: Evaluar, Orientar y Supervisar 5
MEA Monitorear: Supervisar, Evaluar y Valorar 1

2.5.2.Nivel de madurez

Se llevd a cabo la aplicacion del modelo PAM - Process Assessment Model y con su
herramienta Self-assessment Guide, permitid establecer el nivel de madurez actual de los 37
procesos de COBIT 5.0. Adicionalmente en la herramienta “Nivel de madurez”, se registro la

informacidn del nivel objetivo de madurez para cada uno de los procesos valorados en el juicio de

expertos.

Como resultado del andlisis integral de la situacion de los procesos se encontré que el 27%
(10) de los procesos se estan ejecutando segun necesidad del momento en que se requieren y no
estan definidos e implementados de manera formal. EI 32% (12) de los procesos estan definidos,
implementados y cumpliendo con su propésito. El 41% (15) de los procesos estan implementados

de manera formal, se gestionan y controlan para garantizar su cumplimiento y optimizacion dentro

Figura 12. Foco de analisis
Fuente: Elaboracion propia

del area de Ty la organizacion.

50



Nivel4  Nivel5
11%

Nivel 0
27%

Nivel 3
11%

Nivel 2
16%

Nivel 1
32%

Figura 13. Resumen de nivel de madurez de los procesos COBIT 5
Fuente: Elaboracion propia

A continuacién se presentan los resultados que detallan el nivel de madurez actual y objetivo
de los procesos agrupados por los dominios de COBIT.

4
3 3 3
2 2 2
1 1
0

EDMO1 EDMO2 EDMO3 EDMO04 EDMO5

B NIVELACTUAL  ®NIVEL OBJETIVO

Figura 14. Madurez del dominio EDM - Nivel actual y nivel objetivo
Fuente: Elaboracion propia

Resultado del anélisis del estado actual de los procesos del dominio EDM, se identifica que
el proceso EDMOL el cual se encuentra relacionado con asegurar el establecimiento y el marco de
referencia de gobierno de T, no estd implementado y las actividades que se realizan son casi nulas.

Entonces se propone madurar este proceso a un nivel 2, con el fin de contar con un proceso
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implementado, gestionado y controlado para asegurar que los resultados de su ejecucion cumplan

con su propdsito y su sostenibilidad.

Para los procesos EDMO02 y EDMO04 se encontrd que estan implementados y cumplen con
su proposito. Hoy en dia estos dos (2) procesos aseguran la entrega de los beneficios y la
optimizacion de los recursos tanto en la operacién como en la inversion de T1. Dado lo anterior se
propone llevar estos dos procesos a un mayor nivel de madurez donde la entrega de beneficios esté
gestionada y controlada desde el &rea de T1y la optimizacidn de recursos se implemente de manera

alineada a nivel empresa.

Por Gltimo, para el proceso EDMO03 se encontrd que la gestion de riesgos se hace de manera
integral por las areas de la organizacion dado que es una estrategia a nivel empresa y que existe un
area dedicada a controlar y gestionar este tema, por lo que se propone llevarlo al siguiente nivel
de madurez con lo cual se podrian establecer las acciones que permitan mitigar y actuar de manera
preventiva. Para le proceso EDMO5 también se propone subirlo al siguiente nivel de tal manera
que se fortalezca y asegure la comunicacion oportuna y efectiva con las partes interesadas en el

desempefio del area de TI a nivel empresa.

4 4

3 3
2 2 2 2 2 2 2 2 2
1 1 1 1 1
0 0 0 0 0 I I 0 I
APOO1 APOO02 APOO3 APO04 APOO5 APOO6 APOO7 APOOS APQO09 APO10 APO11 APO12 APO13

m NIVEL ACTUAL NIVEL OBJETIVO

Figura 15. Madurez del dominio APO - Nivel actual y nivel objetivo
Fuente: Elaboracion propia

Resultado del analisis del domino APO identifica que el 46% (6) de sus procesos no estan

definidos y el 54% (7) restante si lo estan y ademas logran su proposito de una manera controlada.
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Para los procesos gque estan en el minimo nivel de madurez (nivel 0) se identifico que las
practicas que se realizan para la gestion del marco de gestion de TI, estrategia de TI, arquitectura
empresarial, innovacion, portafolio y proveedores, se realizan segun la necesidad que se tenga en
el momento y de manera informal. Es decir no son procesos formales y no estdn soportados en
practicas o estdndares reconocidos, y en algunos casos se desarrollan con referencia a los
lineamientos de la casa matriz. Por lo tanto se propone llevar los seis procesos a un nivel de
madurez que permita la definicion, implementacion, administracién y control de los mismos para

asegurar la entrega de los productos, resultados y sostenibilidad desde el area de TI.

Para los siete (7) procesos restantes se propone llevarlos a un nivel de madurez que permita
posicionarlos a nivel empresa de tal forma que se fortalezca el cumpliendo de su propoésito y que
ademas garantice su ejecucion de manera eficiente y optimizada con los recursos destinados por

la organizacion.

Finalmente se identifica una relaciéon entre los procesos APOO1 y APO02 en donde el
primero define el marco de la gestion de T1 y el segundo establece la alineacion de los planes
estratégicos de TI con los objetivos del negocio. Por lo tanto se hace importante definirlos e

implementarlos para establecer las practicas claves de gestion para el gobierno de Tl en CENIT.

1 4
3 3 3 3
2 2 2 2
1 I 1 1 1 1 1
I I I ! I I
BAIOS

BAIO1 BAIO2 BAID3 BAIO4 BAIOG BAIOY BAIO8 BAIDS BAI10

W NIVEL ACTUAL NIVEL OBJETIVO

Figura 16. Madurez del dominio BAI - Nivel actual y nivel objetivo
Fuente: Elaboracion propia

Resultado del analisis del domino BAI encuentra que el 90% (9) de sus procesos estan

definidos, implementados y cumpliendo con su proposito, sin embargo no todos se gestionan y
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controlan de manera adecuada. Estos procesos estan relacionados con actividades de la gestion y
operacion del area de TI y corresponden a la gestion de requerimientos, programas y proyectos,
implementacién de soluciones de TI, disponibilidad y capacidad de la plataforma de TI, activos de
T1 y configuracion de los mismos en la operacion, y finalmente los cambios sobre el ambiente

tecnoldgico que soporta los procesos del negocio.

El otro 10% (1) debe definirse e implementarse, con el proposito de proveer y mantener el
conocimiento requerido para el correcto desarrollo de las actividades, analisis, toma de decisiones

y aumento de la productividad en la gestion y operacion del area de TI.

DSS01 DS502 DSS03 DSs04 DSS05 DSS06

W NIVELACTUAL NIVEL OBJETIVO

Figura 17. Madurez del dominio DSS - Nivel actual y nivel objetivo
Fuente: Elaboracion propia

Resultado del analisis del estado actual de los procesos del dominio DSS, identifica que los
procesos DSS03 y DSS05 que estan relacionados con la gestion de problemas y con los controles
de procesos de negocio respectivamente, no estan definidos e implementados y las actividades que
se realizan son casi nulas. Por lo tanto se propone llevar estos dos procesos a un nivel de madurez
(Nivel 1) que permita su definicion e implementacion para asegurar que el tratamiento de los
problemas se realice de manera adecuada en la operacién y para mantener la integridad de los

activos de informacion que se manejan en los procesos de negocio.

Para los cuatro (4) procesos restantes se propone llevarlos a un nivel de madurez que permita
ejecutar, administrar y controlar las operaciones de TI, la atencion oportuna de los requerimientos,

la solucidn efectiva a los incidentes, la recuperacion tecnoldgica para asegurar continuidad de la
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operacion y finalmente fortalecer la seguridad de las soluciones y activos de informacion.
Teniendo en cuenta que estos procesos son operados por terceros se propone llevarlos a un nivel
de madurez que permita administrarlos y controlarlos por el area de TI garantizando los niveles de
calidad y servicio establecidos para con el tercero.

MEA01 MEAQO2 MEAO03

ENIVEL ACTUAL NIVEL OBJETIVO

Figura 18. Madurez del dominio MEA - Nivel actual y nivel objetivo
Fuente: Elaboracién propia

Resultado del analisis del dominio MEA identifica que los tres procesos se encuentran
implementados, gestionados y controlados para cumplir con las métricas de rendimiento de Tl a
nivel empresa, con el cumplimiento del sistema de control interno y con la conformidad a la
atencion de los requerimientos de entidades externas a la organizaciéon. Dado que existe un area a
nivel empresa que gestiona y controla integralmente estos procesos de manera transversal, se
propone que estos procesos sean optimizados con el fin de garantizar su cumplimiento y

aprovechar los recursos a nivel empresa.

2.5.3.Matriz de procesos

Una vez recopilada la informacion a través del juicio de expertos y registrada en la
herramienta “Matriz”, se puede tabular y graficar la informacion de la valoracion de todos los
procesos de COBIT 5. En la hoja “Matriz de procesos-Grafica” de la herramienta, se grafican los
procesos segun lo definido en las variables nivel de importancia, nivel de aporte y nivel de

esfuerzo. De acuerdo con el valor del nivel de aporte y el nivel de importancia, se clasificacion los
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procesos en cada uno de los cuatro cuadrantes y el nivel de esfuerzo requerido para su
implementacion se refleja con el tamafio del circulo en la gréfica, es decir, a mayor tamafio del
circulo mayor esfuerzo se requiere para su implementacion. A continuacion se ilustra la

clasificacion de los 37 procesos de COBIT 5.

Alta

DSS04

Baja

Dssoa

Nivel de aporte del proceso al foco de analisis

o Baja 5 Alta 0
Nivel de Importancia del proceso para el area de Tl

Figura 19. Clasificacion de los 37 procesos de COBIT 5.0
Fuente: Elaboracion propia

Como resultado de esta clasificacion se establece que el 35% (13) de los 37 procesos son
clasificados con un nivel “Alto” de importancia para el area de TI y con un nivel “Alto” de aporte
al foco de andlisis. Este conjunto de procesos son los que brindan un mayor nivel de aporte al foco
de analisis tanto directa como indirectamente y corresponden a procesos que pertenecen a los
dominios EDM (1 proceso), APO (10 procesos) y BAI (2 procesos). En la siguiente gréafica se

aprecia la distribucion porcentual segun la clasificacion realizada.
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Figura 20. Clasificacion de los 37 procesos en los cuadrantes
Fuente: Elaboracion propia

De manera complementaria se identifico que el 8% (3) de los procesos son los que le aportan
de manera directa al foco de analisis, por lo que se convierten en la prioridad de implementacion
para el area de tecnologia. Este conjunto de procesos pertenecen de los dominios EDM (EDMO01)
y APO (APOO01 y APOO02). Adicionalmente el 51% (19) de los procesos se deberan tratar en
segunda prioridad, para complementar los tres procesos mencionados anteriormente, ya que estos
definiran y consolidaran lineamientos a nivel de gobierno y gestién de TI. Finalmente el 41% (15)
de los procesos se deberan tratar segin necesidad, tanto del area de Tl como de la compafiia. A

continuacion se ilustra la informacién porcentual segun el tipo de aporte al foco de analisis.

Figura 21. Distribucidn de los procesos segun su aporte
Fuente: Elaboracion propia
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Estos procesos de aporte directo al foco de analisis se ubican dentro del primer cuadrante

(Alta - Alta) y se aprecia que el nivel de esfuerzo requerido para su implementacion es de manera

considerable debido a que su nivel actual de madurez es cero (Nivel 0). Esta grafica permite

visualizar el orden en que podrian implementarse estos tres procesos.

Alta

EDMO1

Nivel de aporte del proceso al foco de analisis
Baja

’ 0 Baja 5 Alta 0
Nivel de Importancia del proceso para el area de Tl

Figura 22. Clasificacion de los procesos con aporte directo
Fuente: Elaboracion propia

Teniendo en cuenta el foco de analisis “gobierno y gestion de TI” y el andlisis de la

clasificacion dada hasta este punto, se define que la prioridad es implementar los procesos que

tienen un aporte directo con una prioridad alta y en el orden que se representa en la siguiente

gréafica.

Prioridad

EDMO1

Figura 23. Priorizacidn de los procesos a implementar
Fuente: Elaboracion propia
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El siguiente componente del modelo sera desarrollado para estos tres procesos priorizados.
Teniendo en cuenta que el proceso APOO01 quedd ubicado en el primer cuadrante (Alta — Alta) y
que tiene los mayores niveles tanto de aporte e importancia, se establece que sera el primer proceso
a desarrollar y para el cual se propondréa en este trabajo el anélisis de brechas y los entregables que
seran la base para la definicion del plan de trabajo, para lograr el nivel objetivo de madurez
propuesto. Para estos dos procesos APO02 y EDMO0L1, se dejaran planteadas las practicas y salidas

a tener en cuenta para su desarrollo.

APOO1 APOO2 EDMO1
APO APO EDM

Figura 24. Procesos seleccionados
Fuente: Elaboracion propia

2.5.4.Brechas

Después de tener el resultado de la clasificacion de los procesos, en este analisis de brechas
se identifica que los tres procesos priorizados estan relacionados con la orientacion que brinda el
gobierno de TI hacia los procesos de planeacion de la gestion de TI. Estos procesos de gobierno
(EDM) inicialmente interactian con los procesos de planeacion (APQO) para establecer las
definiciones a nivel de gestion de Tl y que posteriormente ayudan al ciclo de mejoramiento a traves

de los procesos de supervision (MEA).
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Figura 25. Relacion de los procesos con aporte directo
Fuente: COBIT 5.0

En este componente del modelo propuesto, se llevo a cabo el estudio de los procesos
priorizados y se identifico que existen aspectos comunes que se pueden aplicar y desarrollar en la
maduracion de los procesos, tanto de gobierno como de gestion de TI. Estos aspectos convergen a
que las préacticas de gestion recomendadas por COBIT 5.0 en cada uno de los procesos, tienen una
relacion directa con la maduracion y con el mejoramiento del proceso en si mismo. Para lo anterior

se deben tener en cuenta los siguientes aspectos:

e Cada proceso plantea un conjunto de précticas de gestién que tienen en cuenta unas
entradas (salidas de otras practicas o del entorno), plantean unas actividades recomendadas
y finalmente generan unas salidas que al ser desarrolladas pueden aportar en la maduracion
del proceso. Al aplicar este conjunto de précticas de gestion se obtiene como resultado unos
entregables que hacen parte del mismo proceso y que apoyan el logro del nivel de madurez

que la compafiia defina.

e En las practicas de gestion de cada proceso, define un conjunto de entregables minimos
y complementarios para el logro y sostenibilidad del nivel de madurez del proceso. Los
entregables minimos corresponden a las salidas que permiten alcanzar los niveles de
madurez nivel 0 y nivel 1 del proceso. Los entregables complementarios pueden ayudar al

logro y sostenibilidad de los demas niveles de madurez del proceso (Niveles 2, 3,4y 5).
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En la siguiente ilustracion se representa la relacion del proceso, sus practicas de gestion, los

entregables y el nivel de madurez.

Mejoramiento del proceso

Nivel de
\ Madurez
PROCESO Entregables 0
minimos
1
Entradas ~ Practicasde Salidas . Entregables 2
Gestion
3
Entregables
- complementarios
Actividades 4
5

Figura 26. Andlisis de procesos y sus practicas de gestién
Fuente: Elaboracion propia

Teniendo en cuenta los aspectos mencionados anteriormente se detalla el analisis de brecha

realizado para el proceso APOO01 (Gestion del marco de gestion de TI) en el Anexo 4 en donde:

e Se definen los entregables a desarrollar teniendo en cuenta el contexto de la compafiia
(oportunidades de mejora), las salidas y las actividades de las practicas de gestion.

e Se proponen los entregables identificados y se mapean para cada una de las practicas de
gestion, con el fin de alcanzar hasta el nivel de capacidad 5 del proceso elegido.

e Se identifican cudles de las practicas de gestion del proceso son requeridas o sugeridas,
para este caso las practicas APO01.01 y APOO01.02 son requeridas para alcanzar el nivel de

capacidad 2.

Este analisis de brechas se debe usar como base para la definicion y ejecucién del plan de

trabajo que se establezca para la implementacion de los procesos por parte del area de tecnologia.
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3. CONCLUSIONES

Este trabajo de investigacion permitio establecer el conjunto de buenas practicas que ayudan
al mejoramiento de las actividades que hoy en dia realiza el &rea de tecnologia en CENIT.
Tomando como punto de partida la necesidad de establecer formalmente el gobierno de TI, el
analisis desarrollado dio como resultado que COBIT 5.0 es el marco de trabajo que integra las

practicas mas importantes y reconocidas en este campo.

El modelo propuesto permitio establecer como punto de partida un foco de anélisis que fue
estructurado teniendo en cuenta la necesidad, las oportunidades de mejora y la relevancia de los
dominios de los procesos de COBIT 5.0 para el area de tecnologia de CENIT. Asi mismo, este
foco de andlisis fue usado para realizar la valoracién de cada uno de los procesos a través del juicio
de expertos, lo que permitié clasificar, priorizar, establecer las brechas y analizar el esfuerzo para

la implementacion de los procesos teniendo en cuenta su nivel de importancia y aporte.

Adicionalmente, este modelo permitio la creacion de una herramienta para estructurar la
informacidn relacionada con las variables del modelo, madurez de los procesos y valoracion de
los expertos. También fue usada para realizar el analisis integral de los procesos teniendo en cuenta

el foco de andlisis relacionado con el gobierno de TI.

Con el uso de la herramienta se logré generar de manera automatica la lista de procesos
clasificados y priorizados con base en la parametrizacion de las variables del modelo. Estos
resultados permitieron que el area de tecnologia pudiera establecer los procesos estratégicos a
desarrollar, las brechas para llevarlos al nivel de madurez objetivo y las bases para la definicion

del plan de implementacion de procesos para el gobierno y gestion de TI.

Finalmente, este modelo y herramienta pueden ser usados por el area de tecnologia de
cualquier organizacion que desee establecer una estrategia para la implementacion de los procesos
de COBIT 5.0. Esto le permitiria al area de tecnologia definir un mapa de ruta para priorizar,
planear el esfuerzo y asignar los recursos para la maduracion deseada de los procesos. De manera

complementaria este mapa de ruta fortaleceria la alineacion de la estrategia de Tl con la
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empresarial de tal forma que el area de tecnologia mejoraria la generacion de valor en las
actividades que realiza para toda la organizacién, convirtiéndose en un aliado estratégico para el

logro de los retos organizacionales.
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4. RECOMENDACIONES

Para futuros estudios relacionados con el tema de investigacion de este trabajo se recomienda
actualizar el modelo y la herramienta con los avances que se tengan en el desarrollo de los procesos
de COBIT.

Por otro lado, cuando se vaya a usar el modelo y la herramienta propuesta se recomienda
definir el foco de analisis teniendo en cuenta una alta relevancia de maximo dos (2) de los dominios
de los procesos de COBIT. Esto con el propdésito de que la clasificacion y priorizacion de los
procesos sea focalizada e integral para la definicién del mapa de ruta. En caso que los cinco
dominios de COBIT tengan similares o el mismo nivel de relevancia, se sugiere definir un analisis
por dominio, es decir, clasificar y priorizar los procesos por dominio y tratarlos de manera

independiente.

Finalmente, se recomienda complementar el analisis de brechas para el resto de los procesos
de COBIT 5.0 teniendo en cuenta las practicas de gestion y los entregables (minimos y
complementarios), garantizando que se encuentren alineados con las politicas, procedimientos y

documentacion interna de la organizacion.
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